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Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL zostal powotany
w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespolu jest zapewnianie i rozwijanie
zdolnosci jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do
ochrony przed cyberzagrozeniami, ze  szczeg6élnym  uwzglednieniem — atakow
ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci teleinformatyczne, ktoérych
zniszczenie lub zaktocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa
narodowego oraz $rodowiska w znacznych rozmiarach, albo spowodowaé powazne straty
materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu §wiadczonych przez CERT.GOV.PL ustug nalezy:
* koordynacja reagowania na incydenty
* publikacja alertow i ostrzezen
* obstuga i analiza incydentéw (w tym gromadzenie dowodow realizowane
przez zespo6t bieglych sadowych)
* publikacja powiadomien (biuletynéw zabezpieczen)
* koordynacja reagowania na luki w zabezpieczeniach
* obsluga zdarzen w sieciach objgtych ochrong przez system ARAKIS-GOV
* przeprowadzanie testow bezpieczenstwa

Dane kontaktowe:

e  E-mail; cert(@cert.gov.pl
e Telefon: +48 22 58 58 844
e Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostepne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV*

W ostatnim kwartale 2009 roku, system ARAKIS-GOV zglosit 1904 alarmy.
Zdecydowana wigkszos$¢ stanowity alarmy o priorytecie niskim — 935. Alarmy o priorytecie
srednim wystapity 603 razy, natomiast alarmy diagnostyczne 306. System zglosil najmniej
alarméw o priorytecie wysokim — 60.

W poréwnaniu do poprzedniego kwartalu procentowy udziat poszczegdlnych typow
zgloszen pozostat w przyblizeniu taki sam, przy prawie 25% wzroscie liczby wszystkich
alarmow.

m Priorytet wysoki
m Satusysond
= Priorytet Sredni
m Priorytet niski

Rysunek 1 - Procentowy rozklad waznosci alarméw

' ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostat wdrozony w ponad 50 instytucjach panstwowych.
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Wséréd alarméw o priorytecie wysokim zaobserwowano 54 alarmy typu
INFHOST HN? 4 alarmy VIRUS FOUND’, a takze po jednym alarmie typu
INFHOST FW* oraz NWORM’.

@ AlarmytypuVIRUS_FOUND
m Alarmy typu INFHOST_HN

@ Alarmy typu INFHOST _FW
@ Alarmy typu NWORM

Rysunek 2 - Statystyki alarméw o wysokim priorytecie

2 Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrzne] instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemow typu
honeypot.

> Alarm VIRUS FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytuciji.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skaneréw antywirusowych serwerow
pocztowych

* Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logow systemow
zaporowych.

> Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego sie zagrozenia
sieciowego (robaka sieciowego)
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Na podstawie analizy adresu I[P nadawcy pakietu stwierdzono, iz zrodta atakow
zaobserwowanych przez ARAKIS-GOV pochodzily najczgsciej z sieci komputerowych Chin,
Stanow Zjednoczonych, nieznanego nadawcy, Turcji oraz Tajwanu. Jednakze ze wzgledu na
specyfike protokotu TCP/IP nie mozna bezposrednio taczy¢ zrodla pochodzenia pakietow
z rzeczywista lokalizacja zleceniodawcy ataku. Wynika to z faktu, iz w celu ukrycia swej
tozsamosci 1 fizycznej lokalizacji atakujacy wykorzystuja serwery posredniczace (proxy) lub
stabo zabezpieczone komputery, nad ktérymi wcze$niej przejmuja kontrolg.

United States

Turkey Unknown

Rysunek 3 - Rozklad geograficzny zrédel wykrytych atakéw (wg liczby przeplywow)
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3. Statystyki incydentow

W czwartym kwartale 2009 roku do zespotu CERT.GOV.PL wptyneto 290 zgloszen, przy
czym tylko 64 z nich zostaty zakwalifikowane jako faktyczne incydenty.
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pazdziernik 09 listopad 09 grudzien 09

M Zarejestrowane zgtoszenia  OlIncydenty

Rysunek 4 - Liczba zgloszen oraz faktycznych incydentéw w poszczegélnych miesiacach czwartego
kwartatu 2009

Duza liczba zgloszen w stosunku do liczby faktycznych incydentow wynika z faktu, iz czg$¢
znich stanowia tzw. ,(false-positives”, czyli przypadki blednej interpretacji, przez
zglaszajacego, legalnego ruchu sieciowego. Ponadto wigkszo§¢ zgloszen pochodzi
z systeméw automatyczne raportujacych zdarzenia, ktéore musza dopiero zosta¢ poddane
ocenie cztowieka.

Szczegolowe statystyki zrodet zgloszen incydentow trafiajacych do CERT.GOV.PL
przedstawia ponizszy wykres.
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Zgtoszenia z systemow Ustalenia wtasne Zgtoszenia podmiotow
zewnetrznych

W IV kwartat 2009 Ol kwartat 2009

Rysunek 5 - Zrodla zgloszen incydentéw
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Rozktad miesigczny incydentow zarejestrowanych i incydentdow, ktore zostaly rozwiazane,
przedstawia si¢ nastepujaco: w pazdzierniku 2009 zarejestrowano 23 incydenty, z czego
rozwigzano 14, w listopadzie 2009 odnotowano 22 incydenty, z czego 21 zostalo
rozwiazanych, natomiast w grudniu 2009 przyjeto do realizacji 19 incydentow z czego 8
jeszcze w tym samym miesiacu zostato zakonczonych. Pozostate incydenty sa w trakcie
dalszej analizy.

100%
8
80% 21
60%
40% 19
22
20%
0% A I 1
pazdziernik 09 listopad 09 grudzien 09
OZarejestrowane incydenty ORozwigzanye incydenty

Rysunek 6 - Porownanie liczby incydentow otwartych i zamknietych w poszczegélnych miesigcach
czwartego kwartatu

Obserwowany w grudniu spadek liczby zakonczonych incydentéw ma niewatpliwie zwiazek
z okresem $wiatecznym, w czasie ktorego wydtuza sig okres reakcji podmiotow zewngtrznych
na zgtaszane problemy.

Podziat zarejestrowanych incydentow na kategorie przedstawia si¢ nastgpujaco:

Other

Administrative activities

Scanning

Child/Sexual/Violent

Spam

Masquerade

Virus

Bledy aplikacji WEB

Unauthorized Modification of Information
Unauthorized Access to Information
Trojan

Social Engineering

Priviliged Account Compromise
Login Attemps

Dos

Application Compromise

0] 2 4 6 8 10 12 14

Rysunek 7 - Statystyka incydentéw z podzialem na kategorie
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zrodlem specjalistycznych informacji zwiazanych
z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje dotyczace istotnych zagrozen, nowych podatnosci w popularnych systemach
i aplikacjach, najczgstszych form atakéw sieciowych oraz sposobow ochrony przed
zagrozeniami. Dodatkowo na powyzszej witrynie umieszczane sa biuletyny bezpieczenstwa
udostgpniane przez producentéw sprzetu i oprogramowania.

W czwartym kwartale 2009 roku na witrynie www.cert.gov.pl umieszczono:
* 21 publikacji w kategorii ,,Poprawki i aktualizacje”,
* 10 publikacji w kategorii ,,Zagrozenie 1 podatno$ci”,
* 11 publikacji w kategorii ,,Wiadomo$ci ogolne”.

m Poprawkiiaktualizacje ™ Zagrozenia i podatnosci Wiadomosciogodlne

Rysunek 8 - Procentowy rozklad publikacji na witrynie www.cert.gov.pl

Najbardziej istotne publikacje dotyczace zagrozen w czwartym kwartale 2009 roku dotyczyty:

* Nowej fali atakow phishingowych ukierunkowanych na klientow uslugi Outlook
Web Access.

Opublikowano informacje na temat nowej fali atakow phishingowych, ktorych celem sa
klienci ustugi Outlook Web Access. Do uzytkownikéw rozsylane sa wiadomosci,
pochodzace rzekomo od administratora systemu, z prosba o modyfikacje ustawien OWA
w zwiazku z aktualizacja systemu. Do wiadomosci e-mail dotaczany jest link prowadzacy do
falszywej strony OWA. Po wej$ciu na sfalszowana strong i zastosowaniu si¢ do prosby
o aktualizacj¢ ustawien w systemie, instalowany jest kon trojanski Zeus/Zbot, ktoérego
glownym zadaniem jest zbieranie wykorzystywanych przez uzytkownika identyfikatorow
1 haset.
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Podatnosci w produktach CISCO

Bledy w Cisco Unified Presence:

* Blad w procesie TimesTenD moze zosta¢ wykorzystany do zerwania potaczen
TCP na portach 16200 lub 22794.

* Blad w firewallu moze zosta¢ wykorzystany do wypehienia tablicy potaczen
co uniemozliwi zestawienie nowych potaczen TCP.

Biuletynow Bezpieczenstwa dla produktéw firmy Adobe

Rzadowy Zespdt Reagowanie na Incydenty Komputerowe informowat o:

1.

Biuletynie Bezpieczenstwa Adobe APSB09-15 dotyczacym likwidacji krytycznych
podatnosci w Adobe Reader oraz w Adobe Acrobat. Wykorzystanie podatno$ci
umozliwiato zdalne wykonanie kodu na komputerze ofiary, zwigkszenie lokalnych
uprawnien oraz atak typu DoS (Denial-of-Service).

Biuletynie Bezpieczenstwa Adobe APSB09-16, ktory wskazywat podatnosci w Adobe
Shockwave Player. Wykorzystanie luk bezpieczenstwa moglo doprowadzi¢ do
zdalnego wykonania kodu.

Istnieniu krytycznego btedu w produktach Adobe Reader i Adobe Acrobat w wersji
9.2 1 wezesniejszych. Wykorzystanie podatnosci moze prowadzi¢ do przejecia kontroli
nad komputerem uzytkownika, ktory otworzy specjalnie spreparowany plik pdf.
Biuletynie bezpieczenstwa Adobe APSB09-18 dla aplikacji Flash Media Server, ktory
wskazywal podatnoscia, umozliwiajace przeprowadzenie ataku typu DoS (Denial of
Service) lub skompromitowanie systemu uzytkownika.

Biuletynie Bezpieczenstwa Adobe APSB09-19 dla aplikacji Adobe Flash Player
1 Adobe AIR. Wykryte nieprawidlowosci umozliwiaja przejecie kontroli nad
systemem operacyjnym ofiary.

Comiesigcznych biuletynow bezpieczenstwa firmy Microsoft

Pazdziernikowy Biuletyn Bezpieczenstwa:

Pazdziernikowy Biuletyn Bezpieczenstwa informowat o wykryciu oraz usunigciu dwunastu
powaznych biedow. Siedem otrzymato status ,krytyczny", pozostate pig¢ zakwalifikowano
jako ,,wazne”. Luki o statusie , krytyczny" pozwalaly na zdalne wykonanie kodu.

1.

2.

(98]

MS09-050 - biuletyn dotyczacy usterek w Server Message Block Version 2 (SMBv2)
- krytyczny

MS09-051 - biuletyn dotyczacy bltedow w programie Windows Media Runtime -
krytyczny

MS09-052 - biuletyn dotyczacy oprogramowania Windows Media Player - krytyczny
MS09-054 - biuletyn dotyczacy zbiorczej aktualizacji zabezpieczen dla programu
Internet Explorer - krytyczny

. MS09-055 - biuletyn dotyczacy aktualizacji zabezpieczen formatéow ActiveX -

krytyczny

MS09-061 - biuletyn dotyczacy usterki w Microsoft. NET Framework oraz Microsoft
Silverlight — krytyczny

MS09-062 - biuletyn dotyczacy usterek interfejsu GDI + — krytyczny

MS09-053 - biuletyn dotyczacy btedow w ustudze FTP dla Internet Information
Services — wazny
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9. MS09-056 - biuletyn dotyczacy btgdow sktadnika Windows CryptoAPI — wazny

10. MS09-057 - biuletyn dotyczacy podatnosci w ustudze indeksowania — wazny

11. MS09-058 - biuletyn dotyczacy btedow w jadrze systemu Windows — wazny

12. MS09-059 - biuletyn dotyczacy btedow w zabezpieczeniach ustugi LSASS — wazny

Listopadowy biuletyn bezpieczenstwa:

Listopadowy Biuletyn Bezpieczenstwa informowal o wykryciu oraz usunigciu szesciu
powaznych bledow. Trzy otrzymaly status ,krytyczny", pozostate trzy ,wazny”. Luki
o statusie ,,krytyczny" pozwalaty na zdalne wykonanie kodu.

1. MS09-063 - biuletyn dotyczacy usterki w zabezpieczeniach interfejsu WSDAPI -
krytyczny

2. MS09-064 — biuletyn dotyczacy luki w zabezpieczeniach serwera rejestrowania
licencji (LLS) - krytyczny

3. MS09-065 — biuletyn dotyczacy bigdow w zabezpieczeniach sterownikow trybu jadra
systemu Windows - krytyczny

4. MS09-066 — biuletyn dotyczacy bledow w zabezpieczeniach ustugi Active Directory -

wazny

MS09-067 — biuletyn dotyczacy podatnosci programu Microsoft Office Excel - wazny

6. MS09-068 - biuletyn dotyczacy podatnosci programu Microsoft Office Word - wazny

9]

Grudniowy Biuletyn Bezpieczenstwa:

Grudniowy Biuletyn Bezpieczenstwa informowatl o wykryciu oraz usunigciu sze$ciu
powaznych bledow. Trzy aktualizacje otrzymaly status ,krytyczne”, pozostate trzy zostaly
zakwalifikowane jako ,,wazne”. Luki o statusie ,,krytyczny" pozwalaly na zdalne wykonanie
kodu.

1. MS09-071 — biuletyn dotyczacy podatnosci w ustudze Internet Authentication Service
(IAS) - krytyczny

2. MS09-072 — biuletyn dotyczacy podatnosci w przegladarce internetowej Internet
Explorer - krytyczny

3. MS09-074 — biuletyn dotyczacy biuletyn dotyczy podatno$ci w oprogramowaniu
Microsoft Office Project - krytyczny

4. MS09-069 — biuletyn dotyczacy btedu ustugi LSASS (Local Security Authority
Subsystem Service) - wazny

5. MS09-070 — biuletyn dotyczacy luki w zabezpieczeniach ustugi Active Directory
Federation Services — wazny

6. MS09-073 — biuletyn dotyczacy podatnosci w aplikacji Microsoft WordPad
1 konwerteréw tekstowych w pakiecie Microsoft Office - wazny

Podatnos¢ w jadrze systemu Linux RTL8169 NIC na atak typu DoS

Opublikowano informacje na temat blgdow sterownika karty sieciowej, opartej na chipsecie
Realtek w jadrze Linuksa, podatnego na atak typu zdalne zatrzymanie ustugi (Remote DoS).
Wykorzystanie tej podatnosci moze doprowadzi¢ do zatrzymania systemu.

* Poradnik bezpiecznej konfiguracji Red Hat Enterprise Linux5
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Na stronie www.cert.gov.pl opublikowane zostaly najnowsze zalecenia National Security
Agency (NSA) dotyczace bezpieczenstwa systemu Red Hat Enterprise Linux.

* Podatnosci i poprawki dla uzytkownikow systemu Mac OS

Zespot CERT.GOV.PL zamiescit na stronie informacje na temat:

o Uaktualnienia Security Update 2009-006/Mac OS X v10.6.2 firmy Apple.
Aktualizacja usuwa btedy, ktore pozwalaja atakujacemu na zdalne wykonanie kodu,
przeprowadzenie ataku typu DoS (Denial of Service), przeprowadzenie ataku typu
man-in-the-middle, wyjawienie poufnych danych czy zwigkszenie praw
administracyjnych.

o Podatnosci w Apple Safari, ktére pozwalaly atakujacemu na obejScie zabezpieczen,
wyjawienie poufnych danych lub uszkodzenie systemu uzytkownika.
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5. Testy bezpieczenstwa witryn WWW instytucji panstwowych

W IV kwartale 2009 roku zesp6t CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn
nalezacych do instytucji panstwowych.

W okresie tym przebadano 16 witryn nalezacych do 5 instytucji panstwowych.

Stwierdzono ogétem 431 bilgdéw w tym: 74 bledy o bardzo wysokim poziomie zagrozenia,
7 btedéw o wysokim poziomie zagrozenia, 315 bledow o niskim poziomie zagrozenia
1 35 bledow oznaczonych jako informacyjne.

m bardzowysoki ®m wysoki m niski - m informacyjny

Rysunek 9 - Statystyka wykrytych podatnosci w rzadowych witrynach WWW wedlug poziomu zagrozenia
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Wsréd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja btedy
typu Cross Site Scripting oraz SQL/XPath Injection. Istotnym problemem jest rowniez
wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji oprogramowania.

m Nieaktualnawersjaprotokotu SSL ® NieaktualnawersjaserweraApache
u Nieaktualnawersjamodutu PHP m Podatnosd typu Cross Site Saripting
m Podatnosd typu SQL/ XPathinjection

Rysunek 10 - Procentowy rozklad najpowazniejszych bledéw

Nalezy zwroci¢ uwage, 1z podatno$ci krytyczne najczesciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak wida¢, obecnie najwigksze zagrozenie dla bezpieczenstwa
stanowia btedy w aplikacjach, do ktorych ma dostgp uzytkownik zewngtrzny i ktdre bardzo
czesto nie sa budowane, konfigurowane i utrzymywane przez lokalnych administratoréw
w instytucjach.
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6. Informacje z systemu ATLAS®

System ATLAS gromadzi informacje na temat zagrozen teleinformatycznych w Internecie
iagreguje je pod wzgledem m.in. klas adresowych poszczegélnych panstw oraz
poszczegbdlnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa
teleinformatycznego, jakie dane panstwo stanowi.

Podobnie jak w poprzednim okresie, rowniez w IV kwartale 2009 roku pozycja Polski, pod
wzgledem zagrozenia dla bezpieczenstwa Internetu, nadal jest bardzo wysoka — utrzymuje si¢
w okolicach 3-go miejsca. Tak jak poprzednio spowodowane jest to duza liczba witryn
phishingowych umieszczonych w polskiej przestrzeni adresowe;.
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Rysunek 11 - Pozycja Polski w rankingu ATLAS i jej zwigzek z phishingiem

Na powyzszym wykresie wida¢ wyrazna korelacje pomigdzy zajmowana pozycja a liczba
stron phishingowych. Szczeg6lnie widoczne jest to w ostatnim tygodniu pazdziernika, gdy na
skutek awarii podsystemu zajmujacego si¢ analiza informacji o phishingu, Polska spadta
natychmiast w okolice miejsca 19-go. W pozostatych kategoriach, (ataki, liczba botnetdéw itp)
majacych wptyw na miejsce w rankingu, udzial Polski w ogolnej ilosci zagrozen jest bowiem
stosunkowo niewielki.

W opinii Zespotu CERT.GOV.PL duza liczba stron phishingowych w polskiej przestrzeni
adresowej nie wynika z dzialalno$ci w Polsce firm oferujacych tzw. kuloodporny hosting’,
lecz z duzej liczby stabo zabezpieczonych witryn WWW, na ktérych po przetamaniu
zabezpieczen wlamywacze umieszczaja nieautoryzowane tresci. W wigkszosci przypadkow sa

6

http:/atlas.arbor.net
T ang. bulletproof hosting — ustuga hostingowi polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez

ograniczen co do publikowanych przez ushugobiorce tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dziataniach spamerskich Iub publikacji pornografii. W przypadku tego typu ustugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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to prywatne strony WWW, ktorych wilasciciele nie wiedza o wlamaniu, poniewaz zazwyczaj
legalna tres¢ nie jest zmieniana, a jedynie dodawane sa dodatkowe podstrony, do ktorych nie
ma linkow ze strony glownej, co pozwala ukry¢ przed wilascicielem nielegalne tresci na jego
stronie.

Nalezy zauwazy¢ ciagla tendencje wzrostowa w liczbie tego typu stron w polskiej przestrzeni
adresowe;j.
W poroéwnaniu do minionego kwartatu, zmienit si¢ udziat poszczegdlnych systemow
autonomicznych AS:

* dla AS16138 zmalat z 40% do 19%

e dla AS16276 zmalat z 35% do 10%

* dla AS29522 wzrést do ponad 25%

* dla AS12826 wzrost do ponad 17%

Podobnie jak w przypadku phishingu, trend atakéw kierowanych z zakresow adresowych
Polski w stron¢ pozostatych obszaréw Internetu pozostaje w miarg staly z lekka tendencja
wzrostowa. Na tym tle wyraznie wida¢ proby atakow skierowanych najprawdopodobniej
z botnetow przeciwko wybranym celom (11 i1 15 XI). Przedstawia to ponizszy wykres.
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Rysunek 12 - Ataki pochodzace z polskiej przestrzeni adresowej
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W przypadku liczby serwerdw botnetow wykrytych w polskiej przestrzeni adresowej
zaobserwowano trend malejacy.
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Rysunek 13 - Statystyki sieci botnet w IV kwartale 2009

Wyrazna zmiana w tym zakresie spowodowana jest zarOwno zmiang metod wykrywania
zarazonych komputerow, jak i1 dzialaniami, na calym S$wiecie, skierowanymi przeciwko
systemom kierujacym grupami zarazonych komputeréw zombie.

W drugiej potowie grudnia mozna zauwazy¢ pewna korelacje pomigdzy liczba wykrytych
bonetéw a wyprowadzanych atakow. Kierunki i zalezno$ci tych przebiegéw beda badane w
kolejnych kwartatach po zebraniu odpowiedniej ilo$ci danych.
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Rysunek 14 - Wykres porownawczy ilosSci botnetéw, stron phisingowych i atakéw
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