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ZESPOL CSIRT GOV

Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV,
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petni role Ze-
spotu CSIRT poziomu krajowego. Zespét CSIRT GOV odpowiada za koordynacje
procesu reagowania na incydenty komputerowe wystepujgce w obszarze wska-
zanym w art. 26 ust. 7 ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa. Jednym z jego podstawowych zadan jest rozpoznawanie,
zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo istotnych
z punktu widzenia ciggtosci funkcjonowania panstwa systemow teleinformatycz-
nych organéw administracji publicznej lub systemow oraz sieci teleinformatycz-
nych objetych jednolitym wykazem obiektow, instalacji, urzadzen i ustug wcho-
dzacych w sktad infrastruktury krytycznej, a takze systemow teleinformatycznych
wiascicieli i posiadaczy obiektéw, instalacji lub urzadzen infrastruktury krytyczne;j,
o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarza-
dzaniu kryzysowym.

CSIRT GOV

Agencja Bezpieczenstwa Wewnetrznego
ul. Rakowiecka 2a
00-993 Warszawa

www.csirt.gov.pl
csirt@csirt.gov.pl

tel.: +48 22 58 59 373
faks: +48 22 58 58 833
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WSTEP

Raport o stanie bezpieczenstwa cyberprzestrzeni RP wydawany jest corocznie
przez Zespot Reagowania na Incydenty Bezpieczehstwa Komputerowego CSIRT
GOV w celu przedstawienia zagrozen i incydentéw w cyberprzestrzeni RP do-
tyczacych organow panstwa, administracji panstwowej oraz infrastruktury kry-
tycznej. W Raporcie prezentowane sg dane statystyczne dotyczgce incydentéw
obstuzonych przez Zespot CSIRT GOV wraz z ich krétkg charakterystyka.

Informacje zawarte w Raporcie stuzg przedstawieniu gtéwnych rodzajow
zagrozen rozpoznawanych przez Zespot CSIRT GOV, co tym samym powinno
przyczyniac¢ sie do podnoszenia poziomu bezpieczenstwa systemow teleinforma-
tycznych w instytucjach panstwowych, administracji publicznej czy infrastruktury
krytycznej.

Przedmiotowy Raport powstat na podstawie danych pochodzgcych m.in.
ze zgtoszen otrzymanych od podmiotow i oséb zewnetrznych, zgtoszen z syste-
moéw autonomicznych wykorzystywanych przez Zespét CSIRT GOV oraz syste-
mu wczesnego ostrzegania o zagrozeniach teleinformatycznych ARAKIS GOV,
jak réwniez ustalen wtasnych.

W 2021 roku Zespoét CSIRT GOV odnotowat 762 175 zgtoszen dotycza-
cych potencjalnego wystgpienia incydentu teleinformatycznego, z czego 26 899
okazato sie faktycznym incydentem. Wzrost liczby zgtoszen w stosunku do 2020
roku jest ponad trzykrotny i wynika w gtdwnej mierze z zagrozen wykrywanych
przez system ARAKIS GOV.

Szczegoty dotyczgce analizy statystyk incydentéw w poszczegélnych
kwartatach 2021 roku, opis najwazniejszych zagrozen cyberbezpieczenstwa i po-
datnosci, a takze informacja na temat dystrybucji ostrzezen przez Zespét CSIRT
GOV zostaty umieszczone w rozdziale pierwszym Raportu.

W rozdziale drugim Raportu znajduja sie informacje dotyczgce zagrozen
bezpieczenstwa systemow teleinformatycznych, ktére wystgpity w 2021 roku za-
rowno na swiecie, jak i w Polsce. Znalazty sie tam miedzy innymi opisy podatno-
Sci Apache Log4J w bibliotece jezyka Java, ProxylLogon i Proxyshell dotyczace
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oprogramowania Microsoft Exchange, jak réwniez przedstawiono ataki wyko-
rzystujgce socjotechnike. Opisane zostaty kampanie phishingowe - ataki wyko-
rzystujgce inzynierie spoteczng, ktérych narastajgcy trend jest obserwowany juz
od 2019 roku i stanowi jeden z gtéwnych wektorow atakow stosowanych przez
cyberprzestepcéw. Znalazlty sie tam takze informacje na temat dtugofalowych
kampanii APT, ktoérych dziatania monitorowane sg na biezgco przez CSIRT GOV.

W rozdziale trzecim Raportu przedstawione zostaty wyniki analizy ponad
7 tysiecy plikow zgtoszonych przez podmioty do Zespotu CSIRT GOV. Wymie-
niono wykorzystywane w niniejszych plikach ztosliwe oprogramowanie, przedsta-
wiono charakterystyke ich dziatania i omowiono cechy badanych probek.

Raport zawiera rowniez statystyki pochodzgce z ARAKIS GOV - syste-
mu wczesnego ostrzegania o zagrozeniach teleinformatycznych wystepujgcych
na styku sieci wewnetrznej z siecig Internet. Gtdbwnym zadaniem systemu jest
wykrywanie i zautomatyzowane opisywanie zagrozen wystepujgcych w sieciach
teleinformatycznych na podstawie agregaciji, analizy i korelacji danych z réznych
zrodet. W 2021 roku w sieciach teleinformatycznych podmiotéw uczestniczg-
cych w projekcie ARAKIS GOV zanotowano tgcznie 1 758 708 908 przeptywow,
co przetozyto sie na 3 366 360 wygenerowanych przez system alarméw.

W Raporcie zawarto ponadto syntetyczne informacje o prowadzonych
(na mocy art. 32a ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu oraz Rozporzgdzenia Rady Ministrow z dnia
19 lipca 2016 r. w sprawie przeprowadzania oceny bezpieczenstwa zwigzanej
z zapobieganiem zdarzeniom o charakterze terrorystycznym) ocenach bezpie-
czenstwa systemow teleinformatycznych instytucji administracji rzgdowej oraz
infrastruktury krytycznej. Majg one na celu identyfikacje istotnych podatnosci
wptywajgcych na bezpieczenstwo infrastruktury teleinformatycznej podmiotow.

Dodatkowo, opublikowano informacje o udziale przedstawicieli CSIRT
GOV w ¢wiczeniach dot. cyberbezpieczenstwa, udziale w konsultacjach dotycza-
cych wypracowania rekomendacji wzmacniajgcych cyberbezpieczenstwo w sek-
torze energii oraz stosownych wytycznych sektorowych dotyczgcych zgtaszania
incydentow TI.

Przedstawione zostaty takze aspekty cyberbezpieczenstwa infrastruktury
przemystowej OT, na ktére nalezy zwréci¢ uwage w ramach zarzadzania jej cy-
berbezpieczenstwem.

Reasumujac, coroczny Raport Zespotu CSIRT GOV o stanie bezpieczen-
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stwa cyberprzestrzeni RP ma przede wszystkim na celu podnoszenie swiadomo-
Sci uzytkownikow na temat zagrozen i podatnosci wystepujgcych w systemach
teleinformatycznych. Ukierunkowany jest na podwyzszanie poziomu bezpieczen-
stwa systemow oraz na wdrozenie odpowiednich dziatan ograniczajgcych mozli-
wosS¢ eskalacji wystgpienia potencjalnego zagrozenia.
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1. STATYSTYKI INCYDENTOW KOORDYNOWANYCH
PRZEZ ZESPOL CSIRT GOV
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1.1 STATYSTYKA ROCZNA

W 2021 roku Zespot CSIRT GOV zarejestrowat w sumie 762 175 zgtoszen
o potencjalnym wystgpieniu incydentu teleinformatycznego, spos$rod ktérych
26 899 zostato uznanych za incydenty. Ponizej przedstawione i omowione zo-
staty statystyki dotyczace liczby zgtoszen w poréwnaniu do lat poprzednich wraz
z podziatem na kategorie incydentéw oraz rodzaj instytuciji.

W 2021 roku zarejestrowano ponad trzykrotnie wiecej zgtoszen w sto-
sunku do roku poprzedniego, gdzie w sumie zarejestrowano 246 107 zgtoszen.
Wzrost zarejestrowanych zgtoszen wynika przede wszystkim z liczby alarméw
generowanych przez system ARAKIS GOV. System ARAKIS GOV umozliwia
identyfikowanie zagrozen m.in. na podstawie dedykowanych sygnatur bezpie-
czenstwa. State zasilanie systemu ARAKIS w nowe sygnatury, jak réwniez zwigk-
szajgca sie liczba zainstalowanych sond, skutkujg wiekszg detekcja, a co za tym
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idzie - wiekszg liczbg generowanych zgtoszen. Z analizg zagrozen rozpoznawa-
nych przez system ARAKIS GOV mozna zapoznac¢ sie w rozdziale nr 4.

Sposréd ponad 760 tys. zgtoszen w 2021 roku zarejestrowano 26 899
incydentow. Stanowi to wzrost o okoto 15% w poréwnaniu do poprzedniego roku,
gdzie zidentyfikowano 23 309 incydentéw. Zebrane statystyki wskazujg na utrzy-
mujgcg sie tendencje wzrostowg zarbwno wptywajgcych zgtoszen, jak rowniez
zarejestrowanych incydentow. Wsréd statych czynnikéw majacych wptyw na ob-
serwowany poziom cyberzagrozen jest, z jednej strony, szerokie wykorzystanie
cyberprzestrzeni do utrzymywania ciggtosci dziatania réznego rodzaju ustug elek-
tronicznych, zapewnienia ciggtosci dziatania proceséw biznesowych, wykorzysta-
nia cyberprzestrzeni do komunikacji i dziatalnosci statutowej instytucji i podmio-
téw. Z drugiej strony natomiast czynnikiem ksztattujgcym wskazang tendencje
jest postepujacy rozwdj taktyk i technik wykorzystywanych przez cyberprzestep-
cow starajgcych sie wykorzystywac nowe oraz znane juz podatnosci, a takze sto-
sujgcych zaawansowane wektory ataku. Wsrod okolicznosci, ktére w 2021 roku
nie pozostawaty bez wptywu na liczbe incydentoéw, byt takze utrzymujacy sie stan
pandemii wirusa SARS-CoV-2, a powigzane z nig motywy wykorzystywane byty
do przeprowadzania atakow phishingowych. W 2021 roku odnotowano réznego
rodzaju incydenty socjotechniczne z wykorzystaniem tematyki szczepien, certy-
fikatow szczepien, a takze testow epidemicznych. Zostaty takze zidentyfikowane
incydenty takie jak ransomware, vishing czy spoofing telefoniczny.
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1.2 ANALIZA POSZCZEGOLNYCH KWARTALOW

Sposréd analizowanych kwartatéow nalezy wskazac, iz w Il kwartale zarejestro-
wanych zostato najwiecej zgtoszen, tj. 311 442. Liczba ta byta w gtéwnej mierze
wynikiem zwigkszonej liczby alarméw systemu ARAKIS GOV.
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Wykres 2. Liczba zarejestrowanych zgtoszen oraz incydentow w poszczegolnych kwartatach 2021 r.

Jesli chodzi o zarejestrowane incydenty, to zauwazalny jest wzrost liczby
rejestrowanych incydentow wraz z kolejnymi kwartatami. Najwyzszy wzrost od-
notowano pomiedzy | a Il kwartatem 2021 roku, natomiast najwiecej incydentow
(10 314), zarejestrowano w |V kwartale 2021 roku.

Zespot CSIRT GOV w 2021 roku zarejestrowat takze zwigkszong liczbe
incydentow, ktére zwigzane byty z ujawnianymi podatnosciami, wskazywanymi
jako szczegolnie istotne dla bezpieczenstwa infrastruktury teleinformatycznej
z uwagi na ogolnie szerokie wykorzystanie podatnego oprogramowania wsrod
podmiotow wchodzgcych w zakres obszaru instytucjonalnego odpowiedzialnosci
Zespotu CSIRT GOV.

Charakteryzujac zwtaszcza kwestie ujawnianych podatnosci nalezy za-
uwazy¢, ze na poczgtku | kwartatu 2021 roku, w dalszym ciggu identyfikowane
byly zagrozenia zwigzane z naruszeniem bezpieczenstwa oprogramowania So-
larWinds Orion. Zagrozenie to zostato nagtosnione w grudniu 2020 roku. Opro-
gramowanie to przeznaczone jest do zarzgdzania i monitorowania pracy infra-
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struktury serwerowej. Atak przeprowadzany byt za pomocg aplikacji SolarWinds
Orion, gdzie zidentyfikowano kod ztosliwy. W cyfrowo podpisanej bibliotece So-
larWinds.Orion.Core.BusinessLayer.dll, znajdowat sie kod zawierajgcy backdoor,
ktéry za pomocg protokotu HTTP kontaktowat sie z serwerami C2. Aktualizacje
do oprogramowania SolarWinds Orion z zaimplementowanym ztosliwym kodem
pojawiaty sie na oficjalnej stronie SolarWinds od marca do maja 2020. Przepro-
wadzone przez CSIRT GOV dziatania pozwolity ustali¢, iz nie wykryto skuteczne-
go wykorzystania przedmiotowej podatnosci w obszarze bedgcym we wtasciwo-
Sci Zespotu.

Kolejnym zagrozeniem wykrytym w 2021 roku, ktore pojawito sie na prze-
tomie Il i Il kwartatu, byta krytyczna podatnos¢ Proxy Logon w MS Exchange
Server (wersje 2013, 2016, 2019). Podatnos¢ dotyczyta mozliwosci umieszcze-
nia na serwerze webowym (bedgcym czescig Exchange’a) spreparowanego pliku
aspx, dziatajgcego jako webshell. Przekazywane parametry w wysytanym zada-
niu uzywane byty do wykonywania kodu po stronie serwera. Ataki zwigzane byty
z czterema lukami w zabezpieczeniach oznaczonymi ponizszymi sygnaturami:

* CVE-2021-26855;
* CVE-2021-26857;
» CVE-2021-26858 i CVE-2021-27065.

Incydenty dotyczace wskazanej podatnosci identyfikowane byly takze
w obszarze wtasciwosci CSIRT GOV. Analiza przeprowadzona odnosnie podat-
nych serwerow MS Exchange pozwolita ustali¢, iz w zadnej z instytucji bedacej
we wiasciwosci CSIRT GOV nie doszto do przetamania zabezpieczen. W jednym
z incydentéw zaobserwowano proby potgczen, gdzie ruch sieciowy odbywat sie
za posrednictwem protokotu HTTP wraz z TLSv1.2. W innym przypadku zidenty-
fikowano rekonesans infrastruktury pod katem mozliwosci wykorzystania przed-
miotowej podatnosci.

We wrzesniu 2021 roku pojawita sie kolejna informacja dotyczgca po-
datnosci w MS Exchange Server. Zagrozenie dotyczyto masowego skanowania
serwerow poczty elektronicznej Microsoft Exchange w poszukiwaniu tancucha
podatnosci, ktore zbiorczo zostaty okreslone jako ProxyShell. ProxyShell doty-
czyto w zasadzie trzech podatnosci, ktére umozliwiaty miedzy innymi zdalne wy-
konanie nieuwierzytelnionego kodu na serwerach Microsoft Exchange, tj.:

* CVE-2021-34473;
* CVE-2021-34523;
» CVE-2021-31207.
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Zespot CSIRT GOV w toku przeprowadzonych dziatan prowadzit czynno-
$ci majgce na celu wsparcie podmiotéw w obstudze incydentu celem identyfikaciji
podatnosci i przeprowadzenia krokéw pozwalajgcych na wdrozenie srodkéw mi-
tygujgcych.

W grudniu 2021 roku wykryta zostata podatnos¢ w bibliotece Apache Lo-
g4j, w wersjach od 2.0-alpha1 do 2.17.0 wigcznie, z wytgczeniem wersji 2.12.4.
Podatnosci pozwalaty m.in. na zdalne wykonanie kodu z uprawnieniami danej
aplikacji, np. webserwera wykorzystujgcego Log4j. Pierwotnie rozpoznana zosta-
ta tylko jedna z podatnosci Log4Shell o sygnaturze CVE-2021-44228, po czym
odnotowywano kolejne, ktére nadal stanowity zagrozenie w kontekscie eksploita-
cji. W sumie zarejestrowano kilka podatnosci:

* CVE-2021-44228;
» CVE-2021-45046;
* CVE-2021-45105;
* CVE-2021-44832.

W zwigzku z tym, iz przedmiotowa podatnos¢ zostata uznana za jedng
z najbardziej krytycznych podatnosci dla infrastruktury serwerowej, zwtaszcza
dostepnej w sieci Internet, i dotyczyta wielu ustug, miata miejsce koordynacja
incydentu w ramach Zespotow Reagowania na Incydenty Bezpieczenstwa Kom-
puterowego poziomu krajowego, tj. CSIRT GOV, CSIRT MON oraz CSIRT NASK.
Podatnos¢ ta uznana zostata jako potencjalnie szeroko odziatywujgca na cyber-
bezpieczenstwo o potencjalnie duzym zasiegu.

W IV kwartale 2021 w okresie od 5 grudnia 2021 r. do 10 grudnia 2021 r.,
Zespot CSIRT GOV wykonywat takze zadania zwigzane z wprowadzeniem stop-
nia alarmowego ALFA-CRP. Stopien alarmowy zostat wprowadzony w zwigzku
z organizacjg Szczytu Cyfrowego ONZ — IGF 2021 (the UN Internet Governance
Forum).




RAPORT O STRNIE BEZPIECZENSTWR CYBERPRZESTRZEN RP W 2021 ROKU

1.3 STATYSTYKA INCYDENTOW POD WZGLEDEM
KATEGORII INCYDENTOW

Ponizej przedstawiono statystyke dotyczacg rodzajow kategorii zarejestrowanych
incydentow przez Zespét CSIRT GOV w roku 2021. W ubiegtym roku najwiecej
incydentéw sklasyfikowano jako WIRUS, PODATNOSC oraz SOCJOTECHNIKA.
W ramach kategorii WIRUS zidentyfikowano 24 171 incydentéw. Wigze sie to
z alarmami pochodzgcymi z systemu wczesnego ostrzegania o zagrozeniach
pochodzgcych z sieci Internet ARAKIS GOV. Przedmiotowe alarmy mogg swiad-
czy¢ o infekcji stacji roboczych, jak rowniez serweréw w instytucjach administra-
cji panstwowej lub u operatoréw infrastruktury krytycznej. Wzrastajgca liczba in-
cydentéw zawartych w tej kategorii spowodowana jest aktualizowang bazg loC
(ang. Indicators of Compromise) o najnowsze wskazniki kompromitacji. Baza ta
wzbogacana jest o 1oC pochodzgce zaréwno z wtasnych ustalen jak réwniez zro-
det zewnetrznych o znanej reputacji. Na ilos¢ incydentéw typu WIRUS wptyw ma
takze rozwoj systemu ARAKIS GOV obejmujgcy nowe instancje w instytucjach.
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Wykres 3. Statystyka incydentow w 2021 roku z podziatem na kategorie

Druga najliczniejsza kategoria to PODATNOSC, w ramach ktérej ziden-
tyfikowano 1 148 incydentéw w zasobach IT rozumianych jako stabos¢ systemu
teleinformatycznego, btedy konfiguracyjne oraz brak odpowiedniej polityki bez-
pieczenstwa, zwigzanej z aktualizacjg oraz weryfikacjg poprawnie wdrozonych



RAPORT O STANIE BEZPIECZENSTWR CYBERPRZESTRZEN! RP W 2021 ROKU

rozwigzan teleinformatycznych. Ta kategoria objeta m.in. incydenty zwigzane
z podatnosciami MS Exchange oraz Log4j.

Trzecig najliczniejsza kategorig jest SOCJOTECHNIKA obejmujgca 904
incydenty. Zagrozenia te dotyczg kampanii phishingowych, podszywania sie oraz
atakéw z zakresu inzynierii spotecznej wymierzonych przeciwko uzytkownikom
systemoéw teleinformatycznych, kiére majg na celu wytudzenie poufnych infor-
macji, zainfekowanie komputera ztosliwym oprogramowaniem, badz nakfonienie
uzytkownika do okreslonych dziatan. W tej kategorii najwiecej incydentow doty-
czyto podszywania sie pod witryny internetowe wykorzystujgce wizerunek pod-
miotu, czesto majgcych na celu wytudzenie srodkéw finansowych bgdz danych
logowania.

Nastepng kategorig jest NIEDOSTEPNOSC (310 zarejestrowanych incy-
dentow). Te kategorie obejmujg zdarzenia dotyczgce niedostepnosci witryn inter-
netowych, awarii technicznych oraz prac technicznych.

W kategorii PUBLIKACJA zarejestrowano 158 incydentow obejmujgcych
zgtoszenia dotyczgce wyciekow, publikacji w sieci wykradzionych informaciji,
dezinformacji, zniestawienia czy naruszenia praw autorskich.

Kolejna kategoria SKANOWANIE objeta 118 incydentéw dotyczacych
rekonesansu infrastruktury teleinformatycznej administracji rzgdowej oraz infra-
struktury krytyczne;j.

W kategorii ATAK zgtoszone zostaty 74 incydenty zwigzane z wszelkie-
go rodzaju przeprowadzanymi atakami na systemy teleinformatyczne np. DDoS,
DoS, przetamanie zabezpieczen.

W ramach ostatniej kategorii BOTNET zarejestrowano w sumie 16 incy-
dentéw, czyli zagrozen dotyczacych identyfikacji komputerow nalezgcych do sie-
ci przejetych komputerow.

Poza wyzej wymienionymi kategoriami, ktore ujete sg jako kategorie do-
tyczace stricte faktycznych incydentéw obstugiwanych przez CSIRT GOV, odno-
towano rowniez 846 incydentoéw nie bedacych we wiasciwosci Zespotu CSIRT
GOV. Zostaty one przekazane zgodnie z ustawg z dnia 5 lipca o krajowym sys-
temie cyberbezpieczenstwa do odpowiednich CSIRT-6w poziomu krajowego.
Zespot CSIRT GOV otrzymywat réwniez wiadomosci dotyczgce wyznacze-
nia os6b do kontaktéw, zawierajgce formularze zgtoszenia oséb do kontaktow
z CSIRT GOV. W ubiegtym roku otrzymano 117 wiadomosci, w ktérych zgtoszono
lub zaktualizowano osoby wskazane do kontaktu.
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1.4 STATYSTYKA INCYDENTOW POD WZGLEDEM SEKTOROW

Patrzac na statystyke zgtaszania incydentow z podziatem na poszczegodline sek-
tory, zaobserwowaé¢ mozna, ze w 2021 roku najwiecej zgtoszen dotyczyto opera-
toréw infrastruktury krytycznej — 9196 zarejestrowanych incydentéw. Jest to zna-
czacy wzrost w stosunku do poprzedniego roku, gdzie incydentéw dotyczgcych
infrastruktury krytycznej odnotowano w sumie 2626.

Wykres 4. Liczba incydentéw wg sektorow

Kolejnymi sektorami pod wzgledem liczby zarejestrowanych zgtoszen byty insty-
tucje (7203 zgtoszenia) oraz urzedy, gdzie zidentyfikowano 5563 incydenty.
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1.5 OSTRZEZENIA DYSTRYBUOWANE PRZEZ CSIRT GOV
W 2021 ROKU

Zespot CSIRT GOV w ramach dziatan mitygujgcych zagrozenia przesyta ostrze-
zenia do organow panstwowych oraz operatorow infrastruktury krytycznej zawie-
rajgce informacje dotyczgce zidentyfikowanych zagrozeh wraz ze wskaznikami
kompromitacji. W 2021 roku zostato rozdystrybuowanych w sumie 115 takich

ostrzezen.
= -
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Wykres 5. Ostrzezenia wystane przez Zespot CSIRT GOV

Najwiecej ostrzezen — 57, dotyczyto informacji o 10C, czyli o wskaznikach
kompromitacji zidentyfikowanych zagrozen, np. loC dotyczacych ztosliwego ru-
chu sieciowego czy podejrzanych domen. Kolejng grupg ostrzezen byly informa-
cje na temat podatnosci, miedzy innymi informacje na temat wykrytych podatno-
$ci w roznego rodzaju oprogramowaniach i systemach. W tej kategorii znajdowaty
sie ostrzezenia o podatnosciach zwigzanych z oprogramowaniem SolarWinds
(na poczatku roku rozdystrybuowano dwa ostrzezenia), podatnosci ProxylLogon
oraz ProxyShell w Microsoft Exchange Server (rozdystrybuowano 7 ostrzezen),
a takze krytycznej podatnosci w bibliotece Apache Log4j (przestano 11 ostrze-
zen). Ostrzezen o zidentyfikowanych kampaniach phishingowych rozestano
w sumie 14. Rozdysponowano takze 5 ostrzezen zawierajgcych sie w katego-
rii Inne, ktére informowaty, np. o wprowadzeniu stopnia alarmowego ALFA-CRP.
Wystosowano takze jedno ostrzezenie o zagrozeniu dotyczgcym podszycia.
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2. ZAGROZENIA ZIDENTYFIKOWANE W 2021 ROKU
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2.1 OGOLNA CHARAKTERYSTYKA ZAGROZEN ORAZ ATAKOW,
JAKIE WYSTEPOWALY NA SWIECIE W 2021 ROKU

W roku 2021 na swiecie odnotowano kilka krytycznych podatnosci, ktére dotyczy-
ty niekiedy takze bardzo popularnego i szeroko stosowanego, rowniez w admini-
stracji publicznej, oprogramowania.

W pierwszej kolejnosci mozna tutaj wymieni¢ podatnos¢ o nazwie Proxy-
Logon, dotyczgcg oprogramowania Microsoft Exchange, ktéra wystgpita na po-
czatku 2021 roku. Nalezy takze zaznaczy¢, ze na przestrzeni kilku miesiecy po
jej ujawnieniu wskazana podatnos¢ byta wykorzystywana przez réznych aktoréw
oraz grupy cyberprzestepcze. Pomimo wydania stosownej aktualizacji w marcu
2021 roku, juz we wrzesniu opublikowany zostat kolejny tancuch podatnosci, ktory
dotyczyt oprogramowania MS Exchange nazwany tym razem Proxyshell. Przed-
miotowa podatnos¢ umozliwiata wykonanie na podatnym serwerze zdalnego kodu
Z uprawnieniami systemowymi.

Ponadto, 2021 rok na swiecie charakteryzowat sie licznymi atakami typu
ransomware. Sposrod znanych infekcji, w szczegdlnosci odnotowano atak na
infrastrukture sieci Colonial Pipeline — jednego z najwiekszych amerykanskich
rurociggow naftowych. Z informacji udostepnionych w zrodtach otwartych wyni-
kato, ze w wyniku powyzszego ataku doszto do czasowego wstrzymania przesytu
paliw oraz wycieku danych z zaatakowanego przedsiebiorstwa.

Pod koniec 2021 roku miato takze miejsce ujawnienia podatnosci w szero-
ko stosowanej bibliotece jezyka Java o nazwie Apache Log4J, ktéra rowniez stata
sie krytyczng z uwagi na powszechne jej wykorzystanie w aplikacjach sieciowych
dostepnych w sieci Internet, jak réwniez w wielu produktach komercyjnych.

Poza grupg powyzszych, relatywnie nowych zagrozen i atakéw, wyste-
powaty takze state zagrozenia atakami socjotechnicznymi, w szczegélnosci ma-
jacymi na celu kradziez danych uwierzytelniajgcych, bgdz infekcje szkodliwym
oprogramowaniem.
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2.2 GLOWNE ZAGROZENIA | PODATNOSCI, JAKIE WYSTAPILY
W 2021 ROKU W OBSZARZE DZIALANIA CSIRT GOV

Ze swojej strony Zespét CSIRT GOV prowadzit szereg dziatan, zwigzanych
ze zidentyfikowanymi podatnosciami. Dziatania te polegaty na obstudze incyden-
tow, publikacji ostrzezen, biuletynéw, jak réwniez wydawania rekomendacji.

Proxylogon

Po uzyskaniu informaciji o wystgpieniu nowej podatnosci, sklasyfikowane;j,
jako krytyczna, dotyczgcej serwera poczty elektronicznej Microsoft Exchange,
Zespot CSIRT rozdysponowat ostrzezenie do wszystkich, bedgcych we wiasci-
wosci CSIRT GOV podmiotéw. Powyzsza podatnos¢ pozwalata na nieuprawnio-
ny odczyt zawartosci kont email oraz zdalne wykonanie kodu na podatnym ser-
werze.

W wyniku wtasnych ustaleh Zespo6t CSIRT GOV zidentyfikowat, okreslo-
ng liczbe, pozostajgcych we wiasciwosci Zespotu CSIRT GOV serwerow, ktore
zostaty uznane jako podatne, co mogto skutkowac przetamaniem ich zabezpie-
czen. Podjete dziatania pozwolity na przeprowadzenie wtasciwych aktualizacji
przez wytypowane instytucje i podmioty, tym samym ograniczyty mozliwosc eks-
ploitacji ich serwerow. W ramach dziatan mitygujgcych ustalono proby potgczen
na serwer Microsoft Exchange jednej z instytucji. Zarejestrowane préby szkodli-
wych potgczen odbywaty sie z adreséw IP, przypisanych m.in. do Chin oraz Indii.
Dodatkowo, zidentyfikowano jeden podmiot, ktéry odnotowat liczne proby reko-
nesansu, jednakze skutecznie zablokowane na systemach zaporowych.

Proxyshell

We wrzesniu 2021 roku swiatto dzienne ujrzat kolejny tahcuch podatnosci
dotyczgcy srodowiska Microsoft Exchange, zbiorczo okreslony jako Proxyshell.
Wskazana luka pozwalata atakujgcemu na zdalne wykonanie kodu na podatnym
serwerze bez konieczno$ci przeprowadzenia procesu uwierzytelnienia, tym sa-
mym podatnosc¢ ta zostata sklasyfikowana jako krytyczna. Zespét CSIRT GOV
z poczgtkiem wrzesnia 2021 roku rozestat pomiedzy organy panstwowe oraz
podmioty infrastruktury krytycznej szereg ostrzezen, zawierajgcych opis wspo-
mnianych podatnosci, jak rowniez liste adreséw IP, ktére zgodnie z posiadang
wiedzg byty wykorzystywane w zakresie rekonesansu. Lista adresow IP byta suk-
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cesywnie poszerzana o nowe adresacje wykryte jako uczestniczagce w rekone-
sansie lub eksploitacji podatnosci.

W sumie opublikowano 5 ostrzezen, w wyniku ktorych otrzymano odpo-
wiedz od kilkudziesieciu podmiotéw. Dziewie¢ podmiotéw zidentyfikowato po-
tgczenia do swoich serwerow ze wskazanych w ostrzezeniach Zespotu CSIRT
GOV ztosliwych adresow IP. Dalsza analiza, w szczegdlnosci otrzymanych da-
nych logowania, wykazata, ze doszto do proby kompromitacji serwera Microsoft
Exchange w jednej z instytucji. W zwigzku z powyzszym, Zespo6t CSIRT GOV
niezwiocznie przeprowadzit stosowng analize powtamaniowa, w wyniku ktorej
instytucja przeprowadzita, z uwzglednieniem rekomendacji CSIRT GOV, imple-
mentacje nowej instancji serwera MS Exchange.

Apache Log4J

W zwigzku z publikacjg w dniu 10 grudnia 2021 roku informaciji o krytycz-
nej podatnosci w bardzo popularnej i szeroko stosowanej w sieci Internet biblio-
tece Log4J, ktéra umozliwiata zdalne wykonanie kodu, zostaty przeprowadzone
w ramach zespotéw reagowania na incydenty bezpieczenstwa komputerowego
szczebla krajowego dziatania majgce na celu koordynacje obstugi incydentu na
poziomie krajowym.

W zwigzku z powyzszym, w ramach prowadzonych dziatan Zespot CSIRT
GOV przekazat w sumie ponad 11 réznych kategorii ostrzezen, skierowanych
bezposrednio do organéw administracji panstwowej, jak rowniez rozestanych
do podmiotéw infrastruktury krytycznej za posrednictwem Rzgdowego Centrum
Bezpieczenstwa. Powyzsze ostrzezenia zawieraty informacje o przedmiotowym
zagrozeniu, w tym m.in. wskazniki, umozliwiajgce weryfikacje posiadanych w in-
stytucjach systemow pod katem wystepowania przedmiotowej podatnosci, dane
na temat wytycznych producentéw podatnego oprogramowania oraz rekomenda-
cje dotyczgce wdrozenia dalszych czynnosci zapobiegawczych.

W toku podjetych dziatan zidentyfikowano wiele podatnych wersji oprogra-
mowania, w tym dotyczgcych takich srodowisk, jak np.: Vmware, F-Secure, Cybe-
rArk, ZOHO ManageEngine, ElasticSearch, Logstash, Graylog, szeregu produk-
tow marki CISCO oraz réznych platform internetowych. Ponadto, wykonana przez
CSIRT GOV analiza otrzymanych od instytucji danych na temat potgczen wykazata,
ze od momentu publikacji w sieci Internet informacji o przedmiotowej podatnosci,
systemy brzegowe instytucji odnotowywaty masowe skanowania w poszukiwa-
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niu przedmiotowego btedu. Sposrdd prob eksploitacji zidentyfikowano aktywnosé
adresu IP, ktéry byt przypisany do terenu Federacji Rosyjskiej, natomiast zakodo-
wany w Base64 przeptyw zawierat probe instalacji na podatnej maszynie jednej
z popularnych koparek kryptowalut.

Reasumujgc, nalezy podkresli¢, iz w toku podjetych dziatan nie zareje-
strowano w okresie obstugi zagrozenia Log4J, incydentéw czy naruszen bez-
pieczenstwa, ktére mogty skutkowaé przetamaniem zabezpieczen w obszarze
administracji publicznej czy infrastruktury krytycznej.

2.3 ODNOTOWANE ATAKI SOCJOTECHNICZNE

W 2021 roku Zespét CSIRT GOV odnotowat 882 zgtoszenia w kategorii SOCJO-
TECHNIKA. W tej grupie incydentow znalazty sie m.in. kampanie phishingowe
oraz podszycia. Inzynieria spoteczna obejmuje rézne techniki, metody manipu-
lacji, ktére stuzg do osiggniecia konkretnego celu w postaci naktonienia oséb
do dziatah zgodnych z zamierzeniami atakujgcych. Stosowana jest m.in. mani-
pulacja psychologiczna, np. wykorzystywanie panujgcych nastrojow (np. stra-
chu zwigzanego z COVID-19), po to by przekona¢ uzytkownika np. do pobrania
i otworzenia zatgcznika czy podania danych logowania na specjalnie spreparowa-
nej witrynie internetowej. Jednym z najczesciej stosowanych rodzajéw inzynierii
spotecznej jest phishing. W roku ubiegtym najwiecej kampanii phishingowych do-
tyczyto wytudzenia danych logowania oraz srodkéw finansowych. Ponizej zostaty
zaprezentowane przyktady wybranych kampanii.

W lutym 2021 roku pojawita sie kampania podszywajgca sie pod Gtow-
ny Inspektorat Sanitarny, ktérej celem byto pozyskanie danych logowania poczty
elektronicznej. Wiadomosci o tytule Alarm wysytane byty z adresu admin.mainte-
nance@santosa-hospital.com. Tres¢ wiadomosci informowata o potrzebie aktu-
alizacji baz danych i weryfikacji adresow e-mail, ktérej mozna byto dokonac¢ pod
linkiem https[:J//postadzz[.]000webhostapp[.Jcom/pis[.]html.
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gov.pl <admin.mainten: wospital.coms> b Odpowiedz % Odpowied: wsystiim (v | #* Przel Wiecey v

Alarm

Drogi uzytkowniku poczty e-mail,

Obecnie aktualizujemy nasza baze danych 1 Centrum kont e-mail 1 zavwazylismy, 2e Twd) e-mail nie przeszedl procesu weryfikacji /
aktualizac)i, nad ktérvm obecme pracujemy.

Aby miec najwyzsze bezpieczenstwo w Internecie, a takze zapobiec zamknieciu / usunieciu konta, nalezy je zaktualizowac, abysmy
wiedziell, Ze jest to konto aktualnie uivwane. Abv zakonczyé potwierdzeme konta,

KLIKND TUTAJ, ABY ZAKTUALIZOWAC

Gléwny Inspektorat Samtamy

Kolejng zarejestrowang kampanig byta kampania phishingowa polegajg-
ca na rozsytaniu wiadomos¢ pomiedzy organy administracji publicznej oraz ope-
ratorow infrastruktury krytycznej, pochodzgca z adresu vddoming@sct.gob.mx.
Wiadomos$¢ zatytutowana byta Nowe Logowanie z Microsoft Edge w systemie
Windows. Tre$¢ wiadomosci informowata o rzekomym zalogowaniu sie na pocz-
te e-mail z komputera w lokalizacji Seattle, WA. W tresci wiadomosci zawarty byt
odnosnik https[:]//info524558[. Jwixsite[.Jcom/my-site, ktéry kierowat do spreparo-
wanego panelu logowania OWA Exchange firmy Microsoft, w ktérym nalezato
poda¢ dane logowania do skrzynki e-mail. Ponizej przedstawiono przyktad tego
typu wiadomosci e-mail.

From Victorino Dominguez Dominguez <vddoming@sct.gob.mx> %
Subject Nowe logowanie z Microsoft Edge w systemie Windows
To Undisclosed recipients:; v

Ta wiadomosc e-mail ma na celu poinformowanie Cieg, Zze do zalogowania sieg
na Twoje konto poczty internetowej uzyto nowego urzadzenia.

Typ urzadzenia: komputer z systemem Windows

Przegladarka: Microsoft Edge

lokalizacja: Seattle, WA

Adres IP: 83.76.23.217

Jesli tego nie autoryzowates, kliknij ponizej, aby zarzadzaé
autoryzowanym urzadzeniem.

Kliknij tutaj, aby zarzadzac autoryzacja urzadzen
<https://info524558.wixsite.com/my-site>
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Dosc¢ popularne byty tez kampanie phishingowe, w ktérych informowano
0 np. zawieszeniu skrzynki pocztowej z powodu btedu systemu na serwerze pocz-
towym, przepetnieniu skrzynki pocztowej lub niedostarczeniu wiadomosci e-mail
z jakichs$ innych powodow. Celem usuniecia wskazanych probleméw nalezato
klikngé w link podany w wiadomosci. Najczesciej link przekierowywat do witry-
ny wytudzajgcej dane uwierzytelniajgce. W niektérych przypadkach po otwarciu
wskazanego odnosnika pojawiat sie panel logowania, gdzie wyswietlato sie m.in.
logo danej instytucji, ktore zmieniato sie w zaleznosci od domeny wpisanej w od-
powiednim miejscu w adresie URL, np.:
https[:]//553521[.]selcdn[.Jru/jacksonjoe845/jackson _3x[.Jhtmi#[ adres email _osoby |
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Jedna z kampanii phishingowych w sieci Internet podszywata sie m.in. pod
firme Orlen S.A. Wiadomosci e-mail pochodzity zdomeny bitmagest.es powigzane;j
z adresem IP: 217.160.131.123. z tytutem wiadomosci Zapytanie o zamowie-
nie, za$ tre$¢ informowata o zapoznaniu sie z zapytaniem do zamowienia.
Do wiadomosci zatgczony byt zatgcznik w formacie .rar. W wiadomosciach uzyt-
kownik naktaniany byt do otwarcia ztosliwego zatgcznika, gdzie umieszczono
GulLoader - narzedzie do pobierania malware, ktére wykorzystywane jest do roz-
przestrzeniania réznych trojanéw zdalnego dostepu (RAT) lub innego ztosliwego
oprogramowania. Przyktad tego typu email-a przedstawiono ponizej.

Dobry dzien,

Prosze znaleZc¢ zaltaczone zapytanie do zamowienia 1 umowlc sie na
ekspresowa dostawe.

Wyslij nam potwierdzenie zamdwienia z warunkami ptatnosci.

Pozdrawiam Serdecznie,
Artur Dtugoszewski

Artur-dlugoszewski2@orlen.pl

Starszy specjalista | Senior Specialist

Dziat Nadzoru Inwestorskiego | Project Owner Representation Department
Obszar Realizacji Inwestycji Majatkowych | Investment Area

PKN ORLEN S.A.

ul. Chemikéw 7, ©9-411 Ptock

ikona_tel +48 24 256 65 97

Polski Koncern Naftowy ORLEN Spdétka Akcyjna z siedziba w Ptocku, ul.
Chemikow 7, 89-411 Ptock

wpisana do rejestru przedsiebiorciw prowadzonego przez Sad Rejonowy dla
todzi-Srodmiescia w todzi XX Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem: D8860288606 NIP: 774-080-081-454, BDD 060067183,
kapitat zaktadowy / kapital wplacony: 534.636.326,25 zt

Zatgczniki zawieraty pliki wykonywalne, ktérych loC przedstawiono ponizej:
Nazwa pliku: Zapytanie o zam#UO00f3wienie (02182021-00260).exe
MD5: 1d914416248999207531295¢80c030b3

Nazwa pliku: Zapytanie o zam#UQOf3wienie (02182021).exe
MD5: b4a36eac087bc9ec64964b5d41d9f95a

Nazwa pliku: Zapytanie o zam#UO00f3wienie (02172021-00260).exe
MD5: 6b7a97e67c48068d7f77d1262489ed33
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W 2021 roku w dalszym ciggu byty obserwowane kampanie wykorzystu-
jace motyw Faktury Play, gdzie podany w tresci wiadomosci link https[:]//logo-
wanie-play-pl[.Jselfip[.Jnet/kl/ powigzany z adresem IP 68.68.98[.]110 prowadzit
do strony phishingowej, na ktdrej ofiara zostata proszona o podanie danych uwie-
rzytelniajgcych do konta Play. Nastepnie na kolejnych podstronach nalezato podac
numer karty kredytowej, na ktérg miat nastgpi¢ rzekomy zwrot funduszy z nadptaty.
W kampanii postugiwano sie m.in. domeng wizardly-heisenberg.68-68-98-95.
plesk.page.

TWOJA FAKTURA JEST ONLINE

Hello,

Z przykroscia informujemy, Ze ostatnie
rozliczenie Twojej faktury za styczen 2021
zostato zaptacone dwukrotnie.

Zapraszamy do ztozenia wniosku o zwrot pieniedzy,
klikajac ponizszy link:

Zazadac zwrotu

Uwaga: jesli problem nie zostanie rozwigzany w ciggu
najblizszych 12 godzin, zwrot srodkéw nie bedzie
mozliwy.

Przepraszamy za wszelkie niedogodnosci
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2.3 ODNOTOWANE PRZEZ ZESPOL CSIRT GOV AKTYWNOSCI
GRUP APT

Jednym z obserwowanych w roku 2021 zagrozen, ktére mozna przypisac dzia-
taniom grup APT, byly ataki socjotechniczne typu spearphishing, ktérych celem
byto wytudzenie danych uwierzytelniajgcych do kont ustug elektronicznych roz-
nych ofiar. Czestym celem takich dziatan byto przejecie przez atakujgcego nie tyl-
ko danych logowania do konta samej poczty email, ale takze uzyskanie dostepu
do kolejnych ustug wirtualnych (w szczegoélnosci kont portali spotecznosciowych)
powigzanych ze skompromitowanymi kontami email. Ataki typu spearphising byty
i sg czesto stosowane przez grupy cyberprzestepcze, jak réwniez grupy typu
state-sponsored. Cyberprzestepcy motywowani sg przede wszystkim checig po-
zyskania i utrzymania dostepu do danych uzytkownika w celu przeprowadzania
kolejnych atakéw lub szerzenia dezinformaciji.

Jednym z przyktadéw powyzszego zagrozenia w 2021 roku byta takze
szeroko komentowana w przestrzeni medialnej operacja o nazwie Ghostwriter,
ktérej sprawstwo przypisuje sie grupie UNC1151. Badajgc wykorzystywane przez
UNC1151 tzw. TTP’s, (ang. tactics, techniques, and procedures) mozna przy-
pisac¢ jej ataki socjotechniczne, ktérych celem mogto by¢é w sumie kilka tysiecy
adreséw email nalezgcych m.in. do polskich dostawcéw poczty elektronicznej.

Ponizej kilka przyktadéw powyzszych szkodliwych dziatan, ktére przypi-
sano do grupy UNC1151, m.in. fatszywy email, ktéry miat sktoni¢ ofiare do odwie-
dzenia ztosliwego odnosnika:

Notyfikacja

Grupa Mallowa © Da: manile

onet poczTa

Krytyczny alert

Wit drogd Ubyikowniku!

Mechanizm bezpleczenstwa wyknd podejrzans aktysnede na Twolm koncle

W przypadiu wikrycia p A neezgodnych 2 Reg irem korzysiania
z pocziy e-mafl” konlo mode zostad skasowane bez osirzedenia

Musisz potwlerdzic swola osobeg, aby plinowad Twaole konk.

0 RE Fi T ehrkiEree ARl SolReong T DEtpathef
hotpa lipgmioc poctia onel plrégulamin.oned-pociamotfications
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Zawieszanie skrzynki pocztowej

Adsriniatratar Serwisy @ Dio: imnie

 Pecww siseoth

onet roczra

Zwrée uwage na warunki uzytkowania

Drogl Uzytkowniikul Witamy,
Nie potwlerdz#es, e jestes whascicleiem konla,

W razie wykrycia postep ez h z “Zasadami wykorzystania poczty
elekironicznel” konia mode zostad usunigte bez ostzedenta,

Musisz potwierdzic swofg osobe. aby plinowad Twoje konto,

<7 takre robocrye Ak berpecrafsiwem

hips Apemec poczia. anet piregulamn-anet-peczianotficabons

Po odwiedzeniu przez ofiare zatgczonego do fatszywej wiadomosci odno-
Snika ukazywata sie przygotowana przez napastnikéw fatszywa strona, zawiera-
jaca formularz:

safe-onet.space

onet proczia

Potwierdz dostep do konta

E-mail

Haslo

/ Trzy adresy \ / Gigazalgczniki . Prywatnosc

Wszechdostepnosc
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Wsréd celow znajdowali sie uzytkownicy wielu operatoréw poczty elektro-
nicznej, zarowno polskich jak i zagranicznych:

GMX Vorteilswelt

Ihre Bestellung: GMX FreeMail

o Bitte loggen Sie sich mit lhren Nutzerdaten ein.
=0 Vor Ihrer Bestellung sehen Sie eine Zusammenfassung

E-Mail-Adresse

Passwort

Passwort vergessen

Weiter als GMX Nutzer

Nach keine GMX E-Mailadresse?
Jetzt kostenlos registrieren und veon vielen Vorteilen profitieren

Czesto rowniez atakujgcy po otrzymaniu za posrednictwem fatszywe-
go formularza danych ofiary byt nawet sktonny wyrazi¢ jej swojg wdziecznosé
za przestane informacje poprzez wystanie kolejnej, fatszywej wiadomosci o po-
prawnej weryfikacji konta.

Ponadto, sposrod odnotowywanych w 2021 roku przez Zespdl CSIRT
GOV zagrozen kilkukrotnie zidentyfikowano wrogg aktywnos¢ cybeprzestepcza,
ktérg mozna przypisa¢ dziataniom w ramach dtugofalowych kampanii prowa-
dzonych przez grupy APT. Do najczesciej identyfikowanych w 2021 roku przez
Zespot CSIRT GOV grup tego typu mozna zaliczy¢ przede wszystkim grupe
APT29 oraz APT31. Grupie ATP29 w 2021 roku przypisano m.in. szereg atakéw
socjotechnicznych, natomiast w przypadku grupy APT31 mozna wskazaé na pro-
be przetamania zabezpieczen jednej z instytucji polskiej administracji publiczne;j.

Ponadto, do powyzszej kategorii zaliczy¢ mozna takze szkodliwe dziata-
nia, przypisywane grupie o nazwie Snake/Turla. Jednakze, aktywnos$¢ tej grupy
dotyczyta gtownie osrodkéw akademickich oraz oséb, zwigzanych z szeroko po-
jetym obszarem think-tankéw i NGO.
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Reasumujgc, zgodnie z posiadang wiedzg wrogie dziatania grup APT
w obszarze CRP w 2021 roku objawiaty sie przede wszystkim wykorzystaniem
atakow socjotechnicznych. W niektérych przypadkach przeciwnik stosowat tak-
ze metody stuzgce eksploitacji podatnosci w ustugach serwerowych. Dodatkowo
odnotowano, ze cechg wspdlng wielu z powyzszych atakéw byto uzycie przez
napastnika oprogramowania o nazwie Cobalt Strike.

Cobalt Strike to multiplatformowe oprogramowanie, bedace zbiorem na-
rzedzi stuzgcych do prowadzenia testéw penetracyjnych oraz operacji typu Red
Team. Ponadto, jego elastycznosc, stabilno$¢ oraz szeroka gama funkcjonalno-
Sci sprawita, ze stato sie bardzo popularne wsréd wielu grup APT.
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3. ZAGROZENIA - OPROGRAMOWANIE
Zt OSLIWE
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3.1 OPROGRAMOWANIE ZLOSLIWE - STATYSTYKA

Statystyka zgloszen zawierajacych pliki lub zasoby internetowe podlegaja-
ce sprawdzeniu m.in. w systemach typu Sandbox

W 2021 roku Zespo6t CSIRT GOV przeprowadzit analize prawie 7 tysiecy plikéw
zgtoszonych przez podmioty, sposréd ktérych ponad 500 zostato rozpoznanych
jako ztosliwe.

Ponizej przedstawiono wykres z podziatem na wynik przeprowadzonych
analiz wszystkich zgtoszonych plikow.

NIEZEOSLIWY ZEOSLIWY PODEJRZANY NIEZIDENTYFIKOWANY
Wykres 6. Wyniki analizy zgtoszonych plikéw

Analiza w srodowiskach badawczych wykazata, iz 5 618 plikéw nie wy-
kazywato zadnych cech ztosliwych, 509 zostato rozpoznanych jako ztosliwe, 393
jako podejrzane oraz 347 ze statusem nieoznaczonym (np. ze wzgledu na brak
poprawnego uruchomienia).

Ponizej przedstawiono miesieczny rozktad analizowanych plikow.

818
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Wykres 7. Statystyka miesieczna analizowanych plikow
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Sposréd 509 zidentyfikowanych ztosliwych plikéw, 237 zostato sklasyfiko-
wanych m.in. za pomoca regut YARA oraz Sigma do ponizszych typéw oprogra-
mowania ztosliwego.
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Wykres 8. Klasyfikacja oprogramowania ztosliwego

Najwiecej probek oprogramowania ztosliwego w 2021 roku zostato rozpo-
znanych jako Agent Tesla, Snake Keylogger, GuLoader oraz HTML Phisher.

Agent Tesla jest trojanem umozliwiajgcym uzyskanie zdalnego dostepu
do stacji roboczej (Remote Access Trojan), ktérego gtéwnym celem jest pozy-
skanie danych uwierzytelniajgcych uzytkownika tj. ekstrakcja zapisanych loginéw
i haset z przeglagdarek internetowych, klientéw pocztowych, oprogramowania
VPN i innych aplikacji uzytkowych. Dodatkowo, oprogramowanie ztosliwe posia-
da funkcjonalnos¢ zapisu tresci wpisywanych za pomoca klawiatury (keylogger),
przechwytywania zrzutéw ekranu oraz danych z przesytanych formularzy (form-
-grabbing). Agent Tesla eksflitruje zebrane dane ze stacji roboczej z wykorzysta-
niem protokotu SMTP.

Snake Keylogger podobnie jak Agent Tesla nalezy do oprogramowania
ztosliwego skupiajgcego sie na kradziezy poufnych informacji z urzgdzenia ofiary,
w tym przede wszystkim tresci wpisywanych za pomocg klawiatury, wykonywania
zrzutow ekranu oraz wykradania danych ze schowka.

GulLoader jest oprogramowaniem ztosliwym napisanym w jezyku Visual
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Basic, ktory petni funkcje downloadera — pobiera faktyczny zaszyfrowany kod
ztosliwy z zewnetrznych zasobdéw (np. zasoby dysku Google lub OneDrive),
a nastepnie uruchamia go w pamieci. GuLoader w 2021 roku najczesciej dystry-
buowany byt z wykorzystaniem spreparowanych dokumentéw DOC/DOCX/XLS/
XLSX zawierajgcych makra z skryptem VBA lub osadzonymi obiektami OLE.

Oprogramowanie rozpoznane, jako HTML Phisher zwigzane byto najcze-
Sciej z przestanym zatgcznikiem do korespondencji e-mail w formacie ,HTML” lub
,HTM”, zawierajgcym formularz logowania do rzekomego serwera poczty elektro-
nicznej ze statycznie umieszczonymi zdjeciami w kodzie zrédtowym (zakodowa-
nymi w base64). Wprowadzenie danych uwierzytelniajgcych do spreparowanego
formularza powodowato przestanie danych do zewnetrznego serwera z wykorzy-
staniem metod HTTP typu GET (przyktadowo funkcja XMLHttpRequest).

Ponadto, klasyfikacja oprogramowania bazujgca na analizie behawioral-
nej wykazata nastepujacy podziat zachowan analizowanych plikéw lub zasobow
internetowych.

Evader 124
Trojan/Bot, Spyware, Evader 92
Phishing 69
Trojan/Bot, Evader 64
Exploiter, Evader 30
Exploiter 28
Trojan/Bot, Adware, Spyware, Evader 15
Trojan/Bot 12
Ransomware 5
Trojan/Bot, Spyware, Exploiter, Evader 5

Tabela 1. Zachowania analizowanych plikéw/zasobéw internetowych

Zgodnie z powyzszg tabelg, analizowane prébki wykazywaty nastepujgce cechy:
Evader — préba ominigcia zabezpieczen systemu operacyjnego; wyko-
rzystanie funkcji anty-debbugera; wykorzystanie zaciemnienia (obfuska-
cji) kodu;

Miner — wykorzystanie zasobéw CPU/GPU do wydobycia kryptowalut;
Ransomware — szyfrowanie danych uzytkownika; identyfikacja blokady
stacji roboczej; identyfikacja instrukcji deszyfracji danych (ransom-note);



Spreading — rozprzestrzenianie sie oprogramowania ztosliwego z wyko-

rzystaniem réznych mediow (pamieci USB, zasoby sieciowe);

Phishing — wykrycie naktaniania uzytkownika do wykonania okreslonego
dziatania; udostepnienia poufnych informacji tj. hasta dostepowego, da-
nych logowania oraz danych kart ptatniczych;

Banker — identyfikacja prob modyfikaciji transakcji bankowych;
Trojan/Bot — identyfikacja zmiany stacji roboczej w klienta sieci botnet;
umozliwienie zdalnego dostepu do stacji roboczej (RAT);

Adware — identyfikacja wstrzykniecia niepozgdanych reklam do wynikow
wyszukiwania w przeglgdarce internetowej;

Spyware — identyfikacja kradziezy danych wrazliwych tj. danych z prze-
gladarek internetowych, danych logowania;

Exploiter — identyfikacja wykorzystania podatnosci w oprogramowaniu
lub systemie operacyjnym.

Ponizej przedstawiono 10 najczesciej identyfikowanych regut sposrod wszystkich
przeprowadzonych analiz w srodowisku sandbox, ktére m.in. wptywaty na konco-
wg ocene badanego pliku lub zasobu internetowego.

Podejrzane wywotania interpretera PowerShell 476

207

Identyfikacja zaszyfrowanych danych w dokumencie (ochrona hastem) 186

138

Proba detekcji narzedzi do analizy dynamicznej oraz systemoéw typu sandbox 138

110
Wstrzykniecie pliku PE do obcych procesow 104
104
Préoba kradziezy danych wrazliwych z przegladarki (historia, hasta, ciasteczka) 97

94

Tabela 2. 10 najczesciej identyfikowanych regut
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Ponizej przedstawiono statystyczne ujecie gtownych typow plikéw podda-
nych analizie w 2021 roku w systemach automatycznych.

Adobe Portable Document Format
Generic OLE2 / Multistream Compound File

Win32 Executable (generic) Net Framework
Exel Microsoft Office Open XML Format document

Tabela 3. Gtéwne typy plikéw poddawane analizie malware

Wsrod gtownych typow plikow poddanych analizie w systemach automa-
tycznych przechodzity pliki w formacie PDF przestane wraz z zatgcznikami w wia-
domosciach e-mail oraz dokumenty i arkusze kalkulacyjne pakietéw biurowych.
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4. ARAKIS GOV

37
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System ARAKIS GOV to dedykowany, rozproszony system wczesnego ostrzega-
nia o zagrozeniach teleinformatycznych wystepujgcych na styku sieci wewnetrz-
nej z siecig Internet. Gtéwnym zadaniem systemu jest wykrywanie i zautoma-
tyzowane opisywanie zagrozen wystepujacych w sieciach teleinformatycznych
na podstawie agregaciji, analizy i korelacji danych z réznych zrédet.

W 2021 roku w sieciach teleinformatycznych podmiotow uczestnicza-
cych w projekcie ARAKIS GOV zanotowano tgcznie 1 758 708 908 przeptywow,
co przetozyto sie na 3 366 360 wygenerowanych przez system alarméw’. Wsrod
zanotowanych alarmow:

* 1 170 136 alarméw miato priorytet pilny, tzn. wymagato niezwtocznej reakc;ji
na zagrozenie ze strony administratoréw, z uwagi naduze ryzyko przetamania
zabezpieczen;

+ 99 207 alarmow miato priorytet wysoki, tzn. wymagato wzmozonej uwagi
w kontekscie zagrozenia wskazanego w alarmie, z uwagi na srednie ryzyko prze-
tamania zabezpieczen;

* 416 987 alarméw miato priorytet sredni, tzn. byty to alarmy informujace o dobrze
znanym zagrozeniu, ktére niosty mate ryzyko przetamania zabezpieczen;

* 1 680 030 alarméw miato priorytet niski, tzn. byty to alarmy informacyjne dot.
aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.

Ponizej przedstawiono podziat zarejestrowanych przez ARAKIS GOV alarmow.

M Finy wysoki [ sreont [l sk

Wykres 9. Procentowy rozktad alarméw systemu ARAKIS GOV
ze wzgledu na priorytet
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Kazdy z zanotowanych alarméw posiada doktadne dane techniczne, pozwa-
lajgce na jego weryfikacje oraz jest szczegétowo klasyfikowany przez system.
W ramach klasyfikacji kazdy alarm moze zostac przypisany do jednego z pieciu
podstawowych typow:

* Typ 1 — komunikacja do ztosliwych adreséw;

* Typ 2 — skanowania;

* Typ 3 — wykryte znane ataki;

* Typ 4 — wykryte nieopisane ataki;

* Typ 5 — infekcje wewnetrzne.

49,26%

32,54%

10,04%

4,94%

0,21%
TYP 1 TYP 2 = (RS TYP 4 RARES

Wykres 10. Procentowy podziat alarméw systemu ARAKIS GOV ze wzgledu na typ

W 2021 roku alarmy Systemu ARAKIS GOV typu 1 (komunikacja do
ztosliwych adresow) stanowity 32,54%. Wygenerowane alarmy wynikaty z préb
nawigzywania komunikacji z adresami IP lub domenami uznanymi za ztosliwe lub
mogacymi stanowi¢ zagrozenie.

Wsréd alarmoéw typu 2 (skanowania) w 2021 roku najwiecej przeptywow
zostato zanotowanych w instytucjach skategoryzowanych jako Infrastruktura Kry-
tyczna (31,81%), co wynika po czeséci z ilosci elementéow systemu ARAKIS GOV
rozlokowanych w poszczegoélnych instytucjach. Wygenerowane alarmy pozwala-
ja okresli¢ kierunki zainteresowan osob przeprowadzajgcych skanowania.
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31,81%

26,41%
0,
16,60% 15,72%
I I .5’44% -

INFRASTRUKTURA URZEDY INSTYTUTY MINISTERSTWA SEUZBY POZOSTALE
KRYTYCZNA IWOJSKO

Wykres 11. Procentowy podziat przeptywow alarmow typu 2 w instytucjach

Alarmy typu 3 i 4 (wykryte znane ataki, wykryte nieopisane ataki) stanowity
odpowiednio 4,94% oraz 13,04% ze wszystkich przeptywdw, co wprost wynika
z wygenerowania sygnatury IDS w oparciu o obserwowane komunikacje lub do-
pasowania do sygnatury IDS nie widzianej w systemie od pewnego czasu. Ma to
miejsce zarowno przy wygenerowaniu nowej sygnatury IDS jak i przy aktualizacji
uprzednio wygenerowanej sygnatury.

Alarmy typu 5 (infekcje wewnetrzne) sg to infekcje wewnetrzne identyfikowane
na podstawie niepozadanej komunikacji z elementami sieci objetymi systemem
ARAKIS GOV.

Do najbardziej aktywnych krajow pod katem liczby generowanych prze-
ptywéw w 2021 roku nalezaty Rosja (25% przeptywow) oraz Stany Zjednoczone
(15% przeptywow).

Warto tez zaznaczyg, iz liczba przeptywoéw z poszczegoélnych krajéw na-
lezgcych do grupy TOP 10 stanowi 76% wszystkich wygenerowanych przepty-
wow zanotowanych przez System ARAKIS GOV w 2021 roku co stanowi wzrost
0 3 pp. wzgledem roku 2020.
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Wykres 12. Rozktad zrédet atakéw na sieci monitorowane przez system ARAKIS GOV pod katem liczby
generowanych przeptywow

Biorgc pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura
teleinformatyczna podmiotéw generujgcych przeptywy w strone systemu ARAKIS
GOV moze by¢ rozproszona oraz zlokalizowana na terytorium dowolnych panstw
na catym swiecie. W zwigzku z powyzszym zaprezentowana statystyka odzwier-
ciedla lokalizacje ztosliwej infrastruktury sieciowej w poszczegoélnych krajach.

W tabeli ponizej zaprezentowano informacje o portach docelowych,
na ktére wygenerowano najwiekszg liczbe przeptywow celem identyfikacji istnie-
jacych zasobow teleinformatycznych badz préby ich eksploitacii.

- 495 923 051 ICMP Echo Reply / Request
22 45 627 979 SSH
23 26 480 955 Telnet

1900 12876 443 SSDP

10931 137

Tabela 4. Zidentyfikowane w 2021 roku skanowania i proby eksploitacji ustug na podstawie
danych z systemu ARAKIS GOV 41
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W roku 2021 najczesciej wykorzystywanym elementem rekonesansu byt
protokét ICMP. Warto odnotowac duzy wzrost zainteresowania ustugg FTP i SSH
powigzang z portami 21 i 22. Zmalato zainteresowanie ustugg MSSQL (port 1443)
oraz SMB (port 445).

9905745 ET SCAN Suspicious inbound to MSSQL 1433
3578862 ET SCAN Sipvicious Use-Agent Detected (friendly-scanner)
1353556 ET INFO Session Traversal Utilities for NAT (STUN Binding Request)

986389 ET SCAN Suspicious inbound to PostgreSQL port 5432
349455 GPL NETBIOS SMB-DS IPCS$ unicode share access

Tabela 5. Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS GOV

W 2021 roku zidentyfikowano 9 905 745 dopasowan regut SNORT do ob-
serwowanego ruchu sieciowego zwigzanego z portem 1433, co jest znaczgcym
spadkiem wzgledem roku 2020. Warte odnotowania jest zwiekszone zaintere-
sowanie ustugami baz danych mySQL, PostgeSQL i Oracle SQL (odpowiednio
porty: 3306, 5432, 1521), ktore nie byty w takim stopniu rozpoznawane w roku
2020.
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5. OCENA BEZPIECZENSTWA
SYSTEMOW TI
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W 2021 roku Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego
CSIRT GOV na mocy art. 32a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpie-
czenstwa Wewnetrznego oraz Agencji Wywiadu oraz Rozporzgdzenia Prezesa
Rady Ministrow z dnia 19 lipca 2016 r. w sprawie przeprowadzania oceny bez-
pieczenstwa zwigzanej z zapobieganiem zdarzeniom o charakterze terrorystycz-
nym, dokonat oceny bezpieczenstwa systemow teleinformatycznych instytuciji
administracji rzgdowej oraz infrastruktury krytycznej.

Zgodnie z Decyzjg nr 91 Szefa Agencji Bezpieczenstwa Wewnetrznego
z dnia 23 wrzesnia 2020 r. w sprawie przeprowadzania przez Agencje Bezpie-
czenstwa Wewnetrznego ocen bezpieczenstwa systemoéw teleinformatycznych
na 2021 r., Zespot CSIRT GOV przeprowadzit przedmiotowe czynnosci w sie-
demnastu instytucjach administracji rzgdowej oraz infrastruktury krytyczne;,
w ktérych przebadat (w sumie) 149 segmentow sieci / systemow teleinformatycz-
nych oraz 36 domen / subdomen internetowych.

W ramach oceny bezpieczenstwa Zespot CSIRT GOV przeprowadzit sze-
reg testbw majacych na celu identyfikacje istotnych podatnosci wptywajacych
na bezpieczehstwo infrastruktur teleinformatycznych poszczegdlnych instytuciji.
Do rzeczonych testow nalezato pasywne, pétpasywne oraz aktywne zbieranie in-
formaciji, identyfikacja podatnosci architektury systemow i ustug sieciowych, wy-
korzystanie podatnosci oraz analiza wptywu wykorzystania czynnikow inzynierii
spoteczne.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespét CSIRT GOV
dokonat identyfikacji szeregu podatnosci poczgwszy od stopnia informacyjnego
az do btedéw nalezgcych do kategorii krytycznych. Ponizszy wykres przedstawia
zestawienie zidentyfikowanych podatnosci, ktére zostaty opisane w przygotowa-
nych raportach z przeprowadzonych ocen bezpieczenstwa i przestane do insty-
tucji, ktorych systemy podlegaty ocenie.

KRYTYCZNE WYSOKIE SREDNIE NISKIE INFORMACYJNE

Wykres 13. Zestawienie zidentyfikowanych podatnosci z podziatem na priorytet
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W ramach prowadzonych ocen bezpieczenstwa architektury sieciowo-

serwerowej Zespot CSIRT GOV zidentyfikowat nastepujgce podatnosci okreslo-

ne jako zagrozenia krytyczne oraz wysokie:
* Nieaktualne wersje oprogramowania

a) Microsoft Windows

b) Microsoft SQL Server

c) Microsoft Exchange Server
d) IBM WebSphere Application Server
e) VMWare ESXi

f) Apache Tomcat

g) OpenSSL

h) Oracle Database

i) Pulse Connect Secure

j) PHP

k) Python

* Niewspierane wersje oprogramowania

a) PHP
b) HP Data Protector
c) Python

* Ustugi/protokoty podatne na ataki

a) Simple Mail Transfer Protocol (SMTP)

b) Network Time Protocol (NTP)

c) Internet Information Service (I1S)

d) Inteligent Platform Management Interface (IPMI)
e) Lightweight Directory Access Protocol (LDAP)
f) Network Level Authentication (NLA)

g) Online Certificate Status Protocol (OCSP)

h) Remote Executions Of Command (rexecd)

i) Network File System (NFS)

j) Simple Network Management Protocol (SNMP)
k) Microsoft Server Message Block 1.0 (SMBv1)
I) Secure Shell (SSH)
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» Dostep anonimowy, bez wymaganego uwierzytelnienia lub na podstawie do-
mysinych haset:

a) Serwery bazodanowe Elasticsearch

b) Serwery z dostepng ustugg SAP

c) Serwery SMTP

d) Serwery FTP

e) Intelligent Platform Managment Interface (IPMI v2.0)

f) IBM Tivoli Monitoring

g) HP Officedet Pro

Przyktady wykrytych podatnosci opisano ponizej:

a) Wykorzystanie serwera SMTP dziatajgcego na adresie publicznym (do-
stepny z sieci Internet) celem wystania wiadomosci na istniejgce konto e-mail
w domenie przy jednoczesnym podszyciu sie pod inng osobe;

ng ses

¢ Character 1s

Wiadomosc

Pozrdrawlam
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b) Przetamanie stabego hasta, umozliwiajgcego dostep do platformy -
Intelligent Platform Management Interface (IPMI);

[*] Sending IPMI requests to 172.20.15.73->172.20.15.73 (1
hosts)

[+] 172.20.15.73:623 - IPMI - IPMI-2.0 UserAuth (auth msg,
auth user, non null user) PassAuth(password, md5) Level(l.5,
2.0)

[*] Scanned 1 of 1 hosts (100% complete)

[+] 172.20.15.73:623 - IPMI - Hashfound:
USERID:b9f6afd600130003cc61d3f4e7367e06d8c268cc94e22bccbb6de5307
b734e7536b4e76a1b4339864a012b519d48e211b0186cae8b6319f2140655534
5524944 :3e0d0b61e54424e558274048bdf67fa05d7d338f

[*] Scanned 1 of 1 hosts (100% complete)

ID Name Callin Link Auth IPMI Msg Channel Priv Limit
1 true false false NO ACCESS

2 USERID true truetrue ADMINISTRATOR

3 true false false NO ACCESS

4 true false false NO ACCESS

5 true false false NO ACCESS

c) Wykorzystanie podatnosci serwera IIS, a w konsekwencji uzyskanie
tzw. "bluescreen” hosta;

10.1.1.50 (443/tcp)

Product : Microsoft IIS 7.5
Server response header : Microsoft-I1IS/7.5
Support ended : 2020-01-14

Supported versions : Microsoft IIS 8.5 / 8.0




d) Host Header Injection;

Badana aplikacja nieprawidtowo walidowata otrzymany w zadaniu nagtéwek
,2Host”. Po podmianie nagtowka ,Host” aplikacja przekierowywata uzytkownika
do domeny podanej w zmienionym nagtéwku.

Potencjalny napastnik moze wykorzysta¢ przedmiotowg podatnos¢ w ata-
ku Web Cache Poisoning, polegajgcym na zmanipulowaniu pamieci cache ser-
wera proxy, ktéry moze znajdowac sie przed aplikacjg, w taki sposéb, iz zwykli
uzytkownicy po wystaniu zgdania do aplikacji zostang przeniesieni na potencjal-
nie ztosliwg strone, bedacg pod kontrolg atakujgcego.

Innym, potencjalnym wykorzystaniem podatnosci Host Header Injection
jest atak na formularz zmiany hasta do aplikacji. Jezeli atakujgcy poda w formu-
larzu adres mailowy ofiary, a w zgdaniu do serwera aplikacji zmieni nagtéwek
,2Host”, ofiara moze otrzyma¢ w wiadomos$ci email link do zmiany hasta, ktory
bedzie prowadzit do strony kontrolowanej przez atakujgcego, tudzgco podobnej
do prawdziwej strony aplikacji. Aplikacja powinna posiada¢ liste zaufanych do-
men i odrzucac wszystkie zgdania, w ktorych domena znajdujgca sie w nagtowku
,Host” nie znajduje sie na przedmiotowe;j liscie.

Burp Project intruder Repeater Wandow Haelp

[ Dashboard | Target | praxy [ mtnder | Repaates | sequencer | ecoder [ comparur | Extender | project options | user options
[2-]2- 5

Send £iw 3 Follow redirection Target: https:/

[ | eararm. | Headers | rea | [ a | eaders | sie [ Wi | mender |

- WTTP/1.1 3601 Moved Per t
:
1nux ¥ ) Gachar onfH2.0
:

Location

Connection:

ol; wpta_consant=1; wpeh_té=
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e) Server-Side Request Forgery;
Podatno$¢ polegata na wystaniu przez serwer testowanej aplikacji zgdania
do dowolnego zasobu wybranego przez atakujgcego. Btgd polegat na tym, iz apli-
kacja pobierata wartos¢ nagtéwka zgdania ,Referer”, bedgcego pod kontrolg ata-
kujacego i wysytata zgdanie do zasobu wyspecyfikowanego we wspomnianym
nagtéwku. Podatno$¢ mogta umozliwi¢ adwersarzowi interakcje z wewnetrznymi
zasobami sieciowymi.

Ponizej wida¢ zgdanie do serwera wraz ze zmanipulowanym nagtoéwkiem
.Referer” z wartoscig wskazujgcg na serwer atakujgcego:

(L A
I @l

Aplikacja powinna posiadac liste dopuszczonych domen, do ktérych moze

wysytac¢ zadania.

f) SQL Injection typu Blind;

SQL Injection jest podatnoscig pozwalajgca atakujgcemu wstrzykng¢ do zapy-
tania SQL (kierowanego do produkcyjnej bazy danych, z ktorej korzysta witryna
WWW) wiasny fragment kodu SQL. Podatnos¢ SQL Injection typu Blind nie po-
zwala w bezposredni sposob uzyskac¢ informacje z bazy danych, jednakze meto-
dg préb i btedéw, wysytajgc znaczng ilos¢ zadan przy pomocy automatycznych
narzedzi/skryptéw, mozna pozyskac dane z catej bazy danych lub interesujgcych
napastnika tabel.
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W testowanej aplikacji btgd wystepowat w parametrze zgdania GET ,se-
archFilter”.
Ponizej przyktad wstrzykniecia funkcji SQL — Sleep.

L HTTP/1.1 200 OK
UT0L0qe3dzAdsdaSERE - LEISIIETATL Pate: Thu, 23 Jep 2011 09:13:421 GAT
bbSésearchFilter= Server: Apache/2.4.41 (Ubuntuj
Wi /Y RZB (melect (O) £E Vary: Accept-Encoding
Biselect i0) fromiselect | Contenc-Length: 15129
Connection: close
Content=Type: text/Riml: charsst=UTF-8

Cookie: _ga=GAl.2.4ESE54€7L,LEI0ESEL0Z; _gide
GAL.Z.308711756, LEIDESSI02; _gat_grag UA 39137228 1=
ReEgquescs:

i Upgrads—-Insscurs— 1

Accept-Encoding: gzip, deflate 13 <!DOCTYPE html>
Acocspr: o/ 14 <htm]l lang="pl" class="rsgular
Accept-Language: en-US,en-GB;gq=D.8,en;q~0.8 <head>

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd: <meta charsec="ucf-g"»
xE4) AppleWebKic/537.3€ (KHTHL, like Gecko) i § cmeta http-sgquiwv {~TA-Campat
Chrome/92.0.4515.159 Satari/537.3¢E <meEta name="yviewporc® content
Connection: clome 1 <m=ta name="author" content="
Cache-Conteol: max-age=0 <titls>
. |
{ </title>

Aplikacja nie powinna dotgcza¢ danych pochodzgcych od uzytkownika
bezposrednio do zapytania SQL. Zamiast tego dane uzytkownika powinny by¢
dostarczone w zapytaniu jako parametr (tzw. Prepared Statement). Ponadto
wszelkie znaki specjalne pochodzgce od uzytkownika powinny by¢ enkodowane
lub usuniete.

g) Niewtasciwa kontrola dostepu;
Przyktadem niewtasciwej kontroli uprawnien byt jeden z formularzy dostepnych
w badanej aplikacji webowej. Testowy uzytkownik o nazwie ,Piotr Sosnowski” miat
odebrane uprawnienia do dostepu i teoretycznie nie miat mozliwosci wypetnienia
formularza jak réwniez jego wystania. Zabezpieczenie odbierajgce mu te moz-
liwos¢ opierato sie wytgcznie na dodaniu atrybutu ,disabled” w tagach ,select”,
co widac na ponizszym zrzucie z ekranu.



<

« ¢ @ U &
| =
| Wyknz wydarzen Wprowadzanis opdInions adwolnne re
|
|
i Utytkownik wprowadzajacy Typ
wydarzenis
| 1 Zdarrenis v v HWradoiet ~ W
dewastacja ol
| pr
| ¥4 ISE Linia Lowalizacia Stac
|
@ Stacja
| Sriak
| Odcinek

(¥ O inspector (] console [ Debugger 1) Metwork {} Stylekditor () Performance {J Memory [ Storage - Accessibility
+

|
| pranch="ym. currentlUseriranch™ train-run.t1se- rangs="vm. satal 1msHange” nodel="vE.mooel

ield= antld® 1label-val lantReguired| )

antSelaction ALL]] >

vding ng-sco
lectable="on aria-label="select™s ~ <fspan=

Usuniecie atrybutu ,disabled” spowodowato, iz formularz stat sie catkowi-
cie dostepny i umozliwit przestanie zgtoszenia. Takie zachowanie aplikacji mogto
Swiadczyc, iz kontrola dostepu miata miejsce po stronie klienta i mogta spowodo-
wac wyciek lub modyfikacje potencjalnie wrazliwych danych przez nieuprawnio-
nego uzytkownika. Prawidtowa kontrola dostepu powinna odbywac¢ sie zaréwno
po stronie klienta jak i po stronie serwera.

W przypadku podatnosci o mniejszej wadze (Srednie, niskie oraz infor-
macyjne) do najczesciej identyfikowanych przez Zespét CSIRT GOV mozna zali-
czyc¢:

a) Akceptowanie potgczen z wykorzystaniem szyfrowania SSL 2.0, 3.0,
TLS 1.0;
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b) Wsparcie dla stabych algorytméw szyfrowania SSL (dtugos¢ klucza od
64 do 112 bit-6w);

c) Wykorzystywanie algorytméw hashowania podatnych na kolizje tj. m.in.
MD2, MD4, MD5 lub SHAT1,;

d) Podatnos¢ DROWN w SSLv2 — mozliwa deszyfracja przechwyconego
ruchu TLS;

e) Podatnos¢ POODLE w SSLv3 — mozliwe przeprowadzenie ataku typu
Man-in-the-Middle;

f) Stosowanie certyfikatéw typu ,self-signed” - certyfikat X.509 serwerow
podpisany przez nieznane centrum autoryzacyjne (CA);

g) Internet Key Exchange (IKEv1) — stosowanie trybu Aggressive Mode;

h) Serwery Apache podane na ataki typu Slow HTTP DoS;

i) Brak skonfigurowanego Network Level Authentication (NLA) dla serwe-
row RDP;

j) Stosowanie ustugi Telnet.

W ramach prowadzonych ocen bezpieczenstwa Zespét CSIRT GOV prze-
prowadzit rowniez analize zrodet otwartych, tzw. OSINT. Czynnosci te pozwoli-
ty na okreslenie publicznie dostepnych danych zawartych m.in. jako metadane
w dokumentach publikowanych w ramach serwerow WWW oraz portali spotecz-
nosciowych, na ktorych pracownicy poszczegolnych instytucji posiadali aktywne
konta. Dane te mogg postuzy¢ do przeprowadzenia atakow socjotechnicznych na
pracownikéw instytucii.
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6. PROAKTYWNE DZIALANIA
ZESPOLU CSIRT GOV
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W 2021 roku Zespot CSIRT GOV wzigt udziat w kolejnej edycji cwiczen CYBER
CONFLICT EXERCISES.

CCE2021

W 2021 roku po raz kolejny Zespot CSIRT GOV uczestniczyt w ¢wiczeniach
Cyber Conflict Exercise (CCE2021), ktérych organizatorem byta potudniowo-
koreanska instytucjia CSTEC-Cyber Security Training and Exercise Center.
Cwiczenia zostaly przeprowadzone w formie zdalnej za posrednictwem sieci
Internet. Zadania postawione przez organizatorow dotyczyly szeroko pojetej
teleinformatyki oraz cyberbezpieczenstwa i miaty w duzej mierze charakter za-
wodow typu CTF (Capture The Flag). Zadania z ktorymi zmierzyli sie uczestni-
cy dotyczyty m.in.:

* obrony infrastruktury przed aktywnymi atakami;

* informatyki sledczej;

* przetamania zabezpieczen aplikacji oraz serwerow www;
* programowania;

* analizy ruchu sieciowego;

* analizy ztosliwego oprogramowania;

* analizy baz danych;

Zadania postawione przed uczestnikami w duzej mierze odzwierciedlaty
wyzwania, z ktorymi spotka¢ sie mozna na co dzien w obszarze cyberbezpie-
czenstwa wiasciwym dla zespotéw reagowania na incydenty bezpieczenstwa
komputerowego.
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LOCKED
@ SHIELDS
20821

LOCKED SCHIELDS

W dniach 13-16 kwietnia 2021 roku odbyty sie cwiczenia o kryptonimie ,Locked-
Shields 2021” do udziatu w ktérych zaproszeni zostali cztonkowie zespotu CSIRT
GOV. Cwiczenia ,LockedShields” to najwieksze na $wiecie éwiczenia z zakresu
cyberobrony, ktére organizowane sg cyklicznie przez NATO CooperativeCyber-
Defence of Excellence (CCDCOE). Cwiczenia LS w 2021 roku to 22 zespoty
Blue Team z réznych krajow, okoto 5 tysiecy elementéw wirtualnego srodowiska,
ktore zgodnie ze scenariuszem sg celem ponad 4 tysiecy atakow realizowanych
w czasie rzeczywistym. Oprocz zabezpieczenia ztozonych systemow IT/OT, ze-
spoty Blue Team miaty za zadanie skutecznie rozwigzywac incydenty, podejmo-
wac strategiczne decyzje oraz rozwigzywac zadania z zakresu informatyki $led-
czej, prawa oraz mediow. Polski zespot Blue Team wspéttworzyli eksperci m.in.
z Narodowego Centrum Bezpieczenhstwa Cyberprzestrzeni, krajowych Zespotow
CSIRT, instytucji finansowych, energetycznych oraz sektora prywatnego i uczelni
wyzszych. Polski Zespot w klasyfikacji finalnej zajgt wysokie 4 miejsce, zdoby-
wajgc fgcznie 58 166 punktow, przy sredniej dla wszystkich druzyn wynoszgcej
40 443 punktéw. Zwycieska druzyna Szwecji zdobyta ok. 62 000 punktow.

W 2021 roku Zespodt CSIRT GOV brat takze udziat w konsultacjach do-
tyczacych wypracowania rekomendacji wzmacniajgcych cyberbezpieczenstwo
w sektorze energii oraz stosownych wytycznych sektorowych dotyczacych zgta-
szania incydentéw. Konsultacje te byly nadzorowane przez organ wtasciwy ds.
cyberbezpieczenstwa w sektorze energii, tj. Ministerstwo Klimatu i Srodowiska.
W wyniku zakohczenia prac powstat dokument ,Rekomendacje dotyczgce dziatan
majgcych na celu wzmocnienie cyberbezpieczenstwa w sektorze energii oraz wy-
tyczne sektorowe dotyczgce zgtaszania incydentow”, ktory zostat opublikowany
na stronach rzgdowych we wrzesniu 2021 roku. W ramach przedmiotowego do-
kumentu zostato uwzglednione szereg obszaréw cyberbezpieczenstwa istotnych
z punktu widzenia sektora energii, jak réwniez przydatnych dla innych obszaréw
ustug kluczowych. Wartym zapoznania w dokumencie jest formularz weryfika-
cji dojrzatosci cyberbezpieczenstwa organizacji pozwalajgcy przede wszystkim
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na okreslenie pozycji danego podmiotu z punktu widzenia wdrozenia srodkow
dla okreslonych w formularzu obszarow kontroli bezpieczenstwa obejmujgcych
identyfikacje, ochrone, wykrywanie, reagowanie oraz odtwarzanie.

Jednoczesnie w rekomendacjach przedstawiono zadania lezgce po stro-
nie operatoréw ustug kluczowych zwigzane z zarzgdzaniem incydentem cyber-
bezpieczenstwa zgodnie z przepisami ustawy z dnia 5 lipca 2018 roku o kra-
jowym systemie cyberbezpieczenstwa, w tym sposobu zgtaszania incydentéw
do CSIRT GOV.
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7. ZAGROZENIA DLA OBSZARU
INFRASTRUKTURY KRYTYCZNEJ
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W rozdziale zostaty przyblizone wybrane aspekty zagrozen dotyczgce kwestii cy-
berbezpieczenstwa systemow OT oraz IT, ktére dotyczg infrastruktury krytycznej
jak rowniez operatorow ustug kluczowych, na ktére nalezy zwroci¢ uwage w ra-
mach zapewnienia ciggtosci dziatania procesow przemystowych czy kluczowych.

W ramach swoich ustawowych obowigzkéw Zespot Reagowania na Incy-
denty Bezpieczenstwa Komputerowego CSIRT GOV realizuje zadania ukierun-
kowane na rozpoznawanie i wykrywanie zagrozen godzacych w bezpieczenstwo
istotnych z punktu widzenia ciggtosci funkcjonowania Rzeczpospolitej Polskiej
systemoéw teleinformatycznych organéw administracji publicznej, jak rowniez sys-
teméw i sieci teleinformatycznych objetych jednolitym wykazem obiektow, insta-
lacji, urzadzen i ustug wchodzgcych w skfad infrastruktury krytycznej czy opera-
torow ustug kluczowych (IK i OUK). Zadania CSIRT GOV na rzecz obszaru IK
i OUK obejmujg przede wszystkim obstuge incydentéw cyberbezpieczenstwa, wy-
dawanie rekomendaciji i ostrzezen o zagrozeniach w cyberprzestrzeni, wdrazanie
systemu wczesnego ostrzegania ARAKIS GOV, jak réwniez prowadzenie ocen
bezpieczenstwa systemoéw teleinformatycznych znajdujgcych sie w podmiotach
nalezgcych do IK i OUK. Szereg wskazanych zadan ukierunkowany na obszar IK
i OUK realizowany jest w ramach statutowych kompetenciji Zespotu CSIRT GOV,
uwzgledniajgc znaczenia sektora infrastruktury krytycznej jak i ustug kluczowych
w systemie bezpieczenstwa panstwa.

Analizujgc kwestie cyberbezpieczenstwa dotyczace infrastruktury kry-
tycznej i operatorow ustug kluczowych mozna wyrdzni¢ okreslonego rodzaju za-
grozenia, ktére w szczegolnosci nalezy uwzglednic¢ przy nadzorze cyberbezpie-
czenstwa infrastruktury OT oraz IT.

Cyberbezpieczenstwo systemow wspierajgcych ustugi kluczowe czy kry-
tyczne nabiera szczegdlnego znaczenia z uwagi na postepujaca integracje/kon-
wergencje systeméw OT z obszarem IT. Proces ten podyktowany jest przede
wszystkim kwestiami biznesowymi, w tym mozliwo$cig integracji Srodowiska OT
w ramach zarzgdzania ustugami przedsiebiorstw, ktére przebiegajg w obszarze
LI

Zjawisko to, poza uwarunkowaniami rynkowymi, niesie za sobg ryzyko
materializacji okreslonego rodzaju cyberzagrozen, ktore jako wiasciwe dla IT
staje sie takze istotnym elementem ksztattujgcym bezpieczenstwo infrastruktury
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OT. Na poziom tego typu ryzyk IT w obszarze OT majg wptyw przede wszystkim
uwarunkowania takie jak: uproszczone przenoszenie praktyk wiasciwych dla cy-
berbezpieczenstwa IT na obszar OT czy niedostrzeganie aspektow zarzgdzania
bezpieczenstwem OT w postaci wykorzystywania kadry zajmujgcej sie tylko infra-
strukturg/posiadajgcg tylko doswiadczenie w obszarze IT.

Jednym z filaréw bezpieczenstwa ustug kluczowych jak rowniez krytycz-
nych jest bezpieczenstwo sieci i systemow wykorzystujgcych technologie telein-
formatyczne do zapewnienia ciggtosci dziatania wtasciwych ustug wytworczych.
Wsréd najistotniejszych aspektdw znaczgco wptywajgcych na bezpieczenstwo
realizowanej ustugi jest sSwiadomos¢ osob realizujgcych zadania zwigzane z pro-
cesem technologicznym. Wobec rozwijajgcej sie digitalizacji nieuniknione jest
inwestowanie w podnoszenie kwalifikacji pracownikéw odpowiedzialnych za
cyberbezpieczenstwo infrastruktury, w tym w obszarze OT. Brak merytorycznego
przygotowania do realizacji zadan z tego obszaru obniza poziom odpornosci sys-
temoéw IT i OT na cyberzagrozenia.

Konsekwencjg braku podnoszenia kwalifikacji pracownikow w zakresie
kompetencji cyberbezpieczenstwa OT sg mozliwosci materializacji zdarzen, kt6-
re prowadzg do incydentéw naruszajgcych bezpieczenstwo procesow przemy-
stowych. Przyktadem sytuacji niewtasciwego podejscia personelu zajmujgcego
sie cyberbezpieczenstwem moze by¢ np. aktywne skanowanie systemow ste-
rowania procesem technologicznym infrastruktury przemystowej przez stuzby
stricte zwigzane z IT, w ramach audytu bezpieczenstwa. Zastosowanie narze-
dzi IT do uzycia w Srodowisku przemystowym bez wtasciwej konfiguracji ska-
nera oraz uwzglednienia szczegolnych cech srodowiska OT moze doprowadzi¢
do istotnego zakt6cenia pracy segmentu przemystowego powodujgc jego awa-
ryjne odstawienie. Innym przyktadowo niewtasciwym podejsciem jest umozliwie-
nie prowadzenia prac serwisowych przez niewykwalifikowany zespot wykonawcy
zewnetrznego, lekcewazgc tym samym podstawowe wymagania w zakresie za-
pewnienia bezpieczenstwa systeméw teleinformatycznych wspierajgcych prace
infrastruktury przemystowe;j.

Opisane ryzyka mogg by¢ takze wynikiem tgczenia urzadzen informatycz-
nych oraz ustug im towarzyszgcych ze sprzetem i oprogramowaniem wykorzysty-
wanym do sterowania i nadzoru nad procesami technologicznymi i produkcyjnymi.
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W celu unikniecia podobnych zdarzen nalezy przede wszystkim zaprojektowac,
wdrozy¢ a nastepnie utrzymywac systemy IT/OT wg zasad segmentacji tychze
systeméw. Prawidlowe odseparowanie srodowiska IT od OT znaczgco podno-
si bezpieczehstwo swiadczenia ustugi kluczowej poprzez ograniczenie dostepu
do krytycznych danych i systemow. Tym samym, tego typu scenariusze pokazuja,
ze brak wiasciwej konfiguracji oraz nieuwzglednienie szczegoélnych cech srodo-
wiska OT moze doprowadzi¢ do ograniczenia $wiadczenia danej ustugi bgdz jej
awaryjnego wytgczenia.

Wsrod elementow majgcych istotne znaczenie jest takze kwestia punktow
wejscia do infrastruktury OT. Uzytkowanie rozlegtej infrastruktury OT zwieksza ry-
zyko zaktécenia jej dziatania i prob nieuprawnionego dostepu. Dotyczy to zwtasz-
cza dostepu opartego o dostep bezprzewodowy, np. WiFi, jak rowniez dostep
oparty o urzadzenia sieciowe funkcjonujgce w sieci Internet. Tego typu dostepy
narazone sg na ciggte skanowania oraz proby eksploitacji, jak rowniez ataki naru-
szajgce dostepnosé¢ ustug. Eksploatacja tych punktow musi uwzglednia¢ restryk-
cyjne ustawienia bezpieczenstwa (m.in. redundacje), stosowanie rozwigzan typu
firewall oraz monitorowanie dostepu w ramach systeméw alertowych.

Kolejnym aspektem bezpieczenstwa obszaru IK i OUK jest kwestia zwigk-
szenia sie znaczenia pracy zdalnej przez personel lub firmy swiadczgce ustu-
gi utrzymaniowo-wdrozeniowe. Upowszechnienie pracy zdalnej wymogto na IK
i OUK potrzebe zapewnienia bezpiecznej komunikacji dla tych obiektow. W tym
celu w komunikacji przy uzyciu nalezy stosowac¢ odpowiednie protokoty szyfrujg-
ce, np. TLS (Transport Layer Security) czy zalecane uwierzytelnianie wieloskfad-
nikowe MFA (MultifactorAuthentication), ktére majg na celu zapewnienie dodat-
kowej ochrony i weryfikacji uzytkownika w czasie logowania. Z uwagi na aspekt
pracy zdalnej wiekszos¢ pracodawcéw wprowadzito korzystanie z wirtualnych
sieci prywatnych tzw. VPN (Virtual Private Network) pozwalajgcych na bezpiecz-
ny dostep do zasobdow danego przedsiebiorstwa. Warunkiem Swiadczenia pracy
na zasadach tzw. homeoffice jest posiadanie przez pracodawce wtasciwej archi-
tektury brzegowej wyposazonej w systemy monitorowania sesji czy odpowiednie
tzw. stacje przesiadkowe. Istotne dla bezpieczenstwa danego srodowiska prze-
mystowego jest rowniez wprowadzenie rozwigzan dla zarzadzania dostepem
zdalnym przez operatorow ze srodowiska OT,a nie IT.

Osobnym zagadnieniem jest procedura udzielenia zdalnego dostepu pod-
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miotom zewnetrznym bgdz kontraktorom do zasobow operatora ustugi kluczowe;j
czy infrastruktury krytycznej. Nie rekomenduje sie, zeby pracownicy podmiotow
implementujgcych systemy teleinformatyczne na obiektach IK/OUK korzystali
z mozliwosci zdalnego dostepu do srodowiska komputerowego klienta na swoich
zasadach. W kazdym przypadku opisana sytuacja powinna by¢ scisle monito-
rowana, w tym, tak jak dla pracownikéw, mozliwos¢ pracy zdalnej powinna by¢
kontrolowana w oparciu o tzw. stacje przesiadkowe. Dodatkowo, w celu zwiek-
szenia bezpieczenstwa styku sieci przemystowej ze stacjg przesiadkowg, reko-
mendowane jest wdrozenie polityki tzw. whitelisting-u wytgcznie wymaganych
aplikacji na stacjach przesiadkowych. Ponadto, w kontekscie zdalnego dostepu
do systemow teleinformatycznych nalezy zapewni¢ odpowiedni poziom wsparcia
technicznego za posrednictwem personelu przeszkolonego z wiasciwych proce-
dur i instrukcji zwigzanych z pracg zdalng. Jednoczesnie nalezy unika¢ sytuaciji,
w ktérych dostawca sprzetu lub oprogramowania posiada state podtgczenie do sie-
ci przemystowych. Dodatkowg warstwg ochrony potgczen zdalnych moze by¢ wy-
korzystanie regut dopuszczajgcych potgczenia wytgcznie z zaufanych adresow IP
lub ograniczajacych do konkretnego obszaru geograficznego (np. kraju).

Waznym zadaniem stawianym osobom zapewniajgcym wsparcie dla
wszystkich pracownikéw realizujgcych swoje obowigzki stuzbowe jest rowniez
obstuga incydentow, ktéra musi by¢ realizowana przez dedykowane zespoty
cyberbezpieczenstwa w ramach Security Operation Center, czy ewentualnie
w ramach zespotu reagowania na incydenty, z dostepem do systemow monitoringu
i alertowania klasy SIEM lub SOAR. W tym zakresie powinny zosta¢ utworzone
i przetestowane procedury obstugi zdarzen w tym reagowanie na zagrozenia
réwnolegle zaréwno w sieciach IT oraz OT.

Wsréd ryzyk, ktére nalezy dostrzegaé jako nastepstwo niewtasciwego
podejscia do bezpieczenstwa OT, nalezy wskazac¢ zagrozenia typu ransomwa-
re. Czynnikiem zwiekszajgcym skale potencjalnego ataku, co jeszcze raz war-
to podkresli¢, jest brak separacji OT od infrastruktury IT, tym samym moze to
naruszy¢ ciggtos¢ dziatania infrastruktury przemystowej. Zagrozenia ransomwa-
re utrzymujg sie globalnie stale na wysokim poziomie. W 2021 roku incydenty
z uzyciem ransomware dotknety wiele przedsiebiorstw na swiecie, szczegdlnie
w branzach o krytycznym znaczeniu. W centrum zainteresowania grup wyko-
rzystujgcych ransomware do wymuszania okupdw w zamian za udostepnienie
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mozliwosci dekrypcji plikow byt przede wszystkim sektor energetyczny. Niewat-
pliwie, motywacja merkantylna grup haktywistycznych ukierunkowuje ich zainte-
resowanie na ,wieksze przedsiebiorstwa”. Przyktadem tego typu atakow w 2021
roku, byt atak na amerykanski koncern Colonial Pipeline, majgcy znaczny udziat
w przesyle paliw znad Zatoki Meksykanskiej na zachodnie wybrzeze USA. Pro-
blem ,szantazu komputerowego” (uniemozliwienie korzystania z wtasnych za-
sobow oraz sieci, eksfiltracja w celu pdzniejszego ujawnienia danych) dotyczy
réwniez polskich podmiotow. Nalezy podkresli¢, ze skutki materializacji skutecz-
nych atakéw ransomware w ramach OK czy OUK mogg prowadzi¢ do narusze-
nia Swiadczenia ustugi krytycznej czy kluczowej. Wskazywanymi praktycznymi
metodami ochrony przed atakami typu ransomware sg state aktualizacje po-
datnych komponentéw infrastruktury, silna segmentacja sieci, wprowadza-
nie rozwigzan na zasadzie ,security by design”, tworzenie kopii zapaso-
wych danych kluczowych. Elementem, ktéry nalezy uwzgledni¢ przy mitygacji
tego typow atakow jest takze polityka bezpieczenstwa aktualizacji komponentéw
sprzetowych czy programowych infrastruktury IK oraz OUK, jak réwniez proce-
dury bezpieczenstwa dotyczgce dostawcow, w tym dotyczgce zapewnienia bez-
piecznego fancucha dostaw.

Kolejnym ryzykiem zwigzanym z cyberbezpieczenstwem w sieciach OT
jest brak identyfikacji poszczegoélnych zagrozen ukierunkowanych na dany typ
organizacji oraz brak petnej inwentaryzacji wykorzystywanych zasobéw sprzeto-
wych, oprogramowania oraz wykorzystywanych technologii.

Reasumujgc, dla zapewnienia niezaktdconej ciggtosci dziatania podmio-
téw IK i OUK wazne jest niepowielanie schematoéw dziatania dotyczacych stricte
infrastruktury IT, a ich odpowiednie wykorzystanie w ramach proceséw przemy-
stowych funkcjonujgcych w oparciu o catg game urzgdzen automatyki przemysto-
wej, sterownikow czy systeméw sterowania.
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8. PODSUMOWANIE
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W 2021 roku Zespoét CSIRT GOV zarejestrowat ponad trzykrotny wzrost zgto-
szen o potencjalnym wystgpieniu incydentu bezpieczenstwa teleinformatycznego
w stosunku do roku poprzedniego. Wynika to w gtéwnej mierze ze wzrostu liczby
alarméw generowanych przez system ARAKIS GOV, ktéry na przestrzeni minio-
nego roku byt sukcesywnie rozwijany m.in. o nowe sygnatury atakéw oraz nowe
instalacje sond. Niemniej jednak wzrost liczby zgtoszen przetozyt sie rowniez na
wzrost faktycznych incydentéw, ktérych odnotowano 26 899, co byto rekordowym
wynikiem w ramach prowadzonych statystyk Zespotu CSIRT GOV.

Biorgc pod uwage klasyfikacje incydentéw, w dalszym ciggu palme pierw-
szenstwa dzierzy kategoria WIRUS, obejmujgca detekcje aktywnosci szkodli-
wego oprogramowania. Na specjalng uwage moze zastugiwac fakt, iz drugie
miejsce zajeta kategoria PODATNOSC, dotyczgca catego szeregu ujawnionych
w 2021 roku btedow w popularnie wykorzystywanym oprogramowaniu. Mozna
dla przyktadu wymienic¢ tutaj chociazby gtosne medialnie podatnosci ProxylLo-
gon, ProxyShell, czy Apache Log4J. Ponadto, tradycyjnie juz wysokie miejsce
wsrod odnotowanych zagrozenh zajeta SOCJOTECHNIKA, ktéra na przestrzeni
ostatnich lat niezmiennie jest jednym z najpopularniejszych, o ile nie najpopular-
niejszym wektorem ataku.

Rok 2021 to takze odnotowana przez Zespét CSIRT GOV aktywnosc¢
grup sponsorowanych, popularnie okreslanych mianem grup APT - Advan-
ced Persistent Threat. Jest to szczegdlnie widoczne w kontekscie administra-
cji publicznej oraz infrastruktury krytycznej. Wsrod zidentyfikowanych przez
Zespot CSIRT GOV zagrozen tego typu mozna wyréznic takie jak np. APT29,
APT31, czy Snake/Turla. Podsumowujgc miniony rok, nie sposéb nie wspomnie¢
0 zagrozeniu, ktérego sprawstwo przypisuje sie grupie UNC1151 i kampanii
o nazwie Ghostwriter. Jej dziatania tgczyly w sobie wektor ataku oparty o techniki
socjotechniczne z dtugofalowym przygotowaniem i koordynacjg, wpisujgcg sie
w techniki, taktyki i procedury tradycyjnych grup APT.

Kolejnym, odnotowanym w 2021 roku i wartym uwagi elementem jest ro-
dzaj identyfikowanego przez Zespot CSIRT GOV ztosliwego oprogramowania.
Zdecydowanie najczesciej wykorzystywanym w roku ubiegtym ztosliwym opro-
gramowaniem byt malware Agent Tesla, a na dalszych miejscach znalazty sie
m.in. Snake Keylogger i GuLoader. W dalszym ciggu najpopularniejszg metodg
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propagacji jest tutaj masowa wysytka wiadomosci email z zatgcznikiem, czesto
w postaci plikow archiwum z hastem. Powyzsze pozwala napastnikowi na ominie-
cie silnikéw antywirusowych. Dodatkowo, przeanalizowane przez Zespot CSIRT
GOV probki ztosliwego oprogramowania wskazujg, ze najczesciej posiadanymi
przez malware funkcjami sg te, ktére pozwolajg na ominiecie zabezpieczen sys-
temu operacyjnego, jak np.: anty-debugging czy obfuskacja.

Jednym z istotnych systemow cyberbezpieczenstwa wspierajgcym prace
Zespotu CSIRT GOV w zakresie wykrywania i ostrzegania przed zagrozeniami
w sieci Internet jest system ARAKIS GOV. W 2021 roku przedmiotowy system wy-
generowat przeszto trzy miliony alarmow, co przetozyto sie na 1 170 136 alarmow
o priorytecie pilnym, tzn. wymagato niezwtocznej reakcji ze strony administrato-
row. Kazdy z zanotowanych przez system ARAKIS GOV alarméw posiada do-
ktadne dane techniczne, pozwalajgce na jego weryfikacje oraz jest szczegétowo
klasyfikowany do poszczegodlnego typu. Wsréd odnotowanych w 2021 roku typow
zdecydowanie przodowaty Typ 1 - komunikacja do ztosliwych adreséw IP/domen
oraz Typ 2 - skanowanie.

W 2021 roku Zespét CSIRT GOV przeprowadzit ocene bezpieczenstwa
149 segmentow sieci/systemow teleinformatycznych oraz 36 domen/subdo-
men internetowych w 17 instytucjach administracji publicznej oraz infrastruktury
krytycznej. W wyniku powyzszego Zespét CSIRT GOV zidentyfikowat 185 kry-
tycznych btedow, co stanowi blisko dwukrotny wzrost w poréwnaniu do roku po-
przedniego, a takze 394 btedéw o stopniu wysokim, ktére mogty skutkowaé prze-
tamaniem zabezpieczen przez adwersarza i tym samym prowadzi¢ do eskalacji
zagrozenia.

W roku 2021, Zespot CSIRT GOV wzigt udziat takze w miedzynarodowych
¢wiczeniach oraz warsztatach Locked Schields oraz Cyber Conflict Excercise.
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