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ZESPOL CSIRT GOV

Lespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
CSIRT GOV, prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego,
petni role Zespotu CSIRT poziomu krajowego. Odpowiada on za koordynacije
procesu reagowania na incydenty komputerowe wystepujgce w obszarze
wskazanym w art. 26 ust. 7 ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa. Jednym z jego podstawowych zadan @ jest
rozpoznawanie, zapobieganie i wykrywanie zagrozen godzgcych
w bezpieczenstwo, istotnych z punktu widzenia ciggtosci funkcjonowania
panstwa systemow teleinformatycznych organdw administracji publicznej
lub systemow oraz sieci teleinformatycznych objetych jednolitym wykazem
obiektéw, instalacji, urzgdzen i ustug wchodzgcych w sktad infrastruktury
krytycznej, a takze systemow teleinformatycznych wtascicieli i posiadaczy
obiektéw, instalacji lub urzgdzen infrastruktury krytycznej, o ktérych mowa

w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym.
CSIRT GOV

dane kontaktowe
Agencja Bezpieczenstwa
Wewnetrznego

ul. Rakowiecka 2a
00-993 Warszawa

www.csirt.gov.pl
csirt@csirt.gov.pl

tel.: +48 22 58 59 373
faks: +48 22 58 58 833
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WSTEP

Raport o stanie bezpieczenstwa cyberprzestrzeni RP za rok 2020
publikowany jest przez Zespdt CSIRT GOV w celu udostepnienia informacji
w zakresie przede wszystkim danych statystycznych wraz z ich charakterystykqg,
dotyczgcych incydentdw koordynowanych przez Zespdt CSIRT GOV.
Informacje zawarte w raporcie majg zwrdcic uwage jego odbiorcom
na gtdwne rodzaje zagrozen rozpoznawanych corocznie przez Zespodt CSIRT
GOV, co tym samym powinno przyczynia¢ sie do wsparcia procesow
podnoszgcych poziom bezpieczenstwa systemow teleinformatycznych
w instytucjach panstwowych, administracji panstwowej czy infrastrukturze

krytycznej, jak rowniez byc¢ przydatne dla szerokiego grona odbiorcow.

Przedmiotowy raport powstat na podstawie danych, ktére zostaty
zanonimizowane, pochodzgcych m.n. ze zgtoszen  ofrzymanych
od podmiotéw i oséb zewnetrznych, zgtoszen z systemdw autonomicznych
wykorzystywanych przez Zespdt CSIRT GOV oraz systemu wczesnego
ostrzegania o zagrozeniach teleinformatycznych ARAKIS 3.0 GOV,

jak réwniez ustalen wtasnych.

W roku 2020 Zespot CSIRT GOV odnotowat 246 107 zgtoszen dotyczgcych
potencjalnego wystgpienia incydentu teleinformatycznego, z czego 23 309
okazato sie faktycznym incydentem. Obie, wskazane iloSci sq najwyzsze
w historii dziatania Zespotu i stanowiqg zauwazalny wzrost w stosunku do roku

poprzedniego.

W  raporcie uwzgledniono takze informacje o kampaniach
phishingowych - atakach  wykorzystujgcych  inzynierie  spotecznq,
ktére znacznie nasility sie w 2020 roku. Powyzszy, narastajgcy trend jest
obserwowany juz od 2019 roku i obecnie stanowi jeden z gtobwnych wektorow

atakdéw stosowanych przez cyberprzestepcow.
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Niniejszy  raport  zawiera ponadto  syntetyczne  informacje
o prowadzonych, na mocy art. 32a ustawy z dnia 24 maja 2002 r. o Agenciji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu oraz Rozporzgdzenia
Rady Ministrow z dnia 19 lipca 2016 r. w sprawie przeprowadzania oceny
bezpieczenstwa zwigzanej z zapobieganiem zdarzeniom o charakterze
terrorystycznym, ocenach bezpieczenstwa systemdw teleinformatycznych
instytuciji administracji rzgdowej oraz infrastruktury krytycznej, majgcych na celu
identyfikacje istotnych podatnosci wptywajgcych na bezpieczenstwo

infrastruktury teleinformatycznej wskazanych powyzej podmiotow.

Dodatkowo, w raporcie zostaty opublikowane informacje o udziale
przedstawicieli CSIRT GOV w cwiczeniach dot. cyberbezpieczenstwa,
ktore z uwagi na sytuacje pandemiczng byty organizowane w 2020 roku
W znacznie mnigjszym zakresie, przede wszystkim w formie ¢wiczen zdalnych.
Pomimo tych okolicznosci CSIRT GOV debiutowat w organizowanych
przez potudniowokoreanski instytut badawczy Natfional Security Research
Institute  Cwiczeniach Cyber Conflict Exercises 2020 oraz pierwszych

Miedzysektorowych Cwiczeniach Cyberbezpieczenstwa KSC-EXE 2020.

Przedmiotowy raport zawiera rowniez krotkg statystyke
z redlizowanego przez operatorow ustug kluczowych oraz podmiotow
publicznych  obowigzku, zgodnie z wustawg o krgjowym systemie
cyberbezpieczenstwa, wyznaczenia osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami  krajowego systemu cyberbezpieczenstwa,
co umozliwia sprawng obstuge zgtoszen dotyczgcych incydentow,

jak i pozwala na otrzymywanie stosownych ostrzezen o zagrozeniach.

Ponadto, w niniejszym raporcie przedstawiono rekomendacje
dotyczgce bezpieczenstwa pracy zdalnej. Biorgc pod uwage panujgcg
w 2020 roku sytuacje pandemiczng i wynikajgce z niej restrykcje, wiele
podmiotdw iinstytucii rozpoczeto dziatania w trybie pracy zdalnej, co stworzyto

szerokie pole do prowadzenia szkodliwych dziatan przez cyberprzestepcodw.
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Reasumujgc, coroczna publikacja raportu o stanie bezpieczenstwa
cyberprzestrzeni RP, ma przede wszystkim na celu podnoszenie swiadomosci
uzytkownikbw o zagrozeniach i podatnosciach  ukierunkowanych
na osiggniecie minimalnego, akceptowalnego poziomu bezpieczenstwa
systemow teleinformatycznych oraz na podjecie decyzji o wdrozeniu
odpowiednich dziatan ograniczajgcych mozliwos¢ eskalacji wystgpienia

ewentualnego zagrozenia.
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1. STATYSTYKI INCYDENTOW
KOORDYNOWANYCH PRZEZ ZESPOL

CSIRT GOV
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1.1. Dane w ujeciu catosciowym

Zgodnie z art. 26 ust. 7 ustawy o krajowym systemie cyberbezpieczenstwa
do zadan Zespotu CSIRT GOV nalezy koordynacja obstugi incydentéow
zgtaszanych przez zobowigzanych w tym zakresie uczestnikdw krajowego
systemu cyberbezpieczenstwa, do ktdérych nalezg m.in. administracja rzgdowa

oraz operatorzy infrastruktury krytyczne;.

Wroku 2020  Zespdt  CSIRT GOV  odnotowat 246 107 zgtoszen,
ktére zostaty zakwalifikowane jako zdarzenia dotyczgce potencjalnego
wystgpienia  incydentu  teleinformatycznego w  ramach  obszaru
kompetencyjnego Zespotu. Obserwowana wysoka ilos¢ zgtoszen jest wynikiem
przede wszystkim wejscia w zycie przepisow ustawy o krajowym systemie
cyberbezpieczenstwa, tym samym w latach 2019 - 2020 nastgpit zauwazalny
wzrost iloscizgtoszen przesytanych do CSIRT GOV w stosunku do wczesniejszych
okresow sprawozdawczych. Jednoczes$nie, czynnikiem oddziatywujgcym
na wskazang tendencje, byt wzrost iloSci zgtoszen rejestrowanych
przez systemy wykrywania oraz ostrzegania przed zagrozeniami dotyczgcymi
systemow teleinformatycznych instytuciji, podmiotow czy organdw panstwa
znajdujgcych sie w kompetencji Zespotu CSIRT GOV, co byto podyktowane

skalg cyberzagrozen obecnych w cyberprzestrzeni RP.
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* 7gtoszenia incydentéw * Faktyczne incydenty

Wykres 1 - Liczba zarejestrowanych zgtoszeh oraz incydentdw w poszczegdlnych latach

Liczba zdarzen, ktdre zostaty zarejestrowane w roku 2020 jako faktyczny
incydent, wyniosta w sumie 23309, co stanowi wzrost o okoto 88%
w stosunku do roku 2019 przy wzroscie ilosci zgtoszen tylko na poziomie okoto
8%. W perspektywie lat 2019-2020 zostat utrzymany ftrend wskazujgcy

na podwajanie ilosci incydentdw w relacji rok do roku (Wykres 1).

Analiza poszczegdlnych kwartatdow roku 2020 wskazuje natomiast,
Ze najwiecej zgtoszen, oscylujgcych wokot liczby 90 tysiecy, przypadto
na kwartaty | oraz IV, stanowigc prawie frzykrotny wzrost ilosci zgtoszen
w porownaniu do pozostatych kwartatdow 2020 roku. Zalezno$¢ ta wynika
przede wszystkim z alarméw  systemu ARAKIS GOV, ktérych liczba
we wskazanych okresach wzrosta ze wzgledu na wykryte aktywne skanowania
adresacji sieciowych nalezgcych do instytucji administracji panstwowej
i operatoréw infrastruktury krytycznej. Dodatkowym czynnikiem ksztattujgcym
wskazang statystyke w IV kwartale 2020 roku byt zwiekszony poziom detekciji
zagrozen zwigzany z rozwojem mozliwosci systemu wczesnego ostrzegania,
dziatajgcego w infrastrukturze podmiotow krajowego systemu

cyberbezpieczenstwa.

—
—
=
—
-
—
o
—
—
0
=N
O
=]
)
=
—
==
—
—
—
-
=
(m]

- D i
| ]

1mnl &U
1

=]
]
O
O L]

11 1111

(|




4759 7957 4843

| KWARTAL I KWARTAL I KWARTAL [V KWARTAL

¥ Zgtoszenia incydentow * Faktyczne incydenty

Wykres 2 - Liczba zarejestrowanych zgtoszeh oraz incydentdw w poszczegdolnych kwartatach
2020 roku

Najwieksza liczba faktycznych incydentow zostata zarejestrowana
w Il kwartale 2020 roku, przy relatywnie matej ilosci zgtoszen. Wzrost ilosci
faktycznych incydentow w tym kwartale byt prawdopodobnie spowodowany

efektem tzw. lockdown-u w zwigzku z epidemig COVID-19.

R&znica pomiedzy liczbq zarejestrowanych zgtoszen a faktyczng liczbg
incydentow wynika z faktu, iz cze$¢ ze zgtoszen stanowiq tzw. false-positive,
czyli btednie wskazujgce na wystgpienie zagrozenia. Sg to najczesciej
przypadki niewtasciwej interpretacii przez zgtaszajgcego prawidtowego ruchu
sieciowego. Kolejng przyczyng powodujgcq roznice odnosnie
przedmiotowych danych sqg wielokrotne zgtoszenia dotyczgce tych samych
incydentow. Jest to zauwazalne przede wszystkim w przypadku korzystania
z systemow zautomatyzowanych, takich jak Né czy ARAKIS 3.0 GOV. Ponadto
zgtoszenia pochodzqce z systemdw automatycznych zostajg poddane
pozniejszej weryfikacji przez Zespodt CSIRT GOV, ktdry wskazuje, czy zgtoszenia

mozna zaklasyfikowac jako faktyczne incydenty.
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Majac na wzgledzie rodzaje zarejestrowanych incydentow przez Zespobt
CSIRT GOV w roku 2020, w dalszej czesci niniejszego raportu zaprezentowany

zostat wykres przedstawiajgcy podziat incydentéw wedtug zidentyfikowanych
kategorii.

WIRUS
SKANOWANIE
PHISHING
PODATNOSC

SPAM

NIEDOSTEPNOSC

WYCIEK

ATAK

PODSZYWANIE

BLEDNA KONFIGURACJA
KOMPROMITACJA
BOTNET

PODMIANA

PUBLIKACJA

WLAMANIE

Wykres 3 - Statystyka incydentdw w roku 2020 z podziatem na kategorie (skala liniowa)

W roku 2020, podobnie jak i w 2019, najwiecej incydentow zostato

sklasyfikowanych wsrdd frzech nastepujgcych kategorii: WIRUS, SKANOWANIE,
PHISHING.
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Kategoria WIRUS, jako najliczniejsza, stanowita prawie 72% ogotu

wszystkich incydentow. llos¢ incydentow w tej kategorii zwigzana jest przede
wszystkim ze zwiekszeniem sie skutecznosci identyfikacji oprogramowania
ztosliwego w oparciu o systemy detekcji, sygnatury oraz przeptywy sieciowe.
W tym zakresie nalezy wskaza¢ na powiadomienia systemu ARAKIS 3.0 GOV.
Dotyczg one alarmoéw, ktére mogq SwiadczyC o infekcji stacji roboczej
w instytuciji administracji panstwowej lub u operatora infrastruktury krytyczne;.
Liczba incydentow typu WIRUS rosnie gwattownie na przestrzeni ostatnich laft.

W stosunku do roku 2019 mozna zaobserwowac wzrost o ponad 132%!.

Drugg pod wzgledem licznosci grupg sq incydenty zaklasyfikowane
jako SKANOWANIE. Wynikajg one takze z alarméw ARAKIS 3.0 GOV i dotyczg
tosliwego lub podejrzanego ruchu skierowanego na adresacje podmiotow
podlegtych CSIRT GOV. W przypadku kategorii SKANOWANIE utrzymuije sie
wyrazna tendencja wazrostowa, przy czym w ubiegtym roku tego typu

incydentow byto prawie 39% wiecej niz w roku 20192,

Jednym 1z istotniejszych rodzajow zagrozeh sg takze kampanie
phishingowe. Pomimo tego, ze opierqajg sie one na stosowaniu metod
socjotechniki, stanowiq realne zagrozenie dla bezpieczenstwa systemow
teleinformatycznych i mogqg rowniez stanowic faze inicjujgcg bardziej rozlegty
atak, pozwalajgcy na uzyskanie dostepu do infrastruktury teleinformatycznej
danego podmiotu. Wzrost zarejestrowanych incydentow dotyczgcych

kategorii PHISHING wynosi prawie 19% w poréwnaniu z rokiem 20193,

Kolejnym zagrozeniem, ktére godzi W bezpieczenstwo
teleinformatyczne, sq podatnosci w zasobach IT rozumianych jako stabos$c
systemu teleinformatycznego, wynikajgca zbteddw konfiguracyjnych
lub braku odpowiedniej polityki bezpieczenstwa, zwigzanej z aktualizacjg

oraz weryfikacjg poprawnie wdrozonych rozwigzan teleinformatycznych.

W kategorii WIRUS w 2019 r. zarejestrowano 7 219 incydentdw, podczas gdy w 2020 r. odnotowano 16 777 incydentéw.
2W kategorii SKANOWANIE w 2019 r. zarejestrowano 1 878 incydentdw, podczas gdy w 2020 r. odnotowano 2 604 incydentéw.
3W kategorii PHISHING w 2019 r. zarejestrowano 1 178 incydentéw, podczas gdy w 2020 r. odnotowano 1 396 incydentow.
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Rowniez w tym wypadku mozna zaobserwowac wzrost liczby incydentow
w kategorii PODATNOSC o ponad 34% w stosunku do roku 20194,

Urzgd

Pozostate

Infrastruktura krytyczna
Instytucj

Administracja publiczna

Ministerstwo

Stuzby i wojsko 1400

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Wykres 4 - Statystyka wybranych incydentéw w 2020 roku z podziatem na instytucje

Biorgc pod uwage rozktad incydentow na poszczegdlne sektory,
najwiekszg grupe w 2020 roku stanowity incydenty dotyczgce urzeddw
panstwowych — 8 356 incydentdow. Istotne kierunki zagrozen zostaty takze
wykryte w ramach infrastruktury krytycznej oraz instytucji publicznych. W roku
2020 zaobserwowac rowniez mozna istotny przyrost w stosunku do roku 2019
liczby incydentéw dotyczgcych urzeddw panstwowych (prawie 118%)5,

infrastruktury krytycznej (okoto 283%)¢ oraz stuzb i wojska (prawie 311%)7.

%W kategorii PODATNOSC w 2019 r. zarejestrowano 1 016 incydentéw, podczas gdy w 2020 r. odnotowano 1366 incydentdw.
SW zakresie urzedow panstwowych, w 2019 r. zarejestrowano 3 837 incydentéw, podczas gdy w 2020 r. odnotowano 8 356 incydentow.
5W zakresie infrastruktury krytycznej, w 2019 r. zarejestrowano 685 incydentéw, podczas gdy w 2020 r. odnotowano 2 626 incydentow.
"W zakresie stuzb i wojska, w 2019 r. zarejestrowano 341 incydentdw, podczas gdy w 2020 r. odnotowano 1 400 incydentow.
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2.1 Zagrozenie SOLAR WINDS
W  grudniu 2020 roku, Zespdt CSIRT GOV uzyskat informacje

o kompromitacji tancucha dostaw oprogramowania SolarWinds Orion
Platform, ktdry w wersjach produktu od 2019.4 HF 5 do 2020.2.1 HF 1 posiadat
zaimplementowany ztosliwy kod - backdoor SUNBURST, ktéry umozliwiat
m.in. nieautoryzowane przesytanie i wykonywanie dowolnych plikdw, zbieranie
informacji o systemie, ponowne uruchamianie stacji roboczej, wytgczanie
ustug systemowych, jak réwniez dostep do zasobdw sieci zaatakowanej
organizacji. Oprogramowanie ztodliwe wykorzystywato m.in. protokdt
komunikacyjny Orion Improvement Program (OIP), w celu ukrycia ruchu wsréd
normalnej aktywnosci sieciowej oprogramowania SolarWinds. Ryzyko ptyngce
z tego typu zagrozenia dotyczyto wielu tysiecy przedsiebiorstw
wykorzystujgcych ww. produkt na catym Swiecie. Skuteczno$¢ kampanii
zwigzana byta z kompromitacjg tancucha dostaw aktualizaciji pobieranych
z serwerdw producenta platformy SolarWinds Orion, ktére zawieraty nieznany
wczesniej backdoor. Implant posiadat mechanizm oczekiwania w trybie
uSpienia, trwajgcym nawet do dwodch tygodni, po ktérym probowat
m.in. rozwigzywac subdomeny ,avsvmcloud[.Jcom” z wykorzystaniem
algorytmu generowania domen (DGA). Dodatkowo, w ataku wykorzystywane
byto oprogramowanie ztosliwe typu dropper ,,TEARDROP”, ktdre to natomiast

korzystato z biblioteki znajdujgcej sie pod Sciezkg:
'CAWINDOWS\SysWOW é4\netsetupsvc|.]dll'.

W ramach dziatan mitygujgcych powyzsze zagrozenia, Zespdt CSIRT
GOV przestat ostrzezenia do podmiotdw wchodzgcych w  zakres
kompetencyjny  CSIRT GOV  dot. zidentyfkowanego  zagrozenia
wraz ze wskaznikami kompromitacji, jak rowniez wersjami oprogramowania,

ktére zostaty skompromitowane.
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2.2 Zidentyfikowane grupy APT w 2020 roku

APT Kimsuky- VelvetChollima

Kampania Kimsuky zostata wykryta jako ataki ukierunkowane na polskie
instytucje rzgdowe oraz podmioty prowadzgce dziatania w ramach
Organizacji  Naroddéw  Zjednoczonych. W atakach  wykorzystywano
sspearphishing”, a wiadomosci zawierajgce pliki ze  ztodliwym
oprogramowaniem  kierowane byty do Scisle  okreSlonych  oséb,
np. pracujgcych w  departamentach  zwigzanych  z  kontaktami
miedzynarodowymi. Grupa typowata odbiorcdw na podstawie wpisdw
ze stron WWW, Linkedln, Goldenline, Facebook i innych portali. Ataki miaty
na celu pozyskanie informacji powszechnie niedostepnych, jak réwniez

uzyskanie dostepu do skrzynek poczty elektroniczne;.

APT Gamaredon (Primitive Bear)

APT Gamaredon dotyczyta polskich placowek dyplomatycznych
oraz innych polskich instytucji funkcjonujgcych na terenie Ukrainy. Ataki byty
poprzedzone rozpoznaniem, a koncowe ztosliwe oprogramowanie przesytano
jedynie na wybrane hosty. Na podstawie analiz przeprowadzonych atakéw
zaobserwowano wykorzystanie wyspecjalizowanego ztosliwego

oprogramowania.

APT 41 (Wicked Panda) - ZOHO CVE-2020-10189

Zidentyfikowano ataki z wykorzystaniem podatnosci typu 0O-day,

pozwalajgcej na zdalne wykonanie kodu w  oprogramowaniu
~ZohoManageEngineDesktopCentral”’. Podatno$¢ zostata sklasyfikowana
pod numerem CVE-2020-10189.
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APT 36 (Mythic Leopard)

Larejestrowano ataki  wymierzone w polskie ministerstwa
z wykorzystaniem przejetej wczesniej przez grupe APT 36 infrastruktury rzgdowe;j
innych panstw. Zidentyfikowano ztosliwe oprogramowanie, ktére byto

zmodyfikowanqg wersjg oprogramowania RAT o nazwie Quasar.

APT Turla (Venomous Bear)

Zidentyfikowano zaawansowane ataki wymierzone w instytucje rzgdowe
z wykorzystaniem autorskiego oprogramowania oraz mato popularnych
exploitow. Podejmowane przez grupe dziatania ukierunkowane byty

na pozyskanie informaciji powszechnie niedostepnych.
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3. PHISHING
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3.1InzZynieria spoteczna - frend ogdiny

W 2020 roku Zespdt CSIRT GOV zarejestrowat 1468 incydentéw typu
inzynieria spoteczna, w tym 1396 z kategorii PHISHING i 72 z kategorii
PODSZYWANIE. Tym samym odnotowany zostat wzrost liczby incydentéow
o okoto 24% wzgledem roku poprzedniego. Ponizej przedstawiony zostat
wykres poréwnujgcy sume incydentédw typu inzynieria spoteczna w ostatnich
3latach, a takze wykres zarejestrowanych w 2020 roku zgtoszen w ujeciu

miesiecznym.

Wykres 5 - Liczba zgtoszen z kategorii PHISHING oraz PODSZYWANIE

Wykres 6 - Liczba zgtoszeh z kategorii PHISHING oraz PODSZYWANIE z podziatem na miesigce
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Laprezentowane dane wskazujq, iz w 2020 roku nastgpit wzrost liczby
kampanii phishingowych wzgledem 2019 roku. W ujeciu miesiecznym
najwieksza aktywnos$¢ kampanii phishingowych przypadta na marzec
oraz lipiec 2020 roku. Jednocze$nie zauwazalna byta prawidtowose

comiesiecznego naprzemiennego wzrostu i spadku aktywnosci.

W okresie objetym raportem najczesciej wystepujgcg kampaniq
phishingowqg byty wiadomosci e-mail podszywajgce sie pod dziat helpdesk
lub administratorow  oraz  wykorzystujgce logo i emblematy instytucii
administracii publicznej lub operatorow infrastruktury krytycznej,
aby dodatkowo uwiarygodni¢ korespondencje. TreS¢ wiadomosci miata
zachecic¢ odbiorce do otworzenia zawartego w niej odnosnika i wprowadzenia
danych logowania do poczty elektronicznej. Mozna zatem stusznie
whnioskowac, ze gtownym celem tych kampanii byto pozyskanie danych
uwierzytelniajgcych do skrzynek administracji publicznej i przejecie zawartych

w nich informacji.

Administracja  publiczna stata  sie  rowniez  celem  kampanii
phishingowych zakrojonych na szerokg skale w sieci Internet, w ktdérych
wykorzystywano wizerunek m.in. firm kurierskich takich jok Poczta Polska, InPost,
a takze operatorow telekomunikacyjnych Orange i Play. Celem tych atakdéw
najczesciej byta proba infekcji ztosliwym oprogramowaniem lub pozyskanie
danych autoryzacyjnych do serwisdw bankowosci elekironicznej i wykradanie
srodkdw finansowych. Wiadomosci tego typu zawieraty informacje dotyczgce
rzekomych przesytek pocztowych oraz link, pod kiérym mozna byto uisci¢
doptate do przesytki. W innych przypadkach fre§¢ korespondencii
nawigzywata do koniecznosci optacenia faktury za ustugi telekomunikacyjne.
W tej formie wiadomosc¢ zawierata zwykle zatgcznik imitujgcy plik PDF z fakturg,
ktéra okazywata sie najczesciej formatem XLS oraz XLSM zawierajgcym ztosliwe

makro.
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Dodac¢ nalezy, iz w 2020 roku sytuacja epidemiczna na Swiecie i w kraju
miata swoje przetozenie w cyberprzestrzeni, co wida¢ m.in. na przyktadzie
stosownych kampanii phishingowych. Duzy wzrost kampanii przypadajgcy
na marzec moze mie¢ wtasnie zwigzek z pandemiqg COVID-19, gdyz to w tym
miesigcu przyszto sie zmierzy¢ z nowq sytuacjg epidemiczng w Polsce,
corownocze$nie pozwolito  atakujgcym na  wykorzystanie  motywu
podszywania sie pod instytucje, np. Swiatowqg Organizacje Zdrowia, jak réwniez
wykorzystywania scenariuszy wskazujgcych na sprzedaz maseczek i srodkow

do dezynfekcji, czy pobierania optat za dezynfekcje paczki.
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3.2Kampanie phishingowe w 2020 roku

Helpdesk/administrator poczty

Jednym z najczesciej wykorzystywanych — motywdow  kampanii
phishingowych byty wiadomosci e-mail podszywajgce sie pod helpdesk
lub administratorow poczty, ktdrych celem byto naktonienie odbiorcy
do otworzenia linku zawartego w tresci i wprowadzenie danych logowania
do skrzynki pocztowej. Nadawca wiadomosci sugerowat koniecznosc
potwierdzenia danych pod pretekstem uniewaznienia dostepu do poczty
elektronicznej. W rzeczywistosci dochodzito do kompromitacji skrzynki,
a potencjalnie nawet do catkowite] utraty dostepu. Najczestszymi tematami
wiadomosci byty nastepujgce sformutowania: ,,Actionrequired”, ,Users
Notification” czy ,,OSTRZEZENIE ADMINISTRATORA!!" (pisownia oryginalna).

W freSci wiadomosci znajdowat sie komunikat w jezyku angielskim
lub polskim informujgcy o zapetnieniu limitu skrzynki pocztowej i koniecznosci jej
aktualizacji, poniewaz w przeciwnym wypadku uzytkownik straci mozliwos¢
dostepu do poczty oraz odbierania i wysytania wiadomosci. Ze wzgledu
na tre$¢ i forme utozenia zdan, a takze brak polskich znakéw mozna
wyciggngc wniosek, iz wiadomosci wysytane w jezyku polskim byty ttumaczone
z innego jezyka, co wskazuje na aspekt miedzynarodowy kampanii.
W niektéorych wiadomosciach znajdowat sie formularz, ktéry nalezato
uzupetnic o takie wartosci jok nazwa uzytkownika, hasto, adres e-mail
czy numer telefonu. W niektorych kampaniach odnosniki przenosity do strony,
gdzie dla uwiarygodnienia prawdziwosci korespondencji wyswietlane byty
logo i emblematy danej instytuciji. Skrypt strony byt przygotowany w taki
sposodb, aby w zaleznosci od domeny instytucii zaszytej w adresie URL zmieniac

grafike na odpowiednig dla kazdego podmiotu.
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Wiadomosci byty wysytane m.in. z adresdw w domenach:

= servicebuero-wismar.de;
= nchbd.com;
= pata.co.id;

= cupid.or.jp.

Ponizej przedstawione zostaty przyktadowe wiadomosci:

0d mz.gov.pl <info@maspica.tk> &
Temat [SPAM] kancelaria @  gow.pl Users Notification
Do Kancelaria <kancelaria@  gov.pl> Y1

E& W celu ochrony prywatnosci, zdalna zawarto$¢ zostata zablokowana przez program Thunderbird.
Dear kancelaria -

Your incoming mais has been restricted due to update requirement.

To avoid lost of incoming mai kindly update your account by clicking the update link below.

Update Link — www. .gov.pl/mais/inbox

Best Regards,
.gov.pl PORTAL SERVICES

=

im v~ Przekaz

Wiecej v
27.10.2020, 08:56
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From: Jacek [mailtozher@ com.pl]
Sent: Thursday, November 12, 2020 7:26 PM

To: Recipients <her@ com.pl>

Subject: OSTRZEZENIE ADMINISTRATORA!!!

Drogi uzytkowniku e-mail

Twéj limit skrzynki pocztowe] jest pelny, moze to spowodowaé, Ze twoja skrzynka pocztowa bedzie Iub nie bedziesz wiecej otrzymywaé wiecej wiadomosci e-mail, aby konty ¢ korzystanie ze
skrzynki p ), naty ktual swoja skrzynke a za pomoca Kwota. Ta ustuga jest bezplatna.
Uaktualnij limit skrzynki ] tutaj
Po J ji skrzynka p bedzie dziataé
Gorace pozdrowienia.
Poczta Admin Helpdesk

Od Support <ssacscdp@petropolis.f.gov.br> ¥  Odpowiedz | % Odpowiedz wszystkim | v || ~ Przekaz || Wigcej ¥
Temet Przekroczono limit adreséw e-mail govpl 02.06.2020, 19:38
Do gov.pl ¥y

Twoje konto przekroczyto limit przydziatu okreslony przez administratora i mozesz nie by¢ w stanie wysytac ani odbiera¢ nowych wiadomosci e-mail, dopdki nie dokonasz
ponownej walidacji konta.
Aby ponownie zweryfikowa¢ konto, kliknij link ponizej Ponownie zweryfikuj konto;

http://cashloanserving.com/hu/zimbra/index.php?username= gov.pl

Brak ponownej weryfikacji spowoduje tymczasowe zamkniecie konta e-mail. Dzigkuje Ci. Zespot e-mailowy
(C) 2020 39 980 ID poczty internetowej NMLSR

Na podstawie powyzszych informacii mozna wskazac,

iz zaprezentowany typ ataku  wykorzystujgcy motyw  zablokowania
poczty/wykorzystania wolnej przestrzeni na dysku byt jedng z najczestszych
kampanii ukierunkowanych na administracje publiczng w 2020 roku. Panel
logowania z oficjaing grafikg instytucji wskazuje, ze byta to kampania
przygotowana z myslg o konkretnych podmiotach, do ktérych zostata wystana
wiadomos¢, a nie kolejna ogdlna akcja zakrojona na szerokq skale w sieci
Internet. Warto jednak nadmienic, ze przygotowana kampania nie zostata
dopracowana ze szczegotami, o czym Swiadczg wykorzystane adresy e-maiil.
W niektorych przypadkach wyswietlana byta nazwa konta ,,postmaster”
lub ,backoffice” oraz ,info”, co mogtoby sugerowac kontakt ze strony
administratorow czy helpdesku, jednak prawie wszystkie adresy byty
w charakterystycznych domenach zagranicznych, ktére mogty budzc

watpliwos¢ u odbiorcow co do prawdziwosci wiadomosci.
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Faktury

Motyw  nieoptaconych faktur rozsytanych w  wiadomosciach
elektronicznych stanowi frend aktualny od kilku lat i jest czesto wykorzystywany
Z uwagi na powszechnosc¢ tego typu korespondenciji elektronicznej. Regularnie
pojawiajg sie kampanie, w ktérych atakujgcy podszywajqg sie pod operatorow
telekomunikacyjnych znanych sieci komoérkowych takich jak Orange czy Play
i pod pretekstem wystawienia nowej faktury za ustugi probujg dokonac infekcji

komputera uzytkownika, ktéry otworzy plik z fakturg.

Tytuty przesytanych wiadomosci miaty nie wzbudzac podejrzen i odnosic
sie bezposrednio do przyczyny kontaktu, dlatego atakujgcy uzywali takich

sformutowan jak (pisownia oryginalna):

» E-faktura Orange;
» E-faktura 05.2020;
= e-faktura Play24;

» Play faktura do pobrania.

Wyswietlana nazwa nadawcy nawigzywata do tresci wiadomosci,
dlatego odbiorca moégt przeczytac, ze wiadomos¢ zostata wystana
przez operatora Orange lub Play, jednak rzeczywistymi nadawcami

korespondenciji byty m.in. adresy z domen:

= gmx.com;

= 02.pl;

= onetf.eu;
" wp.pl;

» interia.pl;

= mail.com.

Wykorzystanie adreséw poczty elektronicznej w polskich serwisach moze
Swiadczy¢ o kompromitacii skrzynek albo o polskim pochodzeniu atakujgcych.

W zwigzku z tym, iz tfreS¢ wiadomosci odwzorowywata rzeczywisty wyglgd
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prawdziwej  korespondencji z  wystawionymi  fakturami  wysytanymi
przez operatorow, a jednoczesSnie w fatszywej korespondenciji brakowato
polskich znakéw, mozna sformutowac wniosek, ze kampania prowadzona byta

z wykorzystaniem przejetych skrzynek pocztowych.

Ponizej przedstawione zostaty przyktadowe wiadomosci z opisanej kampanii:

Dzien dobry,
przesylamy fakiure w zalaczniku. Ponizej prezentujemy jej podsumowanie.

Numer faktury: F/U3OmTwLa2o/04/20
Data wystawienia: 24.04 2020
Numer konta Klienta: U30mTwLaZo

Pobierz fakture

Jesli obawiasz sie, ze ten mail jest falszywy, prosimy sprawdzic:
« zgodnosc faktury w aplikacji Play24,
+ kwote faktury i rachunek bankowy - wystarczy wybrac na klawiaturze
*125#, zatwierdzic, nastepnie skorzystac z opcji wyboru,
- telefon z tej faktury:

Dzien dobry,
przesylamy fakture w zatgczniku. Ponize] prezentujemy jej podsumowanie.

Numer faktury: F/2315995/05/20
Data wystawienia: 14.05.2020
Numer konta Klienta: 2315995

Jesli obawiasz sie, ze ten mail jest falszywy. prosimy sprawdzic:
« zgodnosc faktury w aplikacji Play24.
» kwote faktury i rachunek bankowy - wystarczy wybrac na klawiaturze
*125#, zatwierdzic, nastepnie skorzystac z opcji wyboru,
- telefon z tej faktury:
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Zrobisz to sprawdzajac swoje 07602068 (numer konta Klienta)
dane:

Dzien dobry,

przesylamy e-fakture za uslugi mobilne w Orange.

Numer rozliczenia 77147130456669
Data wystawienia 2020-05-17
Termin platnosci 2020-05-30

Dzieki terminowej wplacie unikniesz odsetek i nie utracisz rabatow uzaleznionych od
terminowej wplaty. E-fakture wygodnie oplacisz korzystajac z Polecenia Zaplaty lub Platnosci
Elektroniczne], do ktorej link masz tez na e-fakturze albo po zalogowaniu do Moj Orange.

Pozdrawiamy,
Orange

Powyzsza wiadomosc zostala wyslana automatycznie, nie musisz na nia odpowiadac.

Adres do korespondencji: Orange Polska S.A., ul. Jagiellonska 34, 96-100 Skierniewice
www.orange.pl/kontakt.

Orange Polska Spolka Akcyjna z siedziba i adresem w Warszawie (02-326) przy Al. Jerozolimskich
160, wpisana do Rejestru Przedsiebiorcow prowadzonego przez Sad Rejonowy dla m.st.
Warszawy Xl Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem 0000010681;
REGON 012100784, NIP 526-02-50-995; z pokrytym w calosci kapitalem zakladowym
wynoszacym 3.937.072.437 zlotych.

Cechqg charakterystyczng dla powyzszych kampanii phishingowych byty
zatqgczniki z rzekomaq fakturg, wysytane w formacie XLS lub .tar. W opisanych
kampaniach atakujgcy wykorzystywali ztosliwe oprogramowanie Zloader
(w przypadku faktur Play) oraz DanaBot (w przypadku faktur Orange),
ktorych celem byta kradziez danych logowania do banku oraz Srodkow
finansowych ulokowanych na kontach zainfekowanych oséb. Dzieki
wykorzystaniu ztosliwego oprogramowania atakujgcy uwiarygadniali fatszywe
strony internetowe (np. podmieniajgc certyfikaty stron) lub wstrzykujgc ztosliwy
kod do oryginalnych stron, tym samym skutecznie wprowadzajgc
uzytkownikbw w  przeSwiadczenie, ze korzystajg <z  prawdziwych,

niezmodyfikowanych stron.
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SARS-CoV-2

W zwigzku z panujgcg na Swiecie w roku 2020 sytuacjg epidemicznqg,
pojawito sie tez wiele kampanii phishingowych prébujgcych wykorzystac
pandemie do propagacji zagrozen. Ponizej przedstawionych zostato kilka
kampanii  phishingowych, zidentyfikowanych przez Zespdt CSIRT GOV,

ktore wykorzystywaty motyw epidemii koronawirusa:

. podszywanie sie pod strone tudzgco przypomingjgcg mape
rozprzestrzeniania sie koronawirusa, zawierajgcqg plik .exe ze ztosliwym
oprogramowaniem o nazwie AZORult. Jest to malware, ktéry wykradat takie
informacje jak hasta, pliki cookies (tzw. ciasteczka) czy historie przeglgdania.
Ponadto miat mozliwos¢ pobierania dodatkowych modutéw na zainfekowane
maszyny. Fatszywa strona réznita sie tym, ze po zainstalowaniu ztosliwych plikdw
otwierata sie za pomocq aplikacji, gdzie oryginalna strona uruchamiata sie
w przeglgdarce;

" kampania phishingowa rozsytajgca wiadomosci e-mail, ktérych motyw
opierat sie na rzekomo oficjalnym komunikacie wystosowanym przez WHO -
Swiatowg Organizacje Zdrowia. Wiadomosé zawierata ztosliwy zatgceznik
o nazwie "official statement by who.img", ktéry w rzeczywistosci okazywat sie
plikiem wykonywalnym "OfficialStatement By WHO.exe". Ponize] przyktadowa

_I_ s s . d s .
Dear Sir/ Madam
As published in the World Health Organisation newsletter 3/18/2020
Here enclosed of ficial statement on the current situation
You are required o go through the attached file for your safety and that of your family and general public

Best Regards

Amanda Chang

Contact Address

BELJING

8 Guanghua Dongli

China Overseas Plaza

South Tower, Floor 11, Suite A053
Chaoyang, Beijing 100020 Ch ina
+86 10 8598 4983

amanda.chang@biotechhealthcare.com

www. biotechhealthcare.com

-------- End of forwarded message --------

» ) 1 attachment: OFficial Statement By WHO.img 1.2 ME Bsave
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. kampania polegajgca na rozsytaniu wiadomosci, w ktérych atakujgcy
przedstawiali sie jako firma oferujgca sprzet oraz srodki ochronne (maski, ptyny
dezynfekujgce itp.), pomagajgce chroni¢ przed  koronawirusem.
W wiadomosci znajdowat sie zatqcznik o nazwie ,COVID 19 info_pdf.exe”,
ktory byt plikiem wykonywalnym zawierajgcym ztosliwe oprogramowanie
AgentTesla;

. ujawniono kampanie majgcg na celu wytudzenie srodkdw finansowych.
Rozsytana z adresu justicenwamaka@gmail.com dotyczyta przekazania
srodkow pienieznych (400 000, 00 USD) jako wsparcia finansowego ze wzgledu
na  panujgcg pandemie  COVID-19. Dodatkowym  wskaznikiem,
ktory umozliwiat identyfikacje przedmiotowej wiadomosci, byt adres e-mail
uunicefl@outlook.com, ktdéry znajdowat sie w polu ,odpowiedz do”

oraz w samej fresci wiadomosci.

Przytoczone przyktady kampanii pokazujqg, iz cyberprzestepcy probowali
wykorzysta¢ niepewng i nowq sytuacje zwigzang z wirusem SARS-CoV-2.
Wykorzystujgc ten motyw prébowano uzyska¢ réznego typu informacie,
np. natemat danych osobowych, czy dokonac¢ infekcji systemdow
teleinformatycznych. Najbardziej popularne mechanizmy kompromitacji
to np. wtamanie do biznesowej poczty e-mail, przetamywanie zabezpieczen,

oprogramowanie szyfrujgce ransomware czy ztosliwe oprogramowanie.
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Poczta Polska

W roku 2020 zaobserwowano takze zwiekszong ilos¢ incydentéw
zwigzanych z wykorzystywaniem wizerunku Poczty Polskiej. Incydenty pojawiaty
sie  cyklicznie, cho¢ najbardziej wzmozong aktywnos¢ mozna byto
zaobserwowac w okresie nadchodzgcych wybordw na urzgd Prezydenta RP,
ktére miaty odbycC sie korespondencyjnie. Byty to zarbwno wiadomosci
elektroniczne jak i wiadomosci SMS, ktére zawieraty ztosliwy zatgcznik
lub odnosnik przekierowujgcy do ztosliwego oprogramowania. Odnotowano
duzq liczbe zrejestrowanych domen podszywajgcych sie pod Poczte Polskq.

Ponizej przedstawiono przyktadowe domeny:

= poczta-polska24.net; » rpocztapolska.net;

= pocztapolska24.net; * monitor-ipocztapolska.net;
=  pocztexpolska.eu; = efracking-

=  poczta-polska24.eu; ppocztapolska.com;

= pocztapolska.eu; =  Uppocztapolska.net;

= pocztapolska24.eu; * emonitoring-epoczta-

= dofpay.opocztapolska.net; polska.net;

» ipocztexpolska.net; » spocztapolska.net.

Jednqg z kampanii wykorzystujgcq wizerunek Poczty Polskiej i zwigzanej
z pandemiqg koronawirusa, byty spreparowane wiadomosci SMS, w ktdrych
umieszczany byt link z odnosnikiem do Sledzenia przesytek Poczty Polskiej,
na ktérej dodano zdarzenia zwigzane z przekazaniem przesytki do dezynfekcii.

Ponizej przedstawiono przyktadowe tresci takich wiadomosci SMS.
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Dodaj do kontaktow Blokuj numer

sroda, 13 maja 2020

o Poczta: Daria, twoja przesylka
wymaga obowiazkowej dezynfekcji.
Podejmij natychmiastowe kroki na
https://etracking-pocztex48.net/?trackel516gG5 1.5

Poczta: MACIE)! Twoja paczka
wymaga obowiazkowej
dezynfekgi. Wiecej informacji
znajdziesz na https://
emonitoring-pocztad8-
olska.net/?tracknB387yTY

9 minutes ago
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Po kliknieciu w link w freSci wiadomosci przekierowywano uzytkownika

na strone banku, gdzie proszono o zaptate 50gr za dezynfekcje paczki.

Po zalogowaniu na konto uzytkownik dostawat wiadomos$¢ SMS z kodem

autoryzacyjnym, ktéry powodowat zlecenie przelewu na kwote 2200 zt.

C @ emonitoring-pocztad8-polska.net/tracking?p=QNYeuirQG2mbSTAB=bEVHCEAIDUITRWPhCDVKZIR

VKZIRIGGBWVIZROGNKTjBsbmxaNEXHTTA1RK1PUWIVenOaFZiaFFpOHNXbWZySERNSA==&s= 4
«& Poczta Polska w Ay =T @E Strona giéwna | O fimie | Buro prasows | Praca | Kontakt |
[ Q
Pacaii sty I Ie:—m |r aeistyka [:ms IW::;w:,I- [ —

Informacje o przesytce

Dane przesyiki:

00259007738353798729

o
Pocatex Kurer 4 [
a Polska ) £
ame/dodatkowe.  Wymagana dezynfekcia przesyiki - SPRAWDZ
Status przesylki: Zeskanug kod swojej przesytki
by $ledzic jaw a ji Envelo,
Nazwa zdarzenia Data | czas Jednostka pocztowa
Nadanie 202005131257 PP Lodz E225
Wyslanie przesytki 2020-05-13 1521 Terminal Przetadunkowy
Dezynfekcja przesylki  2020.05.14 16:37  Nieoplacona

Twoje doreczenie paczki zostato wstrzymane.

W celu zapevmienia bezpieczeristwa, wymagan

Klienci Poczty Polskiej dostawali réwniez wiadomosci dziatajgce

w podobny sposdb, lecz o innej tresci, np. o przekroczeniu wagi przesytanej

paczki:

Poczta Polska S.A.: Zatrzymalismyprzesylke w sortowni ze wzgledu na
przekroczenie zadeklarowanej wagi. Prosimy o doplate 0,82 1z na
ipocztapolska.pl/2ID_784596412254 . Brak platnosciskutkowalbedzie zwrotem

przesylki do nadawcy zgodnie z cennikiem Poczty Polskiej. Wiadomosc

wygenerowana automatycznie

Rozsytane byty takze fatszywe wiadomosci e-maiil:
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TWOJA PRZESYLKA DOTRZE WKROTCE

ao!ﬁv?,\

STYATUS: NIENADANA DO CENTRUM DYSTRYBUCH
POWOD NEWYSTARCZAIACY KOSZT WYSYLKI
POZOSTALA KWOTA 19 Zioty
JEDYNIE PO ZAPLACENIU, TWOJA PACZKA MOZE BYC DOSTARCZONA W CIAGL NASTEPNYCH 2 DNI

KONTYNUWY

W zdecydowanej wiekszosci opisane powyzej kampanie miaty na celu

wytudzenie srodkow finansowych od uzytkownikdw Poczty Polskiej. Dodatkowo
mozna zauwazyc, iz nawet w niektoérych z przyktaddw préobowano wykorzystac

sytuacje zwigzang z panujgcg wowczas pandemiq.
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Kampanie phishingowe wytudzajgce kryptowalute Bitcoin

W 2020 roku regularnie obserwowano zmasowang wysytke wiadomaosci
e-mail, w ktérej uzytkownik dostaje informacje o przejeciu komputera
i zainfekowaniu go ztodliwym oprogramowaniem, dzieki ktéremu przestepca
uzyskuje prywatne informacje na temat ofiary. Kampania ta ma na celu
wytudzenie srodkéw finansowych w postaci kryptowaluty Bitcoin. Ponizej lista

domen z jakich m.in. wysytane byty wytudzajgce wiadomosci:

e ksmith@colodnyfass.com; e thisisjusttestmessageatall@brito.nl;
e sybil.peckmy@dc.com.pl; e karen@karenwoodruff.com;

e peter@anonymousgang.com; e noone@hjotmail.com;

e szuszkiewiczw@pocztex.pl; e mbarrett@ustankallionce.com;

e ruponu@soneramail.nl; e mvial@mi-mail.cl;

e biuro90@itpartner24.pl; e hiro@wakatakeya.com;

e mail@furniturefile.nl; e winnie@inns.com.cn.

e hmmm@alzet.nl;

Najczesciej uzywano nastepujgcych tytutdw wiadomosci phishingowe:

e Oferta handlowaq;
e Interes Handlowy;

e /0Ostates zhakOwany.
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TreS¢ wiadomosci, jesli sie zmieniata, to doS¢ nieznacznie. Ponizej

przyktad jednej z odston przedmiotowe] kampanii:

,Czesc! Niestety, mam dla Ciebie zte wiadomosci. Pare miesiecy temu
zdobytem dostep do urzgdzenia, ktérego uzywasz do przeglgdania internet.
Od tego czasu monitorowatem Twojq aktywnosc internetowaq.[...] Przeslij
rownowartos¢ 1200 EUR na moj portfel Bitcoin, a zapomne o catej sprawie.
Usune rowniez wszystkie dane i filmy na zawsze.[...] Moj portfel Bitcoin (BTC):
1EyAadxvFqjvG9swlUeexQLFhTvdVéiBTbi.

Masz 48 godzin na odpowiedz [...]"

Wskazana kampania phishingowa powracata regularnie i byta
zakrojona na szerokq skale w sieci Internet. Kompania wykazywata sie pewng
skutecznoscig, o czym Swiadczyt portfel bitcoinowy umieszczony do ptatnosci

w tresci wiadomosci.

Liczba raportéw 264
Ostatni raport 12 Paz 2020 14:33:51 +0000
Liczba otrzymanych Bitcoinéw | 0.94593813 BTC

Liczba otrzymanych transakcji | 9

Tabela 1- Dane ze strony blockchdin.info
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4. ARAKIS
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System ARAKIS 3.0 GOV to dedykowany, rozproszony system wczesnego

ostrzegania o zagrozeniach teleinformatycznych wystepujgcych na styku sieci
wewnetrznej z siecig Internet. Gtownym zadaniem systemu jest wykrywanie
i zautomatyzowane opisywanie zagrozen wystepujgcych w sieciach
teleinformatycznych na podstawie agregacj, analizy i korelacji danych

z roznych zrédet.

W 2020 roku, w sieciach teleinformatycznych  podmiotow
uczestniczgcych w projekcie ARAKIS 3.0 GOV, zanotowano tgcznie 1813
243 995 przeptywdw, co przetozyto sie na 1 758 813 wygenerowanych

przez system alarmowsé. Wsréd zanotowanych alarmow:

= 187 149 alarmdw miato priorytet pilny, tzn. wymagato natychmiastowe;j
reakcji na zagrozenie ze strony administratoréw, niosto duze ryzyko
przetamania zabezpieczen;

= 47 939 alarmow miato priorytet wysoki, fzn. wymagato wzmozonej uwagi
w kontekscie zagrozenia wskazanego w alarmie, niosto Srednie ryzyko
przetamania zabezpieczen;

= 140 303 alarmy miaty priorytet Sredni, tzn. byty to alarmy informujgce
o dobrze znanym zagrozeniu, ktdre niosty mate ryzyko przetamania
zabezpieczen;

= 1363 422 alarmy miaty priorytet niski, tzn. byty to alarmy czysto
informacyjne dot. aktualnej sytuacji na styku sieci wewnetrznej z sieciq

Internet.

8 Pojedynczy alarm moze sktadac sie z wielu przeptywow.
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— ® 11%; Pilny; 187 149

/ S~ 4%; Wysoki; 67 939

~_ ® 8%; Sredni; 140 303

/

@ 77%; Niski; 1 363 422

® Pilny ~ Wysoki ®Sredni = Niski

Wykres 7 - Procentowy rozktad alarméow systemu ARAKIS 3.0 GOV ze wzaledu na priorytet

Kazdy z zanotowanych alarméw posiada doktadne dane techniczne,
pozwalajgce na jego weryfikacje oraz jest szczegétowo klasyfikowany
przez system. W ramach klasyfikacji kazdy alarm moze zostac przypisany

do jednego z pieciu podstawowych typow:

* Typ 1 —komunikacja do ztosliwych adresow;
= Typ 2 -skanowania;

= Typ 3 - wykryte znane ataki;

= Typ 4 - wykryte nieopisane ataki;

= Typ 5-infekcje wewnetrzne.
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77.14%

Wykres 8 - Procentowy podziat alarmoéw systemu ARAKIS 3.0 GOV ze wzgledu na typ

W 2020 roku alarmy Systemu ARAKIS 3.0 GOV typu 1 (komunikacja

ze 7todliwych adreséw) stanowity 7,34% wszystkich alarmow. Wygenerowane

alarmy wynikaty z préb nawigzywania komunikacji z adresami IP lub domenami

uznanymi za ztosliwe lub moggcymi stanowi¢ zagrozenie.

Wsrod alarmow typu 2 (skanowania)w 2020 roku najwiecej przeptywow

zostato  zanotowanych w instytucjach skategoryzowanych jako Urzedy
(31,29%), co wynika po czesci z ilosci elementow systemu ARAKIS 3.0 GOV
rozlokowanych w poszczegdlnych instytucjach. Wygenerowane alarmy
pozwalajg okreslic  kierunki zainteresowan osdb  przeprowadzajgcych

skanowania.
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31,29%
29,04%

13,56%

3,68%

Urzedy Infrastruktura Instytuty Ministerstwa  Stuzby i wojsko Pozostate
krytyczna

Wykres 9 - Procentowy podziat przeptywow alarmdow typu 2 w instytucjach

Alarmy typu 3 i 4 (wykryte znane ataki i wykryte nieopisane ataki)

stanowity odpowiednio 7,80% oraz 7,22% ze wszystkich przeptywdw, co wprost
wynika z wygenerowania sygnatury IDS w oparciu o obserwowane
komunikacje lub dopasowania do sygnatury IDS niewidzianej w systemie
od pewnego czasu. Ma to miejsce zardwno przy wygenerowaniu nowej

sygnatury IDS jak i przy aktualizacji uprzednio wygenerowanej sygnatury.

Alarmy typu 5 (infekcje wewnetrzne) sg to infekcje wewnetrzne

identyfikowane na podstawie niepozgdanej komunikacji z elementami sieci
objetymi systemem ARAKIS 3.0 GOV.

Do najbardziej aktywnych krajow pod kgtem liczby generowanych
przeptywow w 2020 roku nalezaty Rosja (22% przeptywdw) oraz Stany
Ziednoczone (16% przeptywodw). Nalezy zwrdcic uwage na duzy stosunek
przeptywdw  pochodzgcych z  adresdw  nalezgcych  do  Polski
(12% przeptywdw). W stosunku do poprzedniego roku wzrost aktywnosci

adreséw nalezgcych do polskiej puli adresowej wzrdst o 2 p.p.
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Warto tez zaznaczyc, iz liczba przeptywow z poszczegdinych krajow
nalezgcych do grupy TOP 10 stanowi 73% wszystkich wygenerowanych
przeptywow zanotowanych przez System ARAKIS 3.0 GOV w 2020 roku.

Wykres 10 - Rozktad zrédet atakdw na sieci monitorowane przez system ARAKIS 3.0 GOV pod
katem liczby generowanych przeptywow

Biorgc pod uwage specyfike sieci Internet (tzw. brak granic),
infrastruktura teleinformatyczna podmiotdw generujgcych przeptywy w strone
systemu ARAKIS 3.0 GOV moze by¢ rozproszona oraz zlokalizowana
na terytorium dowolnych panstw na catym Swiecie. W zwigzku z powyzszym
zaprezentowana statystyka odzwierciedla lokalizacje ztosliwej infrastruktury

sieciowej w poszczegolnych krajach.
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W tabeli ponizej zaprezentowano informacje o portach docelowych,
na ktére wygenerowano najwiekszg liczbe przeptywdw celem identyfikacji

istniejgcych zasobow teleinformatycznych bqdz proby ich eksploitacii.

L.p. pgr?/;?:;:z& Liczba przeptywow Opis
0 471 328 186 ICMP Echo Reply

N 1433 262952317 MSSQL
N 445 133 408 731 SMB
4 23 33012 305 Telnet
5 21 27 271 263 FTP
6 22 22 930 057 SSH
e 111 18 441 881 RPC
8 80 10 406 209 HTTP
9 443 10114738 HTTPS
10 8291 8 758 628 Urzgdzenie MikroTik

Tabela 2 - Zidentyfikowane w 2020 roku skanowania i proby eksploitaciji ustug na podstawie
danych z systemu ARAKIS 3.0 GOV

W roku 2020 najczesciej wykorzystywanym elementem rekonesansu byt
protokét ICMP  Echo Reply. Warto odnotowac¢ po raz kolejny duze
zainteresowanie ustugg MSSQL powigzang z portem 1433 oraz port 445
powigzany z ustugg SMB, posiadajgcg wiele znanych podatnosci.
W przypadku pozostatych protokotdw odnotowano mniejsze ilosci przeptywow

niz w roku poprzednim.
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L.p. Liczba przeptywow Reguta SNORT
B 35653275 ET SCAN Suspicious inbound to MSSQL port 1433
- 5736998 ET INFO Potentially unsafe SMBv1 protocol in use
e 3036033 GPL NETBIOS SMB-DS IPC$ unicodeshareaccess
. 9999574 ET SCAN Sipvicious User-Agent Detected (friendly-
scanner)
5 2762758 ET SCAN Potential SSH Scan OUTBOUND
6 2134202 GPL NETBIOS SMB-DS IPC$ shareaccess
- 1704970 ET SCAN Sipvicious Scan
. ET SCAN Behavioral Unusual Port 1433 traffic,
1249421 ) .
Potential Scan orinfection
- 795211 ET SCAN Suspicious inbound to mySQL port 3306
- 678260 ET SCAN SSH BruteForceTool with fake PUTTY version

Tabela 3 - Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system
ARAKIS 3.0 GOV

W 2020 roku zidentyfikowano 35 653 275 dopasowan regut SNORT
do obserwowanego ruchu sieciowego zwigzanego z portem 1433.
Przedmiotowe dopasowania majg odzwierciedlenie m.in. w ruchu
zaprezentowanym w poprzedniej tabeli na poszczegdlne porty docelowe —
najczesciej wykrywane sq reguty dotyczgce prob nieuprawnionego
wykorzystania ustug MSSQL i SMB, co mogto wigzac sie z probami uzyskania

dostepu do baz danych lub wykorzystaniem znanych podatnosci.
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5. Ocena bezpieczenstwa
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W 2020 roku Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV, na mocy art. 32a Ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
oraz Rozporzgdzenia Rady Ministrow z dnia 19 lipca 2016 r. w sprawie
przeprowadzania oceny bezpieczenstwa zwigzanej z zapobieganiem
zdarzeniom o charakterze terrorystycznym, dokonat oceny bezpieczenhstwa
systemow teleinformatycznych instytucii administracji rzadowej

oraz infrastruktury krytyczne;.

Zgodnie z Decyzjg nr 90 Szefa Agencji Bezpieczenstwa Wewnetrznego
z dnia 25 wrzesnia 2019 r. w sprawie przeprowadzenia przez Agencije
Bezpieczenstwa Wewnetrznego ocen bezpieczenstwa systemow
teleinformatycznych na 2020 r., Zespdt CSIRT GOV  przeprowadzit
przedmiotowe czynnosci w czternastu instytucjach administracji rzgdowej
oraz infrastruktury  krytycznej, w  ktérych  przebadat 82  systemy
teleinformatyczne.

Liczba przebadanych
systemow teleinformatycznych

Nazwa instytucji

Naczelny Sgd Administracyjny 2
PGE Polska Grupa Energetyczna S.A. 12
Grupa LOTOS S.A. 10

Krajowe Biuro Wyborcze 4
Poczta Polska S.A. S

PKP Polskie Linie Kolejowe S.A. 8

Ministerstwo Finanséw - Krajowa Administracja Skarbowa

Polska Agencja Zeglugi Powietrznej

Lubelski Urzgd Wojewédzki z Lublinie

Goérnoslgskie Towarzystwo Lotnicze S.A. - Port Lotniczy Katowice
Pyrzowice

Urzgd Morski w Gdyni
AQUANET S.A.
Dolnoslgski Urzgd Wojewédzki we Wroctawiu

o~ O N o O N

Warminsko-Mazurski Urzgd Wojewddzki w Olsztynie

Tabela 4 - Wykaz przebadanych systemow teleinformatycznych
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W ramach przeprowadzonych ocen bezpieczenstwa Zespdt CSIRT GOV
zrealizowat szereg testow majgcych na celu identyfikacje istotnych podatnosci
wptywajgcych na bezpieczenstwo infrastruktur teleinformatycznych instytucii.
Do rzeczowych testow nalezato pasywne, potpasywne oraz aktywne zbieranie
informacji, identyfikacja podatnosci architektury systemow i ustug sieciowych,
wykorzystywanie podatnosci oraz analiza wptywu wykorzystania czynnikow

inzynierii spoteczne.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespdt CSIRT GOV
dokonat identyfikacji szeregu podatnosci od stopnia informacyjnego
az do bteddéw nalezgcych do kategorii  krytycznych. Ponizszy  wykres
przedstawia zestawienie zidentyfikowanych podatnosci, ktére zostaty opisane
w przygotowanych raportach z przeprowadzonych ocen bezpieczenstwa

i przestane do instytucji, ktérych systemy podlegaty ocenie.

223
95

Krytyczne Wysokie Srednie Niskie Informacyjne

Wykres 11 - Zestawienie zidentyfikowanych podatnosci z podziatem na priorytet

Do najistotniejszych  (krytycznych  oraz  wysokich) podatnosci
zidentyfikowanych w ramach przeprowadzonych ocen bezpieczenstwa

systemow teleinformatycznych nalezaty:

e Wersje oprogramowania zwierajgce podatnosci:

a) OpenSSL;
b) Apache;
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c) IBM Spectrum Protect;

d) Oracle Weblogic;

e) HP Data Protector;

f) TYPOS;

g) PostgreSQL;

h) HP IntegratedLights-Out;

i) Vmware ESXi.

Nieaktualne wersje oprogramowania:

a) Apache;

b) PHP;

c) Kibana;

d) phpMyAdmin;

e) OpenSSL;

f) NGINX.

Niewspierane wersje oprogramowania i systemow operacyjnych:

a) Apache;

b) Microsoft Windows Server;

c) OpenSSL;

d) CentOS.

Nieprawidtowo zabezpieczone dostepy do urzqgdzen sieciowych,
serwerow, ustug, portali — dostep do paneli administracyjnych urzgdzen
zabezpieczony poprzez domysine hasta producenta i/lub hasta

0 nieodpowiedniej dtugosci i ztozonosci — przyktady ponizej:
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ervice
:root): ftp

()

P27 Entering Passive Mode

125 Data connection already open; Transfer starting.

P9-16-16 11:24AM
P1-09-15 10:30AM
P8-28-14 02:22PM
11-03-16 10:58AM

26 Transfer complete.
tp> []

<DIR>
<DIR>
<DIR>
<DIR>

) RAPORT O STANIE BEZPIECZENSTWA CYBERPRZESTRZENI RP W 2020 ROKU (;% :

password.

Portal

Zarzadzanie tresciq ¥ E-eamning ¥ Szkolenia tradycyjne ¥ Pomoc ¥

# / Portal

Aktualnosci

06.03.2020 |!

ADMINISTRATOR

ws PoOISKI
£t English

® Wylogu

Pracownik

-

vm Workspace ONE UEM API Explorer

Welcome admin  Log Out

APIs
VMware Workspace ONE UEM APls Sea e
MAM (Mobile Application Management) REST API V1 @& Mware Workspace ONE UE M o ONE UEM Mobile Application Management REST API V1
0.0
MAM (Mobile Application Management) REST API V2 @& orkspace ONE UE VMW o ONE UEM Mobile Application Management REST API V2
MCM (Mabile Content Management) REST API V1 & dware Workspace ONE UE M o ONE UEM Mobile Content Management REST API
0.0
MDM (Mobile Device Management) REST API V1 g VMware Workspace ONE UEM VMware Workspace ONE UEM Mobile Device Management REST API V1
0.0
MDM (Mobile Device Management) REST API V2 & VMware Workspace ONE UEM VMware Workspace ONE UEM Moblle Device Management REST API V2
0.0
MEM (Mobile Email Management) REST API V1 @& VMware Workspace ONE UEM VMware Workspace ONE UEM Mobile Email Management REST API V1
0.0
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[#) HP LaserJet 100 colorMFP M175nw I "I III III In

HP LaserJet 100 colorMFP M175mw NPISE3CA0 192.168.223.1

-z:-m B

Konfiguracja protokotu IPv4

©  Usluga IPva wiaczona

Adres IP skonfigurowany przez: Nieskonfigurowane

Nazwa hosta: NPISE3CA0 Ustaw wediug: Standardowy
Nazwa domeny: <nie ustawiono>
(o} zenie: Zmiana iefi moze sp utrate iz
@ Automatyczna Reczne
DHCP
BOOTP

@ aurorr
Adres IP: } L 3
Maska podsieci:

Brama domysina: } L[ ]
Serwer WINS:

Stosowanie protokotu IPMI v2.0 zawierajgcego podatnosci;

Hasto do panelu administratora do aplikacji zaszyte w kodzie strony
w formie komentarza;

Stosowanie protokotu RDP zawierajgcego podatnosci;

Akceptacja potgczen z wykorzystaniem szyfrowania SSL 2.0 i/lub 3.0
pozwalajgcych na przeprowadzenie atakow typu man-in-the-midle;
Wystepowanie  podatnosci  typu SQL Injection pozwalajgcej
na podmiane  struktury logicznej zapytania SQL  kierowanego

do produkcyjnej bazy danych;

c & 0 a htlps:_f"_dses_-’serv\els'\fa\nSErv\Et?orgamsatlun=tVCab-.'.-"r'1‘: waitfor delay '0:0:9" -- &wbts:page=core.register.user.new

Nie znaleziono

Zadany zasob nie zostat odnaleziony.

Tezeli masz jakies uwagi lub pytania skontaktuj sie z administratorem: E-mail

Podatnosc¢ typu Blind SQL Injection;

Podatnos¢ typu HTML Injection;
Podatnos¢ typu XSS;
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)

Brak wynikow wyszukiwania

Wyglada na to, ze nie mozemy znalezc tego, czego szukasz. By¢ moze sprobuj wpisac cos innego.

Szukaj w serwisie Q

e Brak ochrony przed atakami CSRF;
e Hasta uzytkownikdw podatne na atak ,brute-force” i dostep do panelu
logowania dla wszystkich uzytkownikéw sieci Internet, w tym sieci

anonimizujgcej TOR;

Y TYPO3

More about TYPO2 V TYPO3

e Mozliwos¢ uzyskania domysinej nazwy zdalnego serwera SNMP.

arg lilliﬁulﬂr':i ranor ool ol }‘i | Oforgllog

glg 10 1 ' R |
a1aTont IOl 11 e 1O1Ooin] T teherg i
| IBRIBIERUE R EEREE R ER R RN RN IEuEDI NI Il 14 LUEdTL LUEg)




, ‘) RAPORT O STANIE BEZPIECZENSTWA CYBERPRZESTRZENI RP W 2020 ROKU (;5& b

W  przypadku podatnosci o mniejszej wadze (Srednie, niskie

oraz informacyjne) do najczesciej identyfikowanych przez Zespdt CSIRT GOV

mozna zaliczyc:

Wsparcie dla stabych algorytmow szyfrowania SSL (dtugos¢ klucza od 64
do 112 bit-ow);

Certyfikat X.509 serwera jest podpisany przez nieznane centrum
autoryzacyjne (CA) — podpis typu ,self-signed”;

Ustuga zdalna wykorzystuje tancuch certyfikatow SSL, ktéry zawiera
gtowny certyfikat wydany przez niezaufany urzgd certyfikacyjny;
Waznosc¢ certyfikatu SSL wygasta;

Wykorzystywanie algorytmow hashowania podatnych na kolizje tj. m.in.
MD2, MD4, MD5 lub SHAT;

Podatnos¢ pozwalajgca na wymuszenie stabszego szyfrowania Diffie-
Hellman z kluczem <=1024 bitow (Logjam);

Stosowanie ustugi Telnet;

Btedy w konfiguracji Apache JServ umozliwiajgce czytanie plikow
aplikacji z podatnego serwera;

Wsparcie dla szyfrowania SSLv3 pozwalajgcego na przeprowadzenie
ataku Man-in-the-middle;

Mozliwos¢ uzyskania listy plikdw znajdujgcych sie na serwerze www;
Podatnos¢ na ataki typu Breach;

Mozliwos¢ wstrzykniecia dowolnego nagtéwka HTTP typu HOST;

Serwer WWW nieposiadajgcy ustawionego nagtéwka ,X-Frame-
Options” lub ,,Content-Security-Policy”;

Podatnos$¢ na ataki typu ,,Clickjacking”;

Serwer NTP odpowiada na zapytania w trybie 6;

Wtgczona metoda HTTP TRACE;

Podatnos¢ pozwalajgca na wymuszenie stabszego szyfrowania;

Mozliwos¢ zalogowania sie do systemu przy uzyciu sesji NULL.
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W ramach prowadzonych ocen bezpieczenstwa Zespdt CSIRT GOV
przeprowadzit rowniez analize zrodet otwartych, tzw. OSINT. Czynnosci
te pozwolity na okreslenie ilosci danych zawartych joko metadata
w dokumentach publikowanych w ramach publicznych serwerow WWW
oraz portalach spotecznos$ciowych, na ktérych pracownicy posiadali aktywne

konta.
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W roku 2020 sytuacja pandemiczna wptyneta na ograniczenia

w zakresie organizacji ¢wiczen dot. cyberbezpieczenstwa. Czes¢ z ¢wiczen
zostata przetozona na kolejny rok, podczas gdy w niektorych przypadkach

organizatorzy wybrali scenariusze cwiczenia tylko poprzez opcje zdalng.

Niemniej jednak, pomimo wskazanych okolicznosci Zespdt CSIRT GOV
zaangazowany byt  w  redlizacje  ¢wiczen  zardbwno  zespotow

miedzynarodowych jak i na szczeblu krajowym.

CCE2020

W dniu 29 pazdmermko 2020

w ¢wiczeniach (CCE2020), ktére zostaty przeprowadzone w formie zdalnej. Byt
to pierwszy udziat przedstawicieli CSIRT GOV w c¢wiczeniach CCE
organizowanych przez potudniowokoreanski instytut badawczy National
Security Research Institute. Cwiczenia Cyber Conflict Exercises odbywajq sie
w Korei Potudniowej i dotyczg cyberbezpieczenstwa administraciji publiczne;.
W edycji 2020 wzieto udziat 30 zespotdw z Korei Potudniowej oraz

5 zaproszonych druzyn zagranicznych, w tym Zespot CSIRT GOV.

Celem przewodnim ¢wiczen byto zwiekszenie odpornosci administraciji
rzgdowej, agencji panstwowych, a takze instytuciji cywilnych wobec zagrozen
cyberbezpieczenstwa. Zadania, z ktérymi musiaty sie zmierzy¢ poszczegdlne
zespoty cyberbezpieczenstwa, w duzej mierze miaty charakter wyzwan typu
Capture the Flag. W ramach scenariuszy ¢wiczenia przewidziano mozliwose
sprawdzenia zdolnosci do obrony przed cyberatakami w czasie rzeczywistym,

a takze umiejetnosci prowadzenia analizy incydentow.

Cwiczenia staty sie okazjg do poznania metod i sposobu dziatania druzyn
azjatyckich zajmujgcych sie reagowaniem na incydenty w cyberprzestrzeni.
Zadaniarealizowane przez poszczegolne zespoty wymagaty umiejetnosci m.in.

dotyczqcych informatyki Sledczej, programowania, analizy ruchu sieciowego,
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analizy przetamywania zabezpieczen aplikacji i serwerow WWW, a takze

w zakresie ztosliwego oprogramowania.

KSC-EXE 2020

W dniach 22-23 wrzesnia 2020 roku

KSC'EXE odbyly sie pierwsze  Miedzysektorowe
POLSKA Cwiczenia Cyberbezpieczenstwa KSC-EXE

20 ! 0 2020, do udziatu w ktorych zostat zaproszony

Zespot CSIRT GOV. Organizacja c¢wiczen

KRAJOWY SYSTEM na poziomie  krajowym  jest  realizacjg
CYBERBEZPIECZENSTWA ., : .
przepisow ustawy o krajowym systemie

cyberbezpieczenstwa, natozonych na Petnomocnika Rzgdu
ds. Cyberbezpieczenstwa. Tegoroczne ¢wiczenia, z uwagi na stan zagrozenia
epidemicznego, odbyty sie w formule zdalnej wykorzystujgc wspdlne
Srodowisko  chmurowe  do komunikacji,  wymiany  dokumentéw

oraz wideokonferencii.

Wsréd gtownych celdw stawianych w  ¢wiczeniach zaplanowano
weryfikacje zdolnosci podmiotow Krajowego Systemu Cyberbezpieczenstwa
do reagowania w sytuacjach kryzysowych spowodowanych cyberatakami,
jak rowniez wzmocnienie mozliwosci dziatania w sytuaciji kryzysowej w oparciu
o organy wchodzgce w sktad Zespotu ds. Incydentow Krytycznych

oraz Rzgdowego Zespotu Zarzgdzania Kryzysowego.

W ¢wiczeniach wziety udziat m.in. podmioty z sektoréw finansowego,
telekomunikacyjnego, energetycznego i pozostatych zespotdéw CSIRT poziomu
krajowego, tj. CSIRT MON i CSIRT NASK.

W cwiczeniach wykorzystano scenariusze atakow na sektor finansowy
oraz  energetyczny. Zaktadane  sytuacje  kryzysowe — obejmowaty

m.in. przerwanie lub zaktdcenie Swiadczenia ustug kluczowych.
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Planowane sqg kolejne tego typu ¢wiczenia zgodnie z kompetencjami
Petnomocnika Rzgdu ds. Cyberbezpieczenstwa.
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7. USTAWA O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA, REALIZACJA
OBOWIAZKU ZGLOSZENIA OSOB DO

KONTAKTU Z CSIRT GOV
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Wprowadzajgc ustawe z dnia 5 lipca 2018 roku o krajowym systemie

cyberbezpieczenstwa, ustawodawca natozyt na  operatorow  ustug
kluczowych oraz na podmioty publiczne obowigzek wyznaczenia osoby
odpowiedzialnejza utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa. Stanowi o tym art. 9, ktéry brzmi, iz operator ustugi
kluczowej wyznacza osobe odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa oraz przekazuje
organowi wtasciwemu do spraw cyberbezpieczenstwa dane, o ktérych mowa
w art. 7 ust. 2 pkt. 81 9, nie pdzniej niz w terminie 3 miesiecy od zmiany tych
danych. Natomiast art. 22 ust. 1 pkt. 5 omawianej ustawy stanowi, iz podmiot
publiczny, o ktérym mowa w art. 4 pkt. 7-15, realizujgcy zadanie publiczne
zalezne  od  systemu  informacyjnego, ma  obowigzek  przekazania
do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby,
o ktérej mowa w art. 21, obejmujgce imie i nazwisko, numer telefonu oraz adres
poczty elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a takze

informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.

W zwigzku z powyzszym, Zespot CSIRT GOV prowadzi zestawienie
podmiotodw oraz operatorow, ktére zgtosity osoby odpowiedzialne
za utrzymywanie kontaktow z Zespotem CSIRT GOV. Od wejscia ustawy w zycie
(sierpien 2018) do konca roku 2020 prawie 400 podmiotdéw i operatorow
przestato formularz zgtoszenia oséb do kontaktow z CSIRT GOV, w tym 193

we witasciwosci CSIRT GOV.

Ponizej roczna statystyka przestanych formularzy:

0] ¢ Liczba przestanych formularzy ogétem Wtasciwosé Zespotu CSIRT GOV
2018 45 23
2019 209 91
2020 140 79

Tabela 5 - Roczna statystyka przestanych formularzy kontaktowych
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Nalezy zauwazyC, ze realizacja obowigzkéw ustawowych w zakresie
przekazywania do Zespotu CSIRT GOV danych oséb wyznaczonych
do kontaktdow w  zakresie cyberbezpieczenstwa umozliwia  zardwno
operatorom ustug kluczowych, jak i podmiotom publicznym sprawng obstuge
zgtoszen dotyczgcych incydentdw oraz pozwala na otrzymywanie stosownych

ostrzezen o zagrozeniach.

Wskazane jest, aby realizacja obowigzkéw informacyjnych w zakresie
przekazywania danych oséb odpowiedzialnych za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa, w tym z wtasciwym
zespotem CSIRT poziomu krajowego, byta uwzgledniona w procedurach
w ramach polityki bezpieczenstwa informacji zarbwno u operatorow ustug

kluczowych jak i podmiotdw publicznych.
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8. REKOMENDACIJE DOTYCZACE
BEZPIECZENSTWA PRACY
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Rok 2020 najpewniej bedzie kojarzony z pandemiq koronawirusa,
w  wyniku ktérej zostato wprowadzonych wiele restrykcji i obostrzen,

ktore jednoczesnie oddziatywaty na funkcjonowanie instytucji panstwowych.

W obliczu zagrozenia epidemicznego wprowadzano w  wielu
instytucjach  okreSlone rozwigzania teleinformatyczne  umozliwiajgce
Swiadczenie pracy w systemie pracy zdalnej. Spowodowato to tym samym,
ze zdecydowanie  wieksza cze$¢ zadan administracji  panstwowej
oraz organdw panstwa przeszta na aktywnos$c w sieci Internet, wykorzystujgc
stosowne Srodki komunikaciji i pracy przeznaczone dla pracy zdalnej. Wielu
pracodawcodw umozliwito swoim pracownikom tego rodzaju prace, dzieki
ktorej mozna byto zapewnic ciggtos¢ dziatania danej instytucji czy organu

panstwa, tym samym minimalizujgc ryzyko epidemiczne.

Umozliwienie pracy zdalnej stworzyto okresSlonego rodzaju wyzwania
bezpieczenstwa teleinformatycznego dla jednostek panstwowych w postaci
koniecznosci zapewnienia statego dostepu do zasobdw teleinformatycznych,
przy zachowaniu bezpieczenstwa przetwarzanych w systemach informacii,
standardowo polegajgcego na uwzglednieniu takich atrybutéw ochrony

informaciji jak poufnos$¢, dostepnosci oraz ich integralnosc.

Nalezy takze zwrocic uwage na jeden aspekt wskazanej sytuacii.
Mianowicie decyzja dotyczqgca zapewnienia pracy zdalnej w wiekszej
jak dotychczas skali byta bardzo czesto podyktowana potrzebqg dostarczenia
w krotkim czasie stosownych rozwigzan teleinformatycznych, umozliwiajgcych
dostep zdalny dla catego grona pracownikdw do poczty stuzbowej, zasobdw
lokalnych, systemow intranetowych czy tez umozliwienia prowadzenia

telekonferencii.

Podmioty, ktére nie posiadaty odpowiednio rozwinietego w tym kierunku
zaplecza IT byty bardziej podatne na ataki ukierunkowane na administrowane

przez nich systemy.
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Zagrozenia te mogty przyczynia¢ sie zardbwno do strat wizerunkowych

jak i ewentualnie utraty danych wrazliwych.

Biorgc pod uwage koniecznos¢ zapewnienia ustug teleinformatycznych
w systemie pracy zdalnej dla pracownikdw podmiotdw, mozna zwrdcic uwage
na dwa nagjbardzie] wykorzystywane rozwigzania teleinformatyczne

w tym zakresie, 1. systemy klasy VPN oraz systemy do telekonferencii.

Dostep do infrastruktury lokalnej poprzez wirtualng sie¢ prywatng VPN
oznacza konieczno$¢ ustanowienia okreSlonych Srodkdw bezpieczenstwa
uniemozliwiagjgcych osobom  postronnym  préobe uzyskania dostepu

do chronionych zasobow.

Btedna konfiguracja zabezpieczen potgczenia VPN stwarza problem
nieupowaznionego zdalnego dostepu. VPN dziatajg zaréwno jako drzwi
wejsciowe do infrastruktury, jak réwniez joko tylne do krytycznych danych
i aplikacji, co jest takze przedmiotem zainteresowania atakujgcych. VPN sg
rownolegle punktami  wejscia do wewnetrznych zasobdw, a takze
administracyjnego  backend-u réznych  systemodow, dajgc  osobom
nieuprawnionym mozliwos¢ wprowadzenia zmian, wytgczenia, zniszczenia,
kradziezy danych lub uzyskania nieautoryzowanego dostepu, jak rowniez
spowodowania wielorakiego rodzaju zaktdcen w infrastrukturze. Dia zespotow
bezpieczenstwa IT zabezpieczenie VPN stanowi nieustajgce wyzwanie. Wiele
z ngjbardziej znanych naruszen bezpieczenstwa mozna powigzac
bezposrednio z btedng konfiguracjg sieci VPN lub wprowadzaniem polityk
bezpieczenstwa, stwarzajgcych wyjatki w dostepie z pominieciem wtasciwych

zabezpieczen.

W przypadku telekonferenciji, podobnie jak w potgczeniach VPN,
gtébwnym zagrozeniem jest wykorzystanie bteddw w istniejgcych platformach

do obstugi telekonferenciji.
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Odnoszgc sie do pracy zdalnej nalezy zaznaczyc, ze po stronie

pracownika lezy przestrzeganie zasad — dotyczgcych — stosownego
postepowania z danymi firmowymi, a po stronie pracodawcy spoczywda
zapewnienie  bezpieczhnego do nich dostepu oraz zapewnienie

odpowiedniego bezpieczenstwa danych od strony techniczne;.

Biorgc pod uwage powyzsze, w celu minimalizacji ryzyka zwigzanego
Z naruszeniem bezpieczenstwa danych firmowych, mozna sformutowac
pewne zalecenia pozwalajgce na zapewnienie wiekszego bezpieczenstwa
pracy zdalnej dla personelu, przy kontroli ryzyka zwigzanego z tego rodzajami
ustug teleinformatycznych, swiadczonych dla pracownikdéw przez instytucje.

Wsrod zalecen wartych uwzglednienia mozna wskazac nastepujgce:

e nalezy udostepni¢ pracownikowi stuzbowy sprzet przygotowany do pracy
zdalnej oraz wdrozy¢ mechanizmy majgce na celu ograniczenie
uzytkowania stuzbowych stacji roboczych do celdw prywatnych,
a w szczegolnosci korzystania z prywatnej poczty e-mail, portali
spotecznosciowych, z wyjatkiem uzasadnionych przypadkdw, np. ,,public
relations”;

e nalezy upewnic sie, ze system operacyjny jest poprawnie zaktualizowany,
a ochrona antywirusowa wtgczona (nalezy pamietac o aktywnej ochronie
i wtgczonej aktualizacji sygnatur);

e rekomendowane jest, aby konto uzytkownika nie posiadato uprawnien
administracyjnych, oraz nie pozwalato na instalowanie zadnego
oprogramowania niezatwierdzonego przez dany podmioft;

e nalezy stosowac rozwigzania pozwalajgce na kryptograficzng ochrone
danych na dyskach stuzbowych, np. w przypadku komputerdw opartych
o system Microsoft mozna stosowac wbudowane w system operacyjny

narzedzie BitLocker lub korzystac z innych rozwigzan kryptograficznych;

nalezy zapewni¢ pracownikom dostep do danych firmowych

za posrednictwem wirtualnej sieci  prywatnej VPN administrowane]
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przez instytucje. Wybierajgc VPN nalezy zwrdcic uwage, ktére z rozwigzan
pozwalajg na zapewnienie wysokiego poziomu bezpieczenstwa
uwzgledniajgc  m.in.  kwestie uwierzytelnienia pomiedzy klientem
a serwerem, autoryzacji dostepu danego klienta do zasobow, szyfrowania
zapewniajgcego poufnosc przesytanych informacji, a takze rozliczalnosci
pracy klientow w dostepie do VPN;

nalezy zapewnic¢ ciggtg aktualizacje srodowiska VPN i sledzi¢ na biezgco
vjawniane  podatnosci  wykorzystywanych  rozwigzan,  zwtaszcza
umozliwiajgce naruszenie procesdéw uwierzytelnienia pomiedzy serwerem
a klientem;

w sytuacii, gdy stuzbowy komputer jest rowniez wykorzystywany m.in.
do wideokonferencji, kursow czy szkolenh mozna utworzy¢ osobne konto
w systemie z maksymalnie ograniczonymi uprawnieniami. Powyzsze
ma na celu uniemozliwienie dostepu do zasobdéw konta zwigzanego
bezposrednio z pracqg zdalng, szczegdlnie gdy np. charakter ,,e-szkolenia”
moze uwzglednia¢ udostepnianie pulpitu pomiedzy uczestnikami
a prowadzgcym;

wykorzystywanie popularnych platform do spotkan online instalowanych
w systemie operacyjnym powinno opierac sie o aktualne wersje
oraz konfiguracje zgodng z zaleceniami producenta. W przypadku
platform do wideokonferencji uruchamianych z poziomu przeglgdarki,
tzw. WEB'owych, nalezy zwrdci¢ uwage nie tylko na aktualizacje samej
przeglgdarki, ale takze na zainstalowane wtyczki/rozszerzenia, ktére mogg
dawac nieuprawniony dostep do zawartosci strony;

najwazniejszym aspektem jest ochrona strumieni przesytanych danych.
Bezpieczenstwo  wideokonferencji  powinno  by¢  zabezpieczone
protokotem HTTPS z zaufanym certyfikatem lub ewentualnie wykorzystany
tunel VPN w przypadku Srodowiska serwerowego pod petng kontrolg

organizatora;
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adres URL do wideokonferencji powinien byC unikatowy i trudny
do odgadniecia oraz niedostepny publicznie;

oprocz logowania poprzez adres e-mail i unikatowe hasto (hasto powinno
by¢ przede wszystkim dtugie oraz niestownikowe), rekomendowane jest
rowniez uwierzytelnienie dwusktadnikowe (2FA) np. kod wystany poprzez

SMS czy sprzetowy token lub aplikacje.

arg 1L111D111EL' o ormot ol l_J‘l &D 1Oono
O
| 10 ] O 1
e R A RRu] cocov o )ywpyulugupgyupypiuiupys
IERIBIERUE R EE DR R R RN IR E DR R BN IENUERRRIITRUN D ) I 1Lil




Il

m] N

—

(|
="

:._.-—- o




) RAPORT O STANIE BEZPIECZENSTWA CYBERPRZESTRZENI RP W 2020 ROKU (ﬁ%

W 2020 roku, Zespdt CSIRT GOV po raz kolejny zarejestrowat najwyzszq
liczbe zgtoszen klasyfikowanych jako podejrzenie wystgpienia incydentow
bezpieczenstwa teleinformatycznego, co przetozyto sie rowniez na najwyzszg
liczbe samych incydentow. W konsekwenciji zarejestrowano 246 107 zgtoszen
o potencjalnym wystgpieniu incydentu teleinformatycznego w instytucjach
administracji publicznej oraz operatorow infrastruktury  krytycznej. Jest
to znaczny wazrost, szczegdlnie biorgc pod uwage sytuacje pandemiczng
w 2020 roku i zwigzane z nig restrykcje oraz obostrzenia dotyczgce zarébwno
wielu obszardw gospodarki jak i samej administracji publicznej. Liczba zdarzen,
ktéra zostata zakwalifikowana jako faktyczny incydent bezpieczenstwa
wyniosta 23 309, co stanowi prawie dwukrotny wzrost wzgledem roku 2019,
kiedy to odnotowano 12 405 przypadkdw naruszenia bezpieczehstwa
teleinformatycznego. Zgodnie z klasyfikacjg incydentow, tak jok w latach
poprzednich, najwyzsze miejsce w ramach zarejestrowanych incydentéow
przypadto zdarzeniom w kategorii WIRUS zwigzanym z wykryciem dziatania
szeroko  pojetego  szkodliwego  oprogramowania. W 2020  roku
zarejestrowanych zostato az 16 777 incydentdow tego typu. W ciggu ostatniego
roku Zespot CSIRT GOV odnotowat takze znacznie zwiekszong liczbe
incydentow skategoryzowanych jako PHISHING, gdzie iloS¢ ta w 2020 roku byta
wyzsza o blisko 19% w stosunku do roku 2019. Dodatkowo, Zespdt CSIRT GOV
w 2020 roku odnotowat wzrostowq tendencje incydentow typu SKANOWANIE.
Wynika to w duzej mierze z alarmow systemu ARAKIS 3.0 GOV idotyczy
tosliwego lub podejrzanego ruchu skierowanego na adresacje podmiotow
podlegtych CSIRT GOV.

W 2020 roku zidentyfikowano takze zagrozenia o charakterze
miedzynarodowym, ktére wystgpity w polskiej cyberprzestrzeni. Wirdéd nich
na uwage zastuguje m.in. aktywnos¢ tzw. grup APT — Advanced Persistent
Threat. Przeprowadzone czynnosci analityczne wykazaty, ze cze$¢ z nich

prowadzita swoje wrogie dziatania takze wobec podmiotdw, bedqgcych
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we wtasciwosci Zespotu CSIRT GOV, np. APT Kimsuky, APT Gamaredon, APT36,
czy APT 41. Miniony rok to rowniez znaczny wzrost incydentow typu PHISHING
vjawnianych w podmiotach panstwowych jak iinfrastrukturze krytycznej.
Organy panstwa staty sie celem wielu atakéw tego typu zagrozen,
ktére wystepowaty na szerokqg skale w sieci Internet, gdzie wykorzystywano
wizerunek popularnych dostawcow telekomunikacyjnych, bgdz przewozow
kurierskich. Na uwage zastuguje takze fakt, iz wystepujgca sytuacja
pandemiczna izwigzane z nig doniesienia medialne, byty czesto
wykorzystywane jako motywy w atakach socjotechnicznych ukierunkowanych

na uzytkownikdw polskiej cyberprzestrzeni.

W roku 2020 system wczesnego ostrzegania o zagrozeniach
teleinformatycznych ARAKIS 3.0 GOV odnotowat 1 813 243 995 przeptywow,
co przetozyto sie na 1 758 813 wygenerowanych przez system alarmow.
Ponownie, powyzsze dane stanowig znaczny wzrost w porownaniu do roku
ubiegtego. Jednakze nalezy zaznaczyc, iz ponad dwukrotny wzrost w liczbie
wygenerowanych alarméw  dotyczyt alarméw o  priorytecie  niskim
oraz srednim, na co miat wptyw duzo wiekszy udziat alarmow typu 2 -
skanowanie. Dodatkowo, w stosunku do roku ubiegtego, dostrzec mozna
znaczne zmniejszenie ilosci wygenerowanych alarmoéw typu 1 - komunikaciji
do ztosliwych serwerdw oraz typu 3 — wykrytych znanych atakdw. Ponownie,
jokw roku ubiegtym, do panstw, ktére wygenerowaty najwiekszg ilosc

przeptywow, mozna zaliczy¢ Rosje oraz USA.

W wyniku przeprowadzonych w 2020 roku ocen bezpieczenstwa
systemow teleinformatycznych instytucii administracii rzgdowej
oraz infrastruktury krytycznej, Zespdt CSIRT GOV dokonat identyfikacji szeregu
podatnosci w systemach podlegajgcych ocenie, poczgwszy od bteddw
informacyjnych az do podatnosci posiadajgcych status krytycznych. W roku

2020 Zespot CSIRT GOV przeprowadzit ocene bezpieczenstwa 82 systemow
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teleinformatycznych, nalezgcych do 14 instytucji administracji rzgdowej

oraz infrastruktury krytyczne,.

W wyniku przeprowadzonych testow bezpieczenstwa zidentyfikowano
tgcznie 4 325 podatnosci, w tym 95 podatnosci o stopniu krytycznym oraz 223
o stopniu wysokim, co mogto skutkowac przetamaniem zabezpieczen
przez atakujgcych i tym samym prowadzi¢ do eskalacji ataku. Ponownie,
do ngjjistotniejszych (krytycznych oraz wysokich) podatnosci zidentyfikowanych
W  ramach przeprowadzonych  ocen bezpieczenstwa  systemow
teleinformatycznych  nalezaty wersje  oprogramowania  zawierajgce
podatnosci, ktorych ujawnienie czesto byto spowodowane wykorzystywaniem

ich nieaktualnych wersiji.
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