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ZESPOL CERT.GOV.PL

Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL petni role
gtownego Zespotu CERT odpowiadajgcego za koordynacje procesu reagowania
na incydenty komputerowe wystepujgce w obszarze administracji rzgdowej oraz
infrastruktury krytycznej. Zespdt CERT.GOV.PL funkcjonuje od 1 lutego 2008 roku
w ramach Agencji Bezpieczeristwa Wewnetrznego. Jednym z jego podstawowych
zadan jest rozpoznawanie, zapobieganie i wykrywanie zagrozen godzgcych
w bezpieczenstwo, istotnych z punktu widzenia ciggtosci funkcjonowania panstwa
systemow teleinformatycznych organdw administracji publicznej lub systemu sieci
teleinformatycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen
iustug wchodzacych w sktad infrastruktury krytycznej, a takize systemow
teleinformatycznych wtascicieli i posiadaczy obiektédw, instalacji lub urzadzen
infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

CERT.GOV.PL

dane kontaktowe

Agencja Bezpieczenstwa Wewnetrznego
ul. Rakowiecka 2a

00-993 Warszawa

www.cert.gov.pl
cert@cert.gov.pl

tel: +48 22 58 59 373
faks: +48 22 58 58 833
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Wstep

Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2017 roku opublikowany przez
Zespo6t CERT.GOV.PL zawiera dane statystyczne i informacje, ktére przede wszystkim
majg dostarczy¢ wiedzy niezbednej do realizacji proceséw podnoszgcych
bezpieczenstwo systemoéw teleinformatycznych. Raport ma na celu podnoszenie
Swiadomosci uzytkownikdw o zagrozeniach i podatnosciach, a wprowadzenie
zawartych w nim rekomendacji pozwoli na osiggniecie podstawowego akceptowalnego
poziomu bezpieczenstwa systemow teleinformatycznych oraz na wdrozenie dziatan
ograniczajacych mozliwos¢ eskalacji wystgpienia zagrozenia.

CERT.GOV.PL 7/36







Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2017 roku

1. STATYSTYKI INCYDENTOW
KOORDYNOWANYCH PRZEZ ZESPOL
CERT.GOV.PL
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W 2017 roku Rzagdowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL
odnotowat az 28 281 zgloszen o potencjalnym wystgpieniu incydentéw
komputerowych w sieciach znajdujgcych sie w obszarze kompetencyjnym Zespotu.
Stanowi to znaczacy wzrost wzgledem 2016 roku, w ktérym zarejestrowano 19 954
zgtoszenia.

Odnotowane w Zespole CERT.GOV.PL zgtoszenia poddawane sg weryfikacji, w wyniku
ktorej okresla sie czy uzyskana informacja nosi znamiona faktycznego incydentu
komputerowego czy tez jest tzw. false positive. Kazde przychodzace zgtoszenie
wymaga réwniez sprawdzenia czy dotyczy incydentu zaistniatego juz wczesniej, co jest
szczegblnie wyrazne w sytuacjach wykorzystywania systeméw automatycznych oraz
prowadzonych kampanii phishingowych. W takich przypadkach, ta sama ztosliwa
wiadomos¢ trafia do szerokiego grona odbiorcdw generujgc wiele zgtoszen jednego
incydentu.

Zespot CERT.GOV.PL weryfikuje takze zgtoszenia pochodzace 1z systeméw
automatycznych jak np. N6

W zwigzku z tak prowadzonymi wstepnymi analizami zgtoszen incydentéw, w 2017
roku ustalono, iz ze zgtoszonych 28 281 incydentéw faktyczne naruszenie
bezpieczenstwa teleinformatycznego instytucji miato miejsce w 5 819 przypadkach, co
stanowi spadek wzgledem 2016 roku, w ktorym faktycznych incydentéw odnotowano
9 288.
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Zgtoszenia | Incydenty | Zgtoszenia | Incydenty | Zgtoszenia | Incydenty

2015 2016 2017

Wykres 1 Liczba zarejestrowanych zgtoszen oraz incydentow w latach 2015-2017

Jak wida¢ na powyzszym wykresie, tendencja zgtoszen o potencjalnym wystgpieniu
incydentéw komputerowych jest stale rosngca. Przyczyng takiego stanu rzeczy moze

! platforma N6 zostata zbudowana przez Zespdt CERT Polska i stuzy gromadzeniu, przetwarzaniu oraz
przekazywaniu informacji o zdarzeniach naruszajgcych bezpieczennstwo teleinformatyczne.
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by¢ miedzy innymi wzrost zainteresowania potencjalnych atakujacych sieciami
rzgdowymi w Polsce oraz stosunkowy wzrost incydentéw bedgcych wynikiem btednych
konfiguracji albo braku aktualizacji.

Nalezy zauwazyé, ze tematy dotyczace bezpieczenstwa cyberprzestrzeni sg coraz
czesciej poruszane w mediach publicznych oraz portalach internetowych, a co za tym
idzie - wzrasta Swiadomosc spoteczna na temat zagrozen w cyberprzestrzeni.

Ponadto, znaczna rdzinica pomiedzy zgtoszeniami a faktycznie zarejestrowanymi
incydentami wynika z ciggtego rozwoju systeméw wspomagajgcych prace analitykow
Zespotu CERT.GOV.PL. Stajg sie one coraz bardziej precyzyjne w analizowaniu
przeptywédw w sieci oraz w okreslaniu faktycznych zagrozen dla systeméw i sieci
komputerowych, co istotnie wptywa na wzrost jakosci analizy kazdego
zarejestrowanego przypadku.
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| kwartat 2017 Il kwartat 2017 Il kwartat 2017 IV kwartat 2017

Wykres 2 Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegélnych kwartatach 2017 roku

Rdznica zgtoszen incydentdéw w poszczegdlnych kwartatach 2017 roku wynikata m. in.
zzasiegu i intensywnosci kampanii  phishingowych/propagacji  ztosliwego
oprogramowania oraz podjetych dziatan przez jednostki administracji publicznej
w stosunku do zgtoszen dotyczacych w szczegdélnosci btednych konfiguracji urzadzen
oraz klientéw sieci botnet.
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o
m Zgtoszenia z systeméw wykorzystywanych przez CERT.GOV.PL
m Ustalenia witasne

Zgtoszenia podmiotdow zewnetrznych

Wykres 3 Zrédta zgtoszen incydentéw

Zrédtami informacji o zaistniatych badz potencjalnych incydentach bezpieczernstwa
teleinformatycznego sg wykorzystywane systemy, ustalenia wtasne CERT.GOV.PL oraz
zgtoszenia od podmiotéw zewnetrznych. Podobnie jak w poprzednichlatach, w 2017
roku wiekszos$¢ agregowanych informacji tj. 86% pozyskano z wykorzystywanych przez
Zespot CERT.GOV.PL systeméw. 11% z nich stanowity zgtoszenia od podmiotéw
zewnetrznych, a 3% to tzw. ustalenia wtasne Zespotu.

Wirus — 1868

Btedna konfiguracja urzadzenia | 1847
Kiient botnet NG 1082

Inzynieria spoteczna - 254

Spam ! 119

DDoS F 98

Wykres 4 Liczba wybranych incydentéw w 2017 roku ze wzgledu na kategorie

Kolejnym istotnym zagadnieniem jest rodzaj odnotowywanych incydentow. W 2017
roku najczesciej wystepujgcymi incydentami byty nalezgce do kategorii Wirus,
definiowanej jako uzyskanie informacji na temat prawdopodobnej infekcji stacji
roboczej, serwerdw lub urzadzen sieciowych. Cyberprzestepcy bardzo czesto w celu
propagacji ztosliwego oprogramowania wykorzystujg elementy inzynierii spotecznej np.
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ztosliwe zataczniki w wiadomosciach email. Takie wiadomosci zaklasyfikowano do
kategorii Wirus.

Druga najczesciej wystepujagcg kategoria w 2017 roku byta Bfedna
konfiguracjaurzqdzenia, w ktérej odnotowano 1 847 incydentéw. Nalezy podkreslic, iz
ten rodzaj zagrozenia bezpieczenstwa, cho¢ nie wynika z ingerencji zewnetrznej w
system, w wielu przypadkach moze stanowié furtke do przeprowadzenia skutecznego
ataku.

Incydenty z trzeciej najczesciej wystepujacej kategorii Klient sieci botnet to zdarzenia,
w ktérych, z wykorzystaniem systemdédw wspomagajgcych, zaobserwowano proéby
potaczenia (bardzo czesto wudane) stacji roboczych z adresami/domenami
sklasyfikowanymi jako serwery C&C Ilub charakterystyka ruchu sieciowego
odpowiadata wskaznikom loC znanych sieci Botnet. Mimo, iz nadal ta kategoria
incydentéw znajduje sie na pozycji trzeciej to jednakie nalezy zauwazyg,
odnotowywang w ostatnich latach wyraznie spadkowg tendencje w tym zakresie.
Wynika to m.in. z prowadzonych na catym Swiecie dziatah skierowanych przeciwko
systemom kierujgcym grupami zarazonych komputerdw, czyli tzw. serwerami C&C.

Zdarzenia o charakterze InZynierii spotecznej to wiadomosci, ktére w zwigzku z brakiem
ztosliwej zawartosci bez wiekszych probleméw trafiaty do odbiorcéow i miaty na celu
wytudzenie wrazliwych danych lub wykonanie nieautoryzowanej czynnosci
np. transakcji finansowej na zagraniczny rachunek.

W kontekscie powyzszych informacji nalezy réwniez zwrécié uwage na liczbe
incydentéw w poszczegdlnych kategoriach w odniesieniu do poprzednich lat. Ponizej
przedstawiono wykresy przedstawiajgce dane z lat 2015, 2016 oraz 2017.

1868

540

84

2015 2016 2017

Wykres 5 Liczba zarejestrowanych incydentéw w kategorii Wirus w latach 2015 - 2017
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4158
3491

1847

2015 2016 2017

Woykeres 6 Liczba zarejestrowanych incydentéw w kategorii Bledna konfiguracja urzgdzenia w latach 2015 - 2017

4284

2836

1082

2015 2016 2017

Wykres 7 Liczba zarejestrowanych incydentéw w kategorii Klient botnet w latach 2015 - 2017

382

2015 2016 2017

Wykres 8 Liczba zarejestrowanych incydentéw w kategorii InZynieria spoteczna w latach 2015 - 2017
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2. ANALIZA ALARMOW NA
PODSTAWIE SYSTEMU ARAKIS 2.0 GOV
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System ARAKIS 2.0 GOV to dedykowany, rozproszony system wczesnego ostrzegania
o zagrozeniach teleinformatycznych wystepujgcych na styku sieci wewnetrznej z siecig
Internet. Gtdwnym zadaniem systemu jest wykrywanie i zautomatyzowane opisywanie
zagrozen wystepujacych w sieciach teleinformatycznych na podstawie agregacji,
analizy i korelacji danych z réznych Zrodet.

W 2017 roku w sieciach teleinformatycznych podmiotéw uczestniczgcych w projekcie
ARAKIS 2.0 GOV zanotowano facznie 323 722 095przeptywdw, co przetozyto sie na
347 178 wygenerowanych przez system alarméw?. Wérdd zanotowanych alarmoéw:

= 62 292 alarméw miato priorytet pilny tzn. wymagato natychmiastowej reakcji na
zagrozenie ze strony administratorow, niosto duze ryzyko przetamania
zabezpieczen;

= 30 505 alarméw miato priorytet wysoki tzn. wymagato wzmozonej uwagi
w kontekscie zagrozenia wskazanego w alarmie, niosto srednie ryzyko przetamania
zabezpieczen;

= 15 911 alarmdéw miato priorytet $redni tzn. byty to alarmy informujace o dobrze
znanym zagrozeniu, ktére niosty mate ryzyko przetamania zabezpieczen;

= 238 470 alarmdw miato priorytet niski tzn. byty to alarmy czysto informacyjne dot.
aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.

® Pilny

Wysoki

Sredni

m Niski

Wykres 9 Procentowy rozktad alarméw systemu ARAKIS 2.0 GOV ze wzgledu na priorytet

2 Pojedynczy alarm moze sktadaé sie z wielu przeptywdw.
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Kazdy z zanotowanych alarméw posiada doktfadne dane techniczne, pozwalajace na
jego weryfikacje oraz jest szczegétowo klasyfikowany przez system. W ramach
klasyfikacji kazdy alarm moze zostaé przypisany do jednego z pieciu podstawowych
typow:

* Typ 1-komunikacja do ztosliwych adresow;
= Typ 2 —skanowania;

=  Typ 3 — wykryte znane ataki;

=  Typ 4 — wykryte nieopisane ataki;

= Typ 5-infekcje wewnetrzne.

69%
24%
4% 2% 1%
- -
Typ 1 Typ 2 Typ 3 Typ 4 Typ 5

Wykres 10 Procentowy podziat alarméw systemu ARAKIS 2.0 GOV ze wzgledu na typ

Wsrod alarméw typu 1 w 2017 roku najwiecej przeptywdéw zostato zanotowanych

w instytucjach skategoryzowanych jako ,Infrastruktura Krytyczna” (92,64%), co moze
wynika¢ bezposrednio z ilosci generowanego przez podmioty ruchu sieciowego.

92,64%
5,74% 0,60% 0,61% 0,26% 0,14%
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Wykres 11 Procentowy podziat przeptywéw alarméw typu 1 w instytucjach
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Wsrédd alarmoéw typu 5 najwiecej przeptywdw zostato zanotowanych w instytucjach
skategoryzowanych jako , Urzedy” (42,91%) oraz ,Infrastruktura krytyczna” (39,75%),
co wprost wynika z liczby posiadanych urzagdzen korcowych.

42,91% 39,75%

650%  638%  348% 0,98%
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Wykres 12 Procentowy podziat przeptywoéw alarmoéw typu 5 w instytucjach

Do najbardziej aktywnych krajéw pod katem liczby generowanych przeptywéw
w 2017 roku nalezaty Chiny (35% przeptywdéw) oraz Stany Zjednoczone
(17% przeptywodw). Nalezy zwrdci¢ uwage na duzy stosunek przeptywdéw pochodzacych
z adreséw nalezgcych do Polski (15% przeptywow). Na przestrzeni ostatnich 5 lat
Polska pojawita sie w pierwszej dziesigtce tego zestawienia tylko raz - w 2015 roku
(przeptywy pochodzgce z Polski stanowity wtedy 0,9 % wszystkich odnotowanych).

Warto tez zaznaczyé, iz liczby przeptywédw z poszczegdlnych krajow nalezacych do
grupy TOP 10 stanowi 70% wszystkich wygenerowanych przeptywdéw zanotowanych
przez System ARAKIS 2.0 GOV w 2017 roku.

35%

4%

4%

4%

Wykres 13 Rozktad zZrédet atakéw na sieci monitorowane przez system ARAKIS 2.0 GOV pod katem liczby
generowanych przeptywoéw
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Biorgc pod uwage specyfike sieci Internet (tzw. ,brak granic”), infrastruktura
teleinformatyczna podmiotdw generujgcych przeptywy w strone systemu
ARAKIS 2.0 GOV moze by¢ rozproszona oraz zlokalizowana na terytorium dowolnych
panstw na catym Swiecie. W zwigzku z powyzszym zaprezentowang powyzej statystyke
nalezy traktowaé podglagdowo.

W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktoére
wygenerowano najwiekszg liczbe przeptywéw celem identyfikacji istniejgcych zasobéw
teleinformatycznych badz préby ich eksploitaciji.

Docelowy Liczba

port/protokot przeptywow
1 22/TCP 63 575 377 Ataki na ustuge SSH
2 23/TCP 54 613 131 Ataki na ustuge telnet
3 25/TCP 21950 320 Atak na ustuge SMTP
4 0/ICMP 16 257 198 Skanowanie ICMP (Echo Replay)
5 80/TCP 13 657 103 Ataki na aplikacje webowe
6 1433/TCP 11723197 Ataki na baze danych MSSQL
7 445/TCP 10525 182 Ataki na ustuge Windows SMB
8 5060/UDP 6252 863 Ataki na ustuge SIP VolP
9 3306/TCP 5299 442 Ataki na baze danych MySQL
10 2323/TCP 4578 093 Ataki na ustuge telnet

Tabela 1 Zidentyfikowane w 2017 roku skanowania i préby eksploitacji ustug na podstawie danych z systemu
ARAKIS 2.0 GOV

Od kilku lat niezmiennie najczesciej atakowanymi ustugami sg ustugi zapewniajgce
zdalny dostep do danego zasobu teleinformatycznego (SSH, telnet). Najczestszym
scenariuszem proby przetamania zabezpieczen w tym przypadku sg ataki stownikowe
(brute-force). Duzg liczbe przeptywdw mozna zauwazy¢ rowniez na porcie 25/TCP
nalezagcym do ustugi SMTP. Udany atak moze spowodowaé w efekcie wysytanie
niechcianych wiadomosci e-mail.

L.p. Liczba przeptywow ‘ Reguta SNORT

1 11163101 "ET SCAN Potential SSH Scan OUTBOUND"

2 7434039 "ET SCAN SSH BruteForce Tool with fake PUTTY version"

3 3170171 "ET SCAN Sipvicious User-Agent Detected (friendly-scanner)"
4 2 565581 "ET SCAN Potential SSH Scan"
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5 1633184 "ET SCAN Sipvicious Scan"

6 1557710 "GPL NETBIOS SMB-DS IPCS unicode share access"

7 739990 "ET INFO Potentially unsafe SMBv1 protocol in use"

8 656254 "GPL NETBIOS SMB-DS IPCS share access"

9 245807 ET SCAN LibSSH Based Frequent SSI—!IConnectlons Likely BruteForce
Attack

10 195433 "ET SCAN SipCLI VOIP Scan"

Tabela 2 Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS 2.0 GOV

W 2017 roku zidentyfikowano 30 484 678 dopasowan regut SNORT do obserwowanego
ruchu sieciowego. Przedmiotowe dopasowania majg odzwierciedlenie m.in. w ruchu
zaprezentowanym w poprzedniej tabeli na poszczegdlne porty docelowe — najczesciej
wykrywane sg reguty dotyczace préob nieuprawnionego wykorzystania ustug SSH, SIP
VolP oraz atakéw na ustugi webowe.
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3. OCENA BEZPIECZENSTWA
SYSTEMOW TI
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W 2017 roku Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL
na mocy art. 32a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu oraz Rozporzgdzeniem Rady Ministréw z dnia
19 lipca 2016 r. w sprawie przeprowadzania oceny bezpieczenstwa zwigzanej
z zapobieganiem zdarzeniom o charakterze terrorystycznym, dokonat oceny
bezpieczenstwa systemoéw teleinformatycznych instytucji administracji rzadowej oraz
infrastruktury krytycznej.

W ramach przeprowadzonych ocen bezpieczeAstwa Zespdt CERT.GOV.PL
przeprowadzit szereg testéw majgcych na celu identyfikacje istotnych podatnosci
wptywajgcych na bezpieczenstwo infrastruktur teleinformatycznych instytucji. Do
rzeczonych testéw nalezato pasywne, pétpasywne oraz aktywne zbieranie informacji,
identyfikacja podatnosci architektury systeméw i ustug sieciowych, wykorzystywanie
podatnosci oraz analiza wptywu wykorzystania czynnikdw inzynierii spotecznej.

W wyniku przeprowadzonych ocen bezpieczenstwa Zespét CERT.GOV.PL dokonat
identyfikacji szeregu podatnosci od stopnia informacyjnego poprzez btedy nalezgce do
kategorii krytyczne. Ponizszy wykres przedstawia zestawienie zidentyfikowanych

podatnosci.
1098
530
88
- —
Krytyczne Wysokie Srednie Niskie Informacyjne

Wykres 14 Liczba podatnosci ze wzgledu na kategorie

Do najistotniejszych (krytycznych oraz wysokich) podatnosci zidentyfikowanych
w ramach przeprowadzonych ocen bezpieczenstwa systemow teleinformatycznych
nalezaty:

e Drupal - pre Auth SQL Injection,

e wersja OpenSSL pozwalajgca na przeprowadzenie ataktu man-in-the-middle,
e Oracle TNS Listener Poison Attack,

e Eternalblue Windows SMBv1,

e PHP w wersji 7.0.18, 5.4.16,
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podatnosc SQL Injection poprzez aplikacje CGl,

podatnos¢ BREACH (Browser Reconnaise and Exfiltration via Adaptive
Compression of Hypertext),

nieprawidtowa konfiguracja CORS,

aktywna funkcja allow_url_fopen,

nieaktualna wersja biblioteki jQuery pozwalajgca na atak typu XSS,

podatnosc¢ typu File Path Manipulation,

podatnosci typu XSS,

podatnosc¢ Directory Traversal w Spring Framework,

podatnos¢ typu RCE (Remote Code Execution) w Secure Channel.

W przypadku podatnosci o mniejszej wadze (Srednie, niskie oraz wysokie) do

najczesciej identyfikowanych przez Zespét CERT.GOV.PL mozna zaliczy¢:

podpisanie certyfikatu SSL algorytmem szyfrowania SSH-1 podatnym na kolizje,
stosowanie certyfikatéw niezaufanych oraz z wygasnietg datg waznosci,
podatnosci typu SWEET oraz POODLE,

wsparcie dla stabych algorytmoéw szyfrowania SSL,

niewtasciwe wartosci atrybutu ‘commonName' certyfikatow,

stabe szyfrowanie komunikacji RDP,

wsparcie dla stabej grupy szyfréw Diffie-Hellman,

mozliwos¢ identyfikacji typdw oraz wersji serweréw WWW,

brak wprowadzonych nagtéwkéw HSTS,

podatnos¢ na atak typu Slowloris.

W ramach prowadzonych ocen bezpieczenstwa Zespdt CERT.GOV.PL przeprowadzit

rowniez analize Zzrédet otwartych w ramach czynnosci typu OSINT. Czynnosci te

pozwolity na okreslenie ilosci danych zawartych jako metadata w dokumentach

publikowanych w ramach publicznych serwerow WWW oraz portalach

spotecznos$ciowych, na ktérych pracownicy posiadali aktywne konta.
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4. REKOMENDACIE
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Wychodzac na przeciw zainteresowaniu instytucji rekomendacjami dotyczgcymi
cyberbezpieczenstwa, Rzgdowy Zespdt Reagowania na Incydenty Komputerowe
CERT.GOV.PL dokonat przegladu i aktualizacji zalecenn zawartych w Raporcie o stanie
bezpieczenstwa cyberprzestrzeni RP w 2015 roku. Opracowane rekomendacje majg na
celu podniesienie szeroko pojetego bezpieczenstwa teleinformatycznego w jawnych
systemach instytucji administracji pafistwowe;.

Rekomendacje zostaty podzielone na trzy kategorie: organizacyjne, techniczne oraz
edukacyjno-informacyjne. Powinny by¢ traktowane jako baza do wypracowania
szczegdtowych mechanizméw bezpieczenstwa dla dziatalnosci instytucji administracji
panstwowej w kontekscie realizowanych przez nig dziatan.

Celem osiggniecia minimalnego akceptowalnego poziomu bezpieczedstwa systeméw
teleinformatycznych oraz wdrozenia dziatarn majacych na celu ograniczenie mozliwosci
eskalacji ewentualnego wystgpienia zagrozenia/podatnosci na inne jednostki, Zespot
CERT.GOV.PL rekomenduje wprowadzenie nizej wymienionych zalecen.

REKOMENDACJE ORGANIZACYJNE

REKOMENDACIJA 1: Okreslenie kluczowych z punktu widzenia instytucji danych, ktére
nalezy poddac szczegdlnej ochronie.

REKOMENDACIA 2: Identyfikacja kluczowych systeméw teleinformatycznych
w instytucji, ktére nalezy poddac szczegdlnej ochronie.

REKOMENDACIA 3: W  przypadku okreslonych  kluczowych  systemoéw
teleinformatycznych odpowiednie dobieranie rozwigzan sprzetowych, ktére beda w jak
najbardziej zaufany i bezawaryjny sposéb realizowac¢ zadania z zakresu zabezpieczenia
systemow. Wybér rozwigzan powinien by¢ planowany juz na etapie planowania
zakupow.

REKOMENDACIJA 4: Opracowanie wewnetrznego katalogu zagrozen oraz incydentdw,
uwzgledniajgcego specyfike dziatalnosci instytucji.

REKOMENDACIJA 5: Stworzenie przejrzystych zasad uzytkowania sieci wewnetrznej
przez pracownikdw np. poprzez wytworzenie regulaminéw (np. uzytkowania
komputera wytgcznie do celéw stuzbowych), procedur (np. postepowania
z incydentami bezpieczenstwa) oraz instrukcji (np. bezpiecznego budowania haset).

REKOMENDACJA 6: Powofanie o0sd6b odpowiedzialnych za bezpieczerstwo
teleinformatyczne w instytucji oraz przypisanie im konkretnych zakreséw obowigzkow.

REKOMENDACIA 7: Przygotowanie przejrzystej procedury oraz mechanizmu zgtaszania
incydentéw przez pracownikdow do oséb odpowiedzialnych za bezpieczenstwo
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teleinformatyczne (np. stworzenie skrzynki pocztowej na wzor
incydent@instytucja.gov.pl).

REKOMENDACIA 8: Ujecie Zespotu CERT.GOV.PL w procedurach reagowania
naincydenty komputerowe. Wyznaczenie oséb kontaktowych do nawigzywania
wspotpracy i biezacej wymiany informacji. Stworzenie dedykowanego adresu
mailowego, stanowigcego punkt kontaktowy dla Rzgdowego Zespotu Reagowania
na Incydenty Komputerowe CERT.GOV.PL w sprawach zwigzanych z incydentami
bezpieczenstwa (np. incydent@instytucja.gov.pl).

REKOMENDACIJE TECHNICZNE

REKOMENDACIA 1: Dokonywanie cyklicznych przegladdéw infrastruktury sieciowe;.
Wdrozenie regut kontroli ruchu na urzadzeniach brzegowych oraz systemach
bezpieczenstwa. Przygotowanie infrastruktury pod katem ewentualnego blokowania
lub odrzucania niepozgdanego ruchu sieciowego poprzez jego analize i segregacje w
oparciu o zadane reguty.

REKOMENDACIA 2: Wdrozenie dedykowanych maszyn z systemami firewall (w tym
takze warstwy aplikacji), IDS/IPS, monitoringu. Przygotowanie infrastruktury do
eliminacji ruchu anonimizowanego w przypadku wystgpienia zagrozenia (np. TOR,
Open-Proxy, Anon-Proxy, Anon-VPN). Wymuszenie ciggtej aktualizacji mechanizméw
bezpieczenstwa.

REKOMENDACIJA 3: Systematyczne dokonywanie przegladu konfiguracji kluczowych
urzgdzen sieciowych znajdujacych sie w infrastrukturze instytucji oraz biezgce
aktualizowanie rozwigzan sprzetowych i programowych.

REKOMENDACJA 4: Ustanowienie dostepu do wewnetrznej poczty wytgcznie
z okre$lonych i zaufanych adreséw IP lub z wykorzystaniem rozwigzan VPN. Eliminacja
lub, w wyjatkowych i uzasadnionych przypadkach, ograniczenie dostepu do poczty
wewnetrznej poprzez strone znajdujgcy sie w sieci Internet.

REKOMENDACIJA 5: Ustanowienie dostepu do funkcji administracyjnych posiadanych
zasobow oraz do elektronicznego systemu obiegu dokumentow wytgcznie lokalnie lub
w wyjgtkowych i uzasadnionych przypadkach poprzez dostep zdalny przy uzyciu
rozwigzan VPN.

REKOMENDACIA 6: Wprowadzenie na urzgdzeniach sieciowych blokowania dostepu
do ztosliwych domen i adreséw.

REKOMENDACIJA 7: Wprowadzenie blokady bezposredniego dostepu stacji roboczych
do sieci Internet - zapewnienie petnej rozliczalnosci dziatan uzytkownikéw oraz
mozliwosci petnej kontroli nad administrowanym srodowiskiem.
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REKOMENDACIA 8: Usuniecie, w jak najszerszym mozliwym zakresie Srodowisk
stwarzajgcych poprzez swojg specyfike duze zagrozenie (np. Srodowiska JAVA, Flash),
ze stacji roboczych lub ograniczenie do stacji roboczych, gdzie korzystanie z tego
Srodowiska jest niezbedne.

REKOMENDACIA 9: Prowadzenie analizy nieudanych préb logowania oraz analiza
anomalii sieciowych.

REKOMENDACIJA 10: Wprowadzenie polityk uzytkowania kont o réznych poziomach
uprawnien (zaréwno administracyjnych jak i uzytkowych).

REKOMENDACIA 11: Prowadzenie przeglagdéw oprogramowania uzytkowanego
na stacjach roboczych w sieci instytucji (odinstalowanie oprogramowania stuzgcego do
celéw innych niz stuzbowe), a takze wdrozenie mechanizmoéw kontrolujgcych w trybie
ciggtym list oprogramowania dopuszczonego do stosowania w sieci.

REKOMENDACIJA 12: Wdrozenie systemu identyfikacji uzytkownikéw w oparciu
o certyfikaty elektroniczne.

REKOMENDACIA 13: Wdrozenie centralnego  systemu  antywirusowego
i antyspamowego oraz wymuszanie ich ciggtej aktualizacji na stacjach roboczych lub
serwerach na podstawie list RBL czy tez aktualizacji wydawanych przez wytwérce
uzytkowanego oprogramowania.

REKOMENDACIJA 14: Wdrozenie centralnego systemu korelacji danych tzw. SIEM,
ktéry m.in. umozliwia centralne zarzadzanie bezpieczenstwem TI| oraz pozwala na
wykrywanie atakéw poprzez analize anomalii.

REKOMENDACIJA 15: Stworzenie i wtasciwa konfiguracja Srodowisk izolowanych tzw.
sandbox, ktére m.in. pozwalajg na izolacje potencjalnie niebezpiecznych plikow.

REKOMENDACIJA 16: Wprowadzenie stosownych polityk bezpieczenstwa w stosunku
do stacji komputerowych uzytkownikéw np. polityki nosnikéw pamieci (ograniczenie
wytacznie do nosnikow stuzbowych) lub innych urzadzen podtgczanych do komputera.

REKOMENDACIJA 17: Wprowadzenie polityki uzytkowania oprogramowania wyfgcznie
w najnowszej wersji. Dbato$¢ o regularng aktualizacje oprogramowania poprzez
stosowanie odpowiednich aktualizacji oraz poprawek bezpieczenstwa. Tam gdzie to
mozliwe, wymuszenie aktualizacji automatycznych oprogramowania na stacjach
roboczych uzytkownikow.

REKOMENDACJA 18: Wdrozenie mechanizmédw majgcych na celu ograniczenie
uzytkowania stuzbowych stacji roboczych do celow prywatnych (np. korzystanie
z prywatnej poczty e-mail, portali spotecznosciowych itp.), z wyjgtkiem uzasadnionych
przypadkéw biznesowych (np. public relations, human resources itp.).
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REKOMENDACJA 19: Wprowadzenie odpowiedniej polityki konstruowania ,,silnych”
haset dla uzytkownikédw nieobjetych identyfikacja o certyfikaty elektroniczne.
Wymuszenie okresowej zmiany haset.

REKOMENDACIA 20: Wdrozenie systemu logowania zdarzen w sieci teleinformatycznej
i wypracowanie procedury archiwizacji zebranych logéw (co najmniej za okres 6
miesiecy wstecz). W przypadku korzystania z ustug outsourcingowych (np. hosting
witryny WWW) nalezy zobowigzaé ustugodawce do wdrozenia wyzej wymienionych
zalecen.

REKOMENDACIJA 21: Precyzyjne uregulowanie kwestii dotyczgcych dokonywania
okresowych testéw bezpieczenstwa oraz audytow. Okreslenie wymogdéw oraz zasad
przeprowadzania testéw bezpieczeristwa na systemach przygotowanych do wdrozenia
w instytucji i/lub przed wprowadzaniem istotnych zmian do systeméw juz
funkcjonujgcych. Podjecie dziatan majacych na celu wdrozenie wnioskdw
poaudytowych.

REKOMENDACIJA 22: Uregulowanie kwestii wykonywania oraz magazynowania kopii
zapasowych danych, ktérych utrata moze zaktéci¢ lub uniemozliwié¢ funkcjonowanie
instytucji oraz kopii zapasowych infrastruktury teleinformatycznej, ktéra moze zostaé
uruchomiona w przypadku awarii infrastruktury podstawowe;.

REKOMENDACIJE EDUKACYJNO-INFORMACYINE

REKOMENDACIJA 1: Opracowanie systemu szkolen dla wszystkich uzytkownikéw kont
w sieci Instytucji w celu podnoszenia ogdlno pojetego bezpieczedstwa korzystania
z komputera oraz sieci Internet w tym:
— obowigzkowo dla nowo przyjmowanych pracownikéw z obowigzujgcych
procedur w firmie zwigzanych z bezpiecznym uzytkowaniem systemow Tl;

— okresowo dla wszystkich pracownikéw.

REKOMENDACIJA 2: Prowadzenie kampanii edukacyjnych dostepnych dla wszystkich
uzytkownikdw. Zapewnienie mechanizmu wysytki wiadomosci pocztowych do
wszystkich pracownikéw posiadajgcych konta w systemie celem np. ostrzezenia przed
niebezpieczenstwem.

REKOMENDACJA 3: Opracowanie systemu szkolen specjalistycznych dla oséb
odpowiedzialnych za bezpieczenstwo teleinformatyczne.

REKOMENDACIJA 4: Stworzenie modelu komunikacji z zarzadem instytucji w celu
okresowego informowania o stanie bezpieczenstwa infrastruktury TI.
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