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ZESPOL CERT.GOV.PL

Rzadowy Zespdét Reagowania na Incydenty Komputerowe CERT.GOV.PL petni role
gtéwnego Zespotu CERT odpowiadajgcego za koordynacje procesu reagowania
na incydenty komputerowe wystepujgce w obszarze administracji rzgdowej oraz
infrastruktury krytycznej. Zespdt CERT.GOV.PL funkcjonuje od 1 lutego 2008 roku
w ramach Agencji Bezpieczeristwa Wewnetrznego. Jednym z jego podstawowych
zadan jest rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych
w bezpieczenstwo, istotnych z punktu widzenia ciggtosci funkcjonowania panstwa
systemow teleinformatycznych organdéw administracji publicznej lub systemu sieci
teleinformatycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen
i ustug wchodzgcych w sktad infrastruktury krytycznej, a takie systemow
teleinformatycznych wtascicieli i posiadaczy obiektéw, instalacji lub urzadzen
infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

CERT.GOV.PL

dane kontaktowe

Agencja Bezpieczenstwa Wewnetrznego
ul. Rakowiecka 2a

00-993 Warszawa

www.cert.gov.pl

cert@cert.gov.pl

zgtaszanie incydentéw: incydent@cert.gov.pl
tel: +48 22 58 59 373

faks: +48 22 58 58 833
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Wstep

Raport o stanie bezpieczenstwa cyberprzestrzeni RP publikowany przez Zespot
CERT.GOV.PL zawiera informacje i dane statystyczne, ktére majg dostarczy¢ wiedzy
niezbednej dla proceséw podnoszenia bezpieczenstwa systemodw teleinformatycznych.
Publikowany jest réwniez w celu podnoszenia $wiadomosci uzytkownikow
o zagrozeniach i podatnosciach. W 2016 roku Zespdt CERT.GOV.PL facznie
zarejestrowat 19 954 zgtoszenia, z ktérych az 9 288 zostato zakwalifikowanych jako
faktyczne incydenty. Wzrost wyzej wymienionych statystyk jest odnotowywany
corocznie: w 2015 roku zostaty zarejestrowane 16 123 zgtoszenia, z czego 8 914 zostato
zakwalifikowanych jako faktyczne incydenty.

W odniesieniu do kwestii Zzrédet zgtoszen incydentéw to podobnie jak w 2015 roku
informacje o anomaliach wystepujgcych w systemach sg w zdecydowane] wiekszosci
dystrybuowane przez Zesp6t CERT.GOV.PL do instytucji. W tym kontekscie waznym
wskaznikiem jest rowniez fakt, iz zgtoszenia ze strony instytucji do Zespotu
CERT.GOV.PL w dalszym ciggu stanowig niewielki odsetek catosci przedmiotowe;j
komunikacji.

W 2016 roku wzrosta liczba incydentéw w kategorii Btedna Konfiguracja Urzqdzenia
(4 158 incydentéw), co sprawito, iz stanowi ona najliczniejszg kategorie
w przedmiotowym okresie. Drugg najczesciej odnotowywang kategorig incydentéw
w 2016 roku byt Klient Botnet pomimo, iz w pordwnaniu z 2015 rokiem odnotowano
znaczny spadek liczby (4 284 w 2015 roku, 2 836 w 2016 roku). Istotnym zauwazalnym
trendem jest rokroczny wzrost liczby incydentéw w kategorii InZynieria Spoteczna.
W 2015 roku odnotowano 257 incydentéw tego typu, natomiast w 2016 roku liczba ta
wzrosta do 382. Wskazana tendencja wzrostowa jest zauwazalna na przestrzeni kilku
ostatnich lat, co w sposdb szczegdlny jest poddawane analizom w Zespole
CERT.GOV.PL w zwigzku z faktem, iz omawiana aktywnos¢ jest kierowana do instytucji
administracji paistwowej oraz operatoréw infrastruktury krytyczne;j.

Réwniez nalezy pochyli¢ sie nad liczbg wygenerowanych przez system ARAKIS 2.0 GOV
alarméw, ktére sg tworzone na podstawie danych z sieci teleinformatycznych
podmiotdow uczestniczgcych w projekcie. 2016 rok byt pierwszym petnym
kalendarzowym rokiem, w ktérym w petni funkcjonalnosci dziatat przedmiotowy
system. Przetozyto sie to na zanotowanych tgcznie 338 430 181 przeptywodw, co
wygenerowato 446 915 alarmdéw. Dla pordwnania nalezy wskazaé, iz w 2015 roku
system ARAKIS-GOV wygenerowat 36 815 alarméw. Jak wida¢ skala w obu przypadkach
jest nieporownywalna.

Zespot CERT.GOV.PL obserwuje rowniez od kilku lat wzrost liczby atakow
ukierunkowanych, ktére bardzo czesto sg atakami sktadajgcymi sie z kilku réznych
metod i technik majgcych na celu wieloetapowg ingerencje w stacje robocze oraz
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systemy teleinformatyczne. Bardzo czesto poczatkiem dla potencjalnego sukcesu
omawianych kampanii stajg sie braki w podstawowych zasadach bezpieczenstwa jak
np. brak cyklicznych aktualizacji systemow jak réwniez czesto brak wiedzy lub
podstawowej higieny uzytkowania stacji roboczych i poruszania sie po sieci Internet.
W odniesieniu do tego problemu kluczowe nadal sg takie kwestie jak prowadzenie
przez instytucje szkolen dla nowo przyjmowanych pracownikéw oraz szkolen
prowadzonych cyklicznie dla catej kadry jak rdéwniez przeprowadzanie testow
bezpieczenstwa nowych systemoéw. Mimo intensywnych dziatan podejmowanych przez
Zespo6t CERT.GOV.PL majacych na celu wyeliminowanie wyzej wskazanych brakow
m.in. prowadzenie dedykowanych szkolen, wydawanie rekomendacji czy rozsytanie do
instytucji ostrzezen, nalezy zaznaczyé, iz najwiecej dziatan, ktére nalezy podjgé
pozostaje po stronie samych zainteresowanych podmiotéw.
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1. STATYSTYKI INCYDENTOW
KOORDYNOWANYCH PRZEZ
ZESPOL CERT.GOV.PL
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W 2016 roku Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL
w zwigzku z realizacja natozonych zadan odnotowat az 19 954 zgtoszenia
o potencjalnym wystgpieniu incydentu komputerowego w sieciach znajdujgcych sie
w obszarze kompetencyjnym Zespofu. To stanowi znaczacy wzrost wzgledem 2015
roku, w ktérym takich zgtoszen zarejestrowano 16 123. Przedmiotowe zgtoszenia
poddawane sg weryfikacji, w ktdrej okreslone zostaje czy uzyskana informacja nosi
znamiona faktycznego incydentu komputerowego czy tez jest tzw. false positive.
Kolejng przyczyng powodujgcg rdznice wartosci przedmiotowych danych sa
wielokrotne zgtoszenia dotyczgce tych samych incydentéw. Sg one szczegdlnie
wyrazne w przypadku korzystania z systemdw automatycznych. Zgtoszenia pochodzace
z systemOw automatycznych jak np. N6%, zostajg rowniez poddawane weryfikacji przez
Zespot CERT.GOV.PL.

W zwigzku z tak prowadzonymi wstepnymi analizami w 2016 roku ustalono, iz ze
zgtoszonych 19 954  incydentéw  faktyczne naruszenie bezpieczenstwa
teleinformatycznego instytucji miato miejsce w 9 288 przypadkach, co rowniez stanowi
wzrost wzgledem 2015 roku, w ktérym faktycznych incydentéw odnotowano 8 914.

Ponizszy wykres zestawia powyzsze dane w ujeciu lat 2014, 2015 oraz 2016.
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2014 2015 2016

Wykres 1 Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegélnych latach

Jak mozna odnotowac na powyzszym wykresie tendencja jest stale rosngca. Na taki
stan rzeczy wptywa wiele czynnikow. Nalezy wymieni¢ m.in. fakt coraz szerszego
zainteresowania potencjalnych atakujgcych m.in. sieciami rzgdowymi w Polsce. Inng
istotng kwestig jest rowniez ciagly rozwdj wykorzystywanych przez Zespot
CERT.GOV.PL systeméw, ktére dzieki prowadzonym pracom stajg sie coraz

! platforma N6 zostata zbudowana przez Zespdt CERT Polska i stuzy gromadzeniu, przetwarzaniu oraz
przekazywaniu informacji o zdarzeniach naruszajgcych bezpieczennstwo teleinformatyczne.
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precyzyjniejsze w monitorowaniu sieci oraz w okreslaniu faktycznych zagrozen dla
systemow i sieci komputerowych.
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Wykres 2 Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegdlnych kwartatach 2016 roku

Powyzszy wykres ukazuje rozktad kwartalny zarejestrowanych zgtoszen oraz
faktycznych incydentdw bezpieczenstwa w 2016 roku. Warto zauwazyé, iz lll kwartat
wyrdznia sie znaczacg liczbg zgtoszen zarejestrowanych przez Zespét CERT.GOV.PL. Jest
to sytuacja o tyle ciekawa, iz w poprzednich latach zazwyczaj wskazany kwartat
charakteryzowat sie stosunkowo niskg liczbg zgtoszen w poréwnaniu do pozostatych
okreséw w roku. Wynikato to gtdwnie z faktu, iz w przedmiotowym kwartale znajduja
sie dwa miesigce wakacyjne powodowato zwykle mniejszg aktywnos¢ uzytkownikéw
sieci i systemdéw komputerowych.

Wydaje sie, iz jednym z i jednoczesnie najbardziej znaczagcym powodem zaistniatej
w 2016 roku sytuacji byt fakt organizowania w Polsce dwdch wydarzen o znaczeniu
miedzynarodowym, ktdre jednoczesnie potencjalnie mogty generowaé mozliwosc¢
wystgpienia wiekszej niz zazwyczaj aktywnosci cyberprzestepcéw w sieci. W lipcu 2016
roku w Warszawie odbywat sie Szczyt Sojuszu Pétnocnoatlantyckiego NATO natomiast
zaraz po tym wydarzeniu mialy miejsce Swiatowe Dni Mtodziezy. Jednoczesne
wzmozenie aktywnosci przestepcéw jak rowniez zwiekszona czujnosé uzytkownikéw
mogty w znaczgcy sposob wptyng¢ na wiekszg niz zwykle liczbe zarejestrowanych
zgtoszen o potencjalnych incydentach bezpieczedstwa. We wskazanym zestawieniu
warto jednoczednie zauwazy¢, iz przy najwyzszej liczbie zgtoszen wystgpita
jednoczesnie najnizsza liczba faktycznych incydentow.

W odniesieniu do powyzszych danych nalezy réwniez zwréci¢ uwage na zrédia,
z ktorych Zespot CERT.GOV.PL czerpie informacje o zaistniatych badz potencjalnych
incydentach bezpieczenstwa teleinformatycznego. W tym kontekscie nalezy zaznaczy¢,
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iz wiekszos¢ agregowanych informacji pozyskiwanych jest z wykorzystywanych przez
Zespdt CERT.GOV.PL systemow (az 81% wszystkich). 4% to tzw. ustalenia wtasne
wynikajgce z innych dziatan podejmowanych przez cztonkédw Zespotu, a 15% to
zgtoszenia od podmiotéw zewnetrznych. Obrazuje to ponizszy wykres.

m Zgtoszenia z systemdéw wykorzystywanych przez CERT.GOV.PL
m Ustalenia wfasne
Zgtoszenia podmiotéw zewnetrznych

Wykres 3 Zrédta zgtoszen do Zespotu CERT.GOV.PL

Kolejnym istotnym zagadnieniem jest rodzaj odnotowywanych kategorii incydentéw.
Rokrocznie podobny typ incydentéw odnotowywany jest najczesciej. W 2016 roku
najczesciej wystepujgcg kategorig incydentéw jest tzw. Bfedna Konfiguracja
Urzgdzenia. W tej kategorii odnotowano az 4 158 incydentow (w latach 2014 oraz 2015
ta kategoria plasowata sie na drugim miejscu pod wzgledem liczby incydentéw). Nalezy
podkredli¢, iz ten rodzaj zagrozenia bezpieczenstwa, cho¢ nie wynika z ingerencji
zewnetrznej w system, to w wielu przypadkach moze stanowi¢ furtke do
przeprowadzenia skutecznego ataku.

Druga najczesciej wystepujacg kategorig byt tzw. Klient Botnet. Wskazana kategoria
uzyskata wynik 2 836 incydentéw (w latach 2014 oraz 2015 Klient Botnet osiggat
pierwsze miejsce pod wzgledem liczby zarejestrowanych incydentéw). Ta kategoria
oznacza w gtébwnej mierze, iz urzadzenia teleinformatyczne wykorzystywane
w systemach zostaty zainfekowane i prowadzg komunikacje z tzw. serwerami
Command & Control. Ta komunikacja moze oznaczaé, iz z poziomu wskazanych
serweréw mozna zdalnie zarzgdzac niektdrymi (wybranymi) funkcjonalnosciami stacji
zainfekowanej. To w dalszej kolejnos¢ oznacza, iz dane urzadzenie nalezy do okreslonej
sieci botnet.
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Ponizszy wykres przedstawia rozktad liczbowy wybranych incydentéw odnotowanych
przez CERT.GOV.PL.

Btedna konfiguracja urzadzenia 4158
Klient botnet

Wirus

Inzynieria spoteczna

Spam

DDoS

Wykres 4 Liczba wybranych incydentéw w 2016 roku z podziatem na kategorie

Istotnym zauwazalnym trendem jest coroczny wzrost liczby incydentéow z kategorii
Inzynieria Spoteczna. W 2015 roku odnotowano 257 incydentdw tego typu by w 2016
ta liczba wzrosta do 382. Zmiana ta jest o tyle istotna, iz kampanie phishingowe, ktdre
zawierajg sie w opisywane] kategorii mogg stanowié¢ faze inicjujaca rozleglejszego
ataku niekiedy dedykowanego jakiejs konkretnej instytucji lub grupie instytucji. Moze
by¢ rowniez fazg wstepng do ataku typu Advanced Persistent Threat (APT).

W kontekscie powyzszych informacji nalezy rowniez zwréci¢ uwage na przedmiotowe
kategorie incydentéw bezpieczenstwa w ujeciu trendéw obserwowanych w ostatnich
latach. Ponizej przedstawiono wykresy, ktére ukazujg trendy w latach 2014, 2015 oraz
2016 w odniesieniu do kategorii: Bfedna Konfiguracja Urzgdzenia, Klient Botnet oraz

Inzynieria Spotfeczna.
3491 — 4158
2213
Btedna konfiguracja Btedna konfiguracja Btedna konfiguracja
urzadzenia urzgdzenia urzadzenia

2014 2015 2016

Wykres 5 Liczba zarejestrowanych incydentéw w kategorii Bfedna Konfiguracja Urzqdzenia w latach 2014 - 2016
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Jak mozna zauwazy¢ na powyzszym wykresie, liczba wykrywanych btedow
w konfiguracji urzadzen kazdego roku rosnie. Moze wynika¢ to z dwoch gtéwnych
powoddéw. Po pierwsze z coraz czesciej wynajdowanych btedéw na urzadzeniach
i wydawania coraz wiekszej ilosci zalecen konfiguracyjnych, ktérych administratorzy nie
wprowadzajg do administrowanych systeméw. Tak znaczgca liczba moze réwniez
wynika¢ z braku aktualizacji w konfiguracji systemdéw w odniesieniu do informacji
sygnalizowanych w poprzednich latach.

4681
4284
Klient botnet Klient botnet Klient botnet
2014 2015 2016

Wykres 6 Liczba zarejestrowanych incydentow w kategorii Klient Botnet w latach 2014 - 2016

Na powyzszym wykresie wida¢ utrzymujacg sie wyrazng tendencje spadkowa
w kategorii Klient Botnet. Taki stan rzeczy wynika m.in. z dziatan prowadzonych na
catym Swiecie, ktére skierowane s przeciwko systemom kierujgcym grupami
zarazonych komputerdéw, czyli tzw. serwerami C&C.

382
257
119
Inzynieria spoteczna Inzynieria spoteczna Inzynieria spoteczna
2014 2015 2016

Wykres 7 Liczba zarejestrowanych incydentéw w kategorii Inzynieria Spoteczna w latach 2014 - 2016

Jak wspomniano we wczesniejszej czesci raportu, tendencja wzrostowa jest
zauwazalna w przedmiotowej kategorii dosy¢ wyraznie. Ten trend w sposdb znaczacy
podlega analizie Zespotu CERT.GOV.PL. Wynika to m.in. z faktu, iz jak podajg niektére
zrodta az 90% wszystkich skutecznych atakéw teleinformatycznych inicjowanych jest
poprzez atak typu phishing wykorzystujgcy inzynierie spoteczng jako podstawe swojej
skutecznosci.
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2. ANALIZA ALARMOW
NA PODSTAWIE SYSTEMU
ARAKIS 2.0 GOV
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System ARAKIS 2.0 GOV to dedykowany, rozproszony system wczesnego ostrzegania
o zagrozeniach teleinformatycznych wystepujgcych na styku sieci wewnetrznej z siecig
Internet. Gtdwnym zadaniem systemu jest wykrywanie i zautomatyzowane opisywanie
zagrozen wystepujacych w sieciach teleinformatycznych na podstawie agregacji,
analizy i korelacji danych z réznych Zrodet.

W 2016 roku w sieciach teleinformatycznych podmiotéw uczestniczagcych w projekcie
ARAKIS 2.0 GOV zanotowano tgcznie 338 430 181 przeptywdw, co przetozyto sie na
446 915 wygenerowanych przez system alarmow?. Wérdd zanotowanych alarméw:

= 279 181 alarméw miato priorytet pilny tzn. wymagato natychmiastowej reakcji na
zagrozenie ze strony administratorow, niosto duze ryzyko przetamania
zabezpieczen;

= 52 766 alarméw miato priorytet wysoki tzn. wymagato wzmozonej uwagi
w kontekscie zagrozenia wskazanego w alarmie, niosto srednie ryzyko przetamania
zabezpieczen;

= 12365 alarmdéw miato priorytet sredni tzn. byty to alarmy informujgce o dobrze
znanym zagrozeniu, ktére niosty mate ryzyko przetamania zabezpieczen;

= 102 603 alarmoéw miato priorytet niski tzn. byty to alarmy czysto informacyjne dot.
aktualnej sytuacji na styku sieci wewnetrznej z siecig Internet.

3%

m Pilny ®m Niski = Wysoki = Sredni

Wykres 8 Procentowy rozktad alarméw

2 Pojedynczy alarm moze sktadaé sie z wielu przeptywodw.
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Kazdy z zanotowanych alarméw posiada doktfadne dane techniczne, pozwalajace na
jego weryfikacje oraz jest szczegétowo klasyfikowany przez system. W ramach
klasyfikacji kazdy alarm moze zostac¢ przypisany do jednego z pieciu podstawowych
typow:

= Typ 1-komunikacja do ztosliwych adresdéw;
= Typ 2 —skanowania;

= Typ 3 —wykryte znane ataki;

=  Typ 4 — wykryte nieopisane ataki;

» Typ 5-infekcje wewnetrzne.

ETypl ETyp2 mTyp3 mTypd = Typ5
Wykres 9 Procentowy podziat alarméw ze wzgledu na typ

Wsrdéd alarméw typu 1 najwiecej przeptywow zostato zanotowanych w instytucjach
skategoryzowanych jako ,Kluczowe przedsiebiorstwa” (49%) oraz ,,Urzedy centralne”
(29%), co moze wynika¢ bezposrednio z ilosci generowanego przez podmioty ruchu
sieciowego.

800000 - 752 710
700000 -
600000 -
500000 - 444 197
400000 -
300000 -
200000 - 171922 160 890
100000 -
0 .

1124

Kluczowe Urzedy centralne  Administracja Ministerstwa Stuzby i wojsko
przedsiebiorstwa terenowa

Wykres 10 Liczba przeptywoéw alarméw Typu 1 w instytucjach

20/31 CERT.GOV.PL




Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2016 roku

Wsrod alarmow typu 5 najwiecej przeptywow zostato zanotowanych w instytucjach
skategoryzowanych jako ,Urzedy centralne” (95%), co wprost wynika z iloSci
posiadanych urzadzen korncowych.

7000000 -+
5826 710
6000000 -
5000000 -
4000000 -
3000000 -
2000000 -

1000000 159 203 156 221 5780 4591 1629

0

Urzedy centralne Finanse i Stuzby i wojsko Administracja Ministerstwa Kluczowe
bankowos¢ terenowa przedsiebiorstwa

Wykres 11 Liczba przeptywoéw alarméw Typu 5 w instytucjach

Do najbardziej aktywnych krajow pod katem liczby generowanych przeptywdéw nalezg
Chiny (40% przeptywéw) oraz Stany Zjednoczone (15% przeptywdw). Nalezy zwrdcic
uwage na duzy stosunek przeptywédw pochodzacych z adreséw aktualnie
nieprzypisanych do zadnego z krajéw badz podmiotdow (nieznane — 13%).

m Chiny
m USA
®m Nieznane

m Niemcy

m Wietnam

H Rosja

m Tajwan
WIk. Brytania
Korea Pid.
Brazylia

Wykres 12 Procentowy rozktad zrédet atakéw na sieci monitorowane przez system ARAKIS 2.0 GOV pod katem
liczby generowanych przeptywoéw

Biorgc pod uwage specyfike sieci Internet (tzw. ,brak granic”), infrastruktura
teleinformatyczna podmiotdw generujgcych przeptywy w strone systemu
ARAKIS 2.0 GOV moze by¢ rozproszona oraz zlokalizowana na terytorium dowolnych
panstw na catym Swiecie. W zwigzku z powyzszym zaprezentowang powyzej statystyke
nalezy traktowac jedynie w kategoriach podglgdowych.
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W tabeli ponizej zaprezentowano informacje o portach docelowych, na ktére
wygenerowano najwiekszg ilos¢ przeptywdw celem identyfikacji istniejgcych zasobdéw
teleinformatycznych badz préby ich eksploitacji.

Docelowy llos¢

port/protokét przeptywow
1 23/TCP 55253 404 Ataki na ustuge telnet
2 22/TCP 46 361 141 Ataki na ustuge SSH
3 8080/TCP 32150584 Skanowania w poszukiwaniu serweréw open web proxy
4 80/TCP 22 828 571 Ataki na aplikacje webowe
5 5060/UDP 11 822 266 Ataki na ustuge SIP VolP
6 1433/TCP 8 819 387 Ataki na baze danych MSSQL
7 445/TCP 6 940 390 Ataki na ustuge Windows SMB
8 53413/UDP 6 641750 Préoby wykorzystania backdoora w routerach Netis
9 3306/TCP 5735154 Ataki na baze danych MySQL
10 2323/TCP 4553231 Ataki na ustuge telnet

Tabela 1 Zidentyfikowane w 2016 roku skanowania i préby eksploitacji ustug na podstawie danych z systemu
ARAKIS 2.0 GOV

Od kilku lat niezmiennie najczesciej atakowanymi ustugami sg ustugi zapewniajgce
zdalny dostep do danego zasobu teleinformatycznego (SSH, telnet). Najczestszym
scenariuszem proby przetamania zabezpieczenn w tym przypadku sg ataki stownikowe
(brute-force). Duza ilo$¢ przeptywédw w roku 2016 odnotowana na portach 23/TCP
i 2323/TCP jest czesciowo powigzana z aktywnoscig botnetu Mirai (skanowanie
w poszukiwaniu urzadzen loT).

W roku 2016 zidentyfikowano 17 411 979 dopasowan regut SNORT do obserwowanego
ruchu sieciowego. Przedmiotowe dopasowania majg odzwierciedlenie m.in. w ruchu
zaprezentowanym w poprzedniej tabeli na poszczegdlne porty docelowe— najczesciej
wykrywane sg reguty dotyczgce préb nieuprawnionego wykorzystania ustug SSH, SIP
VolP oraz atakow na ustugi webowe.
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L.p. llos¢ przeptywoéw Reguta SNORT

1 5772 866 ET SCAN Potential SSH Scan OUTBOUND

2 3216 099 ET SCAN SSH BruteForce Tool with fake PUTTY version

3 2 194 889 ET SCAN Sipvicious User-Agent Detected (friendly-scanner)

4 1841 602 ET SCAN Potential SSH Scan

5 1031067 ET SCAN Sipvicious Scan

6 569 010 GPL NETBIOS SMB-DS IPCS unicode share access

7 315675 ET WEB_SERVER WGET Command Specifying Output in HTTP Headers
8 281776 ET SCAN SipCLI VOIP Scan

9 263 811 ET SCAN LibSSH Based Frequent SSH Connections Likely BruteForce Attack
10 214 820 ET WEB_SERVER CURL Command Specifying Output in HTTP Headers

Tabela 2 Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS 2.0 GOV
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3. REGULACJE PRAWNE
DOT. ZADAN ZESPOLU
CERT.GOV.PL
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3.1. Rejestr zdarzen naruszajacych bezpieczenstwo systemow teleinformatycznych

Wprowadzenie w zycie przepiséw Ustawy z dnia 10 czerwca 2016 r. o dziafaniach
antyterrorystycznych oraz art. 32d. ustawy o Agencji Bezpieczeristwa Wewnetrznego
oraz Agencji Wywiadu, natozytlo na Szefa ABW obowigzek prowadzenia rejestru
zdarzen naruszajgcych bezpieczenstwo systemow teleinformatycznych, o ktérych
mowa w art. 5 ust. 1 pkt 2a ustawy o ABW oraz AW.

Zgodnie z powyzszym, w przypadku odnotowania zdarzenia naruszajgcego
bezpieczenstwo wskazanych systemow, ich administratorzy zobligowani sg do
niezwtocznego zgtaszania przypadkow infekcji do Rzadowego Zespofu Reagowania
na Incydenty Komputerowe, ktéry jest wiasciwy ze strony Agencji Bezpieczenstwa
Wewnetrznego w obszarze obstugi przedmiotowych zdarzen. Mozina to zrobic
wysytajac zgtoszenie bezposrednio na adres mailowy incydent@cert.gov.pl lub
zgtaszajgc telefonicznie pod nrtel. 22 58 59 373. W celu uproszczenia zgfaszania
zdarzenn, na witrynie internetowej Rzgdowego Zespotu Reagowania na Incydenty
Komputerowe CERT.GOV.PL w zakfadce "zgtaszanie incydentu" opublikowany jest
aktualnie obowigzujgcy formularz, ktéry po wypetnieniu nalezy przesta¢ na adres e-
mail: incydent@cert.gov.pl.

3.2. Stopnie alarmowe

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych® wraz
z Rozporzadzeniem Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP wprowadzity nowe zadania do realizacji przez jednostki zwigzanie z
wprowadzeniem stopni alarmowych CRP. Obecnie, w przypadku zagrozenia
wystgpienia zdarzenia o charakterze terrorystycznym dotyczgcego systemdw
teleinformatycznych organdw administracji publicznej lub systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku
wystgpienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych
CRP:

1) pierwszy stopien alarmowy CRP (stopiern ALFA-CRP);
2) drugistopien alarmowy CRP (stopiert BRAVO-CRP);

3) trzeci stopien alarmowy CRP (stopiern CHARLIE-CRP);
4) czwarty stopien alarmowy CRP (stopieh DELTA-CRP).

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez organy
administracji publicznej oraz kierownikéw stuzb i instytucji wiasciwych w sprawach
bezpieczenstwa i zarzgdzania kryzysowego w stopniach alarmowych CRP:

3 Dz. U. 2016 poz. 904
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1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)
nalezy wykonaé w szczegdlnosci nastepujgce zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych organdw administracji publicznej lub systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej, zwanych dalej
"systemami", w szczegdlnosci wykorzystujgc zalecenia Szefa Agencji Bezpieczeristwa
Wewnetrznego lub komodrek odpowiedzialnych za system reagowania zgodnie
z wtasciwoscig, oraz:

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa

komunikacji elektronicznej,

b) sprawdzac¢ dostepnos¢ ustug elektronicznych,

c) dokonywa¢, w razie potrzeby, zmian w dostepie do systemow;
2) poinformowac personel instytucji o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do stanédw odbiegajacych od normy, w szczegdlnosci personel
odpowiedzialny za bezpieczenstwo systemow;
3) sprawdzi¢ kanaty fgcznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonac¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz
ministrem wtasciwym do spraw informatyzacji;
4) dokona¢ przeglagdu stosownych  procedur oraz zadan  zwigzanych
z wprowadzeniem stopni alarmowych CRP, w szczegdlnosci dokonaé weryfikacji
posiadanej kopii zapasowej systemow w stosunku do systemow teleinformatycznych
wchodzgcych w sktad infrastruktury krytycznej oraz systeméw kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrdcenie
poprawnosci funkcjonowania systemu;
5) sprawdzi¢ aktualny stan bezpieczenstwa systemdéw i oceni¢ wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz
wydarzen;
6) informowac na biezgco o efektach przeprowadzanych dziatan zespoty reagowania
na incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania
organizacji oraz wspoétdziatajgce centra zarzadzania kryzysowego, a takie ministra
wiasciwego do spraw informatyzacji.

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP)
nalezy wykonaé¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony
stopien ALFA-CRP. Ponadto nalezy:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

28/31 CERT.GOV.PL




Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2016 roku

2) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemoéw teleinformatycznych.

3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)
nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego
CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej byt
wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykonac
w szczegdlnosci nastepujgce zadania:

1) wprowadzi¢ catodobowe dyzury administratoréw systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemoéw;
2) dokonaé przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci
ich wykorzystania w przypadku zaistnienia ataku;
3) przygotowad sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci
dziatania po wystgpieniu potencjalnego ataku, w tym:
a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemoéw,
b) przygotowad sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopiern DELTA-CRP)
nalezy wykonac¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byt wprowadzony stopiert ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto
nalezy wykonac w szczegdlnosci nastepujace zadania:

1) uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach
awarii lub utraty ciggtosci dziatania;

2) stosownie do sytuacji przystgpi¢ do realizacji procedur przywracania ciggtosci
dziatania.

Zaznaczy¢ réwniez nalezy, iz organy administracji publicznej oraz kierownicy stuzb
i instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
w terminie 6 miesiecy od dnia wejscia w zycie wtasciwego rozporzgdzenia zobowigzani
zostali do okreslenia procedur realizacji przedsiewzie¢ w ramach poszczegdlnych stopni
alarmowych i stopni alarmowych CRP, w tym moduty zadaniowe dla kazdego stopnia.
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