CERT.GOV.PL

Raport o stanie bezpieczenstwa
cyberprzestrzeni RP w 2013 roku

CERT.GOV.PL / Warszawa 2014



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2013

CERT.GOV.PL

Rzgdowy Zespdt Reagowania na  Incydenty  Komputerowe
CERT.GOV.PL, petni role gtownego zespotu CERT odpowiadajgcego za
koordynacje procesu obstugi incydentdow komputerowych w obszarze
administracji rzgdowej Rzeczypospolitej Polskiej.

ZLespot funkcjonuje od 1 lutego 2008 roku w Agencji Bezpieczenstwa
Wewnetrznego. Zgodnie z Politykg Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej, podstawowym zadaniem Zespotu jest zapewnianie i rozwijanie
zdolnosci jednostek organizacyjnych administraciji publicznej RP do ochrony
przed cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakdéw
ukierunkowanych  na  infrastrukture  obejmujgcqg  systemy i sieci
teleinformatyczne, ktorych zniszczenie Ilub zaktdcenie moze stanowic
zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego oraz srodowiska
W znacznych rozmiarach albo spowodowac powazne straty materialne,

a takze zaktdcic funkcjonowanie panstwa.

CERT.GOV.PL - dane kontaktowe:

www.cert.gov.pl
cert@cert.gov.pl

Telefony:
+48 22 58 59 373

Fax.:
+48 22 58 58 833

Departament Bezpieczenstwa Teleinformatycznego
Agenciji Bezpieczenstwa Wewnetrznego

ul. Rakowiecka 2A

00-993 Warszawa
Polska

CERT.GOV.PL | O ] | | O O | | | O ]


http://www.cert.gov.pl/
mailto:cert@cert.gov.pl

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2013

Spis tresci

L4 £ (= o J P PPRP 4
. Statystyki incydentow koordynowanych przez Zespot CERT.GOV.PL

W 20T FOKU...cuutiiiiiiiiiiiiiitttetttcneenanertee e assse e e e s s s s s ssssssee e e e s sssssssssnnnns 5

2.1, ZOQIOZENIO e ciiiieeeeeiieeeeeeiteeeesetteeeeeaeeeeesaaeeeaaaseaaeassssseeeasssseeeeanssssesesssssesessssaeeeannn 5

2.2. Analiza alarmoéw w sieci Internet na podstawie systemu ARAKIS-GOV ......... 10

2.3. Testy bezpieczenstwa witryn internetowych administracji publicznei............ 18
. Bezpieczenstwo internetowe administracji publicznej................................. 23

3.1. Incydenty obstugiwane przez Zespot CERT.GOV.PL ......cccovvevvieiveciecieeieeee. 23

3.2. Przyktady analizy incydentdéw obstugiwanych przez Zespdt CERT.GOV.PL...26

. Wspotpraca krajowa i miedzynarodowd.............eeeeeeeeeeneeeecneeeenneeesneeeennnns 34
4.1. Polityka Ochrony Cyberprzestrzeni Rzeczypospolite] Polski€]........cccvveevveeneee. 34
4.2. Cwiczenia NATO Cyber COalition 2013 ... .o eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenees 36

. Podsumowanie roKu ............coocvuiiiiiiiiiiiiiitiineccec e 37
5.1, OPEN DNS RESOIVET ...ttt ettt et eeeerre e e e e e e eesaraereeeaeeeennn 37
I - Yo 11 6 1= AV OO 40
5.3. Informacje z systemu zewnetrznego AHOS .......veeeciiecciie e, 43

5.3.1. Statystyki atakOw wg systemu ATIOS........ccveeiieiieeieceeceeee e 45
5.3.2. Statystyki skanowania wg systemu AtIAS......ccccvveieeiiiiie e 46
. PodASUMOWANIE...........coiiiiiiiiiiittte e 48

CERT.GOV.PL | O | | | O | | | u O | 3/ 48
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1. Wstep

Przyjecie w 2013 roku Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej ustanowito funkcjonowanie Rzgdowego Zespotu Reagowania na
Incydenty  Komputerowe  CERT.GOV.PL (zwanego dalej Zespotem
CERT.GOV.PL) w sfrukturze cyberbezpieczenstwa panstwa jako czesc
Krajowego Systemu Reagowania na Incydenty Komputerowe
w Cyberprzestrzeni Rzeczypospolitej Polskiej. Celem Polityki jest podwyzszenie
poziomu bezpieczenstwa cyberprzestrzeni Polski oraz zwiekszenie odpornosci
panstwa na ataki terrorystyczne prowadzone

W cyberprzestrzeni.

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2013 roku
publikowany jest w celu podnoszenia poziomu swiadomosci uzytkownikdw na
temat zagrozen ich skutkdw oraz informowaniu o istotnych zjawiskach
w obszarze ochrony cyberprzestrzeni RP. Ponadto, cykliczne przedstawianie
w raporcie danych statystycznych moze pomdc zainteresowanym
w Sledzeniu tfrenddw zagrozen, co bywa uzyteczne w przygotowaniach do

przysztych dziatan zabezpieczajgcych.

Majgc na uwadze uplasowanie Zespotu CERT.GOV.PL w strukturze
Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewnetrznego, realizuje on zadania wynikajgce z art. 5 ustawy z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz.U. 2010 nr 29 poz. 154), 1j. rozpoznawanie, zapobieganie oraz
zwalczanie zagrozen, ktdore kierowane sq przeciwko bezpieczenstwu
wewnetrznemu panstwa lub jego porzadkowi konstytucyjnemu — a wiec
wartosciami bedgcymi w istocie filarami bezpieczenstwa panstwa polskiego,
joko catosci. Zadania te stanowig jednoczesnie ramy prawne dla
funkcjonowania Zespotu CERT.GOV.PL, jako komorki specjalistycznej do

dziatania w obszarze cyberprzestrzeni RP.
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2. Statystyki incydentéw koordynowanych przez Zespét CERT.GOV.PL
w 2013 roku

2.1.Zagrozenia

Rok 2013 pod wzgledem liczby ofrzymanych zgtoszen oraz obstuzonych
incydentéow okazat sie dla Zespotu CERT.GOV.PL rekordowy w stosunku do lat
poprzednich. Zdecydowany wzrost liczby zgtoszen nastgpit w drugim kwartale
2013 roku i spowodowany byt przede wszystkim wykorzystaniem nowych
zrédet danych dostarczajgcych istotnych informacji o wykrytych zdarzeniach
zwigzanych z bezpieczenstwem teleinformatycznym w sektorze administracji
rzgdowej. Nie oznacza to realnego wzrostu wystepujgcych zagrozen, ale
Swiadczy o istotnym postepie w procesie ich identyfikowania. Spowodowane
to jest przede wszystkim obstugg duzej iloSci zgtoszen, przekazywanych za
posrednictwem platformy Né. Platforma Né zostata zbudowana przez Zespdt
CERT Polska! i stuzy gromadzeniu, przetwarzaniu oraz przekazywaniu
informacji o zdarzeniach naruszajgcych bezpieczenstwo teleinformatyczne.
Informacje o incydentach, ktére wystgpig w sieciach bqgdz systemach
teleinformatycznych administracji publicznej, sg niezwtocznie przekazywane
do Zespotu CERT.GOV.PL. Po przeprowadzeniu stosownej analizy, uzyskane
wyniki przesytane sg do zagrozonej incydentem jednostki administracji
publicznej, celem podjecia koniecznych dziatah w ramach procesu

reagowania na incydenty.

W sumie, w 2013 roku zarejestrowanych zostato az 8817 zgtoszen,

z ktorych 5670 zakwalifikowano, jako incydenty.

1 Zespot CERT Polska dziata w strukturach Naukowej i Akademickiej Sieci Komputerowe;.
Dziatalno$¢ zespotu finansowana jest przez NASK.
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Ponizszy rysunek obrazuje iloSC zarejestrowanych zgtoszen oraz
obstuzonych przez Zespdt CERT.GOV.PL incydentow teleinformatycznych

w poszczegolnych kwartatach 2013 roku.
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Rysunek 2-1: Lliczba zarejestrowanych zgloszen oraz incydentow
w poszczegolnych kwartatach 2013 roku

Roznica w liczbie zarejestrowanych zgtoszeh oraz liczbie incydentow
wynika z faktu, ze czes¢ z nich stanowiq tzw. ,false-positives”. Sg to przypadki
btednej interpretacji przez zgtaszajgcego legalnego ruchu sieciowego. Drugg
z przyczyn, szczegodlnie widoczng w przypadku zgtoszen z systemow
automatycznych, sg wielokrothe zgtoszenia dotyczgce tych samych
incydentéow. Ponadto, nalezy tu rowniez zwrdcic uwage na fakt, iz zgtoszenia
pochodzgce z systemdw autonomicznie raportujgcych zostajg poddane
pozniejszej weryfikacji przez Zespdt CERT.GOV.PL, ktéry wskazuje, czy

zgtoszeniom mozna nadac atrybut incydentu.

Ponizsze wykresy przedstawiajg szczegodtowe statystyki zrodet zgtoszen

incydentow trafiajgcych do Zespotu CERT.GOV.PL.
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Rysunek 2-2: Zrédia incydentéw - zgloszenia z wykorzystywanych przez
CERT.GOV.PL systemow
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Rysunek 2-3: Zrédta incydentéw - ustalenia wiasne
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Rysunek 2-4: Zrédta incydentéw - zgtoszenia podmiotéw zewnetrznych

Porodwnanie liczby incydentdw otwartych i zamknietych przez Zespot

CERT.GOV.PL w 2013 roku ilustruje ponizszy rysunek.
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Rysunek 2-5: Poréwnanie liczby incydentéw otwartych i zamknietych
w poszczegolnych kwartatach 2013 roku
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Podziat zarejestrowanych incydentow w 2013 roku na poszczegdine

kategorie przedstawia sie nastepujgco:

Botnety 4270
Inne

Skanowanie

Nieuprawniona zmiana informaciji

Spam

Btedy aplikacji WEB

Btedna konfiguracja urzgdzenia

Kon Trojanski

Inzynieria spoteczna

Wirus

Nieuprawniony dostep do informacii
Kradziez tozsamosci, podszycie sie (w tym Phishing)
Rozproszony atak blokujacy serwis (DDoS)
Préby nieuprawnionego logowania
Dyskredytacja, obrazanie

Dziatania administratoréw

Wtamanie do aplikacji

Atak blokujgcy serwis (DoS)
Nieuprawnione wykorzystanie zasobdw
Oprogramowanie szpiegowskie
Wykorzystanie znanych luk systemowych
Naruszenie praw autorskich

Podstuch

Robak sieciowy

Wtamananie na konto uprzywilejowane

Rysunek 2-6: Statystyka incydentéow w roku 2013 z podziatem na kategorie

W 2013 roku najwiekszg grupe, jak co roku, stanowity incydenty
w kategorii ,,botnety”. Zespodt CERT.GOV.PL zarejestrowat az 4270 incydentow
dotyczgcych oprogramowania ztosliwego dziatajgcego na stacjach
roboczych, podtgczonych do sieci teleinformatycznej jednostek administracii
publicznej. Najczesciej wystepujgcymi typami botnetdw w 2013 roku
wykrytymi w infrastrukturze administracji panstwowej, byty botnety Citadel,

Conficker oraz Downadup.
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W kategorii ,inne” uwzgledniono informacje o podatnos$ciach oraz
btedach konfiguracji aplikacji, bgdz urzgdzen sieciowych. Znaczgcy wptyw
na statystyke miaty w tej kategorii pozyskane przez Zespdt CERT.GOV.PL
informacje o podatnosci serweréw DNS (DNSOpenResolver), dotyczgce wielu
podmiotdw administracji publicznej oraz agend rzgdowych — w sumie 866

incydentow.

Ponadto, Zespdt CERT.GOV.PL otrzymywat znaczng ilos¢ zgtoszen
zwigzanych ze skanowaniem sieci W poszukiwaniu bteddw
i podatnosci — 146 incydentdw oraz dotyczgcych nieuprawnionej zmiany
informacji, m.in. podmiany zawartosci witryn internetowych  tzw.
website defacement — 124 incydenty. Warte odnotowania jest takze
wystepowanie innych kategorii incydentéw, takich jok ,spam”, ,btedy
aplikacji web"”, ,btedne konfiguracje urzgdzen”, ,konie trojanskie” oraz

pozostate wymienione na Rysunku 2-6.

2.2.Analiza alarméw w sieci Internet na podstawie systemu ARAKIS-GOV

System ARAKIS-GOV2 w 2013 roku zarejestrowat 18317 alarmoéw, co
stanowi nieznacznie mniejszqg liczbe w stosunku do poprzedniego roku, gdzie
odnotowano ich 20327. Majgc na uwadze poziom istotnosci i zagrozenia,
alarmy podzielono na trzy gtdbwne kategorie. Najmniej odnotowano alarmow
najgrozniejszych o priorytecie ,wysokim” - 644, co stanowito 4% wszystkich
zarejestrowanych. Najwiecej natomiast odnotowano alarméw o priorytecie
»niskim” - 12900, ktére stanowity 70% ogdtu. Pozostate alarmy to priorytet

»Sredni”, ktérych odnotowano 4773.

2 System ARAKIS-GOV jest systemem wczesnego ostrzegania przed zagrozeniami w sieci
Internet. Jego architektura oparta jest na rozproszonym zestawie sensordw instalowanych w
chronionych instytucjach na styku sieci produkcyjnej z siecig Internet. Centralng czes¢
systemu stanowiq serwery dokonujgce m.in. korelaciji zdarzeh otrzymanych z poszczegdinych
zrédet, prezentujgce wyniki analizy na witrynie WWW.
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Wysoki ®Sredni  ® Niski

Rysunek 2-7: Rozklad procentowy alarméw ze wzgledu na priorytety

W odniesieniu do statystyk rozktadu procentowego alarmdéw pod kgtem
poziomu istotnosci za rok 2012, statystyki w roku 2013 przedstawiajg bardzo

podobng charakterystyke zidentyfikowanych zagrozen.

Informacje gromadzone i analizowane przez system ARAKIS-GOV
pozwalajg na okreslenie lokalizacji geograficznej zroédet, z  ktdrych
wykonywano ataki na polskie sieci administracji publicznej. Do najbardziej
aktywnych pod kgtem iloSci generowanych potgczen nalezg adresy IP

przypisane do Standw Zjednoczonych — okoto 18% i Chin — przeszto 16%.
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Stany Zjednoczone

18,10%

Chiny 16,01%
Nieznane

Rosja

Francja

Wielka Brytania
Japonia
Kanada

Holandia

Rumunia

Rysunek 2-8: Rozktad procentowy zrédet atakéw na sieci monitorowane przez
system ARAKIS-GOV pod kqgtem ilosci generowanych potqczen

Nieznacznie réznig sie statystki lokalizacji geograficzne] zrédtowych

adresow IP pod kgtem ich unikalnego wystepowania.

Chiny 17%
Nieznane 11,08%
Stany Zjednoczone 9.91%

Tajwan

Turcja

Rosja

Indie

Zjednoczone Emiraty Arabskie
Niemcy

Hongkong

Rysunek 2-9: Rozklad procentowy irédet atakdéw na sieci monitorowane przez
system ARAKIS-GOV pod kgtem unikalnych adreséw IP
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Jednakze patrzgc ogdlnie w stosunku do statystyk za rok 2012, statystyki
zrodet atakéw pod kgtem pierwszych trzech pozycii w roku 2013 nie zmieniajg
sie znaczgco zardbwno pod wzgledem ilosciowym, jak i samych zrodet

atakow.

W  powyzszych wykresach dotyczgcych statystyk zrodet atakow,
wystepuje element ,,nieznane”, dotyczgcy adreséw IP, ktére w chwili obecnej
nie sq przypisane do zadnego podmiotu — oznacza to, iz dokonano podszycia

sie (podmiany prawdziwego zrodtowego adresu IP).

Nalezy takze dodac, ze specyfika protokotu TCP/IP sprawia, iz nie
mozna bezposrednio tgczy¢ zrédta pochodzenia pakietdw z rzeczywistg
lokalizacjg zleceniodawcy ataku. Wynika to z faktu, iz w celu ukrycia swej
tozsamosci i fizycznej lokalizacji atakujgcy mogg wykorzystywac serwery
posredniczqgce (proxy), stabo zabezpieczone, bqgdz nieaktualizowane

komputery, nad ktérymi wczesniej przejmujg kontrole.

Ponizej, na Rysunku 2-10 przedstawiono rozktad alarméw pod kgtem
poziomu istotnosci i zagrozen, wygenerowanych przez system ARAKIS-GOV.
Na podstawie przedmiotowego wykresu mozna zauwazyC¢ spadek ilosci
alarmow w  kazdym z poziomdow zagrozenia. Roznica ilosci alarmow
w porownaniu z rokiem 2012 o poziomie istotnosci ,,wysoki” wyniosta 170,
ssrednim” 326 i ,,niskim” 1514.

19358

14414
12900

3979 38go 077 4774

434 667 814 444 -.
I

Wysoki Sredni Niski
E2010 m2011 2012 2013

Rysunek 2-10: Rozktad alarméw ze wzgledu na priorytety w latach 2010-2013
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Ze wzgledu na fakt zastosowania w systemie ARAKIS-GOV systemow
honeypot-owych do wykrywania atakdw z sieci Internet, system dostarcza
istotnych  informacji na temat procesu rozpoznawania zasobow
(skanowania). Na podstawie powyzszych danych przedstawiono tabele,

zawierajgcg ranking skanowanych portdw popularnych ustug sieciowych

pod wzgledem liczby unikalnych adreséw IP w skali catego roku.

Pozvcia Docelowy Procent wszystkich
yel port/protokét unikalnych IP

23/TCP 18,85% Ataki na ustuge telnet
Ataki typu bufferoverflow na ustugi
2 445/TCP 16,71% Windows RPC
3 1433/TCP 10,40% Ataki na MSSQL
4 80/TCP 7.72% Ataki na aplikacje webowe
5 22/TCP 7.15% Ataki na ustuge SSH
[ 3389/TCP 6,48% Ataki na ustuge RDP (zdalny pulpit)
7 139/TCP 3.47% Ataki na ustuge NetBIOS
8 8080/TCP 276% Skanowanie w poszukiwaniu serwerdw
open web proxy
9 25/TCP 2 43% Skanowanie w poszukiwaniu serwerdw
pocztowych typu open relay
10 1234/TCP 2,03% Ataki na ustuge SSH

Tabela 2-1: Tabela atakowanych portow w roku 2013 na podstawie danych
z systemu ARAKIS-GOV

Powyzsza tabela obrazuje skale zainteresowania konkretnymi ustugami
przez ztosliwe oprogramowanie, bgdz samych atakujgcych. Pierwsze miejsce
zajmuje port 23/TCP (ataki na ustuge telnet), na drugim miejscu znajduje sie
port 445/TCP, ktory zwigzany jest z ustugami dziatajgcymi na systemie

operacyjnym z rodziny Windows. Powyzszy port rowniez wykorzystywany jest

CERT.GOV.PL " E B §E §E §E §F §E ®E E ®E & 14/ 48



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2013

przez wiele rodzajow oprogramowania ztosliwego takiego jak Conficker.
Trzecie miejsce w statystykach zajmuje port 1433/TCP, czyli wszelakiego

rodzaju ataki na serwery baz danych firmy Microsoft.

System ARAKIS-GOV, na podstawie analizy zebranego ruchu, probuje
dokonac¢ identyfikacji zagrozenia na podstawie bazy znanych zagrozen

w postaci regut systemu Snort3. Na te] podstawie zidentyfikowano zestawienie

najczesciej widocznych regut systemu Snort w systemie ARAKIS-GOV.

Procent
Pozycja wszystkich Reguta SNORT
unikalnych IP
1 17.51% ET POLICY RDP connection request
2 17.16% MISC MS Terminal server request
3 14,33% ET POLICY Radmin Remote Control Session Setup Initiate
4 9,23% ET POLICY Suspicious inbound to MSSQL port 1433
5 6,72% BLEEDING-EDGE RDP connection request
6 6,29% WEB-IIS view source via translate header
7 3.38% ET SCAN Potential SSH Scan
8 2.28% ET SCAN DCERPC rpcmgmtifids Unauthenticated BIND
BLEEDING-EDGE POLICY Reserved IP Space Traffic - Bogon
9 217%
Nets 2
10 2,10% ET POLICY RDP disconnect request

Tabela 2-2: Najczesciej dopasowane reguly do ruchu sieciowego widzianego
przez system ARAKIS-GOV

3 Snort — sieciowy system wykrywania wtaman, dostepny na wolnej licencji, posiadajgcy
szeroki zakres mechanizmdw detekcji atakdw oraz umozliwiajgcy, w czasie rzeczywistym,
dokonywanie analizy ruchu i rejestrowanie pakietdéw przechodzgcych przez sieci oparte na

protokotach IP/TCP/UDP/ICMP
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Pierwsze dwie pozycje w statystykach zajmujg reguty dotyczgce
atakdw na ustugi pulpitu zdalnego RDP, w ktérych czesciowo potgczenia

mogqg byc¢ zwigzane z nadal widoczng aktywnosciq robaka Morto#4.

Wsréd zestawienia najczesciej atakowanych ustug/portéw (nie jest
widoczny w TOPI10, jednak zajmuje dos¢ wysokie miejsce 19 z okoto 1 %
unikalnych adresdéw IP) pojawit sie port UDP/53, czyli port, na ktorym
domysinie dziata ustuga DNS (Domain Name System). Ma to zwigzek z
obserwacjg zjawiska polegajgcego na poszukiwaniu otwartych serwerow
DNS, tzw. ,OpenReslovers” w celu przeprowadzenia ataku typu DDoS

(rozproszony atak odmowy ustugi).

W ramach prowadzonego skanowania wykorzystywano dwie metody
poszukiwania serwerow otwartych DNS. Pierwsza metoda to bezposrednie
odpytanie adresu docelowego o dowolng domene i oczekiwanie na
odpowiedz.

14:21:35.093928 1IP 122.136.196.116.2717 > 148.81.194.52.53: 60907+ [lau] A?
aa3247.com. (51)

0x0000: 4500004f09bb00OO5211c16072a88c474E..0....Z.. z..t

0x0010: 9451c2340a9d0035003befeaedeb 0100 .Q.4...5.;......

0x0020: 0001 0000 00RO 0001 0661 6133 3234 3703 ......... aa3247.
0x0030: 636 6d00 0001 0001 0000 2910 0O PP com....... )
0x0040: 0000 0c50 a0 0800 0120 007d dbed cb Pl Yo..

Irédtowy adres IP w tym wypadku 122.136.196.116 (z powyzszego

adresu nalezgcego do China Unicom odnotowano najwiekszqg ilos¢ zapytan

4 Morto - robak sieciowy atakujgcy Zle zabezpieczone systemy Microsoft Windows,
wykorzystujgc do tego celu protokdt RDP (Remote Desktop Protocol) wykorzystywany przez
tzw. zdalny pulpit. Morto nie eksploituje zadnej luki w oprogramowaniu, a atak polega na
probie odgadniecia nazwy uzytkownika i hasta (brute-force).
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74602) jest prawdopodobnie adresem zainfekowane] stacji roboczej

wczesniej przejetej przez atakujgcego.

Druga metoda polegata na wykorzystaniu serwera DNS, jako licznika
odpowiedzi ijednoczes$nie weryfikatora. Poprawnie skonfigurowany serwer
DNS powinien odpowiada¢ na zapytania tylko z okresSlonych adreséw IP.
Wykorzystujgc powyzszy fakt, atakujgcy moze ustawic (spoofing) jako adres
zrodtowy nalezgcy do podsieci, ktérg ma zamiar skanowac. Ponadto,
dokonuje on konstrukcji zapytania DNS o domene, ktérej serwer
autorytatywny nadzoruje (administruje). W przypadku, gdy na docelowym
adresie IP uruchomiona jest ustuga serwera DNS, zostanie wystane zapytanie
do serwera autorytatywnego dla danej domeny, czyli serwera
kontrolowanego przez atakujgcego, co w rezultacie dostarcza informacii

atakujgcemu o dziatajgcym serwerze DNS.

Z atakiem tego typu Zespot CERT.GOV.PL miat do czynienia pod koniec
marca 2013 roku, kiedy to przeprowadzono atak na organizacje non-profit
~Spamhause”, ukierunkowang na walke z niechcianymi wiadomosciami
email typu SPAM. Atak prawdopodobnie byt odwetem za zblokowanie
serwerdow dostawcy internetowego o nazwie ,,CyberBunker”, znanego z faktu
utrzymywania  stron o  tematyce  pornograficznej,  terrorystycznej
i serwujgcej oprogramowanie ztosliwe (ISP utrzymuje m.in. strony ,,The Pirate
Bay"” i, Wikileaks").

. technicznego punktu widzenia przeprowadzony atak byt atakiem
typu ,reflected-amplification”. Ataki typu ,reflected” polegajg gtéwnie na
generowaniu ruchu z podmienionym zrodtowym adresem IP. Sytuacja taka
powoduje, iz odpowiedzi na wygenerowany ruch frafiajg na adres IP, ktéry
zostat podmieniony. Nalezy jednak pamietac, ze ataki tego typu dotyczg
tylko i wytqgcznie protokotu UDP. Natomiast rodzaj ataku typu ,amplification”,
charakteryzuje sie tym, iz wysytajgc zapytanie o matych rozmiarach,

otrzymujemy odpowiedz o zdecydowanie wiekszej zawartosci danych.
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Ponizej przedstawiono przyktad zapytania do serwera DNS o domene

cert.gov.plijego odpowiedz.

IP (tos oxe, ttl 64, id @, offset @, flags [DF], proto UDP (17), length 57)
SPOOF_IP.34909 > OPEN-RESOVLER: cert.gov.pl. (29)

0x0000: 4500 0039 0000 4000 4011 Oce8 cPa8 ©Ob56 E..9..@.@......V
0x0010: c2cc 9fel 885d 0035 0025 2e03 ada9 0100 ..... 1.5%......
0x0020: 0001 0000 00O 00O 0463 6572 7403 676F ......... cert.go
0x0030: 7602 706C 0000 ffo0 01 v.pl.....

IP (tos ox@, ttl 246, id 40754, offset @, flags [DF], proto UDP (17), length 242)
OPEN-RESOVLER > SPOOF_IP.34909
0x0000: 4500 00f2 9132 4000 f611 b6fb c2cc 9f01 E....2@.........

0x0010: c0a8 0Ob56 0035 885d @0de 3320 ada9 8180 ...V.5.]..3.....
Ox0020: 0001 0007 0000 0000 0463 6572 7403 676F ......... cert.go
0x0030: 7602 706C 0000 ffOO 01cO 0cOO 000 01060 Vv.pl............
0x0040: 0©00a8 cOLO 0900 04 6d61 696C COOC CPOC ........ mail....
Ox0050: ©000f 0001 0000 a8cO 00Oc 0014 036d 7832 ....vvevenen.. mx2
0x0060: 0361 6277 cO1ll cOOc 00Of 0001 0000 a8cO® .abw............
0x0070: 0008 000f 036d 7831 cO44 cPOC 0001 0001 ..... mx1.D......
0x0080: 0000 a8cO 0004 c2b5 0502 cPOC 0PO6 POOL ..........o0nnnn
Ox0090: 0000 a8cO 0030 0562 696C 626f 046e 6173 ..... 0.bilbo.nas

0x00a0: 6b03 6172 67cO 1503 646e 7304 6e61 736b k.org...dns.nask
0x00b0: cO15 77ee 8744 0000 7080 0000 0eld 0009 ..w..D..p.......

Ox00cO: 3280 0000 5460 cOOC 0002 0OO1 VOO a8cO® :...T ..........
0x00do: 0012 066b 6972 6461 6e04 6e61 736b ©36e ...kirdan.nask.n
Ox00ed: 6574 cO15 CcOOC 0002 0001 0RO a8cO VP2 et..............
ox00f0: cO7a .z

Na podstawie powyzszego widac, iz rozmiar zapytania wynosi 57
bajtow, a odpowiedz serwera zawiera juz 242 bajtow. Wygenerowanie duzej
ilosci tego typu zapytan powoduje czterokrotnie wiekszg ilos¢ danych
w odpowiedszi, ktére trafiajg na adres IP ofiary, co powoduje stan wysycenia

tgcza i powodzenie ataku DosS.

2.3.Testy bezpieczenstwa witryn internetowych administracji publicznej

Od dnia 1 lipca 2008 roku Zespdt CERT.GOV.PL prowadzi program
sukcesywnego badania stanu  zabezpieczen  witryn  internetowych,
nalezgcych do instytucji administracji publicznej. Dziatania te majg na celu
okreslenie poziomu bezpieczenstwa aplikacji WWW instytuciji publicznych,

a takze usuniecie wykrytych nieprawidtowosci. Instytucje, ktorych witryny
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przebadano, zostaty poinformowane o wynikach, wykrytych podatnosciach

istniejgcych w ich systemach i poinstruowane, jak podatnosci te usungc.

W 2013 roku przebadano 45 stron internetowych, nalezgcych do 15

instytucji panstwowych. Stwierdzono ogétem 755 btedow w tym:

» 244 btedy o bardzo wysokim poziomie zagrozenia,
» 33 btedy o wysokim poziomie zagrozeniaq,
» 340 bteddw o niskim poziomie zagrozenia,

» 138 bteddw oznaczonych, jako informacyjne.

Wybrane podmioty, ktérych strony WWW zostaty przebadane przez
lespot CERT.GOV.PL pod kagtem wykrycia ewentualnych podatnosci
w 2013 roku:

. Ministerstwo Srodowiska:

p—

Ministerstwo Transportu, Budownictwa i Gospodarki Morskiej;
Narodowy Fundusz Zdrowia;

Urzad Komunikacji Elekironicznej;

Naczelny Sgd Administracyjny;

Mazowiecki Urzgd Wojewodzki;

Zachodniopomorski Urzgd Wojewddzki;

Urzgd Miejski w Gdansku;

VW o N o 0~ WD

Matopoilski Urzgd Wojewodzki;

10.Strony WWW nalezgce do Ministerstwa Finansow (Izby Celne).

W frakcie skanowania witryn stwierdzono, ze okoto 26% przebadanych
z nich zawierato przynajmniej jedng podatnos¢, ktérg nalezato uznac za
krytyczng dla bezpieczenstwa serwera i publikowanych na stronie tresci. Na
18-tu z 45-iu przebadanych stronach, zabezpieczenia byty skuteczne i nie

stwierdzono w nich zadnych podatnosci.
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32%

Bardzo wysoki B Wysoki B Niski Informacyjny

Rysunek 2-11: Statystyka wykrytych podatnosci w witrynach WWW, nalezqcych do
administracji publicznej, wedtug poziomu zagrozenia

Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia,
niezmiennie przewazajg btedy typu Cross Site Scripting oraz SQL
Injection/Blind SQL. Istotnym problemem jest rowniez wykorzystywanie

w serwerach produkcyjnych nieaktualnych wersji oprogramowania.

Cross Site Scripting

Blind SQL/SQL Injection

Nieaktualna wersja profokotu SSL
Nieszyfrowany parametr _VIEWSTATE

Directory Traversal

Btgd w IIS ujawnigjacy nazwy
skroconych plikbw/katalogéw

Nieaktualna wersja serwera WWW
Nieaktualna wersja serwera PHP
Znaleziona strona phpinfo

Podatnosc¢ typu stabe hasto

Rysunek 2-12: Procentowy rozklad najpowaziniejszych btedéw w witrynach WWW,
nalezgcych do administracji publicznej
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Bardzo dobry 18
$redni 15
Niski 12

Tabela 2-3: Stan bezpieczenstwa witryn WWW, nalezgcych do administracji
publicznej

Niski poziom bezpieczenstwa w witrynach WWW, nalezgcych do

administracji publicznej wynikat miedzy innymi z wykrytych:
* Podatnosci typu Blind SQL/SQLinjection

SQL injection / Blind SQL Injection jest podatnoscig pozwalajgcg
atakujgcemu podmienic strukture logiczng zapytania SQL kierowanego do
produkcyjnej bazy danych, z ktérej korzysta witryna WWW. Zagrozenie
wystepuje, gdy aplikacja dotgcza do zapytania SQL dane otrzymane od

uzytkownika strony bez filtfrowania ich z niedozwolonych znakdw.
* Podatnoscitypu ,stabe” hasto

WeakPassword wystepuje, kiedy hasto dostepu do strony chronionej
hastem prawdopodobnie jest krotkie, czesto spotykane, standardowe,
jednakowe z nazwq uzytkownika lub podatne na atak typu bruteforce.
Efektem wykorzystania tej podatnosci moze by<¢ uzyskanie dostepu do

zawartosci strony chronionej hastem przez osobe nieuprawniona.
* Podatnoscitypu Directory Traversal

Directory Traversal jest podatnoscig pozwalajgcq atakujgcemu uzyskac
dostep do plikdw, ktére w strukturze katalogdw na serwerze znajdujq sie wyzej
niz katalog bazowy serwera WWW. Moze to spowodowac m.in. uzyskanie

przez atakujgcego pliku z listg haset do serwera (/etc/passwd).
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188

269 244
451 48

2010 2011 2012 2013
93 strony 95 stron 61 stron 45 stron

B nformacyjny B Niski Wysoki Bardzo wysoki

Rysunek 2-13: Liczbowy rozktad podatnosci przeskanowanych witryn z podziatem
na istotnos¢ btedéw w poréwnaniu z poprzednimi latami
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3. Bezpieczenstwo internetowe administracji publicznej

Jak co roku, w 2013, odnotowano znaczng ilos¢ atakdow typu
website defacement, ktérych rezultatem byta podmiana zawartosci strony
gtownej portalu, umieszczenie na serwerze strony phishingowej lub dodanie
pliku do witryny. Pomimo prowadzonych przez Zespdt CERT.GOV.PL dziatan
pro-aktywnych, takich jak testy bezpieczenstwa witryn oraz akcje
uSwiadamiajgce, obszar cyberprzestrzeni polskiej administracji publicznej

w dalszym ciggu jest podatny na tego typu ataki.

3.1.Incydenty obstugiwane przez Zespot CERT.GOV.PL

W zakresie podmian witryn administracji panstwowej zaobserwowano
gtownie aktywnos$¢ haktywistyczng, zwigzang z propagowaniem idei
politycznych lub zwyktg dewastacjg wizerunku strony. Rodzaj dokonywanych
podmian wskazywat m.in. na sytuacje w krajach Bliskiego Wschodu. Nalezy
zauwazyc, iz srodowiska hakerskie wtqczajqg sie w akcje polityczno-spoteczne
i dokonujg atakdw na strony internetowe w celu propagowania swoich
pogladdw, co w wypadku instytucji administracji publicznych, naraza je
przede wszystkim na ufrate wizerunku. Dziatania powyzsze mogg réowniez
zacheca¢ do podejmowania fego typu zachowan przez kolejnych
haktywistow. AktywnosSC haktywistyczna wykorzystuje przede wszystkim luki
opublikowane w aplikacjach uzywanych do zarzgdzania witrynami
internetowymi.  Ponizej przedstawiony zostat przyktad wykorzystania
podatnosci wystepujgcej w systemie zarzgdzania trescig (CMS), pozwalajgcej

na umieszczenie pliku na serwerze.

Rezultatem wykorzystania podatnosci byt fakt dodania do systemu
plikdw serwera skryptu, tzw. ,shella”, pozwalajgcego na zdalne zarzgdzanie

witryng bez koniecznosci dokonania autoryzacii.
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XXX XXX XXX XXX - - [XX/ Aug /2013:16:56:30 +0200] "POST
/index.php2option=com_remository&ltemid=71&func=savefile HTTP/1.1" 200 2702
"https://XXX.gov.pl/index.php?2option=com_remository&ltemid=71&func=addfile &id=
1" "Mozilla/5.0 (Windows NT 5.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

(..)
XXX XXX XXX XXX - - XX/ Aug  /2013:16:56:34  +0200]  "GET

/components/com_remository/images/search.gif HTTP/1.1" 200 1441
"hitps://XXX.gov.pl/index.php2option=com_remository&ltemid=71&func=savefile"
"Mozilla/5.0 (Windows NT 5.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

(...)

XXX XXX XXX XXX - - [XX/Aug/2013:16:56:39 +0200] "GET
/components/com_remository_files/file_image_218/ HTTP/1.1" 200 373
"hitps://XXX.gov.pl/components/com_remository_files/" "Mozilla/5.0 (Windows NT 5.1;
rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

Ponize] przedstawione zostaty wybrane incydenty, zwigzane
z podmiang stron WWW, ktoére obstugiwat Zespot CERT.GOV.PL w roku 2013:

= W dniu 9 stycznia 2013 roku miata miejsce podmiana witryny
internetowej, nalezqgcej do Departamentu Analiz Ekonomicznych
i Prognoz Ministerstwa Pracy i Polityki Spotecznej;

= W dniu 14 stycznia 2013 roku miata miejsce podmiana witryny
internetowej ,,otwarta szkota”, nalezgcej do Ministerstwa Edukacji
Narodowej;

= W dniu 28 marca 2013 roku podmieniono witryne internetowq,
nalezgcqg do Powiatowego Inspektoratu Nadzoru Budowlanego Miasta
Skierniewice;

= W dniu 17 czerwca 2013 roku miata miejsce podmiana witryny
internetowej, nalezqgcej do Sgdu Rejonowego w Wieluniu;

= W dniu 22 lipca 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Powiatowego Inspektoratu Weterynarii
w Olecku;

» Dnia 29 lipca 2013 roku miaty miejsce podmiana m. in. witryn

internetowych, nalezgcych do Sgdu Okregowego we Wroctawiu;
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= W dniu 13 sierpnia 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Kampinoskiego Parku Narodowego;

= W dniu 13 sierpnia 2013 roku miata miegjsce podmiana witryn
infernetowych, nalezgcych do Sqgdow: Okregowego i Rejonowego
w Czestochowie;

= W dniu 16 sierpnia 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Powiatowego Inspektoratu Nadzoru
Budowlanego w Inowroctawiu;

= W dniu 26 sierpnia 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Gminnego Zespotu Komunalhego Gminy
Pawtowice;

= W dniu 30 sierpnia 2013 roku miata miejsce podmiana witryny
infernetowej, nalezqcej do Miasta i Gminy Murowana Gosling;

= W dniu 1 wrzeSnia 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Polskiej Agencji Informacji i Inwestycji
Zagranicznych;

= W dniu 18 wrzesnia 2013 roku miata miejsce podmiana witryny
infernetowej, nalezgcej do Powiatowego Urzedu Pracy w Koscianie;

= W dniu 18 wrzesnia 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Centrum Geomatyki Stosowane] Wojskowej
Akademii Technicznej;

= W dniu 28 pazdziernika 2013 roku miata miejsce podmiana witryny
internetowej, nalezgcej do Krajowej Szkoty Administracji Publicznej oraz
witryny internetowe] nalezgcej do Projektu Systemowego Ministerstwa
Zdrowia;

= W dniu 6 listopada 2013 roku miata miegjsce podmiana witryny

internetowej, nalezqcej do Polskiej Agencji Rozwoju Przedsiebiorczosci;
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= W dniu 15 listopada 2013 roku miata miejsce podmiana witryny
infernetowej, nalezgcej do Wielkopolskiego Urzedu Wojewddzkiego

w Poznaniu.

3.2.Przyktady analizy incydentow obstugiwanych przez Zespét
CERT.GOV.PL

= W dniu 13 lutego 2013 roku Zespdt CERT.GOV.PL uzyskat informacije
o skutecznej probie uzyskania nieautoryzowanego dostepu do panelu
administracyjnego portalu  www.ewus.csioz.gov.pl, co skutkowato
zmiang ustawien uzytkownikéw portalu oraz edycjg zawartosci tresci
portalu informacyjnego. Zespét CERT.GOV.PL dokonat analizy
powtamaniowej, jednoczes$nie wskazujgc btedy w zabezpieczeniu

aplikaciji, ktére to zostaty usuniete przez administratoréw serwisu.

GET /admin/users/ HTTP/1.1" 200

POST /admin/users/add HTTP/1.1"™ 302
GET /admin/users/edit/10

POST Jadmin/users/login HTTES1.1" 302
GET /admin HTTP/1.1™ 200

o= o M =

Rysunek 3-1: Mechanizm ataku na strone hitp://www.ewus.csioz.gov.pl

= 2 wrzesnia 2013 roku Zespdt CERT.GOV.PL uzyskat informacje
o0 podszywaniu sie pod instytucje administracji panstwowej, celem
wytudzenia danych osobowych. Atakujgcy dokonat spreparowania
wiadomosci e-mail, zawierajgcej odnosnik do strony, na ktérej

umieszczono formularz do wypetnienia.
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From: Administracja Podatkowa
Sent: Saturday, August 31, 2013 4:33 PM
Subject: Zawiadomienie o refundacji

Data: 31 sierpnia 2013 \
Nasza Ref.: C/02335/14

Twéj Ref.: 11T/115/10 Podatiows

Zawiadomienie zeznanie podatkowe za rok
2012

Szanowny Panie / Szanowna Pani,

Wysylam te wiadomosc oglosic: Po ostatnim obliczenia rocznego swojej
dzialalnosci fiskalnej my ustalilismy, ze sa uprawnieni do otrzymania zwrotu
podatku z:

378.81 zl

Aby otrzymac zwrot podatku, kliknij tutaj

@ Copyrights Ministerstwo Finanséw 2011-2013

Rysunek 3-2: Wiadomos¢ e-mail podszywajgca sie pod wiadomosé przestang
przez instytucje administracji panstwowej.

= W dniu 30 wrzesnia 2013 roku Zespot CERT.GOV.PL uzyskat informacije,
ze w sieci lokalnej instytucji administracji panstwowej znajdujg sie
komputery zainfekowane ztosliwym oprogramowaniem typu botnet
"citadel". W wyniku kompromitacji stacji roboczych, atakujgcy uzyskat
informacje na temat danych autoryzacyjnych do zasobdw, stron oraz
kont pocztowych pracownikdw instytucji administracji panstwowej.
Zespobt CERT.GOV.PL poinformowat administratordw instytucji, w ktérych
incydent miat miejsce i zalecit weryfikacje wskazanych stacji roboczych
pod kgtem wystepowania oprogramowania ztosliwego i zmiane

wszelkich haset dostepowych do skompromitowanych kont.
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Serwer FTP: hot.sputniksoftware.com , Username: -, Password:
Poczta

:_wp.pl, Username: Password: DDXEHHHHEEXHHHHK
Poczta: | czdowo.eu, Username: , Password: SOXXEXXXXXXAXXAX

Poczta: _wp.pl, Username: .pl, Password: 9BHHUXHHAHHHHKHHK

System Bankowosci Elektronicznej: https://www.pekao24.pl/, Username: NI
Poczta: poczta.oZ.pl , Username: _, Password: TyxXxXXXXXXXXXAHKX
Portal: http://www.ops.pl/forum.php, Username: -, Password: OXXXEXXEXEHEHXX

Poczta: https://poczta.interia.pl/, Username: -interia .pl, Password: MaxXXEXXEXXEXIKXK
Poczta: -pup .sosnowiec.pl , Username: -pu.p .sosnowiec.pl, Password: SriXXXXXXHEXHEKEKK
System bankowosci elektronicznej: https://online.ingbank.pl, Username: _

System bankowosci elektronicznej: https://login.ingbusinessonline.pl, Username: _
Poczta: http://wp.pl, Username: _, Password: KaKXXXXEXXHXHEXENE

Rysunek 3-3: Przykladowe skompromitowane dane autoryzacyjne

» W dniu 3 pazdziernika 2013 roku Zespot CERT.GOV.PL uzyskat informacje
O upublicznieniu w sieci Internet danych dotyczgcych logowania do
ustug Adobe przez uzytkownikodw instytucji administracji panstwowe,.
W zwigzku z powyzszym, zwrdécono sie do administratorow zagrozonych
instytucji o poinformowanie podlegtych jednostek o incydencie oraz
zmiane haset dostepowych do skrzynek pocztowych, w przypadkach
gdy hasta byty tozsame z hastami do ustug Adobe.

» Kolejnym incydentem obstugiwanym przez Zespdt CERT.GOV.PL byta
proba pozyskania danych autoryzacyjnych uzytkownikéw systemow
teleinformatycznych instytucji administraciji panstwowej, polegajgca na
spreparowaniu  stfron o specjalnej zawartosci, stuzgcych do
przeprowadzenia atakédw phishingowych. Dzieki dziataniom podjetym

przez Zespdt CERT.GOV.PL ograniczono mozliwos$¢ wytudzen danych.

Logowanie

E-mail lub login

Hasko

["] zapamigtaj mnie

Zaloguj | lub logyj przez Facebook P Google
I

Przypornnii hasko | Zarejestruj sie jesli nie masz konta

Rysunek 3-4: Specjalnie spreparowana strona, stuzgca do wytudzania danych
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= ZespOt CERT.GOV.PL obstugiwat rowniez incydenty, dotyczgce prob
ataku typu SQL Injection | XSS (cross-sitescripting) na zasoby
teleinformatyczne, znajdujgce sie w przestrzeni adresowe] instytucji
administracji panstwowej. Ataki te mogty skutkowac uzyskaniem
informacji o strukturze bazy danych, wyciekiem, istotnych
Z punktu widzenia instytucji danych lub  nieuprawnionym
wykonywaniem dowolnego kodu. Zespdt CERT.GOV.PL o prébach
atakdw poinformowat odpowiednie zespoty Abuse, do ktérych puli

nalezaty adresy IP, z ktérych dokonano préb atakow.

X558

2013-04-13

13:13:08

Mozilla/5.0 (Windows NT €.1) AppleWebKit/537.31 (KHTML, like Gecko) Chrome/26.0.1410.64 safari/537.3
przeszukiwanie (doc_odp)

ATAK! znak wigkszodci <script>/xss/</script> and <script>/xss/</script>

2013-04-13

13:13:04

Mozilla/5.0 (Windows NT €.1) AppleWebKit/537.31 (KHTML, like Gecko) Chrome/26.0.1410.64 Safari/537.3
przeszukiwanie (doc_odp)

ATRK! znak wigkszos$ci <script>/xss/</script> and

S5QL Injecticon
2013-04-11
19:06:43

Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOWE4; Trident/5.0)
chronologicznie (otk odp)

ATAK! SELECT — : 1';SELECT PG SLEEP(4); —— 01/01/1967 01/01/1967 data desc 2U 1 1

2013-04-11
19:49:32

Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOWé4; Trident/5.0)
hasla2 (hjo2_odp)
ATAEK! SELECT - : 1';SELECT PG_SLEEP(S.SBS); —-— TAEK

Rysunek 3-5: Zablokowane préoby ataku typu XSS i SQL Injection

» Zespdt CERT.GOV.PL obstugiwat réwniez incydenty dotyczgce
podatnosci typu SQL Injection oraz XSS, wystepujgce w witrynach
instytucji administracji panstwowej. Ataki te pozwalaty na uzyskanie
informaciji o strukturze bazy danych oraz danych autoryzacyjnych (login

i hasto) do strony lub tez pozwalaty na nieuprawnione wykonywanie
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dowolnego kodu. Dzieki wspotpracy administratorow przedmiotowych
serwisow z  Zespotem CERT.GOV.PL wiekszos¢ bteddw zostata

zlokalizowana i usunieta.

"); uruchomRozmiarFont(1); } Window.document.body.onkeyup = function() { uruchomRozmiarFont(O)' } } function sprawdzSzukaj(name){ var fr =
document. get.ElementById(name) if(fr.. szuka_] .value = ") { alert(" Podaj szukane wyrazenie. ) fr.szukaj.focus(); return false; } else{ fr. submlt()
return true; } } " type=" text/_]avascrlpt > " type=" text/_]avascnpt > " type=" text/_]avascnpt > type— text/)avascnpt > " type=" text/Javascnpt =N
type="text/javascript"> " type=" t;ext/_]avascrlpt = type— t;ext/_]avascnpt =" e i va pt"> " type="text/javascript"> "

A
4 B 9537246810

Rysunek 3-6: Strony instytucji administracji panstwowej podatne na ataki typu XSS

Rysunek 3-7: Strony instytucji administracji panstwowej podatne na ataki typu XSS
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You have an error in your SQL syntax; check the manual that cormesponds to your MySQL server version for the right syntax to use near ‘1) AND r.Status = 2 ORDER BY rok ASC atne 4

select e.Laczna_iosc, r.Rok, r.Data from emisja_zanieczyszczena e INNER JOIN raport r ON r.Id = e.Raport_Id INNER JOIN zakiad z ON r.Zakiad_PRTR Id = z.PRTR_Id WHERE z.1d = 82712 AND e.Zanieczyszczenie_Id = {1} AND r.Status = 2 ORDER BY rok ASC

Fie:/ {Jwww.gios.gov. plhtdocs/_lbs/data/DB.dass.php
o
) Gtowny
Inspektorat
) * Ochrony
i/ Srodowiska
—
Informacie o 10§ Zakiady Chemiczne "Alwernia” S.A.
Poréwnanie - emisje

Strona giéwna GIOS (kg/rok)
Wielkosc emisji zanieczyszczen Dane na okres: od 7 TI do 3

Zaklady skiadajace raport o emisjach
zanieczyszczeni

Lokalizacja zakladéw

Kontrole 10§
Zaklady objete kontrolg

Kontrole wedlug lokalizacji

Rysunek 3-8: Btqd typu SQL Injection

» Kolejnym przyktadem incydentéw, obstugiwanych przez Zespot
CERT.GOV.PL, byty zgtoszenia dotyczgce publikacji na portalach
infernetowych baz danych uzytkownikdbw pochodzgcych z witryn
nalezgcych do instytucji administracji panstwowej. Poinformowano
administratordw oraz osoby, ktérych dane zostaty udostepnione,
a takze zalecono im natychmiastowg zmiane haset do
skompromitowanych kont, podjecie dziatan majgcych na celu
wykrycie oraz wyeliminowanie luk w systemach.

Data Base: straz

Table: sm engine users

id user password
aamin [ NN -2:-714592£24516£05549409da8e35
I 61cf7756b2bf6165e2£82bad77ced21f

Data Base: baza290_20
Table: userzy

user haslo
Bl 5-:5720b43bfcf04fb7ebd77d2a7£79a8
I - <0=f8bbebdal44046854ee591c6c24

Data Base: lebun_smo
Table: users

id======password user
1 32ad3s8434f34adebl739docdra742593 [ EGNGNGNGNGEGEGE
2 s5fcbe663cdc0s5058s71as836041a30c65 | EGEGIGNG

3 368c2e78cbe35be78bledeSec5d52003 [ G

4 £787c8al1f9073a070c6acbe5481fe3ac |

Rysunek 3-9: Przykladowe publikowane w sieci Internet dane uzytkownikow
instytucji administracji panstwowej
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(format: imie nazwisko email telefon haslo miasto

d22d0c98d0d535485e88480cb0e28e:24 Warszawa
0085551b090cd181356c259875bd0142: 62 POZNAN
52373eb97£36b4d538149524068%h37c: 62 jarostaw
3bc1d3724e84692319db0a052fb49 ea: £5 Zielona Gora

Rysunek 3-10: Przykladowe publikowane w sieci Internet dane uzytkownikéw
instytucji administracji panstwowej

= W pierwszym kwartale 2013 roku Rzgdowy Zespdt Reagowania na
Incydenty Komputerowe CERT.GOV.PL uczestniczyt w analizie
incydentu dotyczgcego ataku ukierunkowanego na @ zasoby
teleinformatyczne Kancelarii Prezesa Rady Ministrow i Ministerstwa
Spraw Zagranicznych. W wyniku przetamania zabezpieczenh nastgpit
nieuprawniony dostep do  danych  uzytkownikdw  systemu
teleinformatycznego w tym m.in. logindw i kryptograficznych skréotow
haset. W przedmiotowych sprawach prowadzone jest aktualnie
postepowanie  przygotowawcze przez Prokurature — Okregowq
w Warszawie.

» W pazdzierniku 2013 roku Rzgdowy Zespdt Reagowania na Incydenty
Komputerowe CERT.GOV.PL brat udziat w andlizie incydentu
zwigzanego z uzyskaniem bez uprawnienia dostepu do informaciji
stanowigcych dane informatyczne poczty elekironicznej w domenie
trade.gov.pl nalezqgce] do Ministerstwa Gospodarki. W sprawie tej
prowadzone jest postepowanie przygotowawcze przez Prokurature
Rejonowqg w Warszawie.

» Zespdt CERT.GOV.PL w listopadzie 2013 roku prowadzit czynnosci
zmierzajgce do ustalenia nadawcy wiadomosci  mailowych,
zawierajgcych grozby atakdw bombowych. Grozby byty wysytane
w nocy z 16 na 17 listopada 2013 roku do 87 instytucji na terenie catego
kraju, w tym do ministerstw, prokuratur, komend policji oraz innych
urzeddw, co czesto powodowato ewakuacje o0séb. Zespodt

CERT.GOV.PL brat czynny udziat w ustaleniach nadawcy wysytanych
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wiadomosci, wspotpracujge z Policjg. Rezultatem wspdlnych dziatan
byto zatrzymanie przez funkcjonariuszy Policji osoby podejrzewane]
o rozestanie wiadomosci mailowych, zawierajgcych grozby zwigzane

z podtozeniem tadunkédw wybuchowych.
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4. Wspotpraca krajowa i miedzynarodowa

W ramach prowadzonej wspotpracy krajowej Zespot CERT.GOV.PL brat
aktywny udziat w opracowywaniu dokumentu pt. Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej, przyjetego uchwatg Nr 101 Rady

Ministrow w dniu 25 czerwca 2013 roku.

Ponadto, w roku 2013 odbyty sie kolejne edycje ¢wiczen w obszarze
reagowania na incydenty bezpieczenstwa w cyberprzestrzeni, w tym m.in.
miedzynarodowe cwiczenia NATO Cyber Coalition 2013 (zwanych dalej
NATO CC 2013).

4.1.Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej

Lespot CERT.GOV.PL wspotpracowat z  Ministerstwem  Administracii
i Cyfryzacji w opracowaniu dokumentu pt. Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej (zwany dalej Politykqg). Przedmiotowy dokument
wyznacza kierunki dziatania panstwa w obszarze cyberprzestrzeni RP (zwanej
dalej CRP). Celem strategicznym wszystkich dziatan jest osiggniecie
akceptowalnego poziomu cyberbezpieczenstwa panstwa. Do stosowania
zapisdw Polityki zobligowane sg wszystkie podmioty administracji rzgdowej,
natomiast pozostate jednostki i urzedy panstwowe mogqg stosowac sie do jej
treSci na zasadzie rekomendaciji. Adresatami Polityki, poza wymienionymi
podmiotami, sq takze wszyscy uzytkownicy cyberprzestrzeni, zarobwno osoby

fizyczne, jak i przedsiebiorcy korzystajgcy z sieci Internet.

Polityka stanowi podstawe do wypracowania koncepcji zarzgdzania
bezpieczenstwem infrastruktury, funkcjonujgcej w ramach CRP oraz
wytycznych do opracowania podstaw wykonywania zadan w tym zakresie
przez administracje rzgdowq. Jednym z elementéw stuzgcym podniesieniu
bezpieczenstwa ma by¢ wdrozenie w jednostkach administraciji publiczne;j,

a takze rekomendowanie wdrozenia w podmiotach niepublicznych,
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mechanizmow stuzgcych zapobieganiu i wczesnemu wykrywaniu zagrozen
oraz wtasciwemu postepowaniu w przypadku stwierdzonych incydentéw.
Kluczowym elementem zapewnienia bezpieczenstwa w cyberprzestrzeni ma
by¢ szacowanie ryzyka, ktére zgodnie z zapisami dokumentu, majg
dokonywac jednostki administracji rzgdowej. Biorgc pod uwage powyzsze,
ZLespot CERT.GOV.PL przedstawit ministrowi wtasciwemu ds. informatyzacii
katalog zawierajgcy specyfikacje zagrozen oraz mozliwych podatnosci
godzgcych w bezpieczenstwo cyberprzestrzeni RP. Przygotowano tez
rekomendacje dotyczgce metodologii szacowania ryzyka w instytucjach
panstwowych. W celu realizacji zapisu Polityki, zwigzanego z ksztatceniem
kadry urzedniczej w dziedzinie bezpieczenstwa systemow eleinformatycznych,
Zespot CERT.GOV.PL w 2013 roku przeprowadzit kolejng serie bezptatnych
szkolen dla administratorow systemow  teleinformatycznych administracii
publicznej. Szkolenia oferowane byty w ramach wspotpracy Agenciji
Bezpieczenstwa Wewnetrznego z firmqg Microsoft w zakresie bezpieczenstwa
teleinformatycznego SCP  (Security Cooperation Program). Szkoleniaq,
w ktérych uczestniczyto 120 osdéb, kierowane byty do administratorow

administracji rzgdowej i samorzgdowej w zakresie:

»  podstaw bezpieczenstwa, administracji i zarzgdzania systemami
Microsoft Windows 7 oraz omodwienie nowosci dotyczgcych
bezpieczenstwa w Microsoft Windows 8;

»  bezpieczenstwa, administracji i zarzgdzania systemami Microsoft
Windows Server 2008 oraz nowosci dotyczgcych bezpieczenstwa

w Microsoft Windows Server 2012.

Ponadto, Zespdt CERT.GOV.PL zorganizowat szkolenia dla uzytkownikéw
systemu ARAKIS-GOV, w ktdérych udziat wzieto 40 osdb.

Rezultatem prowadzonych dziatan w ramach realizacji zapisdw Polityki
miato by¢ wdrozenie skutecznego systemu koordynacji i wymiany informacii

pomiedzy publicznymi i prywatnymi podmiotami, odpowiedzialnymi za
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bezpieczenstwo cyberprzestrzeni. W zwigzku z powyzszym, ustanowiony zostat
Krajowy System Reagowania na Incydenty Komputerowe w CRP, w ramach
ktérego Zespot CERT.GOV.PL readlizuje zdania reagowania na incydenty we
wspotpracy z Resortowym Centrum Zarzgdzania Bezpieczenstwem Sieci

i Ustug Teleinformatycznych, wtasciwym dla sfery militarne;.

Efektem realizacji Polityki ma by<¢ wyzszy poziom bezpieczenstwa
cyberprzestrzeni Polski oraz zwiekszenie odpornosci panstwa na ataki
terrorystyczne prowadzone w cyberprzestrzeni. Wzrosngé ma  takze
efektywnosc wprowadzanych zabezpieczen, wynikajgca
Z zaangazowania w proces podniesienia bezpieczenstwa w cyberprzestrzeni

wszystkich uzytkownikow.

4.2.Cwiczenia NATO Cyber Coalition 2013

Kolejna edycja ¢wiczen dotyczyta wymiany informacji o incydentach
i przeprowadzania wspodlnej analizy zagrozen cyberprzestrzeni panstw NATO.
Podjete dziatania pozwolity na testowanie (w obszarze technicznym)
mozliwosci dziatania Zespotu CERT.GOV.PL w zakresie wykrywania atakdw
i reagowania, we wspotpracy z innymi zespotami bezpieczenstwa panstw
NATO. Dziatania Zespotu CERT.GOV.PL polegaty gtdbwnie na analizie
i przekazywaniu informacji o wykrytych zagrozeniach, dotyczgcych sieci
teleinformatycznych, do innych zespotdéw reagowania panstw NATO. Gtodwna
rola koordynatora w zakresie reagowania panstw NATO nalezata do zespotu

NATO Computer Incident Response Capability.

W ¢wiczeniach wzieto udziat ponad 30 krajow. Gtowng siedzibg
cwiczen byt osrodek szkoleniowy w Estonii. Poza krajami cztonkowskimi NATO,
w ¢wiczeniach NATO CC 2013, braty udziat takze Austria, Finlandia, Ilandia,
Szwecja i Szwajcaria. Status obserwatora miaty Nowa Zelandia i Unia

Europejska.
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5. Podsumowanie roku

5.1.0pen DNS Resolver

W 2013 roku Zespot CERT.GOV.PL zaobserwowat podatnosci serwerow
DNS znajdujgcych sie w przestrzeni adresowej instytucji  administraciji
panstwowej, pozwalajgcych na wykonanie zapytania DNS o dowolng
domene, z dowolnego adresu IP z sieci Internet. Ustuga DNS, ktéra
standardowo dziata na porcie 53, pozwala na translacje ciggu znakéw
tworzgcych adresy witryn internetowych, ktére sg zrozumiate dla cztowieka,

na adresy IP zrozumiate dla urzgdzen sieciowych.

Ofiara otrzymuje
odpowiedzi od serwerow
DNS,
co w efekcie powoduje
wystanie do niej duzej
liczby pakietow
i wysycenie facza

Atakujgcy wysyta
zapytanie do serwerow

Serwery DNS otrzymujg
zapytania i wysytaja
odpowiedzi na adres IP
ofiary

DNS, podmieniajac adres
Zzrédtowy na adres IP
ofiary

Rysunek 5-1: Schemat wykorzystania podatnosci DNS

Podatno$¢ ta moze by¢ wykorzystana do przeprowadzenia ataku ze
zwielokrotnieniem (ang. amplification attack), ktéry jest jedng z odmian ataku
Distributed Denial of Service. Jednym ze sposobdw na przeprowadzenie
ataku jest wysytanie, do powszechnie dostepnego serwera DNS zapytan DNS
lookup ze zmodyfikowanym (podmienionym) adresem  zrédtowym,
ustawionym na adres IP ofiary. W wyniku powyzszego, wszystkie odpowiedzi
kierowane do serwera DNS, sg przesytane na adres IP ofiary, co w rezultacie
powoduje wystanie do niego ogromnej liczby pakietdw. Na Rysunkach: 5-2
i 5-3 przedstawiono kolejno: odpowiedz od serwera DNS wykazujgcego

podatnos¢ i odpowiedz od poprawnie skonfigurowanego serwera DNS.
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bash-4.24 di

a

ADDITIONAL: 1

Js:; udp: 4000

IN

bash-4.2% dig google.pl @l

-P3 <<>> g
: +cmd

bash-4.2%
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Ponize] zaprezentowany zostat przyktad zmian konfiguracyjnych, jakie
nalezy wprowadzi¢ do serwera DNS Bind 9.x Authoritatives, aby wyeliminowac

opisywang powyzej podatnosc (zmiany spowodujg wytgczenie rekursji).

options {
recursion no;

additional-from-cache no;

3

W 2013 roku Zespdt CERT.GOV.PL wystat do instytucji administracii
panstwowej 4716 informacji o podatnosci serwerdw DNS. Najwiecej
powiadomien zostato wystanych do instytucji skategoryzowanych jako
»stuzby porzgdku publicznego i wojsko” (33% wszystkich  wystanych
powiadomien) oraz ,przemyst” (26%). Czotowe miejsce w statystykach
instytucji z przedmiotowych sektorow spowodowane jest m.in. duzq liczbq ich

struktur organizacyjnych na terytorium Rzeczypospolitej Polskiej.

Stuzby porzqdku publicznego i wojsko 1532
Przemyst
Pozostate
Instytuty

Urzedy

Ministerstwa

Rysunek 5-4: llos¢é wystanych informacji o podatnosci DNS do instytucji
administracji panstwowej

5 Serwer udzielajgc odpowiedzi odwotuje sie wytgcznie do posiadanych przez siebie danych

(brak rekursji).

CERT.GOV.PL " ®E E E E E E E E E E =® 39 / 48



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2013

Stuzby porzgdku m Pozostate B Przemyst
publicznego i wojsko

m Urzedy Instytuty Ministerstwa

Rysunek 5-5: Udzial procentowy typow instytucji do ilosci wystanych zgloszen
w roku 2013

5.2.Botnety

W wyniku prowadzonych dziatan w roku 2013 Zespot CERT.GOV.PL
zarejestrowat 39 369  przeptywdw,  polegajgcych  na potgczeniach
z infrastruktury teleinformatycznej instytucji administraciji panstwowej do sieci

botnet.

Sieci botnet klasyfikowane sg jako typ oprogramowania ztosliwego,
wytworzonego w celu przejecia konfroli nad hostem komputerowym do
wykonywania zatozonych przez tworcow celow, np. kradziezy poufnych
informacji, przeprowadzania atakdéw na inne systemy, propagacji infekcji na
inne komputery, rozsytania niechcianej korespondencji (spam), itp. Skala
infekcji oprogramowaniem typu botnet jest zrdéznicowana, jednak

przytaczane przez gtéwnych producentéow oprogramowania
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antywirusowego statystyki, pozwalajg stwierdzic, ze aktywnos¢ sieci botnet

jest proporcjonalna do skali penetraciji sieci Internet w danym kraju.

Tego typu incydenty obstugiwane sqg przez Zespodt CERT.GOV.PL, dzieki
dostepowi do systemu detekcji sieci botnet, pozwalajgcego na informowanie
o zainfekowanych hostach zklasy adreséw, nalezgcych do instytucii
panstwowych. W ramach obstugi incydentéw, stosowne informacje
przekazywane sq do administratorow sieci instytucji, celem wykrycia zrédta
infekcji. Z uwagi na stosowane zasady i mechanizmy bezpieczenstwa
w systemach administracji panstwowej, zagrozenia tego typu sg zwykle

szybko neutralizowane.

PowerZeus 16631
Citadel
Pozostate
Downadup
Conficker
Virut
Pushdo

B58-DGA2

Zeus

B54-BASE

Rysunek 5-6: Top 10 ilosci przeplywéw z instytucji administracji panstwowej do
sieci botnet

W 2013 roku, wsrdd najczesciej wykrywanych typdw sieci botnet
w instytucjach administracji panstwowej, wymieni¢ nalezy: PowerZeus (42%),
Citadel (33%), Downadup (6%) i Conficker (4%).
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Rysunek 5-7: Udzial procentowy ilosci przeptywéw do sieci botnet w roku 2013

W celu minimalizacji zagrozen typu botnet Zespdt CERT.GOV.PL zalecat
stosowanie fradycyjnych metod ochrony dla stacji klienckich, tzn. biezgcq
aktualizacje systemdw operacyjnych, silnikow i definicji antywirusowych,
zachowanie rozwagi przy otwieraniu niechcianej i podejrzane] poczty
elekfroniczne] oraz stosowanie dodatkowych narzedzi wykorzystujgcych
analize behawioralng. Jednoczesnie, zalecane byto stosowanie w sieciach
urzqdzen typu firewall, IDS/IPS oraz mechanizmdw typu blacklisting lub SRPS.
Wskazane byto réwniez logowanie zdarzen oraz odrzuconych pakietdw
z zapdr sieciowych, co w znaczny sposéb utatwiato i przyspieszato pdzniejszg

analize, majgcqg na celu identyfikacje zainfekowanych hostow.

¢ SRP — Software Restriction Policies — mechanizm pozwalajgcy na kontrole nad aplikacjami
uruchamianymi na systemach operacyjnych WindowsXP lub nowszych.
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5.3.Informacje z systemu zewnetrznego Atlas

System ATLAS’, prowadzony przez firme ARBOR, gromadzi informacje na
temat zagrozen teleinformatycznych w sieci Internet i agreguje je pod
wzgledem m.in. klas adresowych poszczegdlnych  panstw  oraz
poszczegdolnych typdw zagrozen. Na podstawie powyzszych danych
tworzona jest klasyfikacja krajow pod wzgledem ilosci zagrozen. Statystyka
aktualizowana jest w cyklu dobowym na podstawie danych z ponad 270
sond rozmieszczonych u operatorow sieci Internet na Swiecie i przedstawia 20

krajow o najwiekszej liczbie zagrozen.

Ponizsze wykresy przedstawiajg pozycje Polski w rankingach ATLAS
w roku 2013.
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Rysunek 5-8: Pozycja Polski w rankingu Atlas

’http://atlas.arbor.net
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Rysunek 5-9: Liczba phishingowych adresow URL w Polsce wg systemu Atlas

87.98.239.x 288
62.129.222.x
217.74.65.x
77.79.247 x
62.129.222.x
87.98.239.x
193.218.152.x
193.218.152.x

79.96.74.x

62.129.206.x

Rysunek 5-10: Statystyki phishingu w Polsce wg systemu Atlas (ilos¢ wystqgpien
najbardziej aktywnych hostow lub ich sumy dla wystgpien w
ramach jednej podsieci)
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5.3.1. Statystyki atakow wg systemu Atlas

178.19.111.x 317,83
77.253.227 x

178.217.117.x

79.187.246.x 108,90

91.231.27.x 87,58

91.236.75.x 85,96

212.87.29.x 78,64
31.42.20.x 71,48

178.255.44.x 44,27

157.158.49 x 44,07

Rysunek 5-11: Najbardziej aktywne hosty w Polsce wg systemu Atlas (ilosé
wystgpien lub sumy dla hostéw w jednej podsieci)

Microsoft Windows IIS Server Translate
Header attempt

445

Outbound Teredo traffic detected

419
ASN.1 constructed bit string

SSH brute-force login attempts
MYSQL brute-force login attempts

VNC network scanning activity

Microsoft Windows ASN.1 Library buffer
overflow attempt

POLICY PE EXE or DLL Windows file
download

WEB-MISC Poison Null Byte

Microsoft Windows Local Security Authority
Service buffer overflow attempt

Rysunek 5-12: Dziesie¢ najczesciej wystepujacych typow atakéw w Polsce wg
systemu Atlas (ilosci wystgpien)
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5.3.2. Statystyki skanowania wg systemu Atlas
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Rysunek 5-13: Najczesciej skanowane porty/ustugi w Polsce wg systemu Atlas
(odnotowane ilosci wystgpien)

62.182.146.x 136
153.19.12.x
193.26.131.x
178.217.117.x
193.27.82.x
178.19.111.x
213.17.139.x
87.207.20.x

31.42.20.x

178.37.180.x

Rysunek 5-14: Najbardziej aktywne hosty w Polsce wg systemu Atlas (ilosé
wystgpien lub ich sumy dla hostéw w jednej podsieci)
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Analizujgc powyzsze wykresy mozna stwierdzic¢, iz pozycja Polski pod
wzgledem ilosci zagrozen dla bezpieczenstwa teleinformatycznego w catym

2013 roku, utrzymywata sie na stosunkowo wysokim poziomie.

Statystyki systemu Atlas pokazujq, ze pozycja Polski pod wzgledem
gtownych zrodet zagrozen oscyluje zwykle w granicach 15 miejsca (na
podstawie danych z ponad 270 sond rozmieszczonych u ISP na Swiecie).
Spowodowane jest to m.in. duzqg iloscig phishingowych adresow URL oraz
wysokim wspotczynnikiem atakdw pochodzgcych z adresdw IP, nalezgcych

do polskiej przestrzeni adresowe.

Na uwage zastuguje rowniez fakt, ze najczesciej wystepujgce typy
atakdw w 2013 roku, to przede wszystkim ataki dotyczgce ustug Microsoft
Windows Internet Information Services (IIS) Server Translate Header attempt

oraz OQutbound Teredo traffic.

W przypadku Microsoft Windows IIS Server Translate Header attempt,
ktory w roku 2013 miat az 18 procentowy udziat w statystykach, atak polegat
na wykorzystaniu zgdania http zawierajgcego specjalnie spreparowane
nagtowki, ktére mogty spowodowac odmowe ustugi dla niektérych serwerdw
IIS.

Atak Outbound Teredo ftraffic umozliwia natomiast ominiecie regut
zapory blokujgcej i w rezultacie uzyskanie informacji za posrednictwem
spreparowanego ruchu IPvé. W roku 2013 tego typu atak stanowit 17 procent

catosci sklasyfikowanych atakow.
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6. Podsumowanie

Iwiekszajgca sie liczba uzytkownikdw sieci Internet, korzystajgca
z zaawansowanych technologii determinuje opracowywanie oraz wdrazanie

nowych rozwigzan technicznych stuzgcych ochronie cyberprzestrzeni RP.

Atakujgcy stale zmieniajg profii prowadzonych dziatan oraz
wykorzystujg nowe metody stuzqce do przeprowadzania atakéw, co implikuje
koniecznos$¢ zintensyfikowania prowadzonych dziatan w sferze organizacyjnej

oraz technicznej.

W 2013 roku Zespdt CERT.GOV.PL zarejestrowat 5670 incydentow
teleinformatycznych. Stosunkowo duza liczba incydentdw obrazuje wysoki
poziom zagrozenia dla bezpieczenstwa teleinformatycznego  Polski,
a jednoczes$nie wskazuje na zwiekszajgcqg sie wykrywalno$¢ szkodliwych
dziatan, ukierunkowanych na systemy teleinformatyczne w sektorze GOV.PL.

Wzrastajgca liczba atakdw na zasoby teleinformatyczne administracii
publicznej dowodz, iz konieczne jest kontynuowanie realizowane] przez

Zespot CERT.GOV.PL dziatalnosci informacyjnej i szkoleniowej na rzecz

administratoréw i uzytkownikéw istotnych systemow komputerowych.
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