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1. Wstep

Zadania realizowane przez Zespél Reagowania na Incydenty Komputerowe
CERT.GOV.PL wyznaczane sa poprzez zakres wlasciwosci Agencji Bezpieczenstwa
Wewngetrznego, w ramach ktorej funkcjonuje zespot CERT.GOV.PL. Organizacyjnie, Zespot
stanowi istotny element Departamentu Bezpieczenstwa Teleinformatycznego ABW. Zgodnie
z art. 5 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji
Wywiadu, do zadan ABW nalezy w szczegdlnosci rozpoznawanie, zapobieganie oraz
zwalczanie zagrozen, ktore kierowane sa przeciwko bezpieczenstwu wewngtrznemu panstwa
lub jego porzadkowi konstytucyjnemu — a wigc wartosciami bedacymi w istocie filarami
bezpieczenstwa panstwa Polskiego, jako calos$ci. Zadania te stanowia jednocze$nie ramy
prawne dla funkcjonowania Zespolu Reagowania na Incydenty Komputerowe, jako komorki

specjalistycznej, do dziatania w obszarze cyberprzestrzeni.
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2. Statystyki incydentéw koordynowanych przez zespét CERT.GOV.PL w 2012 roku
2.1. Zagrozenia.

Rok 2012 rozpoczal si¢ duza liczba zarejestrowanych zgloszen oraz incydentéw
zwiazanych z protestami internetowymi w sprawie ratyfikacji umowy ACTA'. Ponizszy
wykres dobitnie obrazuje, jaki wpltyw na globalne statystyki miat pierwsze miesiace 2012
roku, ktory okazal sig¢ rekordowy jesli chodzi o liczbg otrzymanych zgloszen i obstuzonych
incydentow w zespole CER.GOV.PL. W sumie zarejestrowano 1168 zgloszen, z ktoérych 457

zostalo zakwalifikowanych jako faktyczne incydenty.
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Rysunek 2-1: Liczba zarejestrowanych oraz faktycznych incydentow w poszczegdlnych
kwartalach 2012 roku

Wyrazna réznica w liczbie zarejestrowanych zgloszen oraz liczby faktycznych
incydentow wynika z faktu, ze czg$¢ z nich stanowia tzw. ,,false-positives”. Sa to przypadki
btednej interpretacji, przez zglaszajacego, legalnego ruchu sieciowego. Druga
z przyczyn, szczegblnie widoczna w przypadku zgloszen z systemé6w automatycznych, sa
wielokrotne zgloszenia dotyczace tych samych incydentéw. Ponadto nalezy tu réwniez

zwroci¢ uwage na fakt, iz zgloszenia pochodzace z systemdw autonomicznie raportujacych,

L Anti - Counterfeiting Trade Agreement, ACTA - pol. Umowa handlowa dotyczgca zwalczania obrotu
towarami podrabianymi.
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zostaja poddane pdzniejszej recznej weryfikacji. Dopiero ona wskazuje na prawdziwosc

zgloszenia.

Ponizej umieszczony wykres przedstawia szczegdlowe statystyki zrodet zgloszen

incydentow trafiajacych do CERT.GOV.PL.
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Rysunek 2-2: Zrédla zgloszen incydentéw

Porownanie liczby incydentow otwartych i zamknigtych przez zespét CERT.GOV.PL

w 2012 roku ilustruje ponizszy rysunek.
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Rysunek 2-3: Poréwnanie liczby incydentow otwartych i zamknietych w poszczegélnych

kwartalach 2012 roku
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W poréownaniu do 2011 roku, liczba obstuzonych przez zespét CERT.GOV.PL incydentow
zdecydowanie wzrosta. Oprocz duzej liczby incydentéw zwiazanych z protestami przeciwko
podpisaniu porozumienia ACTA, kolejna przyczyna powyzszego wzrostu, jest fakt, ze zespot
CERT.GOV.PL dotaczyt do platformy N6. Platforma zbudowana zostata przez zespét CERT
Polska’ i stuzy ona do gromadzenia, przetwarzania oraz przekazywania informacji
o zdarzeniach bezpieczenstwa w sieci. N6 funkcjonuje catkowicie automatycznie. Informacje
o incydentach, ktére wystapia w sieciach badz systemach teleinformatycznych administracji
publicznej, sa niezwlocznie przekazywane do zespotu CERT.GOV.PL. Po przeprowadzeniu
stosownej analizy uzyskane wyniki sa przekazywane do odpowiedniej jednostki administracji

publiczne;.

Podzial zarejestrowanych incydentéw na poszczegdlne Kkategorie przedstawia

si¢ nastepujaco:

0 20 40 60 80 100 120 140

Skanowanic I 117
Botnety IEEEESE——— 49
Inne  —— 42
Bledy aplikacjiWER IEmmmmmmmmm 36
Spam  E—— D7
Wiamanie do aplikacji '— 26
Rozproszony atak odmowy ustugi (DDoS) '— 23
Wirus . 19
Kofi Trojariski 17
Nieuprawnionazmiana informacji I— 16
Nieuprawniony dostep do informacji — 13
Inzynieria spoteczna '- 9
Kradziez tozsamosci, podszycie sie itp. '- 9
Atak blokujgcy ustuge (DoS) = 8
Btedna konfiguracja urzadzenia - 8
Proby nieuprawnionego logowania - 6
Dyskredytacja, obrazanie = 5
Dzialaniaadminéw 5

Rysunek 2-4: Statystyka incydentéw z podzialem na kategorie

2 Zespot CERT Polska dziata w strukturach Naukowej i Akademickiej Sieci Komputerowej. Dziatalnos¢ zespotu
jest finansowana przez NASK.
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Analizujac powyzszy wykres, nalezy zauwazy¢ bardzo duzy udziatl incydentow
w kategorii nazwanej ,,Botnety”. Jest to wynik aktywnos$ci zto§liwego oprogramowania na
wykrytych stacjach roboczych, podtaczonych do sieci teleinformatycznej nalezacej do
jednostki administracji publicznej. Przedmiotowe maszyny zostaty zainfekowane ztosliwym
oprogramowaniem, w wyniku czego wykonuja potaczenia z okreslonym typem serwerow
zarzadzajacych tzw. C&C (ang. command-and-control). Najczgsciej wystgpujace rodzaje
botnetow, ktore zaobserwowat CERT.GOV.PL to Citadel, Zeus i Virut’.

Ponadto zespdét CERT.GOV.PL w dalszym ciagu otrzymuje znaczna ilo$¢ zgloszen
odnos$nie skanowania sieci w poszukiwaniu podatnosci, oraz wysytki wiadomos$ci typu
SPAM.

Do kategorii ,Inne” zaliczono informacje o podatnosciach oraz btedach
w konfiguracji aplikacji, badz urzadzen sieciowych.

Nalezy zauwazy¢ takze, ze tzw. ,,protesty ACTA” wptyngly rowniez znaczaco na
podwyzszenie miejsca, w klasyfikacji atakéw typu ,,Rozproszony atak odmowy ustugi

(DDoS)”. W 2012 roku odnotowano 23 takie zgloszenia, przy 3 odnotowanych w 2011 roku.
2.2. Analiza alarmow w sieci Internet na podstawie systemu ARAKIS-GOV.

System ARAKIS-GOV* w 2012 roku zarejestrowat 20327 alarmy, co stanowi
poréwnywalng liczbg w stosunku do poprzedniego roku, w ktorym odnotowano ich 20634.
Majac na uwadze poziom istotno$ci i zagrozenia, alarmy podzielono na trzy glowne
kategorie. Najmniej odnotowano alarméw najgrozniejszych o priorytecie ,,wysokim” - 814,
co stanowito 4% wszystkich zarejestrowanych. Najwigcej natomiast odnotowano alarmow
o priorytecie ,,niskim” - 14414, ktére stanowity 71% ogotu. Pozostate alarmy to priorytet

,»sredni”, ktorych odnotowano 5099.

* Virut - botnet stworzony prawdopodobnie przez polskich programistdw, ktéry przede wszystkim
wykorzystywany byt do rozsytania niechcianej korespondencji, kradziezy danych a takze prowadzenia atakow
DDoS.

4 System ARAKIS-GOV jest systemem wczesnego ostrzegania przed zagrozeniami w sieci Internet. Jego
architektura oparta jest na rozproszonym zestawie sensorow instalowanych w chronionych instytucjach
na styku sieci produkcyjnej z siecig Internet. Centralna cze$¢ systemu stanowia serwery dokonujace
m.in. korelacji zdarzen otrzymanych z poszczegdlnych zrddet, prezentujgce wyniki analizy na witrynie WWW.
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Rysunek 2-5: Rozklad procentowy alarméw ze wzgledu na priorytety.

Informacje gromadzone 1 analizowane przez system ARAKIS-GOV pozwalaja
na okreslenie lokalizacji geograficznej zrodta, z ktorych wykonywano ataki na polskie sieci
administracji publicznej objete dzialaniem systemu. Do najczesciej wystgpujacych naleza

adresy IP przypisane do Chin (prawie 20%) 1 stanéw Zjednoczonych — przeszto 17%.
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Rysunek 2-6: Rozklad procentowy zrédel atakow na monitorowane sieci przez system
ARAKIS-GOV.

W powyzszym wykresie dotyczacym statystyk zrodet atakow, trzecie miejsce zajmuje
kategoria ,,Nieznany”. Okre$lenie to dotyczy adresow IP, ktéore w chwili obecnej nie
sa przypisane do zadnego podmiotu — oznacza to, iz dokonano podszycia si¢ (podmiany

prawdziwego zrodtlowego adresu IP).
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Nalezy takze doda¢, ze specyfika protokotu TCP/IP sprawia, iz nie mozna
bezposrednio taczy¢ Zrédla pochodzenia pakietow z rzeczywista lokalizacja zleceniodawcy
ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujacy
moga wykorzystywa¢ serwery posredniczace (proxy) lub stabo zabezpieczone, badz

nieaktualizowane komputery, nad ktorymi wcze$niej przejmuja kontrolg.

W stosunku do lat poprzednich, system ARAKIS-GOV odnotowal wigcej atakow
o priorytecie ,,Wysokim” i ,,Srednim”, co wynika z wigkszej ilosci zainstalowanych sond
1 monitorowanego obszaru. Natomiast na mniejsza ilo§¢ odnotowanych alarméw priorytetu
,Niskiego” sklada si¢ udoskonalona konfiguracja mechanizmow korelacyjnych systemu.
W efekcie  zarejestrowano  mniejszag  ilosci  alarmow  typu ,.false-positives”

oraz powielania si¢ alarméw, dotyczacych tych samych anomalii, czy incydentow.

25000
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539 434 667 814
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M2009 W2010 W2011 W2012

Rysunek 2-7: Rozklad alarmow ze wzgledu na priorytety w latach 2009-2012.

Ze wzgledu na fakt =zastosowania w systemie ARAKIS-GOV systemow
honeypotowych do wykrywania atakow z sieci Internet, system dostarcza istotnych informacji
na temat procesu rozpoznawania zasoboéw (skanowania). Na podstawie powyzszych danych
przedstawiono tabel¢ zawierajaca ranking skanowanych portow pod wzgledem liczby

unikalnych adresow IP w skali catego roku:

445/TCP 532945 Ataki na ustugi Windows RPC
3389/TCP 508375 Ataki na ustug RDP (zdalny pulpit)
0/ICMP 489865 Rozpoznanie zasobéw ICMP Echo req
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22/TCP
1433/TCP

80/TCP

23/TCP
5900/TCP
4899/TCP
5060/UDP

445894
413603
373798
328309
295577
288954
274830

Ataki na serwery SSH

Ataki na serwery baz danych MSSQL
Ataki na serwery WWW

Ataki na ustugg telnet

Ataki na ushuge VNC

Ataki na ustugg Radmin

Ataki na VoIP

Tabela 2-1: Tabela atakowanych portéw w roku 2012 na podstawie danych z systemu ARAKIS-

GOV

Powyzsza tabela obrazuje skalg zainteresowania konkretnymi ustugami przez zto§liwe

oprogramowanie badz atakujacych. Pierwsze miejsce zajmuje port 445/TCP ktéry zwigzany

jest z ustugami dziatajacymi na systemie operacyjnym z rodziny Windows. Powyzszy port

wykorzystywany jest rowniez przez wiele rodzajow oprogramowania ztosliwego takiego jak

,Conficker”. Ponadto na drugim miejscu uplasowal si¢ port 3389/TCP czyli cel atakow na

ustuge pulpitu zdalnego (,,Morto” — malware wykorzystujacy powyzszy port).

System ARAKIS-GOV na podstawie analizy zebranego ruchu prébuje dokonaé

identyfikacji zagrozenia na podstawie bazy znanych zagrozen w postaci regul systemu Snort.

Na tej podstawie zidentyfikowano zestawienie najcze$ciej widocznych regut systemu Snort

w systemie ARAKIS-GOV:

Liczba
Regula Snort
unikalnych IP

571520
535789
479140
— 201400
“ 58670
“ 57900
57769
“ 34756
“ 34751
33145

ET POLICY RDP connection request

MISC MS Terminal server request

ICMP PING NMAP

ET POLICY Radmin Remote Control Session Setup Initiate
ET POLICY Suspicious inbound to MSSQL port 1433

ET SCAN DCERPC rpcmgmt ifids Unauthenticated BIND
ET SCAN Potential SSH Scan

NETBIOS SMB-DS IPCS$ unicode share access
ATTACK-RESPONSES Microsoft cmd.exe banner

ET EXPLOIT MS04011 Lsasrv.dll RPC exploit (WinXP)

Tabela 2-2: NajczeSciej dopasowane reguly do ruchu sieciowego widzianego przez system ARAKIS-

GOV

CERT.GOV.PL

Strona 11 z 47



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku

Pierwsze dwie reguly dotycza atakow na ustugi pulpitu zdalnego RDP, czesciowo
polaczenia moga by¢ zwiazane z nadal widoczna aktywnoS$cia robaka ,,Morto”. Na trzecim
miejscu znajduje si¢ reguta przypisana do ruchu sieciowego zwiazanego z rozpoznaniem

zasobOw przy pomocy skanera bezpieczenstwa ,,Nmap”.
Anomalia sieciowa zwiqzana z sieciami uTorrent

Na przetomie kwietnia i maja 2012r. system ARAKIS-GOV zaobserwowat zjawisko
wzrostu aktywnos$ci ruchu w sieci uTorrent. Na podstawie analizy danych odnotowanych
w alertach informujacych o mozliwej infekcji chronionych weztéw stwierdzono, iz adresy IP
zawarte w pakietach potaczen byly sfalszowane (ang. spoofing) ze wzgledu na fakt, iz
wskazywaly na zainicjowanie potaczenia pomigedzy dwoma skladnikami systemu
rozlokowanymi w dwoch réznych instytucjach chronionych systemem. Powyzsza sytuacja
jest z punktu widzenia budowy systemu niemozliwa, gdyz sondy systemu nie generuja same

z siebie ruchu a jedynie odpowiadaja na zainicjowane potaczenie zewngtrzne.

Prawdopodobna przyczyna zaobserwowanej, przez system ARAKIS-GOV,
aktywnosci jest celowe ,,zatruwanie” sieci BitTorrent przez koncerny multimedialne w celu
ochrony przed wspotdzieleniem plikéw multimedialnych (audio, wideo itp.) — ochrona praw
autorskich. Jednakze nalezy wzia¢é pod uwage fakt, iz powyzsza teza jest tylko
przypuszczeniem. Inna mozliwoscia jest roOwniez sytuacja, gdzie widziany ruch jest proba
wykorzystania aplikacji klienckich uTorrent aby docelowo dokona¢ przejecia kontroli nad
komputerem uzytkownika. Bardziej szczeg6lowa analiza techniczna anomalii zostata
opracowana  przez zesp6t CERT Polska 1 jest dostgpnapod adresem:

http://www.cert.pl/news/5365/langswitch_lang/pl/.

2.3. Testy bezpieczenstwa witryn internetowych administracji publicznej

Od dnia 1 lipca 2008 r. CERT.GOV.PL prowadzi program sukcesywnego badania
stanu zabezpieczen witryn internetowych nalezacych do instytucji administracji publiczne;j.
Dziatania te maja na celu okreslenie poziomu bezpieczenstwa aplikacji WWW instytucji
publicznych, a takze usunig¢cie wykrytych nieprawidlowosci. Instytucje, ktorych witryny
zostaty przebadane, zostaly poinformowane o wynikach audytu, wykrytych podatno$ciach
istniejacych w ich systemach i poinstruowane jak podatno$ci te usunac.

W 2012 roku przebadano 67 witryn nalezacych do 33 instytucji panstwowych.
Stwierdzono ogotem 1133 bledy w tym:

e 188 btedow o bardzo wysokim poziomie zagrozenia,

CERT.GOV.PL Strona 12 z 47



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku

e 68 bledow o wysokim poziomie zagrozenia,

e 419 btedéow o niskim poziomie zagrozenia,

e 458 btedow oznaczonych jako informacyjne.
Wazniejsze ministerstwa i instytucje, ktorych strony WWW zostaty przebadane przez zespot
CERT.GOV.PL w 2012r. to:

1. Ministerstwo Edukacji Narodowe;j
Ministerstwo Rolnictwa i Rozwoju Wsi
Ministerstwo Finansow

Kancelaria Prezesa Rady Ministrow

Biuro Bezpieczenstwa Narodowego

Gtéwny Urzad Statystyczny

Polska Agencja Rozwoju Przedsigbiorczosci

Osrodek Studiéw Wschodnich

A AT o R

Panstwowa Komisja Wyborcza

10. Ministerstwo Finanséw (w tym jednostki podlegle - Izby Celne, Urzgdy Skarbowe)

W trakcie skanowania witryn stwierdzono, ze ok 28% z nich zawieralo przynajmniej
jedna podatno$¢, ktora nalezalo uzna¢ za krytyczna dla bezpieczenstwa serwera
i publikowanych na stronie tre$ci. Tylko w nielicznych przypadkach zabezpieczenia stron
byty skuteczne i nie stwierdzono w nich zadnych podatnosci. Tak duze réznice w jakosci
zabezpieczen systemow moga $wiadczy¢ o ograniczeniach finansowych podmiotow
uzytkujacych dane systemy, jak rowniez o niedoskonatosciach kompetencyjnych

1 organizacyjnych w jednostkach administracji publiczne;j.
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M bardzo wysoki wysoki B niski M informacyjny

Rysunek 2-8: Statystyka wykrytych podatnosci w witrynach WWW nalezacych do administracji
publicznych wedlug poziomu zagrozenia.

Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia niezmiennie
przewazaja bledy typu SQL Injection/Blind SQL oraz Cross Site Scripting. Istotnym
problemem jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji

oprogramowania.

M Cross Site Scripting

H Blind SQL/SQL Injection

M Nieaktualnawersja serwera PHP

H Nieaktualnawersja serwera WWW

Rysunek 2-9: Procentowy rozklad najpowazniejszych bledow.
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Tabela 2-3: Stan bezpieczenstwa stron WWW instytucji .

Stan bezpieczenstwa llos¢ stron
przebadanych witryn

24

Sredni poziom 24

bezpieczenstwa

19

Niski poziom bezpieczenstwa wynika miedzy innymi z wykrytych podatnosci:

e  PODATNOSCI TYPU BLIND SQL/SQL INJECTION
SQL injection / Blind SQL Injection jest podatnoscia pozwalajaca atakujacemu podmieni¢
struktur¢ logiczna zapytania SQL kierowanego do produkcyjnej bazy danych, z ktorej
korzysta witryna WWW. Zagrozenie wystepuje, gdy aplikacja dotacza do zapytania SQL
dane otrzymane od uzytkownika strony bez filtrowania ich z niedozwolonych znakéw.

e  PODATNOSC TYPU CRLF INJECTION

Podatnos¢ CRLF czerpie swoja nazwe od dwoch znakow uzytych w tego typu atakach: CR -
Carriage Return i LF - Line Feed. Sa to dwa znaki ASCI, ktére nie sa wyswietlane na ekranie
ale dzigki ich obecnos$ci system wie, w ktorym miejscu konczy sig linia tekstu. Kombinacje
tych dwéch znakéw wysyla klawisz Enter. Atakujacy moze zmodyfikowa¢ nagtowki http
podajac niedozwolone dane.

e  PODATNOSC TYPU UJAWNIENIE NAZW UZYTKOWNIKOW ORAZ HASEL

W strukturze katalogow strony WWW wystegpowal plik z wrazliwymi danymi
uzytkownikéw. Efektem wykorzystania tej podatnosci moze by¢ uzyskanie dostgpu do

zawartosci strony chronionej hastem przez osobg nieuprawniona.
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Rysunek 2-10: Liczbowy rozklad podatnos$ci przeskanowanych witryn z podzialem na istotnosé
bledow w poréwnaniu z poprzednimi latami.

2.4. Ankieta samooceny dotyczaca witryn internetowych w domenie GOV.PL
W roku 2012 Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL

nawiazal wspoélprace z Zespolem zadaniowym do spraw ochrony portali rzadowych —

powotlanego decyzja Przewodniczacego Komitetu Rady Ministrow do spraw Cyfryzacji

Nr 2/2012 z dnia 15 lutego 2012 roku.

W ramach wspolnych dzialan opracowano wytyczne, w ktorych odwotano si¢ do

podstawowych atrybutow dotyczacych filarow bezpieczenstwa informacji:
e Dostegpnosci;
e Integralnosci;

e Poufnosci.

Nastepnie przeprowadzono badania ankietowe w$rdd administracji panstwowej pod
katem dokonania samooceny poziomu bezpieczenstwa prowadzonych witryn WWW.
Otrzymane wyniki poddane zostaly analizie, ktora umozliwila oszacowanie stanu
bezpieczenstwa e-administracji panstwowej w domenie GOV.PL. Spelienie wskazanych

w ankiecie zalecen bylo deklaratywne i nie bylo weryfikowane przez Zespét CERT.GOV.PL
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poprzez testy bezpieczenstwa. Testy takie sa prowadzone na zasadzie dobrowolnosci 1 jedynie

na wniosek danej instytucji.

Ponizsza statystyka ukazuje stan aktualny oraz stan docelowy (planowany) 699 witryn

nalezacych do 64 podmiotéw administracji panstwowe;j.

Na ponizszym wykresie wyraznie wida¢, iz najczgsciej jednostki administracji

panstwowej posiadaja od 2 do 5 witryn, jednakze 20% wszystkich instytucji posiada tylko

jedna strong internetowa.

ml m2do5 m6dol10 mlldol5 m16do20 mpow.20

Rysunek 2-11: Rozklad liczby obstugiwanych witryn przez poszczegdlne instytucje

Z uzyskanych danych wynika, ze w obszarze gov.pl dominuja dynamiczne strony

internetowe o charakterze wylacznie informacyjnym, jednakze udzial ten docelowo sig

zmniejszy z 42% do 27% z uwagi na planowane wdrazanie prostych e-ustug.

Liczba poszczego6lnych klas witryn Stan
obecny docelowy

Klasa 1- prosta, statyczna publikacja informacji o jednostce 67 22
Klasa 2 - dynamiczna, informacyjna strona www 291 186
Klasa 3 - BIP 208 76
Klasa 4 - strona zawierajaca informacja dla obywateli 100 34
stanowiace podstawe ich dalszych dziatan (np. formularze)
Klasa 5 - strona zawierajaca dynamiczne formularze, ktore po 20 78
wypelnieniu stanowia podstawg dziatan po stronie jednostki
Klasa 6 - strona zawierajaca dwustronny system wymiany 10 1
informacji jednostka <-> obywatel
Klasa 0 - Brak klasyfikacji witryny (podmiot nie przekazat 3 292

informacji)

Tabela 2-4: Liczba poszczeg6lnych klas witryn — stan obecny i docelowy

CERT.GOV.PL
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Czes$¢ jednostek posiada wiedzg, ze bedzie zmieniato typ strony, lecz jeszcze nie

okreslito docelowo na jaki (wzrost liczby stron o niesklasyfikowanym typie z 1% do 41%).

Dwa ponizsze wykresy przedstawiaja oszacowanie bezpieczenstwa witryn w obszarze
gov.pl w oparciu o wspomniane powyzej wytyczne (dotyczy tylko witryn poddanych badaniu

ankietowemu). Przy czym wg CERT.GOV.PL liczba jest reprezentatywna dla domeny gov.pl.

<5 T A 3
(3]
40% i
30% | |
20% |
10% 20%
0%
Spetnione Procentwitryn Procentwitryn Procentwitryn Procentwitryn
wszystkie niespetniajacych 1 niespelniajgcych 4 niespetniajacych 7 niespetniajacych
zalecenia do 3 zalecen do 6 zalecen do 9 zalecen wiece nii 9
zalecen
Rysunek 2-12: Obecny stan spelnienia wymagan CERT.GOV.PL
50% /
40%
30%
20%
10%
0%
Spetnione Procentwitryn Procentwitryn Procentwitryn Procentwitryn
wszystkie niespefniajgcych 1 niespelniajgcych 4 niespefniajacych 7 niespetniajacych
zalecenia do 3 zalecerd do 6 zalecerd do 9 zalecerd wiecej niZ 9
zalecen

Rysunek 2-13: Docelowy stan spelnienia wymagan CERT.GOV.PL

Niestety wyraznie widaé, ze wigkszo$¢ witryn nie spetnia zalecen CERT.GOV.PL dla
witryn administracji. Nawet docelowo, po planowanej rozbudowie witryn przez wszystkie
jednostki administracji, nadal ponad potowa stron nie bedzie spelniata czterech lub wigcej

zalecen w zakresie bezpieczenstwa.
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Pod wzgledem spelniania zalecen CERT.GOV.PL, uwzgledniajac podzial na

poszczegolne parametry bezpieczenstwa, aktualnie stan witryn przedstawia si¢ nastepujaco:

c0%
60%
20%
20% | 28%
0%

DOSTEPNOSC INTEGRALNOSC POUFNOSC

Rysunek 2-14: Stan spelnienia wymagan w poszczegélnych obszarach bezpieczenstwa

Jedynie pod wzgledem dostepnosci sytuacja wyglada stosunkowo poprawnie (ponad
60% witryn spelnia zalecenia). Niestety jest to parametr bezpieczenstwa najmniej istotny
w jawnych systemach e-administracji. Biorac pod uwage funkcjonalno$¢ witryn, ktére maja
stuzy¢ obywatelowi jako zrdédto informacji, poziom zabezpieczenia 1 weryfikacji integralnosci

danych prezentowanych na witrynach jest niski.

Biorac pod uwage wyniki catosci rezultatow ankiety nalezy wyraznie stwierdzié,
ze poziom bezpieczenstwa witryn administracji jest niezadowalajacy. W wielu przypadkach
naruszone zostaly podstawowe zasady budowy bezpieczenstwa informacji w systemach
teleinformatycznych. W niektorych przypadkach jednostki same nie dysponuja wiedza

jakiego typu witryny sa przez nie prowadzone.

CERT.GOV.PL Strona 19 z 47



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku

3. Bezpieczenstwo EURO 2012

Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL intensywnie
uczestniczyt w organizacji oraz w zapewnieniu prawidtowego przebiegu Mistrzostw Europy
w Pitce Noznej EURO 2012 w obszarze cyberprzestrzeni. Prowadzono liczne dzialania
zmierzajace do zapewnienia bezpieczenstwa teleinformatycznego w zakresie m.in.
koordynacji reagowania na incydenty komputerowe oraz obstugi zdarzen w sieciach instytucji

odpowiedzialnych za prawidlowy przebieg Mistrzostw.

Ponadto, Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL pehnit takze
funkcje calodobowego punktu kontaktowego w zakresie wykrycia oraz neutralizacji
wszelkich mozliwych zagrozen godzacych w bezpieczenstwo kibicéw jak réwniez obywateli

RP w trakcie Turnieju EURO 2012.
3.1. Dzialania podejmowane przed rozpocz¢ciem mistrzostw

Zespot CERT.GOV.PL przed rozpoczgciem Mistrzostw w Pitce Noznej UEFA EURO
2012 prowadzit program sukcesywnego badania stanu zabezpieczen kluczowych witryn
internetowych, wskazanych przez oficjalnego koordynatora przygotowan do EURO 2012 -
spotke PL.2012. Programem obj¢te zostaty m. in. witryny internetowe spotki PL.2012 jak
rowniez przedstawione ponizej portale polskich miast-gospodarzy EURO 2012.

e Spotka PL.2012

e Miasto GDANSK

e Miasto WROCLAW
e Miasto POZNAN

Przetestowano 10 witryn. Stwierdzono ogotem 108 bledow w tym: 13 btedéw o bardzo
wysokim poziomie zagrozenia, 41 btedow o wysokim poziomie zagrozenia, 29 bledow
o niskim poziomie zagrozenia 1 25 bledéw informacyjnych. Wszystkie badane strony

zawieraty podatno$ci o wysokim poziomie zagrozenia.
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38%

B Podatnosc typu Cross Site Scripting

B Podatnsd typu Blind SQL/SGL Injection
B Mieaktualna wersja serwera WwWWw H bardzo '-.'u'\,-'Sl)ki | '-.'u'\,-'Sl)ki
B spache httpOnly Coaokie Disclosure

® Bledniz skonfigurowany crossdomain.xml

M niski ® informacyjny

Rysunek 3-1: Statystyka wykrytych podatnosci Rysunek 3-2: Procentowy rozklad
najpowazniejszych bledow

Na kazdej sposrod przetestowanych witryn internetowych stwierdzone zostato
wystgpowanie podatnosci o bardzo wysokim lub wysokim poziomie zagrozenia.

Dominowaly gléwnie btedy typu Blind SQL Injection oraz Cross Site Scripting.
3.2. Dzialania podejmowane w trakcie przebiegu mistrzostw

W trakcie Mistrzostw Europy w Pitce Noznej EURO 2012 od 8 czerwca do 1 lipca
2012 roku, Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL prowadzit
w trybie zmianowym staly monitoring polskiej przestrzeni adresowej przypisanej do
jednostek administracji panstwowej, a takze witryn bezposrednio zwiazanych z tematyka

Mistrzostw.

Zespot CERT.GOV.PL, pehiac funkcje migdzy innymi organu doradczego w zakresie
zapewnienia bezpieczenstwa teleinformatycznego w trakcie EURO 2012, zorganizowat

catodobowy punkt kontaktowy dla administratorow systemow i sieci T1.

W ramach prowadzonych czynnosci, analizowano podejrzane przesytki mailowe pod
katem ewentualnych atakow ukierunkowanych. Ponadto, wykrywano i przekazywano do
wiadomosci zainteresowanych instytucji informacje o probach polaczen wykonywanych

z komputeréw mogacych by¢ elementami tzw. sieci botnet — komputeréw zombie.

Poddano  analizie  faktyczny stan  zabezpieczen  witryny  internetowe;j
www.euromaster2012.pl. W wyniku czego wykryta zostata istotna podatno$¢ wynikajaca

m.in. z braku odpowiednich zabezpieczen systemowych. W ramach przeprowadzonych
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czynno$ci  poinformowano  administrator6w  systemu, wynikiem czego bylo

zaimplementowanie dodatkowego mechanizmu kryptograficznego (protokét SSL).
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4. Ataki DDoS na administracj¢ publiczng
4.1. Informacje ogolne

W dniach 21-25 stycznia 2012 miatl miejsce szereg atakow na zasoby instytucji
administracji panstwowej, zorganizowanych w ramach akcji protestacyjnej przeciwko

podpisaniu przez Polsk¢ porozumienia ACTA.

W ramach powyzszych dziatan odnotowano ataki typu rozproszony atak odmowy
ustugi DDoS (Distributed Denial of Service) oraz ataki ,,Website defacement” (podmiany
stron) ktére skierowane byly na niektére instytucje administracji panstwowej, w tym migdzy
innymi: Kancelaria Sejmu RP, Kancelaria Prezydenta RP, Kancelaria Premiera Rady
Ministrow, Ministerstwo Spraw Zagranicznych, Ministerstwo Sprawiedliwosci, Ministerstwo
Edukacji Narodowej, Kancelaria Senatu RP, Ministerstwo Kultury i Dziedzictwa
Narodowego, Ministerstwo Obrony Narodowej, Komenda Gtowna Policji oraz Centralne

Biuro Antykorupcyjne.

Atak DDoS (ang. Distributed Denial of Service — rozproszony atak odmowy ushugi) to
atak na system komputerowy lub uslugg sieciowa (w tym przypadku na serwer WWW)
w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobow (generowanie
bardzo duzej ilosci fatszywych potaczen, Moze to doprowadzi¢ do wysycenia przepustowosci
tacza lub do przeciazenia fizycznego serwera, ktory obsluguje witryng WWW). Atak
przeprowadzany jest rownoczesnie z wielu komputeréw (np. zombie — komputery bedace
sktadnikiem sieci botnet). Skutkiem tego typu ataku jest brak dostgpnosci ustugi w przypadku
atakéw z 21-25 stycznia 2012 objawiato si¢ to brakiem dostgpnosci atakowanych witryn

nalezacych do polskich instytucji administracji panstwowe;.

Ochrona przed skutecznym atakiem typu DDoS jest niezwykle trudna, czasami wrgez
niemozliwa. Istotnym elementem w procesie obrony jest wspotpraca jednostki organizacyjne;j

(JO) z dostawca Internetu (ISP), ktéry dostarcza ustuge dostgpu do Internetu dla danej JO.
4.2. Analiza atakow

W przypadku atakow typu DDoS na podstawie analizy logdw (analiza obejmuje
zadania HTTP, ktore zostaly ,,przepuszczone” przez systemy filtrowania 1 zostaly
,»obstuzone” przez serwer WWW) stwierdzono wykorzystanie zaréwno narzedzi w celu

wygenerowania tak duzej ilosci ruchu jak i1 zwigkszone zainteresowanie stronami WWW
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przedmiotowych instytucji administracji panstwowej. Jednakze, okreslenie na podstawie
wpisu w logach serwera WWW czy dane zadanie HTTP jest wygenerowane przy

wykorzystaniu narzgdzia czy przy pomocy przegladarki internetowej nie zawsze jest mozliwe.

W pierwszej fazie atakow wykorzystano glownie narzedzie LOIC (Low Orbit Ion
Cannon) zardbwno w formie aplikacji WEB czyli dostepnej na stronach WWW jak 1 wersji
aplikacji mozliwej do zainstalowania na komputerze. Oprogramowanie to po raz pierwszy
zostalo wykorzystane w roku 2010 podczas ataku na instytucje finansowe Paypal, Mastercard,

1 Visa w odwecie za dziatania wymierzone przeciw firmom, ktore “nie sprzyjaja” Wikileaeks.

i

eyt Lo Divbit Toer Canmon | Whar harpoos, 5 and mukes fail | v 1000

Rysunek 4-1: Oprogramowanie LOIC

Oprogramowanie LOIC ma mozliwo$¢ generowania zapytan zarowno w formie HTTP jak
1 ruchu UDP. Format zapytan HTTP identyfikujacych oprogramowania typu LOIC jest

charakterystyczny i1 przedstawia si¢ nast¢pujaco:

/?id=1327175129623&msg=we%20are%20annonymous,%20we%20are%20legion!

gdzie:
e parametr ,,id” jest dowolnym ciagiem cyfr identyfikujacym zapytanie
e parametr ,,msg” jest dowolnym ciagiem znakow.

Ze wzgledu na charakterystyczne zadania HTTP jakie generuje oprogramowanie LOIC, na
podstawie logow zidentyfikowano pierwsza dziesiatke najczestszych fragmentéw zapytan

stosowanych podczas atakow:

| msg=STOP%20ACTA |
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msg=
msg=We%20Are%20Anonymous!
msg=STOP%20ACTA!
msg=We%20Are%20Legion
msg=we%?20are%20anonymous
msg=Nie%20d1a%20ACTA!
msg=STOP%2520ACTA
msg=NO%20ACTA
msg=51616846612186461681568164161518

Rysunek 4 2: Fragmenty zapytan stosowane podczas atakow.

Dalsza korelacja informacji dostgpnych w sieci Internet dotyczaca pojawiania si¢ pelnych
instrukcji dla potencjalnych uczestnikow akcji oraz informacji pozyskanych z analizy logow,
pozwolita na identyfikacje innego oprogramowania wykorzystywanego do atakow o nazwie
HOIC (High Orbit Ion Cannon). Oprogramowanie powstato na platform¢ Windows i jego

dzialanie jest zblizone do dziatania jego poprzednika LOIC-a.

i

—Target

URL

Ihttp:,l',l'www.hoic_target_site.cc-m

Pawver
1

/

Lo Medium High

Booster {leave blank unless u know what ur doing])
=
GenericBoost, hoic ]

user-agent-test, hoic
wisa_stress, hoic

Rysunek 4-8: Oprogramowanie HOIC

| |DutchFreedom. hoic

= H.O.LL. | ¥2.1.003 | Truth is on the side of the oppressed.

IN GEOSYMCHONOUS ORBIT

Booster Status

HIGH DRBIT I0N CANNON STANDING
BY THREADS OUTPUT TARGETS

HIGH ORBIT o ——
ﬂ,@_ﬂ] E_:,ﬁ‘ ﬂqﬂ_’i@ﬁﬁ FIRE TEH LAZER! R

249 CANNONS DETECTED

Rysunek 4-9: Oprogramowanie HOIC

Roznica polega na mozliwosSci wykorzystania do ataku tzw. ,,boosterow” — czyli
y y ) y

plikow konfiguracyjnych pozwalajacych na modyfikacje naglowkow wysytanych zapytan
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HTTP oraz mozliwosci konfiguracji natgzenia generowanego ruchu HTTP poprzez

uruchomienie zadanej ilo$ci watkéw oprogramowania.

Przyktad pliku konfiguracyjnego:

// populate rotating urls
randURLs.Append "http://www.xxxx.gov.pl/"

// rotate out url
URL = randURLs(RndNumber(0, randURLs.UBound))

// populate list
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; .NET CLR 1.1.4322)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 5.0; Windows NT 5.1; .NET CLR 1.1.4322)"
useragents.Append "Googlebot/2.1 ( http://www.googlebot.com/bot.html) "

// Add random headers
randheaders.Append "Cache-Control: no-cache"
randheaders.Append "If-Modified-Since: Sat, 29 Oct 1994 11:59:59 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Sep 2002 10:34:27 GMT"
randheaders.Append "If-Modified-Since: Mon, 12 Aug 2004 12:54:49 GMT"
randheaders.Append "If-Modified-Since: Wed, 30 Jan 2000 01:21:09 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2006 08:49:15 GMT"

// generate random referer
Headers.Append "Referer: " + referers(RndNumber(0, referers.UBound))
// generate random user agent (DO NOT MODIFY THIS LINE)
Headers.Append "User-Agent: " + useragents(RndNumber(0, useragents.UBound))
// Generate random headers
Headers.Append randheaders(RndNumber(0, randheaders.UBound))

Rysunek 4 5: Plik konfiguracyjny
4.3. Statystyki

Analiza zebranych logéw dotyczacych ataku DDoS pozwolita na podjgcie proby
przeanalizowania zdarzenia pod katem statystycznym. Ponizej przedstawiony zostat wykres
rozktadu catkowitego ruchu widzianego w rozwazanym zakresie czasowym, pod wzgledem
geolokalizacji unikalnych, zréodtowych adresow IP. Jednak nalezy pamigtac, ze specyfika
protokotu TCP/IP sprawia, iz nie mozna bezposrednio taczy¢ zrodta pochodzenia pakietow
z rzeczywista lokalizacja zleceniodawcy ataku. Wynika to z faktu, iz w celu ukrycia swej
tozsamosci 1 fizycznej lokalizacji atakujacy moga wykorzystywaé serwery posredniczace
(proxy) lub stabo zabezpieczone, badz nieaktualizowane komputery, nad ktorymi wczesniej

przejmuja kontrolg.
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Rysunek 4-6 Rozklad calkowitego ruchu pod wzgledem geolokalizacji unikalnych, zrédlowych adreséow IP

Na podstawie powyzszego wykresu wida¢, iz w wigkszosci zrodtowe adresy IP
pochodzity z terytorium Polski co potwierdza duze zaangazowanie polskich internautow
w akcje. Sladowe ilosci adreséw z poza terytorium Polski moga $wiadczy¢ o wykorzystaniu

do atakow serwerd6w animizujacych (proxy, itp.).

Ponadto stwierdzono, iz generowane zadania podczas ataku DDoS w okoto 33% miaty
charakterystyke zadan oprogramowania LOIC. Rozktad ruchu widzianego w rozwazanym
zakresie czasowym, pod wzgledem geolokalizacji unikalnych, zrodtowych adresow IP

generowanego przy wykorzystaniu oprogramowania LOIC przedstawia si¢ nast¢pujaco:
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Rysunek 4-7 Rozklad ruchu charakterystycznego dla oprogramowania LOIC pod wzgledem
geolokalizacji unikalnych, zrédlowych adreséow IP

Ponizej przedstawiono rowniez statystyke przynaleznosci polskich adresow IP do
poszczegbdlnych dostawcodw Internetu (ISP) dziatajacych na terytorium kraju. Na tej podstawie

uzyskano informacje, iz najwigcej uzytkownikow bioracych udziat w ataku DDoS, byto
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klientami operatoréw internetowych: Internetia (16,99%), UPC (11,31%) 1 Telekomunikacja

Polska (10,50%).

AS 13110 (INEA); 3,84% _ AS 39603 (PANET); 3,36%
AS 21021

AS 12476 (ASTER); 4,00% _\
N\l (MULTIMEDIA);
AS 15857 3,31%
(DIALOG); 4,50% Vo AS12912 {ERA); 2,96%
£ AS 38944 [LAN
s = 1] ¥

Rysunek 4-8: Rozklad ruchu charakterystycznego dla oprogramowania LOIC nalezacych do polskich

przestrzeni adresowych IP.
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5. Bezpieczenstwo internetowe administracji publicznej

W 2012 roku podobnie jak w latach poprzednich odnotowana zostata znaczna ilos§¢
atakow typu website defacement. Ich wynikiem jest czgsto podmiana zawartos$ci strony
gtownej portalu, umieszczenie na serwerze strony phishingowej lub dodanie pliku do witryny.
Pomimo prowadzonych przez zesp6t CERT.GOV.PL dziatan pro aktywnych takich jak testy
bezpieczenstwa witryn oraz akcje u§wiadamiajace, sektor polskiej administracji publicznej

w dalszym ciagu jest podatny na tego typu ataki cybernetyczne.
5.1.Incydenty obstlugiwane przez Zespot CERT.GOV.PL

Ponizej przedstawione zostaly informacje o istotnych incydentach obstugiwanych

przez Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL.
5.1.1. I kwartal 2012 roku

W pierwszym kwartale 2012 roku odnotowano szereg atakéw zorganizowanych
w ramach protestow przeciwko podpisaniu przez Polsk¢ porozumienia ACTA W gldéwne;j
mierze prowadzone byly ataki typu DDoS ukierunkowane przeciwko serwerom WWW, na
ktérych utrzymywane byly strony instytucji administracji rzadowej. W wyniku atakéw doszto
do wysycenia taczy internetowych.

Ponadto Zespot Reagowania na Incydenty Komputerowe odnotowat incydenty
zwigzane z podmianami stron internetowych. Ataki zostaly przeprowadzone migdzy innymi

na ponizsze witryny internetowe:
- Kancelaria Prezesa Rady Ministrow,
- Konferencja Kopaliny — Ztoza Kopalin,
- Sad Okregowy w Gdansku,
- Muzeum Okrggowe w Toruniu,
- Schroniska dla Nieletnich w Stawiszynie,
- Sad Okregowy w Piotrkowie Trybunalskim
- Okregowy Inspektorat Pracy w Katowicach,
- Powiatowy Inspektorat Weterynarii w Minsku Mazowieckim,

- Powiatowy Inspektorat Nadzoru Budowlanego Miasta Skierniewice,
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- Biuletyn Informacji Publicznej Powiatowego Inspektoratu Weterynarii w Gizycku.

Ponizej przedstawione zostaly przyktadowe obrazy podmienionych witryn

internetowych:

Rysunek 5-1: Wyglad podmienionej witryny slaskiecentrumedukacji.edu.pl

LatinHackTeam Ownz Your Box

Follow us @lLatinHackTeam @infEkt1

Rysunek 5-2: Wyglad podmienionych witryn mediacje.gdansk.so.gov.pl,
piwminsk.wetgiw.gov.pl, skierniewice.pinb.gov.pl, bip.gizycko.piw.gov.pl oraz konferencja-
kopaliny.pgi.gov.pl.

Rysunek 5-3: Wyglad podmienionej witryny muzeum.torun.pl.
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5.1.2. II Kwartal 2012 roku.

W drugim kwartale 2012 roku odnotowano incydenty zwiazane z dzialaniami grup
Anonimowych o nazwie ,,FuckGovFirday”. W wyniku tych dziatan podmienione zostaly
ponizej wymienione witryny internetowe oraz upublicznione zostaly informacje z baz danych

Serwerow.
Lista stron, ktorych zawarto§¢ zostata podmieniona:
- Sad Rejonowy w Mogilnie,
- Sad Rejonowy w Tucholi,
- Sad Rejonowy w Bydgoszczy,
- Sad Rejonowy w Nakle,
- Sad Rejonowy w Szubinie,
- Sadu Rejonowy w Inowroctawiu,
- Prokuratura Okrggowa w Poznaniu,
- Prokuratura Apelacyjna w Biatymstoku,
- Narodowy Fundusz Zdrowia.

Ponizej przedstawiony zostat przyktadowy obraz podmienionej witryny internetowe;j:
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B[P. Sad Rejonowy w Bydgoszczy

Biietyn Inomach Publzars

I Dane kontaktowe

Sad Rejonawy w Bydgosccey

e
Fax (32 3495588

REGOI: 000521480

Q Urzgdujemy:

Lista stron, z ktorych dane zostaly upublicznione w ramach operacji
,FuckGovFirday”. Osoby, ktorych dane zostaly upublicznione byly informowane o tym

fakcie 1 instruowane o sposobach minimalizacji ich skutkow:
- Prokuratura Apelacyjna w Biatymstoku,
- ngo.czestochowa.um.gov.pl,
- Prokuratura Okrggowa w Poznaniu,
- Sad Rejonowy w Szubinie,
- Sad Rejonowy w Inowroctawiu.

W drugim kwartale miaty miejsce rowniez podmiany m.in. nastgpujacych witryn
internetowych.

- Agencji Rynku Rolnego,

- Ministerstwa Edukacji Narodowej,

- Centralnej Komisji Egzaminacyjnej,

- Instytutu Biologii Do$wiadczalnej im. M. Nenckiego w Warszawie.
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Ponizej przedstawione zostaly przykltadowe obrazy podmienionych witryn

internetowych:

CENTRALNA KOMISJdA EGZAMINACY JNA

o BEG

arkusze egzarminacyjng

Aktualnosci Przetargi

kansekwencii dawac?

Szukaj na stronie

umbs up if
you think, that
the pope John
Paul IT was a
pedophile !

Rysunek 5-5: Wyglad podmienionej witryny Centralnej Komisji Egzaminacyjnej

T Ulubione | @ Hacked By NobDdy b8 b v Strona~ Bezpieczsstwo v Narzedzav (@hv

Hacked By NobOdy

Rysunek 5-6: Wyglad podmienionej witryny Instytutu Biologii Doswiadczalnej im. M. Nenckiego
w Warszawie

5.1.3. III Kwartal 2012 roku.

W trzecim kwartale 2012 roku dokonano podmian m.in. nastgpujacych witryn

internetowych:
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- Sadu Rejonowego w Tarnobrzegu,

- Centrum Doradztwa Rolniczego w Brwinowie,

- Ministerstwa Zdrowia,

- Sadu Rejonowego w Gryfinie,

- Komendy Miejskiej Panstwowej Strazy Pozarnej w Sosnowcu,

- Sadu Rejonowego w Brzozowie,

- Sadu Rejonowego w Lesku,

- Agend ONZ w Polsce.

Ponizej

internetowych:

przedstawione zostaly przykltadowe obrazy podmienionych

Rozmine tekst o kortrast

T
m

Sy okr egu triiobi zeskingo:
whsbiert Sad v

E-wakanda:
B asbece spie skivalnieh

/& shraw sadomch

A ot S : 2]

Vokanda

-~
Aduainael 8§ (Hacked by Swan - Stop War Assad|

Struktura organizacyja

Informace prakhycane
acked! by Swan - Stap War Assad.

informacie o Sagze

. Sienkiewicza 27

Obywate| w Sadzie 39.400 Tamobizeg
=
Serwis Rzeczhika P1asowega 161 (0.15) 823.48.80, 823-19.56
fax (0-15) 823.48.80 w. 199
Oreczenia
email seheta 5l
Zaméwlenia publiczne Galeria zdjec
[ .  Tamabrzeg
Oty pracy
, PUNKT 0BSLUGI IITERESANTA
Elektroniczne Przegladark . Lﬂ
- CZYTELIA AKT
Sprawy upadiosciows ~
P — Q Tinai vzyskasz szczenshowe informacie
E-SAD
Formularz kantakicwy
S Aktualnosci
lokalzaja, godziny uzedowania, s Jednostki nadrzedne

Rysunek 5-7: Wyglad podmienionej witryny Sadu Rejonowego w Tarnobrzegu

X

Hacked By Margu

BlueHackerTR - eLHackeR - Bozkurt97 - Turk Kursunu

Justic3.co

witryn

Rysunek 5-8: Wyglad podmienionej witryny Komendy Miejskiej Panstwowej Strazy Pozarnej w

Sosnowcu
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5.1.4. IV Kwartal 2012 roku.

W  czwartym kwartale miaty miejsce podmiany m.in. nast¢pujacych witryn
internetowych:

- Parlamentarnego zespotu ds. zbadania przyczyn katastrofy smolenskiej,

- Archiwum Panstwowego w Bydgoszczy,

- Komendy Wojewddzkiej Policji w Gorzowie Wielkopolskim,

- Archiwum Panstwowego w Kielcach,

- Komendy Powiatowej Panstwowej Strazy Pozarnej Tarnowskie Gory,

- Archiwum Panstwowego w Koszalinie,

- Ministerstwa Zdrowia,

- Instytutu Biologii Do$wiadczalnej im. M. Nenckiego Polskiej Akademii Nauk,

- Komitetu Badan Polarnych Polskiej Akademii Nauk.

Ponizej przedstawiony zostat przyktadowy obraz jednej z podmienionych witryn

internetowych:

lazgint tew Gin Gedile
-'z/cg;i )(f'c"m.’cé Bu Vatana ’-'.%fc-fzz‘ Dedct. .

#./ Turkish Hacker

Rysunek 5-9: Wyglad podmienionych witryn http://www.studiapomostowe.mz.gov.pl oraz Sadu
Rejonowego w Gryfinie
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Wymienione powyzej podmiany witryn nalezacych migdzy innymi do administracji
panstwowej zostaly szerzej przedstawione w Raportach Kwartalnych CERT.GOV.PL.

Pomimo dziatan prowadzonych przez Zesp6t Reagowania na Incydenty Komputerowe
CERT.GOV.PL niestety w dalszym ciagu poziom bezpieczenstwa wielu witryn jest
niezadowalajacy.

Podmiany zwiazane byly z uzytkowaniem na serwerach starszych/podatnych wersji
oprogramowania lub stosowaniem domys$lnych konfiguracji serwerow WWW. W kazdym
przypadku podmian stron zgloszonych do Zespolu Reagowania na Incydenty Komputerowe
CERT.GOV.PL administratorzy witryn lub osoby za nie odpowiedzialne, zostaly
poinformowane o incydentach oraz poinstruowane odnos$nie sposobow minimalizacji ich
skutkow.

Ponizej przedstawione zostaty typy incydentow, ktére byly zglaszane przez caty rok
do Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL:

- Btledy wystgpujace na witrynach nalezacych do administracji publiczne;.

Najczgsciej wystgpujacymi byly podatnosci typu SQL Injection, XSS lub
Direktory Traversal. Btedy te najczesciej zwiazane byty z brakiem wiasciwej
walidacji danych wprowadzanych poprzez strong do formularza oraz ustawieniami

domyslnymi zastosowanymi w konfiguracji silnika PHP.

- Proby infekcji uzytkownikéw poczty elektronicznej urzgedéw administracji
centralnej poprzez przesylanie zainfekowanych zatacznikow. Wspodlpraca zespotu
CERT.GOV.PL wraz z administratorami zaatakowanych instytucji spowodowata
neutralizacj¢ zagrozenia w wyniku czego nie doszto m. in. do infekcji stacji

roboczych.

- Publikacje baz danych uzytkownikéw pochodzacych z witryn nalezacych do
administracji panstwowej na portalach internetowych. Administratorzy oraz osoby,
ktérych dane udostgpniono, zostali o tym fakcie poinformowani oraz

poinstruowani o sposobie minimalizacji zagrozen.

- Polaczenia z komputeréw nalezacych do administracji publicznej z sieciami
botnet. Zainfekowane ztosliwym oprogramowaniem komputery nalezaty m.in. do

ponizszych sieci botnet:

= Rustock,
= Kelihos,
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Odnotowano m.in. infekcje ponizszym oprogramowaniem ztosliwym:

= Zeus,

= Torpig,

= Slenfbot,

= DNSChanger,
= Pushdo,

= Ramnit,

= (Citadel,

W rezultacie obslugi incydentow zidentyfikowano skompromitowane hosty

1 dokonano dezaktywacji ztosliwego oprogramowania.
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5.2.Przyklady analizy incydentow obstugiwanych przez Zespél Reagowania na

Incydenty Komputerowe CERT.GOV.PL.

Ponizej przedstawione zostaty analizy dwdch incydentéw obstugiwanych przez Zespot

CERT.GOV.PL.

5.2.1. Przyklad analizy ataku na jedng z witryn internetowych przy wykorzystaniu

podatnosci wystepujacej w Joomla.

Na podstawie analizy logdw z zaatakowanego serwera WWW nalezacego do
administracji panstwowej stwierdzono, iz przyczyna wtamania na serwer WWW byl btad
wystepujacy w systemie zarzadzania tre$cia Joomla w oparciu, o ktory dziala strona. Luka
pozwalala na zarejestrowanie nowego uzytkownika do dowolnej grupy. Wykorzystanie
podatnosci polegato na odwiedzeniu przez atakujacego odpowiedniego adresu pod ktorym

dostepny byt formularz odpowiedzialny za tworzenia nowego uzytkownika.

http://www.xxx.gov.pl/index.php?option=com_users&view=registration

Podczas wstepnej rejestracji nowego uzytkownika atakujacy musial spowodowac, aby
si¢ ona nie powiodla np. poprzez celowe nie wprowadzenie tego samego hasta w obydwu
polach haset. Nastgpnie przed wystaniem formularza rejestracyjnego w celu przeprowadzenia
ataku nalezalo doda¢ odpowiedni parametr do danych formularza. Po dokonaniu powyzszych
zmian 1 zatwierdzeniu formularza strona zglosi blad, iz podane w czasie rejestracji hasta nie
sa identyczne. Po prawidlowym wypetnieniu pdl haset i ponownym dodaniu parametru nowo
zarejestrowany uzytkownik zostat przypisany do grupy ,,Administratorow”, jest to mozliwe,
poniewaz model rejestracji uzytkownika przypisywal uzytkownika do grupy istniejace]

w danych formularza sesji.

XXX.XXX.XXX.XXX - - [xx/xxx/2012:xx:x%:xX +0100] "GET /index.php/component/users/?view=registration
HTTP/1.1" 200 12656 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.2; rv:1.9.2) Gecko/20100101
Firefox/3.6"

XXX.XXX.XXX.XXX - - [Xx/xxx/2012:xx:xx:xX +0100] "POST
/index.php?option=com_users&task=registration.register HTTP/1.1" 303 - "-" "Mozilla/5.0 (Windows; U;
Windows NT 5.2; rv:1.9.2) Gecko/20100101 Firefox/3.6"

XXX.XXX.XXX.XXX - - [Xx/xxx%/2012:xx:xx:xX +0100] "GET
/index.php/component/users/?view=registration&layout=complete HTTP/1.1" 200 8353 "-" "Mozilla/5.0
(Windows; U; Windows NT 5.2; rv:1.9.2) Gecko/20100101 Firefox/3.6"

Nastgpnie na adres e-mail podany podczas rejestracji wysylana byla wiadomo$¢

informujaca o utworzeniu nowego konta oraz o potrzebie jego aktywacji. Aktywacja konta

CERT.GOV.PL Strona 38 z 47



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku

polegala na naci$ni¢gciu odnosnika dostepnego w wiadomosci lub wklejeniu go do

przegladarki.

Po poprawnej aktywacji atakujacy uzyskiwat konto z uprawnieniami
administracyjnymi  pozwalajacymi na zalogowanie si¢ do panelu administratora

1 dokonywanie zmian na stronie.
5.2.2. Infekcja witryny http//nina.gov.pl — false positive

W pazdzierniku 2012 roku do CERT.GOV.PL wptyngto zgloszenie rzekomej infekcji
kodem ztosliwym witryny nina.gov.pl. Analiza tego incydentu wykazala iz jedynym
oprogramowaniem ktore wykrywato ww. witryng jako strong zawierajaca oprogramowanie

ztosliwe byt Sophos Antivirus:

HRHAAFR IR S Sophos Anti-Virus Log - 2012-10-29 10:54:26 ¥k

20121029 103509 Using detection data version 4.82G (detection engine 3.36.2). This version can detect
4103544 items.

20121029 103509 User (ZARZADZANIE NT\USLUGA LOKALNA) has started on-access scanning for this
machine.

20121029 103757 Using detection data version 4.82G (detection engine 3.36.2). This version can detect
4103544 items.

20121029 103758 User (ZARZADZANIE NT\USLUGA LOKALNA) has started on-access scanning for this
machine.

20121029 104901 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105047 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105136 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105138 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105144 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105148 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105233 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

20121029 105302 Blocked web request to "www.nina.gov.pl" for user AAA\Administrator. 'Mal/HTMLGen-A'
has been found at this website, reference ID 68962015.

(12 items)

Po przeanalizowaniu zawarto$ci kodu witryny, nie stwierdzono obecno$ci
szkodliwych elementéw. Zespot skontaktowal si¢ z dziatem bezpieczenstwa firmy Sophos,

ktora dokonata aktualizacji sygnatur oprogramowania antywirusowego.
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6. Wspolpraca krajowa i migdzynarodowa

W 2012 roku mialy miejsce kolejne edycje ¢wiczen w obszarze reagowania
na sytuacje kryzysowe i incydenty bezpieczenstwa w cyberprzestrzeni, tj. migdzynarodowe
¢wiczenia zarzadzania kryzysowego NATO Crisis Management Excercise 2012 (NATO
CMX 2012), miedzynarodowe ¢wiczenia NATO Cyber Coalition 2012 oraz Krajowe
Cwiczenia Uzupelniajace do CMX 2012. Gtéwnym celem ¢éwiczen byto sprawdzenie
zdolnosci reagowania uczestniczacych w nim panstw oraz, w przypadku Krajowych Cwiczen
Uzupetniajacych, jednostek i podmiotow krajowych, na zdarzenia zwiazane z sytuacjami
kryzysowymi i1 cyberzagrozeniami. Tegoroczna edycja ¢wiczen NATO CMX 2012 odbyta sie
rownoczesnie z ¢wiczeniami NATO Cyber Coalition 2012 oraz Krajowymi Cwiczeniami
Uzupetniajacymi do CMX 2012. We wszystkich ¢wiczeniach CERT.GOV.PL brat aktywny
udziat. NATO CMX 2012 oraz NATO Cyber Coalition 2012 zostaly przeprowadzone
W oparciu o ten sam, hipotetyczny scenariusz, przedstawiajacy zagrozenie, ktorego zrodiem
byty m.in. cyberataki na duza skalg, majace wplyw zardwno na panstw natowskich,

jak 1 krajowa infrastrukturg krytyczna.
6.1. Cwiczenia NATO Cyber Coalition 2012

W dniach 12 — 16.11.2012 roku miaty miejsce ¢wiczenia NATO Cyber Coalition 2012.
Celem gléwnym ¢wiczen bylo sprawdzenie skuteczno$ci procedur reagowania NATO
oraz panstw cztonkowskich sojuszu na zagrozenia w cyberprzestrzeni, a takze wzmocnienie
cyberobrony panstw sojuszu. Cwiczenia rozgrywane byly na szczeblu decyzyjnym
oraz technicznym. Ze strony NATO w ¢wiczeniach uczestniczyt m.in. zespot NATO
Computer Incident Response Capability (NCIRC). Panstwa czlonkowskie reprezentowaty
wlasciwe dla ochrony cyberprzestrzeni zespoty bezpieczenstwa. Incydenty teleinformatyczne
rozgrywane w ramach ¢wiczen dotyczyly atakow w cyberprzestrzeni skierowanych przeciwko
krytycznej infrastrukturze teleinformatycznej NATO oraz krajow cztonkowskich NATO.
Zaplanowane incydenty charakteryzowaly si¢ znacznym skomplikowaniem technicznym
1 odzwierciedlaty jednocze$nie mozliwe do wystapienia wektory atakow, z ktérymi moga

zetknad sig zespoty reagowania na incydenty komputerowe.
Udzial CERT.GOV.PL polegat na:
e realizowaniu obstugi zgtaszanych incydentow;

e wykonywaniu procedur zwigzanych z reagowaniem na incydenty komputerowe;

CERT.GOV.PL Strona 40 z 47



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku

e wsparciu technicznym panstw czlonkowskich w zakresie analizy zglaszanych

incydentow teleinformatycznych;
e przekazywaniu informacji o wynikach analizy incydentéw teleinformatycznych.

Udzial CERT.GOV.PL w ¢wiczeniach Cyber Coalition umozliwit wzmocnienie
wspoltpracy w obszarze cyberbezpieczenstwa pomigdzy zespolami reagowania na incydenty
komputerowe panstw cztonkowskich sojuszu, a takze pozwolit
na przetestowanie dzialan decyzyjnych w przypadku wystapienia sytuacji kryzysowych

W cyberprzestrzeni.
6.2. Cwiczenia NATO CMX 2012

Cwiczenia zarzadzania kryzysowego NATO CMX 2012 przeprowadzane sa w celu
sprawdzania procedur zarzadzania kryzysowego Sojuszu Péinocnoatlantyckiego na poziomie
strategicznym, z zaangazowaniem cywilnego i wojskowego personelu, zarowno w panstwach
cztonkowskich, Kwaterze Gléwnej NATO, jak i Dowddztwach Strategicznych Sojuszu.
Cwiczenia CMX 2012 maja charakter aplikacyjny i nie wymagaja od uczestniczacych w nim
zaangazowania realnych sit i sSrodkow. Tegoroczne ¢wiczenia przeprowadzono w dniach 12 —
16 listopada 2012 roku, rownolegle z ¢wiczeniami: Cyber Coalition 2012 oraz Krajowymi
Cwiczeniami Uzupetiajacym do CMX 2012. Udziat CERT.GOV.PL polegat na realizowaniu
dziatah zgodnie z przyjetymi procedurami zwigzanymi z ocena cyberzagrozen oraz skali
ich propagacji opierajac si¢ na zglaszanych incydentach i ogoélnej sytuacji nakreslonej
na potrzeby scenariusza ¢wiczen, a takze przekazywaniu informacji zgodnie z procedurami

do odpowiednich komorek uczestniczacych w ¢wiczeniach.
6.3. Krajowe ¢wiczenia uzupelniajace do CMX 2012

Roéwnolegle z migdzynarodowymi ¢wiczeniami CMX 2012 i Cyber Coalition 2012,
CERT.GOV.PL uczestniczyt w Krajowych Cwiczeniach Uzupetniajacych do CMX 2012.
Celem Krajowych Cwiczen Uzupelniajacych bylo sprawdzenie mozliwosci dziatania
niektorych elementéw systemu zarzadzania kryzysowego w warunkach sytuacji kryzysowe;.
Cwiczenia zostaly zorganizowane w konwencji aplikacyjnych ¢éwiczen sztabowych,
co oznaczato, ze w trakcie ¢wiczen nie byly zaangazowane realne sity i $rodki, natomiast
wszystkie dziatania oparte byly na rzeczywistym systemie zarzadzania kryzysowego.
Przygotowany scenariusz dotyczyl ataku na infrastrukturg krytyczna dostarczajaca paliwa

ptynne zlokalizowana na terytorium RP. Atak polegal na naruszeniu ciaglosci dzialania
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infrastruktury krytycznej 1 zwiazany byt z incydentem w systemie teleinformatycznym.
W ¢wiczeniach wzigly udzial takze przedstawiciele m.in. Rzadowego Centrum
Bezpieczenstwa,  Ministerstwa  Spraw ~ Wewngtrznych,  Ministerstwa  Gospodarki
oraz Ministerstwva Administracji 1 Cyfryzacji. Przygotowany scenariusz umozliwit zespotowi
CERT.GOV.PL prze¢wiczenie procesu reagowania na incydenty komputerowe
w cyberprzestrzeni oraz sprawdzenie skuteczno$ci reagowania na incydenty zaistniale
w sieciach krajowej infrastruktury krytycznej. Uczestnictwo CERT.GOV.PL umozliwito
podjecie dalszych decyzji przez inne jednostki zaangazowane w scenariusz w oparciu

o wyniki analizy incydentow i skale propagacji zagrozenia.

Udziat CERT.GOV.PL w Krajowych Cwiczeniach Uzupetniajacych oraz wyboér
rodzaju ¢wiczonego scenariusza uwarunkowane byly pojawiajacymi si¢ zagrozeniami
dla infrastruktury krytycznej oraz dla systemow nadzorujacych procesy technologiczne
lub produkcyjne. Cwiczenia tego typu stuza przede wszystkim podwyzszeniu skutecznosci

dziatania zespotow CERT w warunkach zagrozenia dla infrastruktury krytyczne;j.
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7. Podsumowanie roku
7.1. Botnety

W ramach podstawowych dziatan w 2012r. zesp6t CERT.GOV.PL zarejestrowal 3837
incydentow polegajacych na polaczeniach z infrastruktury teleinformatycznej instytucji

administracji panstwowej do sieci botnet.

Nalezy przypomnieé, ze sieci botnet klasyfikowane sa jako typ oprogramowania
ztosliwego wytworzonego w celu przejecia zdalnej kontroli nad stanowiskiem
komputerowym 1 wykorzystywania kontroli nad nim do wykonywania zatozonych przez
tworcow celow np. kradziezy poufnych informacji, przeprowadzania atakow na inne systemy,

propagacji infekcji na inne komputery, rozsytania niechcianej korespondencji (spam), itp.

Skala infekcji sieciami botnet jest zréznicowana, jednak przytaczane przez gtdéwnych
producentéw oprogramowania antywirusowego statystyki pozwalaja stwierdzi¢, ze aktywnos¢
ta jest proporcjonalna do skali penetracji sieci Internet w danym kraju. Wsrod najbardziej
znanych sieci botnet mozna wymieni¢: ZeuS, Citadel, Rustock, Slenfbot, DNSChanger.
Ponizej przedstawiony zostal wykres obrazujacy rodzaje wykrytego w  2012r.

oprogramowania ztos§liwego ,,malware” w sieciach instytucji administracji panstwowe;.
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Rysunek 7.1: Ilo$¢ wykrytych komputerow zainfekowanych oprogramowaniem typu malware
w sieciach instytucji administracji panstwowej w 2012r.

Tego typu incydenty obslugiwane sa przez CERT.GOV.PL dzigki dostgpowi do
systemu detekcji sieci botnet, pozwalajacego na informowanie o zainfekowanych hostach
z klasy adresow nalezacych do instytucji panstwowych. W ramach obshlugi incydentow
stosowne informacje przekazywane sa do administratorow sieci instytucji celem wykrycia

zrodla infekceji. Z uwagi na stosowane zasady i mechanizmy bezpieczenstwa w systemach
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administracji panstwowej skala tego typu zagrozen jest stosunkowo niska i nie stanowi dla

nich dominujacego zagrozenia, cho¢ eskalacja moze nastapi¢ w sytuacji wykorzystania

zainfekowanych komputeréw m.in. do:

Kradziezy wrazliwych danych — wuzyskiwania danych z zainfekowanych

komputerdw,

Przeprowadzania dalszych atakow na inne systemy teleinformatyczne, co
w przypadku, gdy ataki te zostana przeprowadzone z zarazonych systemow
nalezacych do instytucji panstwowych, moze narazi¢ zar6wno poufnos¢,
integralno$¢ jak i dostgpnos$¢ przetwarzanych w tych systemach informacji, jak

réwniez wplynaé negatywnie na obraz poziomu bezpieczenstwa panstwa,

Wykonywania dzialan majacych na celu bezprawne uzyskiwanie korzys$ci

majatkowych,
Rozsylania niechcianej korespondencji,
Inwigilacji,

Propagacji infekcji na inne komputery.

Z zebranych informacji wynika, ze zdecydowana wigkszo$¢ zidentyfikowanych

maszyn byla zainfekowana trojanem Zeus-p2p — ok.73% lub Citadel — ok. 17%. Pozostate

incydenty byly zwigzane z innym oprogramowaniem. Ponizej przedstawione zostato

zestawienie procentowe zidentyfikowanych incydentow.
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virut  Zbot

Rysunek 7.2: Zestawienie procentowe wykrytego oprogramowaniem typu malware w sieciach
instytucji administracji panstwowej w 2012r.

W celu minimalizacji zagrozen typu botnet zespét CERT.GOV.PL zaleca stosowanie
tradycyjnych metod ochrony dla stacji klienckich, tzn. biezaca aktualizacja systemow
operacyjnych, silnikow antywirusowych, zachowanie rozwagi przy otwieraniu niechcianej
1 podejrzanej poczty elektronicznej oraz stosowanie dodatkowych narzedzi wykorzystujacych

analize behawioralna.

Jednoczesnie zalecane jest stosowanie w sieciach instytucji urzadzen typu firewall,
IDS/IPS oraz mechanizmow typu blacklisting. Wskazane jest rowniez logowanie zdarzen oraz
odrzuconych pakietow z zapdr sieciowych, co w znaczny sposob ulatwia 1 przys$piesza

pdzniejsza analiz¢ majaca na celu identyfikacj¢ zainfekowanych hostow.
7.2. Hacktywizm

W 2012 roku doszto do atakéw zwigzanych z ruchami internetowymi okreslanymi
potocznie jako ,.haktywizm” skierowanych przeciwko witrynom internetowym nalezacym do
administracji publicznej w Polsce. Rezultatem byla najczg$ciej niedostgpnos¢é oferowanych
uslug w sieci Internet. Haktywizm to ruch aktywistow wykorzystujacych komputer
z dostgpem do sieci jako $srodek stuzacy do wyrazenia protestu politycznego lub ideowego.
Historia takich dziatan sigga roku 1989, kiedy blizej nieokre$lona grupa z Melbourne
w Australii zainfekowata maszyny Amerykanskiego Departamentu Energetyki i NASA.
Termin ,,haktywizm” zostat po raz pierwszy uzyty w roku 1996, przez hakera znanego jako

,Omega”.
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Dziatalno$¢ aktywistow internetowych obejmuje przede wszystkim podmiany stron
internetowych, przekierowania na falszywe witryny, wysylanie niechcianej poczty.
Najczgstszym jednak dziataniem ,haktywistow” jest jednak atak typu DDoS (Distribiuted
Denial of Service), ktory powoduje przeciazenie atakowanych serwerOw poprzez nieustanne
wysytanie pakietow, co w efekcie uniemozliwia dostep do zasobow z zewnatrz. ,,Haktywisci”
dziataja bardzo aktywnie na rdznego typu portalach spoteczno$ciowych i forach, gdzie
wyrazaja swoje opinie i poglady na temat biezacych wydarzen na $wiecie. Do komunikacji
pomiedzy soba, mediami i spoteczenstwem uzywaja wtasnych stron internetowych, portali
takich jak: Facebook, Twitter , Pastebin, YouTube i kanatow IRC.

W Polsce do incydentow ktore zwiazane byly bezposrednio z akcjami ,,haktywistow”

1 obstugiwane byly przez CERT.GOV .PL nalezaty:

e w dniach 21-25 stycznia 2012 mial miejsce szereg atakow na zasoby instytucji
administracji rzadowych, zorganizowanych w ramach akcji protestacyjnej przeciw
podpisaniu przez Polske porozumienia ACTA Gléwnym typem ataku jaki
zaobserwowano byl atak odmowy ustug DDoS skierowany przeciwko serwerom
WWW, na ktérych utrzymywane byt strony wazniejszych instytucji administracji
rzadowej. Na podstawie analizy logdw (analiza obejmuje zadania HTTP te ktore
przeszty przez inne systemy filtrowania 1 zostaty ,,obsluzone” przez serwer
WWW) stwierdzono wykorzystanie wszelkiego rodzaju narzedzi w celu
wygenerowania duzej ilosci ruchu. W pierwszej fazie ataku wykorzystano glownie
narzgdzie LOIC zar6wno w formie oprogramowania funkcjonujacego w ramach
przegladarki  internetowej lub  niezaleznego, wydzielonego programu
zainstalowanego na stacji roboczej uzytkownika. Oprogramowanie to po raz
pierwszy zostalo wykorzystane w roku 2010 podczas ataku na instytucje
finansowe Paypal, Mastercard i Visa w odwecie za dzialania wymierzone przeciw

firmom, ktore ,,nie sprzyjaja”’ Wikileaeks;

e na przetomie marca oraz kwietnia 2012 roku miaty miejsce dzialania grupy
aktywistow internetowych prowadzone pod hastem ,,FuckGovFriday". Gtownym
powodem powotania do zycia tej inicjatywy byl sprzeciw przeciwko projektowi
INDECT, czyli Inteligentnemu systemowi informacyjnemu wspierajacemu
obserwacjg, wyszukiwanie i detekcje dla celéw bezpieczenstwa obywateli

w $rodowisku miejskim. W ich wyniku podmienione zostaly witryny internetowe
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nalezace do administracji panstwowej oraz upublicznione zostaly informacje

pobrane z baz danych serwerdéw;

e na 20-go pazdziernika grupa ,,haktywistow” zapowiadata przeprowadzenie dziatan
pod nazwa ,,operacja Truman Show", ktére miaty mie¢ na celu walke¢ z wszelkimi
ustawami 1 projektami majacymi wprowadzi¢ ,,cenzure i inwigilacje". Na liscie
celow znajdowaty si¢ projekty: INDECT, Czysty Internet, Europejska Strategia Na
Rzecz Lepszego Internetu Dla Dzieci (ESNRLIDD), Chipy RFID, nowelizacja
Ustawy o zgromadzeniach, zmiana Ustawy o zapobieganiu epidemiom oraz
Ustawy o inspekcji sanitarnej. Planowane dziatania ,,haktywistow” nie wywotaty
negatywnych skutkow dla bezpieczenstwa teleinformatycznego i nie zaklocity

dostepu do informacji publiczne;.

Incydenty tego typu udowodnily, ze kwestia zapewnienia dostgpno$ci informacji
publicznej w sieci Internet stata si¢ jednym z kluczowych elementow bezpieczenstwa
teleinformatycznego 1 winna by¢ powodem szczegdlnej uwagi ze strony podmiotow
administracji publicznej, jak 1 administratorow witryn internetowych. Ciagle rosnaca liczba
uzytkownikow sieci Internet a takze wzrost roli jaka pelni Internet w Zyciu cztowieka pozwala
prognozowaé dalszy rozwoj ruchu jakim jest ,haktywizm”. Zwracanie uwagi aktywistow
internetowych na dane kwestie spoleczne, naglo$nienie nowych inicjatyw moze nastgpowac

migdzy innymi poprzez ataki na portale instytucji panstwowych jak robiono to w 2012 roku.
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