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Rze;dowy Zespot Reagowania na Incydenty Komputerowe TERV.PL zostat

powotany wdniu 1 lutego 2008 roku. Podstawowym zadaniem zaspst zapewnianie

i rozwijanie zdolnéci jednostek organizacyjnych administracji publiegiRzeczypospolitej
Polskiej do ochrony przed cyberzaggaiami, ze szczeg6lnym uwzgdghieniem atakow
ukierunkowanych na infrastruktur obejmugca systemy isieci teleinformatyczne,
ktérych zniszczenie lub zakidcenie meostanowd zagraenie dlazycia, zdrowia ludzi,
dziedzictwa narodowego oragrodowiska w znacznych rozmiarach, albo spowodowa
powazne straty materialne, a takzaktocé funkcjonowanie pastwa.

Do zakresuwiadczonych przez CERT.GOV.PL ustug riate

» koordynacja reagowania na incydenty,
e publikacja alertow i ostrzen,

e obstuga i analiza incydentéw (w tym gromadzenie alddw realizowane przez zespot
biegtych gdowych),

* publikacja powiadomie (biuletyn6éw zabezpiechg,
» koordynacja reagowania na luki w zabezpieczeniach,
» obstuga zdarzew sieciach olgtych ochron przez system ARAKIS-GOV,

» przeprowadzanie testow bezpieggiva.

Dane kontaktowe:

e E-mail: cert@cert.gov.pl
e Telefon: +48 22 58 5652 +48 22 58 5476
e Fax: +48 22 58 5699

Dodatkowe informacje na temat zespotu dpse g na witryniewww.cert.gov.pl.
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W drugim kwartale 2012 roku
mialy miejsce incydenty zwrane przede
wszystkim z ujawnianiem typowych podat-
nosci w zakresie bezpiec#zstwa teleinfor-
matycznego administracji  pstwowej.
Nie odnotowano incydentéw narusgajch
w znacznej mierze daginaici zasobow
centralnych inaczelnych organéw admini-
stracji pastwowej. Zespot CERT.GOV.PL
udzielat na biggco wsparcia podmiotom
administracji pastwowej pokrzywdzonym
w toku zaistniatych incydentéw wraz
z zaleceniami.

Du2ym wydarzeniem, rownie

w cyberprzestrzeni, byty Mistrzostwa Euro-
py w Pitlce Nanej UEFA EURO 2012,
wspotorganizowane przez PoiskRzdowy

Komputerowe CERT.GOV.PL” w zadzni-
ku technicznym do Raportu.

N adzorowany, przez zespot

CERT.GOV.PL, system ARAKIS-GOV
w drugim kwartale 2012 wygenerowat na-
stepujace typy alarmow:

informacyjné - 55%,

o prioryteciesrednint - 23%,

0 priorytecie wysokim — 8%,
diagnostyczne i testowe - 14%.

W wyniku analizy zarejestrowanych
polaczen stwierdzono, 4 w Wwiekszaci
zrédtem ataku byty kraje takie jak Chiny
i Polska. JednocgZeie ARAKIS-GOV
wykazat wzrost aktywniei ruchu sieciowe-
go zwhzanego z przeptywem pakietow

Zespot Reagowania na Incydenty KomputeqtTorrent.

rowe aktywnie uczestniczyt w obszarze
cyberbezpiecaestwa zarOwno w organizaciji
jak rowniez i zapewnieniu prawidiowego
przebiegu Mistrzostw.

Wiecej informacji dotyczcych dzia-
tan CERT.GOV.PL w zakresie bezpieéze
stwa Mistrzostw Europy w Pitce Moej
EURO 2012 znajduje siw zahczniku tech-
nicznym niniejszego Raportu.

W minionym kwartale Zespot

CERT.GOV.PL w dalszym ggu odnoto-
wywat duzg ilos¢ incydentow bezpieche
stwa teleinformatycznego polegeych
na podmianie trEi witryn internetowych
oraz upublicznieniu informacji pochagiz
cych z baz danych serweréw najeych
do administracji pastwowej. Na pocgku
drugiego kwartatu wyrang role odgrywaty
rowniez dziatania przeprowadzane przez
ruchy hacktywistyczne np.: ,FuckGovFri-
day”.

Dokitadne informacje dotygze ata-
kow odnotowanych przez Rdowy Zespot

Petne dane w tym zakresie oraz pozo-
state informacje o statystykach ARAKIS-
GOV znajduy sie w rozdziale ,Statystyki
systemu ARAKIS-GOV” w zajczniku tech-
nicznym do Raportu.

W przypadku incydentow kompu-

terowych analizowanych przez Zespét
CERT.GOV.PL, drugi kwartat charaktery-
zowat sé stosunkowo dtg iloscig przesyta-
nych zgtoszg, i co za tym idzie dy liczbg
faktycznych incydentow. Natg tu jednak
podkreli¢, ze omawiane wartgi byly nie-
znacznie  misze, nk  zarejestrowane
w rekordowo wysokim pierwszym kwartale
2012 roku.

W tym kwartale CERT.GOV.PL
zarejestrowat 364 zgtoszenia, kibrych
109 zostato zakwalifikowane jako faktyczne

incydenty.

Ponadto pocgek Il kwartatu to dua
liczba incydentéw rozwzanych. Wynika

Reagowania na Incydenty Komputerowel Alarmy informacyjne — nie informujg o bezposred-

CERT.GOV.PL przedstawione zostat
w rozdziale ,Istotne ataki odnotowane prze

nich zagrozeniach, a jedynie np. o czynnosciach ad-

ininistracyjnych, ktére wymagajg weryfikacji

Alarmy o stanie $rednim i wysokim informujg

Rzadowy Zespdt Reagowania na Incydenty, faktycznym zagrozeniu lub ataku
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to w gtownej mierze z digj ilosci zareje- < 3 publikacje w kategorii ,Wiadonioi
strowanych incydentow w | kwartale 2012  ogdlne”.
roku zwgzanych ze zjawiskiem tzw. ,hack-

tywizmu’”, Lista  publikacji  znajduje  si

w rozdziale ,Istotne podatsoi, zagraenia

Analizujgc  kategorie incydentdw i biuletyny zabezpiecz& w zakczniku
mozna stwierdzai, ze nadal bardzo po- technicznym do Raportu.

wszechne $ tradycyjne skanowania dziata-
jacych ustug, bdz identyfikacja podatriei
oraz wilamania do aplikacji typu WEB
i po raz kolejny wiadommi typu SPAM.
Warto odnotowé, ze relatywnie cgsto zgta-
szane s incydenty zwgzane z oprogramo-
waniem szpiegowskim, typu Kadr rojanski.

W rozdziale ,Testy bezpiecze
stwa witryn WWW instytucji pastwowych”,
w zahczniku technicznym do Raportu zosta-
ty umieszczone informacje zyaane z reali-
zowanym przez CERT.GOV.PL programem
sukcesywnego badania stanu zabezpiecze
SzczegGtowe informacje dotyg®  witryn internetowych nateicych do instytu-
statystyk zgtoszonych incydentdw znajluj ¢ji  administracji  publicznej. Dziatania
sig w rozdziale ,Statystyki incydentow” w te umaliwiaja okreslenie poziomu bezpie-
zahczniku technicznym do Raportu. czeistwa aplikacji WWW instytuciji publicz-
nych, a take usungcie wykrytych nieprawi-
diowosci. W drugim kwartale 2012 roku
Nastronie internetowej Rglowego  stwierdzono ogdtem 213 dméw w tym:
tzeizsv(guhtﬁ)?ﬁmagi;tZ%anﬁéiiﬂhyoxgﬁpu-' 31 bkdy o bardzo wysokim poziomie
sa3 stale specjalistyczne  informacje e,
oistotnych  zagreeniach, podatnmiach * 45 bkdow o wysokim poziomie zagte-
oraz aktualizacjach w popularnych i najcz nia,
sciej wykorzystywanych w administracji
publiczne] systemachaiplikacjach. Ponadto \ . .
nawitrynie zawarto informacje * 51 bkdow oznaczonych jako informa-
o najpopularniejszych formach atakéw sie-  ©YIN€.
ciowych oraz sposobach przeciwdziatania
i neutralizowania ich skutkéw fermie zro- D _ .
zumiatej zaréwno przez administratoréw jak rugi kwartat 2012 roku przyniost
i uzytkownikéw. Dodatkowo umieszczang s 9wattowny skok pozycji Polski w rankingu
na biegaco biuletyny bezpieczstwa udo- Systemu ATLAS (Active Threat Level Ana-
stepnione  przez producentéw sptz  lysis System — System Analizy Zageh
i oprogramowania. Zawiergjone w szcze- Internetowych obejmygy caty swiatowy
g6lnasci omdwienie ostatnio wykrytych luk Internet). Wyranie wid&, iz pozycja zaley
w bezpieczastwie ich produktéw oraz me- Przede wszystkim od ifgi URL-i phishin-

tody neutralizacji potencjalnych zagea. 90V\_/VCh4- Gwaltowna zmiana w drugiej po-
lowie maja byta spowodowana przede

Specjalistyczne informacje opubli- wszystkim pefa publikach  informagji

kowane na witrynie www.cert.gov.pl 5 temat luk w ,PHP Address Book 7.0.0"
w drugim kwartale 2012 roku to:

» 86 bkdy o niskim poziomie zagrenia

* 15 publikacji w kategorii ,Poprawki
iaktualizacje”, Btedy o bardzo wysokiego poziomie zagrozenia
mogg skutkowac atakiem na strony ktéry moze prze-
e 1 publikacja w kategorii ,Zagu@nia prowadzi¢ internauta bez specjalistycznej wiedzy,
i podatn@ici”, przy pomocy gotowego, dostepnego w sieci opro-
gramowania
4 witryn wytudzajgcych informacje
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oraz ,PHP Volunteer Management System Nalezy pametac, iz wszystkie dziata-
v 1.0.2". Wykorzystanie tych podatfm nia aktywne g o wiele tatwiej zauwzalne,
pozwalato mgdzy innymi na umieszczenie przez co Wiza Sic z szybszymi zgtoszeniami
na atakowanej witrynie dowolnego pliku incydentow, co prowadzi w rezultacie
(np. petnego systemu pozwalkeggo do szybszej likwidacji zagrenia. Spadek
na zdalg kontrok serwera). Opublikowano pozycji Polski, wskazuje na toz dziatania
rowniez gotowe skrypty mogee postayé  zespotdw bezpiechstwa byty pod tym
do ataku na systemy wykorzysfajwykryte wzgledem skuteczne i aktualnie inne kraje
podatndci. wyprzedzity Polsk wtym obszarze,
przez co w kacowym okresie raportowania

Sytuacja zwizana z wysok iloscia przestata b§ ona klasyfikowana.

URL-i phishingowych dowodzi,

ze W polskiej cyberprzestrzeni pozostaje Rozktad pozycji Polski w funkciji
nadal znaczna liczba niewtawie zabezpie- czasu znajduje siw rozdziale ,Informacje
czonych serweréw WWW umbwiajac  z innych systemow zewtrznych”

propagacgj ,ztych” witryn zagniedzonych w zahczniku technicznym do Raportu.
w strukturze strony bez zmiany jej zawarto-
SCi.

Ataki dominupce w Il kwartale W drugim kwartale zostata rozpo-

zwigzane byly gitéwnie z ustugami PHP CZta, pierwsza tego typu w Polsce, analiza
oraz podatnéciami typu ,przepetnienie bu- Stron administracji pestwowej przeprowa-
fora” w Microsoft ASN.1 Library. dzana przez zespdt CERT.GOV.PL
4 . we wspoOtpracy z organami fistwowymi
Drugi kwartat to przede’ wszystkim \, ;akresie identyfikacji spetniania okle-
skanowania zwzane z aktywn&ia Ustug nych zaleca zwiazanych z zapewnieniem

Microsoft-DS Active Directory na porcie dostpndici, integralnéci oraz poufnéci
445 oraz ustugi Microsoft SQL Serverwitrynwdomenie gov.pl.

na porcie 1433. Standardowo takwyst- . .
powaty skanowania zwiane z ustug http Na ) podstawie przygotowane;
na porcie 80. Wicej informacji umieszczo- Przez Zespot CERT.GOV.PL, a ngstie
no w rozdziale ,Informacje z systeméw Wypetnionej przez instytucie pstwowe

zewngtrznych - ATLAS” w zahczniku tech- ankiety, uzyskano przekrojowy obraz bez-
nicznym do Raportu. pieczestwa witryn internetowych

w domenie gov.pl pozwalggy na okrélenie
kierunku dziata w zakresie zwikszenia

, , , bezpieczastwa teleinformatycznego ustug
Polski, w potowie kwartatu zarejestrowanoinstytucji_ Nalery wspomnié tutaj, ze prze-

ponowny skok pod wzglem aktywneci  onsiizowano nadestane wyniki obejmug

w  wysyice  niechcianych  przesylek 400 witryn naleacych do 55 podmiotéw
e-mailowych. Wida wyrazna korelack  jqministracji. Informacje w tym zakresie

ze statystykami z = systemu  ATLAS. | \\vniki analizy zostaly umieszczone w roz-
Jest to spowodowane tyny GZs¢ przeg-  gsigle | Informacja na temat stanu bezpie-

tych systemow sty nie tylko do dzia . gistwa witryn internetowych GOV.PL”
pasywnych (strony wytudzgge) lecz 1OW- —\ ;opeoniky technicznym d&aportu.

niez aktywnych (spam i phishing
e-mailowy).

Pomimo wstpnego spadku pozyciji
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ZALACZNIK TECHNICZNY DO
RAPORTU KWARTALNEGO CERT.GOV .PL
KWIECIEN — CZERWIEC 2012
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1 Dziatania
Mistrzostw Europy w Pitce Naznej EURO 2012

CERT.GOV.PL

w zakresie bezpiecagstwa

Rzadowy Zespdt Reagowania na Incydenty Komputerowe TERV.PL brat czynny udziat

W organizacji oraz w zapewnieniu prawidtowego pregb Mistrzostw Europy w Pitce Noej EURO

2012 w cyberprzestrzeni. Prowadzono liczne dziatamierzajce do zapewnienia bezpieéseva

teleinformatycznego w zakresie m.in. koordynagig@vania na incydenty komputerowe oraz obstugi

zdarzé w sieciach instytucji odpowiedzialnych za prawigyoprzebieg Mistrzostw.

1.1 Dziatania podejmowane przed rozpoczeciem mistrzostw

W zwiazku z coraz agstszym ujawnianiem bow zabezpieczewitryn internetowych, skut-

kujacych wtamaniami

oraz nieautoryzowanymi zmianami aawci publikowanych tréci

CERT.GOV.PL zwrdcit s z propozycy przeprowadzenia testow bezpietgteva kluczowych stron
WWW na UEFA EURO 2012.

Przetestowano 10 witryn. Stwierdzono ogo6tem 1@8dwv w tym: 13 b§ddéw o bardzo wyso-

kim poziomie zagrzenia, 41 bjdoéw o wysokim poziomie zagtenia, 29 k#déw o niskim poziomie

zagraenia i 25 b¢dow informacyjnych. Wszystkie z badanych stron gdaly podatnéci o wysokim

poziomie zagrgenia.

© niski

38%

® hardzo wysokit wysoki

® informacyjny

B Podatnosci typu Cross Site Scripting

B Podatnse typu Blind SCLAAL Injection

B Nigaktualna wersja serwera WwWWw

B Apache httpOnly Cookie Disclosure

® Blednie skonfigurowany crossdomain xml

Rysunek 1-1 Statystyka wykrytych podatnéci

Rysunek 1-2 Procentpwozkiad najpowazniejszych bledow

1.2 Dziatania podejmowane w trakcie przebiegu mistrzostw

W trakcie Mistrzostw Europy w Pitce Moej EURO 2012 od 8 czerwca do 1 lipca 2012 roku,

Rzadowy Zesp6t Reagowania na Incydenty Komputerowe TERV.PL prowadzit w trybie zmia-

CERT.GOV.PL
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nowym staty monitoring polskiej przestrzeni adrespadministracji RP, a tak witryn bezpérednio

zwigzanych z tematykMistrzostw.

Zespot CERT.GOV.PL, petgpt funkc miedzy innymi organu doradczego w zakresie zapew-
nienia bezpieczestwa teleinformatycznego w trakcie EURO 2012, zoizavat catodobowy punkt

kontaktowy dla administratorow systemosieci TI.

W ramach prowadzonych czyniod, analizowano podejrzane przesyiki mailowe patein
ewentualnych atakow ukierunkowanych. Ponadto, wgkiyprzekazano do wiadoré@ zaintereso-
wanych instytucji informacje o probach pater wykonywanych z komputerow magych by

elementami tzw. sieci botnet — komputeroéw zombie.
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2 Istotne ataki odnotowane przez Rgdowy Zespot Reagowania
na Incydenty Komputerowe CERT.GOV.PL

2.1 Ataki na witryny internetowe administracji publicznej

W drugim kwartale 2012 roku odnotowana zostata zgwcilos¢ atakdw majcych na celu
podmiarp zawartdci strony gidwnej. Pomimo dziatgprowadzonych przez Rdowy Zespoét Reago-
wania na Incydenty Komputerowe CERT.GOV.PL niestetgialszym cigu poziom bezpiecastwa

wielu witryn jest niezadowalagy.

2.1.1Kwiecien
Na przelomie marca oraz kwietnia 2012 roku miahgjsie dziatania, grup wygtujacych
jako Anonymous, o nazwie ,FuckGovFriday”. W ich vikmn podmienionych zostato kilka witryn
internetowych natecych do administracji pestwowej oraz upublicznione zostaty informacje polera

Z baz danych serwerdw.

Lista stron, ktérych zawar§é zostata podmieniona:

. mogilno.sr.gov.pl

. tuchola.sr.gov.pl

. bydgoszcz.sr.gov.pl
. naklo.sr.gov.pl

. szubin.sr.gov.pl

. inowroclaw.sr.gov.pl
. poznan.po.gov.pl

. bialystok.pa.gov.pl

. nfz.gov.pl

Lista stron, z ktérych dane zostaty upublicznione:

. bialystok.pa.gov.pl

. ngo.czestochowa.um.gov.pl
. poznan.po.gov.pl

. szubin.sr.gov.pl

. inowroclaw.sr.gov.pl
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W kazdym z powyszych przypadkéw administratorzy witryn oraz osdiigrych dane zosta-
ty upublicznione zostali poinformowani o incyderttamraz poinstruowani oddie sposobéw mini-

malizacji ich skutkéw.

= ]
il i‘J (, Sad Rejonowy w Inowroctawiu x | g

Gi ktorzy rezygnuja z Wolnosci wimie bezpieczenstwa, nie zasluguja na zadne znich. - Thomas Jefferson

Rysunek 2-2: Wyghd podmienionej witryny Sadu Rejonowego w Inowroctawiu
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2.1.2Maj

Na pocatku maja 2012 roku miato miejsce upublicznienigednym z portali internetowych
bazy danych zytkownikéw (imi¢, nazwisko, email oraz skrohgsh” hasta) pochodgcych ze strony

Gtéwnego Inspektoratu Sanitarnego.

W dniu 11 maja miala miejsce podmiana dwoch witrirternetowych naliscych

do administracji p@stwowej:

. Agencji Rynku Rolnegaittp://www.arr.gov.pl

. Ministerstwa Edukacji Narodowéitp://www.men.gov.pl

Atak zostal dokonany poprzez wykorzystanie luki wpgjacej w systemie zageizania

trescig Joomla. Porej przedstawiony zostat wygl podmienionych stron.

- e 1)\ M \}M O U\~ " \I\q‘
t S @;;; * s .g:g';

Rysunek 2-3: Wyghd podmienionych stron arr.gov.pl oraz men.gov.pl

W dniu 20.05 2012 roku miata miejsce podmiana wirgentralnej Komisji Egzaminacyjnej.
Wiamania dokonano poprzez wstijacy na stronie lald typu SQL Injection. Dane autoryzacyjne
(login oraz hasto) do panelu zadzapcego trécia strony upublicznione zostaty na jednej ze stron

internetowych. Na witrynigvww.cke.gov.plzamieszczone zostaty wulgarne filmy, gaig gsmiesza-

jace system edukacji oraz papaeJana Pawila Il. Pamj znajduje si wyglad podmienionej strony

Centralnej Komisji Egzaminacyjne;j.
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CENTRALNA KOMISJA EGZAMINACYJNA

Yo R

arkusze egraminacyjng

Aktualnosci Przetargi

Szukai na stronie

Rysunek 2-4: Wyghd podmienionej witryny Centralnej Komisji Egzaminacyjnej

2.1.3Czerwiec

W dniu 14 czerwca 2012 roku miata miejsce podmiaiteyny Instytutu Biologii Déwiad-

czalnej im. M. Nenckiego w Warszawlgtp://neurogene.nencki.gov.pPonizej przedstawiony zostat

wyglad podmienionej strony.

=

Ulubione | @8 Hacked By Nobildy o v Stona~ Bezpleczefistwo v Narzedza v @

Hacked By NobQOdy

Rysunek 2-5: Wyghd podmienionej witryny Instytutu Biologii Do §wiadczalnej im. M. Nenckiego w Warszawie

W dniu 22 czerwca 2012 roku miata miejsce podmisinany naleacej do Zespotu Szkot
Sportowych w @browie Gorniczejhttp://www.zssdg.edu.pl/Ponkej przedstawiony zostat wygl

podmienionej strony.
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Rysunek 2-6: Wyghd podmienionej witryny Zespotu Szkét Sportowych w @browie Gorniczej

2.2 Inne wazne incydenty zarejestrowane przez Rzgdowy Zespoét Reagowa-

nia na Incydenty Komputerowe CERT.GOV.PL

Poza wymienionymi powaej, w drugim kwartale 2012 roku Badowy Zespot Reagowania

na Incydenty Komputerowe CERT.GOV.PL obstugiwabagenia, ktére dotyczyly guzy innymi:

rozsytania zainfekowanych aaknikow wytkownikom poczty elektronicznej wdoéw admi-
nistracji centralnej. Nalyy zauway¢, ze zaobserwowano tak tendengj dotycaca pojawia-
nia st korespondencji elektronicznej pochadgj od nadawcow podszywgaych sé
pod pracownikow instytucji Unii Europejskiej, pogtjacych sé m.in. adresami wskazij
cymi na Komis¢ Europejsk tj. domeny ec.europa.eu. Korespondencja wskaauj
na tego typu nadawcéw zawierata zainfekowangczatki do poczty elektronicznej w forma-
cie ,*.doc” wykorzystujce jedn z podatnéci pakietu Microsoft Office opisanako MS Of-
fice CVE-2012-0158 opisan na stronie http://technet.microsoft.com/pl-
pl/security/bulletin/ms12-027. Przedmiotowa podéaénmyta krytyczna dla pakietu Microsoft
Office i umaldiwia zdalne wykonanie kodu. W wyniku wdigiwe] reakcji zespotu

CERT.GOV.PL oraz wspotpracy administratorow niezimslo infekcji stacji roboczych,

btedoéw SQL Injection na witrynie szczepienia.info onaitrynie Serwisu Urgdow Pracy.
Btedy zwiazane byty z brakiem wéaiwej walidacji danych wprowadzanych poprzez sgron

do formularza oraz ustawieniami dogtnyymi zastosowanymi w konfiguraciji silnilkaHP,

btedow PHP/SQL wysipujacych na stronie #lu Rejonowego w Nowym Dworze Mazowiec-

kim,
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* podatndci XSS wys¢pujacych na witrynach ewidencja.archiwa.gov.pl orazdave Wrota

Celne —http://celina.krakow.uc.gov.pl

* publikacji baz danych aytkownikow pochodgcych z witryn nalegcych do administracii
panstwowej ngportalach internetowych. Administratorzy oraz osoktprych dane udogp-
niono, zostali o tym fakcie poinformowani oraz pEimowani o sposobie minimalizacji

zagraenia,
» komputeréw ,zombie” przynaigcych do bonetow:

o Kelihos.B,
0 Rustock,
oraz infekcji oprogramowaniem Zovym m. in.:
o ZEUS,
o Slenfbot,
o Dnschanger,
o Ramnit.
W rezultacie obstugi incydentéw, zidentyfikowanoosipromitowane hosty i dokonano

dezaktywacji ztéliwego oprogramowania.
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3 Statystyki systemu ARAKIS-GOV?

W drugim kwartale 2012 roku, podobnie jak to miahoejsce w poprzednich kwartatach,
niezmiennie zdecydowanwickszai¢ stanowity alarmy informacyjne. Stanowity one 55oqent
wszystkich zarejestrowanych przez system ARAKIS-G@Yarmy opriorytecie srednim stanowity
23%, natomiast alarmy diagnostyczne 14%. Systeosigtajmniej alarmow o priorytecie wysokim —

323, costanowito 8% wszystkich alarméw.

B Wysaki
B Ostrzeienie
E Informacyjne

B Diagnostyczne

Rysunek 3-1: Procentowy rozktad wanosci alarmow

Wsréd alarméw o priorytecie wysokim zaobserwowano aGFméw typuNFHOST_HN,
4 alarméw typu INFHOST BHoraz 14 alarméw typu INFHOST F\WNie odnotowano alarméw
typu VIRUS_FOUND i NWORM™.

> ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili obec-
nej zostaty wdrozone 74 sady gtownie w instytucjach panstwowych.

® Alarm INFHOST_HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji chro-
nionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemdw typu
honeypot.

7 Alarm INFHOST_BH oznacza wykrycie potgczenia z domeng, ktéra oznaczona zostata jako ztosliwa tzn.
przy pomocy ktérej propagowane jest oprogramowanie ztosliwe.

® Alarm INFHOST_FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji chro-
nionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéw systemow zaporowych.
° Alarm VIRUS_FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji. Alarm
ten generowany jest na podstawie informacji pochodzgcych ze skaneréw antywirusowych serwerdw poczto-
wych

1% Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajgcego sie zagrozenia sieciowe-
go (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byty alarmami fatszywymi (false-positive)
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350
300
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14
>0 4 0 0]
; -_— N o =
Alarmy typu Alarmy typu Alarmy typu Alarmy typu Alarmy typu
INFHOST_HN: INFHOST_EH: INFHOST_FW: VIRUS_FOUND: NWORM:

Rysunek 3-2: Statystyki alarméw o wysokim priorytege.

W wyniku analizy zarejestrowanych pokei stwierdzono, 4 w wiekszaici zrodtem ataku
byty sieci komputerowe przypisane do Polski, Cl8tanéw Zjednoczonych i Rosji. W statystykach
liczny udziat miaty te pofgczenia, ktérych adresy6dtowe zostaty zidentyfikowane jako ,Nieznane”,
co spowodowane jest brakiem przypisania adresu atbmmtu w bazie RIPE. Sytuacja taka ma

najczsciej miejsce w przypadku podszywania god adresy IP.

TOPS5 - izrodet ataku

Polska

Y

\15,01%

/

. 17,30%
Stany Zjednoczone “Nieznane

Rysunek 3-3: Rozktad geograficznygrodet wykrytych atakéw (wg liczby przeptywéw)
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Nalezy pametaé, ze specyfika protokotu TCP/IP, powodujge niemozna bezpérednio
taczy¢ zrodta pochodzenia pakietowfaktyczry lokalizach wykonawcy ataku. Wynika tofaktu,
iz w celu ukrycia swej tcsamdci i fizycznej lokalizacji atakujcy wykorzystuj serwery pérednica-

ce (proxy) lub stabo zabezpieczone komputery, néyini wczeniej przejmuj kontrok.

W drugim kwartale zaobserwowano wzrost liczby alammo wysokim poziomie istotsoi
typu INFHOST_HN w stosunku do pierwszego kwarta@i2 roku. Poriej przedstawiony zostat

wykres poréwnawczy alarméw o priorytecie wysokim.

300

250

200

150

100

14

0 00 0 0
‘ 4 A
Alarmy typu Alzrmy typu Alarmy typu Alarmy typu Alarmy typu
INFHOST_HN: INFHOST_BH: INFHOST_FW: VIRUS_FOUMD: NWORM:

W <wartatll 2012 W kwartat| 2012

Rysunek 3-4: Poréwnanie alarméw systemu ARAKIS-GO\pomiedzy | i Il kwartatem 2012 roku

Sytuacja taka zvgzana jest z zarejestrowanym zjawiskiem przez systBAKIS-GOV doty-
czacym wzrostu aktywnéci w siecipTorrent. Na podstawie analizy danych odnotowanydlestach
informujacych o maliwej infekcji chronionych wztéw stwierdzono,z adresy IP zawarte w pakietach
polaczenr byly spoofowane ze wzglu na fakt, 2 wskazywaty na zainicjowanie pizenia pomidzy
dwoma skladnikami systemu ARAKIS-GOV rozlokowanymidwéch ré@nych instytucjach chronio-
nych systemem. Powvigza sytuacja jest z punktu widzenia budowy systeiamazliwva, gdyz sondy
systemu nie generljsame z siebie ruchu a jedynie odpowigdap zainicjowane pgtzenie

zewretrzne.

Prawdopodobs przyczyry zaobserwowanej aktywdc przez system ARAKIS-GOV jest
celowe zatruwanie sieci BitTorrent przez koncernyitimedialne w celu ochrony przed wspétdziele-
niem plikbw multimedialnych (audio, wideo itp.) €l@ona praw autorskich. Jediaeknaley wziaé
pod uwag fakt, iz powyzsza teza jest tylko przypuszczeniem, prawdopodobigsh rownie,
iz widziany ruch jest prab eksploitacji aplikacji klienckichuTorrent w celu przegia kontroli

nad komputeremaytkownika.
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Na chwik obecn powyzsza sytuacja traktowana jest jako anomalia w siaobserwowana
przez system ARAKIS-GOV i w dalszymagu kedzie badana. Bardziej szczegdtowa analiza tech-

niczna anomalii zostata opracowana przez zespét TCIERIska i jest dogpna pod adresem:

http://www.cert.pl/news/5365/langswitch_lang/pl
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4 Statystyki incydentow

W drugim kwartale 2012 roku do zespolu CERT.GOV.Riptynely 364 zgtoszenia,
Z ktérych 109 zostato zakwalifikowanych jako ineydy.

160

140

120

100

80

60

40

20

Kwiecien Maj Czerwiec
M Zarejestrowane zgtoszenia  OlIncydenty

Rysunek 4-1: Liczba zgtosz oraz faktycznych incydentéw w poszczegélnych miegiach drugiego kwartatu 2012

Szczegotowe statystykrodet zgtoszé incydentow trafigicych do CERT.GOV.PL przedsta-
wia ponizszy wykres.

100%
90%
80%
T0%
60%
50%
40%
30%
20%
10%

0%

Zgloszenia z systemow Ustalenia wlasne Zgloszenia podmiotdw
zewnetrznych

Elllkwartal 2011 =1V kwartal 2011 = lkwartal 2012  ®Ell kwartal 2012

Rysunek 4-2:Zrédka zgloszé incydentéw
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Rozktad miesiczny incydentéw zarejestrowanych, jak i wszystkiohwigzanych z drugiego
kwartatu 2012 roku przedstawiae siastpujaco: w kwietniu 2012 roku zarejestrowano 21 incyden-
toéw, rozwigzano natomiast 30, w maju 2012 odnotowano 51 inagte a rozwazano 44. W czerwcu
natomiast przyjto do realizacji 37 incydentéw, zaktzono z& 23. Pozostate incydenty sv trakcie
zamknetych, niz zarejestrowanych. Jest to wynikiem rogayiwania incydentow jeszcze z patia
roku i efekt protestow internetowych zwanych z umowACTA.

A4
23
Kwiecien Maj Czerwiec
ORozwigzane incydenty O Zarejestrowane incydenty

Rysunek 4-3: Poréwnanie liczby incydentéw otwartych zamknietych w poszczegdinych miegcach drugiego kwartatu

Wykres zaprezentowany parj obrazuje poréwnanie #oi zgtosz@ na tle faktycznych incy-
dentéw, rozpatrywanych kwartalnie na przestrzemtagch dwunastu miesty. Na uwag zastuguje
fakt, ze na pocatku 2012 roku zanotowano rekordowy wzrostdiozgtosz@, jak i samych incyden-
tow. Drugi kwartat 2012 to jurelatywnie mniejsza odnotowana liczba zgtéspeaz incydentow,

jednake i tak znacznie przewgzapca analogicznie warfoi z poprzedniego roku.
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B Zgtoszenia incydentéow B Incydenty

Rysunek 4-4: Poréwnanie iléci zgtosza incydentéw do faktyczne potwierdzonych incydentéwv ostatnich czterech kwartatach

Podziat zarejestrowanych incydentow na kategoregstawia ginastpujaco:

Skanowanie

Bledy aplikacji WEB

Inne

Kon Trojanski

Wirus

Botnets

Wlamanie do aplikacji

Rozproszony atak blokujacy serwis (DDoS)
Spam

Atak blokujacy serwis (DoS)

InZynieria spoleczna

Bledna konfiguracja urzadzenia

Dzialania adminéw

Kradziez toZsamosci, podszycie sie (w tym Phishing)
Dyskredytacja, obraZanie

Nieuprawnione wykorzystanie zasobdw
Nieuprawniony dostep do informacji
Podsluch

Robak sieciowy

Rysunek 4-5: Statystyka incydentéw z podziatem naategorie

Analizujgc powyzszy wykres, mgna stwierdz, ze zdecydowadn wiekszai¢ obstugiwanych
incydentéw stanowi tradycyjne skanowania w poszukiwaniu ustug. ,Pama” g jak zwykle bedy
w aplikacjach WEB, czy wiadorgoi typu SPAM. Rownig czsto rejestrowany byty incydenty zavi
zane z oprogramowaniem szpiegowskim, typui Keojanski.
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5 Istotne podatndci, zagrazenia i biuletyny zabezpieczé

Witryna http://www.cert.gov.plstanowi, dla administratorow systemd&#gdto specjalistycz-

nych danych zwizanych dezpieczéstwem teleinformatycznym. Publikowangtam medzy innymi
aktualne informacje wtotnych zagrgeniach, nowych podatécach w popularnych systemach
i aplikacjach, najpopularniejszych formach atakéwecisi@ych oraz sposobach ochrony. Dodatkowo
na powyszej witrynie umieszczang diuletyny bezpieczestwa udosfpnione przez producentéw

sprztu i oprogramowania.

W drugim kwartale 2012 roku na witrynievw.cert.gov.plumieszczono:

» 15 publikacji w kategorii ,Poprawki i aktualizacje”
» 1 publikacg w kategorii ,Zagraenia i podatngci”,

» 3 publikacje w kategorii ,Wiadongi ogéine”.

M Poprawkiiaktualizacje H Zagrozenia i podatnosci i Wiadomosci ogolne

Rysunek 5-1: Statystyka publikacji na stronie CERTGOV.PL w Il kwartale 2012 roku
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5.1 Najistotniejsze publikacje dotyczace zagrozen w Il kwartale 2012 roku:

» Adobe Security Bulletin

Firma Adobe opublikowala aktualizacflla programoéw Adobe Reader oraz Acrobat 4ataj
wiele luk w zabezpieczeniach. Wykorzystanie tycHgingci maze pozwolé atakupcemu na spowo-

dowanie ataku typu odmowa ustugi DoS lub wykonaioeolnego kodu.

Podatne wersje:

- Adobe Reader X (10.1.2) oraz wersje wirejsze dla systemow Windows oraz Macintosh;
- Adobe Reader 9.4.6 oraz wersje wiatEejsze dla systemu Linux;

- Adobe Acrobat X (10.1.2) oraz wersje wéziejsze dla systemdw Windows and Macintosh.

»  Microsoft Security Bulletin 4/2012

Firma Microsoft opublikowata w kwietniu biuletyn hgieczéstwa informugcy o usungciu

sze&ciu bledow w swoich produktach.
Biuletyny okrelone jako "krytyczne":

- MS12-023 — dotyczy zbiorczej aktualizacji zabezpeic dla oprogramowania Internet
Explorer.

- MS12-024 - dotyczy podatéa w zabezpieczeniach Microsoft Windows.
- MS12-025 - dotyczy béw w zabezpieczeniach .NET Framework.
- MS12-027 — dotyczy podatéa w Windows Common Control.
Biuletyny okrélone jako "wane":
- MS12-026 — dotyczy podatka w zabezpieczeniach Microsoft Forefront UAG Serve

- MS12-028 — dotyczy btlow w oprogramowaniu Micosoft Office.

e Flashback Malware Removal Tool od Apple

Firma Apple udospnita narzdzie do usuwania najpopularniejszych wariantéw diik@go
oprogramowania typu Flashbacksldenalware zostanie wykryty, nagdzie usunie szkodliwe opro-

gramowanie automatycznie a rgstie powiadomi o tym fakciezytkownika.
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e Oracle Critical Patch Update Kwieciai 2012

Firma Oracle wydata kwietniowy Critical Patch Upelatawierajcy 88 poprawek dla wielu
swoich produktow. Luki wyspujace w niezaktualizowanych wersjach programéw impgzwolié

atakupcemu na kradzieinformacji, manipulowanie danymi czy przeprowadeeataku DoS.

Aktualizacja zawiera poprawki dla nggtijacych produktéw:
- 6 dla Oracle Database Server;
- 11 dla Oracle Fusion Middleware;
- 6 dla Oracle Enterprise Manager Grid Control;
- 4 dla Oracle E-Business Suite;
- 5 dla Oracle Supply Chain Product Suite;
- 15 dla Oracle PeopleSoft Products;
- 2 dla Oracle Industry Applications;
- 17 dla Oracle Financial Services Software;
- 1 dla Oracle Primavera Product Suite;
- 15 dla Oracle Sun Product Suite;

- 6 dla Oracle MySQL.

» Biuletyn bezpieczéstwa Adobe Flash Player

Firma Adobe opublikowata biuletyn bezpiegsgva Adobe Security Bulletin APSB12-09
dotyczcy podatnéci wyskpujacych w Adobe Flash Player. Wykorzystanie tych lubzenpozwolé

atakupcemu na spowodowanie ataku DoS lub na pczejkontroli nad podatnym systemem.

Podatne wersje:

- Adobe Flash Player 11.2.202.233 i wersje wniggsze dla systeméw Windows, Macintosh,

Linux,
- Adobe Flash Player 11.1.115.7 i wersje worgjsze dla systemu Android 4.x,

- Adobe Flash Player 11.1.111.8 i wéziejsze dla Android 3.x and 2.x.
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e Microsoft Security Bulletin 5/2012

Firma Microsoft opublikowata w maju biuletyn bezgenstwa informujcy o usungciu

siedmiu b¢dow w swoich produktach.
Biuletyny okrélone jako "krytyczne":
- MS12-029 — dotyczy btlow w zabezpieczeniach programu Microsoft Word.
- MS12-034 - dotyczy zbiorczej aktualizacji zabezpeaalla pakietu Microsoft Office.
- MS12-035 — dotyczy podatka w zabezpieczeniach systemu .NET Framework.
Biuletyny okrélone jako "wane":
- MS12-030 - dotyczy luki w zabezpieczeniach pakiicrosoft Office.
- MS12-031 — dotyczy btlow w zabezpieczeniach programu Microsoft Visiowée 2010.
- MS12-032 - dotyczy problemu w zabezpieczeniachust@3P/IP w systemie Windows.

- MS12-033 - dotyczy podatsa w Menederze partycji systemu Windows.

e Biuletyny Bezpiecz@éstwa Adobe

Firma Adobe opublikowata biuletyny bezpieggava dla programéw Adobe llustrator

oraz Adobe Photoshop usuwaeg wiele luk w zabezpieczeniach. Wykorzystanie tpcuatneéci

moze pozwolé atakugcemu na przegie kontroli nad systemenzytkownika.

Podatne wersje:

- Adobe lllustrator CS5 (15.0.x) dla systeméw Windaxaz Macintosh;
- Adobe lllustrator CS5.5 (15.1) dla systemow Wind@sez Macintosh;
- Adobe Photoshop CS5 (12.0) dla systeméw Windows\enxintosh;

- Adobe Photoshop CS5.1 (12.1) dla systeméw WindawlisMacintosh.

» Microsoft Security Bulletin 6/2012

Firma Microsoft opublikowata w czerwcu biuletyn pézczastwa informujcy o usungciu

siedmiu b¢doéw w swoich produktach.
Biuletyny okrélone jako "krytyczne":

- MS12-036 - dotyczy podatsc Microsoft Windows w ustudze Remote Desktop Pecoto
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- MS12-037 - dotyczy grupy krytycznych poprawek ditefnet Explorer.
- MS12-038 - dotyczy podatda w Microsoft .NET Framework.
Biuletyny okrélone jako "wane":
- MS12-039 - dotyczy podatsa w Microsoft .Lync.
- MS12-040 - dotyczy podatsa w Microsoft Dynamics AX Enterprise Portal.
- MS12-041 - dotyczy podatsa w Microsoft Windows Mode Drivers Portal.

- MS12-042 - dotyczy podatda w Windows Kernel.

* Podatnasé w Cisco AnyConnect Secure Mobility Client

Firma Cisco opublikowata poradnik bezpiegziva informujcy o wykryciu bedow
w zabezpieczeniach AnyConnect Secure Mobility QGliektére mog zost& wykorzystane
przez atakujcego do wykonania dowolnego kodu, podsagenia uprawnie systemowych lub skom-

promitowanigpodatnego systemu.

CERT.GOV.PL 22 |Strona



CERT.GOV.PL

6 Testy bezpieczastwa witryn WWW instytucji pa nstwowych.

W Il kwartale 2012 roku przebadano 20 witryn natgch do 15 instytucji pestwowych.
Stwierdzono ogotem 213 dddw w tym: 31 bidow o bardzo wysokim poziomie zagemia,
45btedéw 0 wysokim poziomie zagtenia, 86 kddéw o niskim poziomie zagrenia i51 bkddw

oznaczonych jako informacyjne.

H bardzo wysoki  Hwysoki HEniski Hinformacyjny

Rysunek6-1: Statystyka wykrytych podatnosci w witrynach WWW nalezacych do instytucji panstwowych
(wedtug poziomu zagragenia)

Wsréd podatnéci o wysokim lub bardzo wysokim poziomie zaggoia przewzajg bledy
typu Cross Site Scripting oraz Blind SQL Injecti®QL Injection. Istotnym problemem jest réwnie

wykorzystywanie w serwerach produkcyjnych nieakiyah wersji oprogramowania.
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.:_ 3%

E Podatnosci typu Cross Site Scripting H Podatnsc typu Blind SOL/SOL Injection
i Mieaktualna wersja serwera WWW & Apache httpOnly Cookie Disclosure

i Blednie skonfigurowany crossdomainxml

Rysunek 6-2: Procentowy rozktadchajpowazniejszych bledéw

Nalezy zwrock uwag, iz ujawnione podatrigi krytyczne najcgsciej znajduj sic w warstwie
ustugowej systemu (np. serwerze WWW czy frontendpidazy danych), a nie w warstwie systemu
operacyjnego. Jak widaobecnie najwiksze zagrgenie dla bezpiecistwa stanovd bledy w aplika-
cjach, do ktorych ma dagt uzytkownik zewretrzny i ktére bardzo esto nie § budowane, konfigu-

rowane i utrzymywane przez lokalnych administratovd instytucjach.
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7 Informacje z systemow zewastrznych - ATLAS

System ATLAS! prowadzony przez firm ARBOR gromadzi istotne informacje na temat
zagraen teleinformatycznych w sieci Internetgreguje je pod wzgllem m.in. klas adresowych
poszczegoélnych patw oraz poszczegdlnych typéw zagmd Na podstawie tych danych ademu

zkrajow przydzielane jest miejsce w statystyce pakgej ryzyko dla bezpiecastwa teleinforma-
tycznego, jakie dane pistwo stanowi.
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Rysunek 7-1: Pozycja Polski w rankingu ATLAS

Liczba URLi phishingowych
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Rysunek 7-2: Liczba phishingowych adreséw URL wg ATAS

" http://atlas.arbor.net
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217.74.65 .xxx

94.23.95.xx

217.74.65.xxx

62.129.214.xxx

62.146.218.xx

217.74.65.xxx

94.23.93 .xx

109.234.111.xx

31.186.85.xx

94.152.8.xx

Statystyki phishingu

534

529

Rysunek 7-3: Statystyki phishingu wg systemu Atlas w drugim kwartale 2012r.

(ilosci wystapien najbardziej aktywnych hostow lub ich sumy dla wysgpien w ramach jednej podsieci)

7.1 Statystyki atakow wg systemu Atlas (Il kwartat 2012r.)

83.13.88.xx

213.25.202.xx

195.116.43.xx

217.153.177 xxx

89.228.69.xx

212.160.68.xxx

89.174.85.xxx

212.87.29.xx

83.16.116.x

82.160.42 .xxx

Statystyki atakow

Rysunek 7-4: Najbardziej aktywne hosty w Polsce wgystemu ATLAS — w drugim kwartale 2012r.

CERT.GOV.PL

(ilosci wystgpiei lub ich sumy dla hostéw w jednej podsieci)
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Typy atakéw

H POLICY Reserved IP Space Traffic - Bogon
Nets 1

M Setup.php access

M Microsoft Windows ASN.1 Library buffer
overflow attempt

@ ASN.1 constructed bit string

M POLICY PE EXE or DLL Windows file
download

Rysunek 7-5: Peé najczesciej wystepujacych typow atakow wg systemu ATLAS — w drugim kwarale 2012r.
(udziat procentowy liczony tylko dla tych ustug )

7.2 Statystyki skanowania wg systemu Atlas (Il kwartat 2012r.)

Skanowane ustugi

TCP/135 (epmap); 65
/ ( _1p_..-—p-) —_UDP/137 (netbios-ns); 61

TCP/8080
. (webcache); 27

= - Inne; 160
TCP/139 (netbios-
ssn); 67

TCP/1433 (ms-sql-s); 69 I

TCP/445 (microsoft-ds); 72

Rysunek 7-6: Najczsciej skanowane porty/ustugi wg systemu ATLAS — w drgim kwartale 2012r.
( odnotowane iléci wystapien )

CERT.GOV.PL 27 |Strona



CERT.GOV.PL

Statystyki skanowania

212.244.80.x 14
156.17.119.xxx 13
87.204.88.xxx 13
85.222.31.xx 10
150.254.212 xxx 10
193.26.131.xxx 10
89.228.69.xx 7
87.206.12.xxx 7
178.217.186.xxx 6

80.50.40.xxx 6

Rysunek 7-7: Najbardziej aktywne hosty w Polsce wgystemu ATLAS — w drugim kwartale 2012r.
(ilosci wystgpiei lub ich sumy dla hostéw w jednej podsieci)
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8 Informacje z innych systemow zewsgtrznych

Od pocatku 2010 r. zbieranggsnformacje na temat udziatu Polski pod wergm zawart€ci
niechcianych przesytek e-mailowyéh

W POZYCIA ZRODLO SPAMU W POZYCIA ZRODLO PHISINGL

Rysunek 8-1: Ranking Polski pod wzgidem wysytanych e-maili typu ,spam” oraz phishingowygh
(pozycje ponizej miejsca 12-go nie graportowane)
Pomimo wsgpnego spadku pozycji Polski, w drugiej potowie maj@adéw pozycja powrdcita
do poziomu poréwnywalnego z poprzednimi kwartatdiiozna zauway¢ w tym momencie wyrag
korelacg ze statystykami z systemu ATLAS.

Spadek pozycji Polski w czerwcu, wskazuje na topad wzgédem wysyitki niechcianych
informacji e-mailowych, skok w statystykach (zar@wvw biezacym jak i poprzednim kwartale)
byt sytuacj przegciowa. Aktualnie inne kraje wyprzedzity Poksk w tym obszarze,

przez co w kacowym okresie raportowania przestata klasyfikowana.

© Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firme M86 Security
(http://www.m86security.com)
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9 Informacja na temat stanu bezpieczéstwa witryn interneto-
wych GOV.PL

Rzadowy Zespdt Reagowania na Incydenty Komputerowe TB®V.PL majc na uwadze
duwza réznorodnd¢ witryn, portali i stron internetowych dziadgiych w domenie gov.pl, przygotowat
zapytanie w formie ankiety do jednostek adminigtrpanstwowej z préba o dokonanie samooceny
bezpieczéstwa teleinformatycznego posiadanych przez siglstesow TI.

Otrzymane wyniki poddawane ainalizie, ktora pozwoli docelowo na oszacowananist
bezpieczéstwa e-administracji gstwowej w domenie gov.pl. Natg pamgtac, iz spetnienie wska-
zanych w ankiecie zaletgest deklaratywne i nie bytlo weryfikowane przesgé CERT.GOV.PL
poprzez testy bezpiearswa. Testy takie gs prowadzone na zasadzie dobrowdbioi jedynie

na wniosek danej instytucji.

Ponizsza statystyka ukazuje stan aktualny oraz planowastgn docelowy 400 witryn nake
cych do 55 podmiotéw administracjifswowe;.
Na poniszym wykresie wyrznie wid&, iz najczsciej jednostki administracji patwowej

posiadaj od 2 do 5 witryn, jednade 1/5 wszystkich instytucji posiada tylko jedstrore internetovd.

Liczba obslugiwanych witryn przez dang instutucje

Bl m2do5 m6dol0 mlldol5 m16do20 mpow.20

Rysunek 9-1: Liczba obstugiwanych witryn przez dag instytucje

W obszarze gov.pl dominyjdynamiczne strony internetowe o charakterzeaegytie infor-
macyjnym. Wedle deklaracji, udziat ten docelowpznniejszy z 49% do 44% z uwagi na Wwa@maie

prostych e-ustug. Charakterystyczne jestztoczs¢ jednostek posiada wieglzze bedzie zmieniato
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typ strony, lecz jeszcze nie oklio na jaki docelowo (wzrost liczby stron o niea&yfikowanym
typie z 1% do 4%).

Ponizsze wykresy przedstawigjoszacowanie bezpieamtwa witryn w obszarze gov.pl

w oparciu o spetnienie ifgoi zalec@é zespotu CERT.GOV.PL.

— — ——— — —
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Rysunek 9-2: Liczba niespetnionych iléci zaleca bezpieczéstwa — stan obecny

100% ] - — — -
90% V1 1 | ] !
80% V1 1 | ] !
70% V1 1 | ] !
60% V1 1 | ! :
50% V1 1 | ! :
40% V1 | ! 4
0% 1] _ | _
20% 4~ ! N ’;-—g 9% 7%
10% 1 ﬂ

0% ! — . e 7
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Rysunek 9-3: Liczba niespetnionych iléci zaleca bezpieczéstwa — stan docelowy

Niestety wyranie wida, ze wiekszasi¢ witryn nie spetnia zaleéeCERT.GOV.PL dla witryn
administracji. Niestety nawet docelowo, po planogyanzbudowie witryn przez wszystkie jednostki
administracji, nadal 36% stron niedzie spetniato czterech lub ¢tiej zalecé w zakresie bezpiecie

stwa.
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Pod wzgtdem spetniania zaleaeCERT.GOV.PL, uwzgldniajgc podziat na poszczegoine

parametry bezpiec#stwa, stan witryn przedstawia siktualnie nagpujaco:

70% -

60% - /

50% -

40% - /

30% -

20% 1 / 61% 4%

10% -

0% T T 1
DOSTEPNOSC INTEGRALNOSC POUFNOSC

Rysunek 9-4: Stan witryn pod wzg¢dem spetniania zalec@ CERT.GOV.PL

Jedynie pod wzgtlem dosipncici sytuacja wyglda stosunkowo poprawnie (ponad potowa
witryn spetnia zalecenia). Niestety jest to pararbetzpieczastwa najmniej istotny w jawnych syste-
mach e-administracji. Biac pod uwag funkcjonalnd¢ witryn, ktére mag stuzy¢ obywatelowi
jako zrodto informacji, poziom zabezpieczenia i weryfikaotegralndgci danych prezentowanych

na witrynach jest wyjtkowo niski.

Biorac pod uwag wyniki catasci rezultatow ankiety naky wyraznie stwierdzt, ze poziom
bezpieczastwa witryn administracji jest bardzo niski. W wieprzypadkach naruszone zostaty
podstawowe zasady budowy bezpigsteva informacji w systemach teleinformatycznych nigkto-

rych przypadkach jednostki same nie dyspomigdz jakiego typu witryny g przez nie prowadzone.

Szczegoétowe informacje zostanprzedstawione najwaiejszym osobom w Ratwie,

W niejawnym raporcie opisagym stan bezpiecastwa witryn internetowych domeny gov.pl.
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