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1. Wstep

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL
jest podmiotem wilasciwym w zakresie realizacji zadan zwigzanych z bezpieczenstwem
cyberprzestrzeni RP, w obszarze administracji publicznej a takze wspierajacym w sferze
cywilnym i wojskowej. Na poziomie strategicznym wspoOlpracuje z wiodagcym w sferze

rozwoju e-administracji o e-spoteczenstwa Ministerstwem Administracji i Cyfryzacji.

CERT Poiska -

+
Zespoly ABUSE

Internet .cywilny” +
operatorzy telekom.

Obszary wspotpracy w zakresie bezpieczenstwa w cyberprzestrzeni

Peli szczeg6lng role w realizacji zapisow projektowanej Polityki Bezpieczenstwa
Cyberprzestrzeni RP, ktora wyewoluowala zRzadowego Programu Bezpieczenstwa

Cyberprzestrzeni RP na lata 2011-2020. Cele strategiczne Polityki w dalszym ciagu obejmuja:
e zwigkszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej Panstwa;

e zwigkszenie zdolnosci do zapobiegania 1 zwalczania zagrozen ze strony
cyberprzestrzeni;

e zmniejszenie skutkow incydentéw godzacych w bezpieczenstwo teleinformatyczne;

e okreslenie kompetencji podmiotow  odpowiedzialnych za  bezpieczenstwo
cyberprzestrzeni;
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e stworzenie i realizacj¢ spdjnego dla wszystkich podmiotéw administracji publicznej
systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz ustanowienie
wytycznych w tym zakresie dla podmiotéw niepublicznych;

e stworzenie trwatego systemu koordynacji 1 wymiany informacji pomigdzy
podmiotami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni
oraz uzytkownikami cyberprzestrzeni;

e zwigkszenie §wiadomosci uzytkownikow w zakresie metod i §rodkdéw bezpieczenstwa

w cyberprzestrzeni.
CERT.GOV.PL wykonuje testy bezpieczenstwa witryn dla administracji panstwowej
od 2008 roku. W mijajacym roku testy te cieszyly si¢ duzym zainteresowaniem. W 2011 roku
w trakcie dziatania projektu skanowania witryn internetowych administracji publiczne]

wykryto ponad 1000 biedow.

CERT.GOV.PL pehit réwniez rol¢ komorki doradczej w trakcie uruchamiania
projektéow teleinformatycznych na cele Przewodnictwa Polski w Radzie Unii Europejskiej

w II potowie 201 1r.

Niniejszy raport szczegélowo omawia statystyki incydentéw zarejestrowanych przez
CERT.GOV.PL, w tym system ARAKIS-GOV, czynnosci przeprowadzonych w celu
podniesienia bezpieczenstwa systemow informatycznych Polskiej Prezydencji, testowania

bezpieczenstwa witryn, oraz innych inicjatyw, w ktérych Zespot brat udziat.

Nalezy przy tym podkresli¢, juz na wstepie, iz rok 2011 przyniost znaczace zmiany
w obszarze bezpieczenstwa komputerowego. Ewolucji ulegly metodologia wykonywania
atakow, w tym stwierdzono znaczne zmiany i rozwoj stosowanych rozwigzan technicznych
przez atakujacych. Nalezy tez odnotowac niespotykang dotad skalg prob przetamania
zabezpieczen sieci instytucji administracji panstwowych, czesto przy pomocy wysoce
zaawansowanych narze¢dzi tworzonych na potrzeby jednego, konkretnego ataku. Powyzsze
bylo m.in. przyczynkiem do zaprezentowania do§wiadczen Rzadowego Zespotu Reagowania
na Incydenty Komputerowe CERT.GOV.PL w sferze rozwigzywania wielu incydentow
noszacych znamiona szpiegostwa komputerowego w ramach prezentacji wlasnych

doswiadczen, podczas XV konferencji SECURE 2011 w Warszawie.

Przedstawiony panstwu raport zostal utrzymany w formie dokumentow z lat
poprzednich, a takze zostata nadana mu struktura analogiczna do raportu rocznego CERT

POLSKA, tak aby utatwi¢ dokonywanie analiz i poréwnan.
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Roéwnoczesnie dokument, adresowany zaréwno do merytorystow jak i decydentow,
musi zawiera¢ zardwno zaawansowane informacje techniczne jak i wnioski sformutowane w

sposob przejrzysty dla oséb podejmujacych decyzje strategiczne w instytucjach.
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2. Statystyki incydentow koordynowanych przez zespol CERT.GOV.PL
w 2011 roku

2.1. Zagrozenia.

Rok 2011 (w poréwnaniu do roku 2010) stat pod znakiem nieznacznego wzrostu ilosci
zgloszen odnotowanych przez zespot CERT.GOV.PL. Zarejestrowano 854 zgloszenia, z

ktorych 249 zostato zakwalifikowanych jako faktyczne incydenty.
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B Zarejestrowane zgtoszenia  OlIncydenty

Rysunek 2-1: Liczba zarejestrowanych oraz faktycznych incydentow w poszczegdélnych
kwartalach 2011 roku

Wyrazna réznica pomiedzy liczba zarejestrowanych zgloszen a liczbg faktycznych
incydentow wynika z faktu, ze cz¢$¢ z nich stanowig tzw. ,.false-positives”. Sa to przypadki
btednej interpretacji przez zglaszajacego legalnego ruchu sieciowego. Drugg
z przyczyn, szczegllnie widoczng w przypadku zgloszen z systemOw automatycznych,
sa wielokrotne zgloszenia dotyczace tych samych incydentow. Ponadto nalezy tu rowniez
zwréci¢ uwage na fakt, iz zgloszenia pochodzace z systemow autonomicznie raportujacych,
musza zosta¢ poddane podzniejszej recznej weryfikacji, 1 dopiero ona wskazuje

na prawdziwo$¢ zgloszenia.

Ponizej umieszczony wykres, przedstawia szczegdtowe statystyki zrodel zgloszen

incydentow trafiajacych do CERT.GOV.PL.
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Rysunek 2-2: Zrédla zgloszen incydentow

Poréwnanie liczby incydentoéw zarejestrowanych 1 zrealizowanych przez zespot

CERT.GOV.PL w 2011 roku ilustruje ponizszy rysunek.
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Rysunek 2-3: Pordéwnanie liczby incydentéw zarejestrowanych i

poszczegélnych kwartatach 2011 roku
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Podziat zarejestrowanych incydentow na poszczegdlne Kkategorie przedstawia

si¢ nastgpujaco:

Skanowanie I 40
Bledy aplikacji WEB — 31
Inne _ 30
spam | 27
Nieuprawniona zmiana informacji _ 19
Wlamanie do aplikacji _ 13
Wirvs N 13
Bledna konfiguracja urzadzenia _ 10
Robak sieciowy _ 9
Kradziei toisamosci, podszycie sie (w tym Phishing) _ 7
Dzialania admindéw _ 7
Préby nieuprawnionego logowania — 6
Inynieria spoleczna _ 6
Oprogramowanie szpiegowskie - 5
Nieuprawnione wykorzystanie zasobdw - 5
Kon Trojariski _ 4
Atak blokujacy serwis (Do$S) - 4
Rozproszony atak blokujacy serwis (DDoS) - 3
Nieuprawniony dostep do informacji [l 3
Dyskredytacja, obrazanie - 3
Wykorzystanie znanych luk systemowych - 2
Brak klasyfikacji I 1

Botnets i 1

0 5 10 15 20 25 30 35 40 45

Rysunek 2-4: Statystyka incydentow za rok 2011 z podzialem na kategorie

Nalezy podkresli¢, ze znaczny wzrost liczby zarejestrowanych zgloszef, oraz
incydentow w 2011 roku wynika z faktu zacie$nienia wspdlpracy z podmiotami
zewnetrznymi, jak rowniez wdrozenia dodatkowych autonomicznych narzedzi, ktore
to szerzej informuja o nieprawidlowo$ciach w sieciach nalezagcych do obszaru zespotu

CERT.GOV.PL.
Z punktu widzenia systemow administracji publicznej, niepokojaca jest pozycja trzecia
»inne — 307, $wiadczy to cigglym wzrosScie zdarzen nietypowych, w tym atakow

dedykowanych opartych o  podatnosci zazwyczaj niewykrywalne przez standardowe

oprogramowanie i systemy bezpieczenstwa. Wigze si¢ to m.in. z obserwowanymi na catym
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Swiecie coraz czeSciej stosowanymi atakami ukierunkowanymi w celu wykradzenia
szczegOlnie cennych informacji przetwarzanych w systemach wewngtrznych. Nalezy sadzic,

1z udziat takiego typu atakow bedzie rost w nadchodzacym czasie.

Przypadek sklasyfikowany jako ,,Botnet” odnosi si¢ do wykrytego klienta botnetu
,Coreflood”. Byl to typowy botnet ukierunkowany na przechwytywanie danych stuzacych do
logowania si¢ do bankéw, a przez to umozliwienie nieupowaznionego dostepu do pieni¢dzy.
Byto to realizowane poprzez przechwytywanie znakow, ktére uzytkownik wpisywal na
klawiaturze oraz umozliwienie zdalnego dostepu do zarazonego komputera. Nalezy zwrocié
uwage, iz te same metody mogag stuzy¢ do wykradania hasel dostegpu do systeméw

wewnetrznych w instytucji.
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2.2. Analiza alarmow w sieci Internet na podstawie systemu ARAKIS-GOV.

System ARAKIS-GOV' w 2011 roku zarejestrowat 20634 alarmy, co stanowi znaczny
spadek w poréwnaniu do poprzedniego roku, gdzie odnotowano ich 28109. Majac na uwadze
poziom istotnos$ci i zagrozenia, alarmy podzielono na trzy gléwne kategorie. Najmniej
odnotowano alarmow najgrozniejszych o priorytecie ,,wysokim” - 667, co stanowi 3,23%
wszystkich zarejestrowanych. Najwigcej natomiast odnotowano alarméw o priorytecie
,hiskim”, ktore stanowily 77,96% ogo6tu. Pozostale alarmy to priorytet ,,$redni”, ktérych

odnotowano 3880.

Priorytet Wysoki; ‘ .
3,23% Priorytet Sredni;

18,8%

Rysunek 2-5: Rozklad procentowy alarméw ze wzgledu na priorytety.

Informacje gromadzone i analizowane przez system ARAKIS-GOV pozwalaja
na okreslenie lokalizacji geograficznej zrédla, z ktorych wykonywano ataki na polskie sieci
administracji publicznej objete dziataniem systemu. Do najcze$ciej wystepujacych naleza

adresy IP przypisane do Chin (blisko 32%) 1 stanéw Zjednoczonych — przeszio 26%.

! System ARAKIS-GOV jest systemem wczesnego ostrzegania przed zagrozeniami w sieci Internet. Jego
architektura oparta jest na rozproszonym zestawie sensoréw instalowanych w chronionych instytucjach
na styku sieci produkcyjnej z siecig Internet. Centralna czes¢ systemu stanowig serwery dokonujgce
m.in. korelacji zdarzen otrzymanych z poszczegélnych zrédet, prezentujgce wyniki analizy na witrynie WWW.
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Rysunek 2-6: Rozklad procentowy zrédel atakéw na monitorowane sieci przez system
ARAKIS-GOV.

W powyzszym wykresie dotyczacym statystyk zrodet atakow, trzecie miejsce zajmuje
kategoria ,,Nieznany”. Okre$lenie to dotyczy adresow IP, ktore w chwili obecnej nie
sg przypisane do zadnego podmiotu — oznacza to, iz dokonano podszycia si¢ (podmiany

prawdziwego zrédtowego adresu IP).

Nalezy takze dodaé, ze specyfika protokolu TCP/IP sprawia, iz nie mozna
bezposrednio taczy¢ zrédta pochodzenia pakietow z rzeczywista lokalizacjg zleceniodawcy
ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci 1 fizycznej lokalizacji atakujacy
moga wykorzystywaé serwery posredniczace (proxy) lub stabo zabezpieczone, badz

nieaktualizowane komputery, nad ktérymi wczesniej przejmuja kontrole.

W stosunku do lat poprzednich, system ARAKIS-GOV odnotowal wigcej atakow
o priorytecie ,,Wysokim”, co wynika z wigkszej ilosci zainstalowanych sond
1 monitorowanego obszaru. Natomiast na mniejszg ilo§¢ odnotowanych alarmow priorytetu
,Niskiego” i ,,Sredniego” sktada si¢ udoskonalona konfiguracja mechanizméw korelacyjnych
systemu. W efekcie zarejestrowano mniejsza ilosci alarmoéw typu ,.false-positives”

oraz powielania si¢ alarméw, dotyczacych tych samych anomalii, czy incydentow.
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25000 - Niski

20000 -

15000 -
Sredni
10000
Wysoki
5000 ! 3979 3880
2472 -
539 434 667
0 - IEEt——

MRok 2009 MRok 2010 ™ Rok 2011

Rysunek 2-7: Rozklad alarmow ze wzgledu na priorytety w latach 2009-2011.

Ponizej na wykresie przedstawiono rozktad dzienny alarmow najpowazniejszych,
wskazujacych na prawdopodobng infekcje w sieciach instytucji chronionych systemem.
Nalezy tu zwroci¢ uwage, ze cze$¢ ponizszych alarméw stanowig dzialania lokalnych

administratorow, badz btedna konfiguracja urzadzen.

10
a8
&
2011-01-01 2011-02-01 2011-05-01 2011-07-01 2011-09-01 2011-11-01
20110201 20110401 2011-08-01 2011-08-01 2011-10-01 20111201
N INFHOST_HN

Rysunek 2-8: Rozklad alarmow typu Infected_host w 2011 roku.
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2.3. Testy bezpieczenstwa witryn internetowych administracji publicznej

Od dnia 1 lipca 2008 r. CERT.GOV.PL prowadzi program sukcesywnego badania
stanu zabezpieczen witryn internetowych nalezacych do instytucji administracji publiczne;.
Dziatania te maja na celu okreslenie poziomu bezpieczenstwa aplikacji WWW instytucji
publicznych, a takze usunigcie wykrytych nieprawidtowosci. Instytucje, ktorych witryny
zostaly przebadane, zostaly poinformowane o wynikach audytu, wykrytych podatnosciach

istniejacych w ich systemach i poinstruowane jak podatnos$ci te usunac.

W 2011 roku przebadano 95 witryn nalezacych do 33 instytucji panstwowych.
Stwierdzono ogoétem 1000 bigdow w tym: 269 bledow o bardzo wysokim poziomie
zagrozenia, 20 btedéw o wysokim poziomie zagrozenia, 320 btedy o niskim poziomie

zagrozenia i 391 btedoéw oznaczonych jako informacyjne.

Wazniejsze ministerstwa i instytucje, ktorych witryny zostaly przebadane przez zespot
CERT.GOV.PL w 2011r. to:

—_

Ministerstwo Spraw Wewngtrznych i Administracji
Ministerstwo Spraw Zagranicznych

Ministerstwo Edukacji Narodowe;j

Ministerstwo Rozwoju Regionalnego

Biuro Bezpieczenstwa Narodowego

Agencja Restrukturyzacji i Modernizacji Rolnictwa
Instytut Ochrony Srodowiska

Gtowny Urzad Miar

A e AR e

Polska Agencja Rozwoju Przedsigbiorczosci

10. strony WWW nalezace do Ministerstwa Finansow (Izby Celne 1 Urzgdy Skarbowe)

W trakcie skanowania witryn stwierdzono, ze 30% przebadanych z nich zawierato
przynajmniej jedng podatno$¢, ktora nalezato uznac¢ za krytyczng dla bezpieczenstwa serwera
i publikowanych na stronie tre$ci. Tylko w nielicznych przypadkach, zabezpieczenia stron
byty skuteczne i1 nie stwierdzono w nich zadnych podatnosci. Tak duze réznice w jakosci
zabezpieczen systemow $wiadcza o bardzo zréznicowane] wiedzy zwigzanej

z bezpieczenstwem wsrod osob odpowiedzialnych za administracje i utrzymanie systemow.

CERT.GOV.PL Strona 14 z 48



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2011 roku

2%

M bardzo wysoki K wysoki Hniski ®informacyjny

Rysunek 2-9: Statystyka wykrytych podatnos$ci w witrynach WWW nalezacych do administracji
publicznych wedlug poziomu zagrozenia

Wsrdd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja
btedy typu Cross Site Scripting oraz Blind SQL Injection/SQL Injection. Istotnym problemem
jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji

oprogramowania.

2%
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1% 2%
M Podatnoscitypu Cross Site Scripting H Podatnsc typu Blind SQL/SQL Injection
M Nieaktualna wersja serwera WWW i Nieaktualna wersja serwera PHP
i Podatnosc typu Directory Traversal L1 Podatnosc typu CRLF Injection

LI Podatnosc typu Week Password

Rysunek 2-10: Procentowy rozklad najpowazniejszych bledow
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Nalezy zwréci¢ uwage, iz ujawnione podatnosci krytyczne najczesciej znajduja sig
w warstwie uslugowej systemu (np. serwerze www czy frontendzie do bazy danych), a nie
w warstwie systemu operacyjnego. Jak wida¢, obecnie najwigksze zagrozenie
dla bezpieczenstwa stanowig bledy w aplikacjach, do ktérych ma dostep uzytkownik
zewnetrzny, i ktore bardzo czesto nie sa budowane, konfigurowane i utrzymywane przez

lokalnych administratoréw w instytucjach.

Tabela 1: Ilo§¢ witryn instytucji pod wzgledem Kkrytycznych bledow.

Stan bezpieczenstwa

) llosé stron
przebadanych witryn

31

Sredni poziom 39

bezpieczenstwa

25

Niski poziom bezpieczenstwa wynika z wykrytych podatnos$ci:
e Podatnosci typu Blind Sql/SQL injection

SQL injection / Blind SQL Injection jest podatnos$ciag pozwalajaca atakujagcemu
podmieni¢ strukture logiczng zapytania SQL, kierowanego do produkcyjnej bazy danych,
z ktorej korzysta witryna WWW. Zagrozenie wystepuje wowczas, gdy aplikacja dotacza do
zapytania SQL dane otrzymane od uzytkownika strony, bez filtrowania z niedozwolonych

znakow.
e Podatnos¢ typu CRLF injection

Podatnos¢ CRLF czerpie swoja nazwe od dwdch znakdéw uzytych w tego typu atakach:
CR - Carriage Return 1 LF - Line Feed. Sg to dwa znaki ASCI, ktére nie sa3 wyswietlane
na ekranie, ale dzigki ich obecnosci system wie, w ktorym miejscu konczy si¢ linia tekstu.
Kombinacje¢ tych dwoch znakéw wysyta klawisz Enter. Atakujacy moze zmodyfikowaé

nagtowki http, podajac niedozwolone dane.
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e Directory Traversal

Directory Traversal jest podatnoscia pozwalajaca atakujacemu uzyskaé dostep
do plikoéw, ktore w strukturze katalogow na serwerze znajduja si¢ wyzej niz katalog bazowy
serwera WWW. Moze to spowodowa¢ m.in. uzyskanie przez atakujacego pliku z lista hasel
do serwera (/etc/passwd). Zaktadajac, ze katalog poczatkowy serwera WWW to /var/www/,

nie powinno by¢ mozliwe przeczytanie zawartosci katalogu /var/.
e Podatno$¢ typu Weak Password

Weak Password wystepuje, kiedy hasto dostepu do strony chronionej hastem
prawdopodobnie jest krotkie, czesto spotykane, standardowe, jednakowe z nazwa
uzytkownika lub podatne na atak typu brute force. Efektem wykorzystania tej podatnos$ci
moze by¢ uzyskanie dostgpu do zawartosci strony chronionej hastem przez osobg

nieuprawniona.
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Rysunek 2-11: Liczbowy rozklad podatnosci przeskanowanych witryn z podzialem na istotnos¢
bledow w poszczegolnych kwartalach.
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Rysunek 2-12: Liczbowy rozklad podatnosci przeskanowanych witryn z podzialem na istotnos¢
bledéw w poréwnaniu z poprzednim rokiem.

2.4. Testy bezpieczenstwa sieci administracji publicznej

W ramach dzialalnosci zespotu CERT.GOV.PL w roku 2011 rozwinigto ustuge
dotyczaca wykonywania bezptatnych testow penetracyjnych zasobéw jednostek administracji
panstwowej. Testy takie realizowane sg tylko 1 wylacznie na wniosek zainteresowanej
instytucji 1 w obszarze wskazanym przez instytucje. W okresie, ktéry obejmuje powyzszy
raport, do zespolu CERT.GOV.PL zglosity si¢ trzy instytucje administracji panstwowej
z prosba o przeprowadzenie testow penetracyjnych styku sieci korporacyjnej z siecig Internet

oraz sieci wewngtrznej (lokalnej) instytucji.

Prowadzone testy maja charakter testow typu ,.Black-Box” — z minimalng wiedzg. W
najwigkszym stopniu odzwierciedlaja rzeczywista wiedze potencjalnego wlamywacza.
Ponadto testy na podstawie uzgodnien pomigdzy przedstawicielami instytucji odbywaty sie
przy minimalnej wiedzy o0s0b zaangazowanych w ochrong bezpieczenstwa sieci
teleinformatycznych danej instytucji. W zwiazku z tym, dokonano weryfikacji nie tylko
rzeczywistego wdrozenia mechanizmoéw zabezpieczajacych infrastrukture, ale rowniez
ewentualnych procedur na wypadek zaistnienia incydentu teleinformatycznego w sieci

instytucji.
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Nalezy podkreslic wysoki profesjonalizm 1 otwarto$¢ instytucji zgtaszajacych
si¢ z prosbg o przeprowadzenie dziatan audytowych, co przektada si¢ w duzej mierze
na zdecydowane polepszenie bezpieczenstwa zasoboéw teleinformatycznych instytucji

administracji panstwowe;j.
Whnioski

W  wyniku przeprowadzonych dzialan wnioski mozna rozpatrywaé w dwoch

ptaszczyznach:

e testy zewnetrzne — testy penetracyjne majace na celu weryfikacje zabezpieczen styku
sieci wewnetrznej z siecig Internet w danej instytucji.
e testy wewngtrzne — testy penetracyjne majace na celu weryfikacje zabezpieczen sieci 1

zasobow teleinformatycznych wewnetrznych w danej instytucji.

Na podstawie przeprowadzanych dziatan w obrgbie testow zewnetrznych ujawniono,

iz do najczestszych powaznych bledow wykrytych podczas testow zaliczy¢ mozna:

e bilad konfiguracyjny polegajacy na udostepnianiu kanaléw sieciowych (HTTPS, SSH,
HTTP) stuzacych do zdalnej administracji na urzadzeniach brzegowych instytucji
dla dowolnego adresu IP.

e blad konfiguracyjny polegajacy na dostepie do ustugi SNMP? od strony Internetu przy
wykorzystaniu fabrycznie ustawionej wartosci ,,community string”, co pozwala
w przypadku dostepu RO’ na uzyskanie szerokiej wiedzy na temat samego urzadzenia
lub w przypadku dostepu RW* dokonanie np.: operacji wylaczenia interfejsu
sieciowego.

e blad polegajacy na uruchomionej starej wersji oprogramowania (badz systemu
operacyjnego urzadzenia, lub innego oprogramowania np.: silnika PHP w przypadku

serwerow WWW) posiadajacego czesto luki pozwalajace przejgcie systemu.

2 Simple Network Management Protocol — rodzina protokotéw sieciowych wykorzystywanych do zarzadzania
urzgdzeniami sieciowymi, takimi jak routery, przetaczniki, komputery czy centrale telefoniczne. Do transmisji
wiadomosci SNMP wykorzystywany jest gtdwnie protokét UDP: standardowo port 161 wykorzystywany jest do
wysytania i odbierania zagdan, natomiast port 162 wykorzystywany jest do przechwytywania sygnatow trap od
urzadzen. Mozliwe jest takze wykorzystanie innych protokotéw do przekazywania zgdan, na przyktad TCP.

3 Read-only — tylko do odczytu

* Read-write — mozliwos¢ odczytu i zapisu.
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Publikacje dokumentéw na oficjalnej stronie instytucji zawierajacych metadane
pozwalajace na odgadnigcie algorytmu tworzenia nazw kont email czy nazw kont

uzytkownikéw w sieci lokalne;.

W przypadku testow wewnetrznych, zauwazalny jest fakt podej$cia do zasobow

wewnatrz sieci przez administrator6w w sposéb mniej restrykcyjny, jesli chodzi

o bezpieczenstwo teleinformatyczne. Przejawia si¢ to tym, iz na wszystkie przeprowadzone

testy wewnetrzne w biezacym roku przez zespét CERT.GOV.PL, w kazdym przypadku udato

si¢ skompromitowac, co najmniej jedng stacj¢ roboczg lub jeden serwer z danymi wrazliwymi

dla instytucji.

Do najczestszych bledow wykrytych podczas testow zabezpieczen sieci 1 zasobow

teleinformatycznych wewnetrznych instytucji naleza:

Blad konfiguracyjny polegajacy na uruchomieniu ustug serwerowych zawierajacych
ustawione domyslne dane autoryzacyjne w postaci domyslnego hasta dla uzytkownika
z uprawnieniami administracyjnymi (serwery WWW, serwery bazodanowe).

Btad konfiguracyjny polegajacy na pozostawieniu aktywnym konta administratora
lokalnego na systemach z rodziny systemow Windows dziatajacych w ramach Active
Directory.

Brak implementacji systeméw antywirusowych na systemach serwerowych,
dziatajacych w sieci lokalne;.

Brak aktualizacji zainstalowanego oprogramowania na systemach serwerowych
jak 1 brak aktualizacji samych systemow operacyjnych w sieci lokalne;.

Brak zabezpieczen sieci w warstwie drugiej modelu OSI’.

Ponadto zauwazalnym jest fakt, iz w wigkszosci przypadkoéw brakuje implementacji

mechanizméw (rozwigzan) do agregacji 1 analizy logéw z systemow produkcyjnych

instytucji. Trzeba zaznaczy¢, iz dostgpne sg rozwigzania tego typu réwniez na licencji ,,open

source” pozwalajacej na wykorzystanie w srodowisku produkcyjnym.

> 0S| (ang. Open System Interconnection) lub Model OSI (petna nazwa ISO OSI RM, ang. 1SO OSI Reference
Model — model odniesienia tgczenia systemdéw otwartych) — standard zdefiniowany przez I1SO oraz ITU-T
opisujgcy strukture komunikacji sieciowej.
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3. Bezpieczenstwo  teleinformatyczne  Polskiego = Przewodnictwa

w Radzie Unii Europejskiej

Polska przewodniczyta w Radzie Unii Europejskiej od 1 lipca do 31 grudnia 2011 r.
Na potrzeby Polskiej Prezydencji uruchomiono wiele projektéw teleinformatycznych
stuzacych do obslugi powyzszego wydarzenia. W celu wsparcia procesu przygotowania, a
nastgpnie sprawowania Prezydencji, powotany zostat miedzyresortowy projekt ,,Zapewnienie
infrastruktury informatyczno-telekomunikacyjnej do przygotowania i1 obstugi Przewodnictwa
Polski w Radzie Unii Europejskiej w II potowie 2011 r.”. Realizacja projektu mozliwa byta
dzieki wspotpracy CPI, DKPP MSZ, BOR i ABW. Centrum Projektéw Informatycznych byto
podmiotem koordynujacym oraz odpowiedzialnym za zapewnienie zlozonej infrastruktury
teleinformatycznej calo$ci projektu. Rzadowy Zespoét Reagowania na Incydenty
Komputerowe CERT.GOV.PL réwniez brat udziat w powyzszym projekcie, petniac funkcje
miedzy innymi organu doradczego w zakresie zapewnienia bezpieczenstwa i monitoringu

rozwigzan teleinformatycznych uruchomionych na potrzeby Prezydencji.
W ramach powyzszych dziatan CERT.GOV.PL wykonal nastepujace dziatania:

e wdrozono system ARAKIS-GOV w ramach infrastruktury lokalnej w poszczeg6lnych
osrodkach (miejscach) spotkan realizowanych podczas Polskiej Prezydencji

e wykonano testy penetracyjne sieci lokalnej przygotowanej w miejscach spotkan
polskiej Prezydencji

e wykonano testy bezpieczenstwa aplikacji webowych (WWW) przygotowanych w celu
obstugi wydarzenia Polskiej Prezydencji

e pelniono wiodaca role podczas ewentualnych incydentow (naruszenia bezpieczenstwa)
teleinformatycznych o charakterze istotnym w obszarach wspolnie ustalonych z

koordynatorem catego projektu.

3.1. Wybrane statystyki wynikajace z obserwacji infrastruktury przygotowanej

na potrzeby Polskiej Prezydencji

Podczas trwania Polskiego Przewodnictwa w Radzie Unii Europejskiej
nie odnotowano incydentu o charakterze ,istotnym”, zagrazajacym prawidlowemu

funkcjonowaniu infrastruktury dzialajacej w ramach projektu.
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Ponizej przedstawione zostaty statystyki najbardziej aktywnych hostéw odnotowanych
przez systemy IDS/IPS pod wzgledem najwigkszej ilosci faktycznych zdarzeh powigzanych z
danym adresem IP. Powyzsze statystyki pochodza z systemow IDS/IPS chronigcych aplikacje

webowe (WWW) przygotowane w celu obstugi wydarzenia polskiej Prezydencji.
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Rysunek 3-1: Statystyki najbardziej aktywnych hostéw

Na kolejnym wykresie, rowniez w oparciu o dane z systemow IDS/IPS chronigcych
aplikacje webowe (WWW) przygotowane w celu obstugi wydarzenia polskiej Prezydencji,

przedstawiono rozktad iloSciowy na przestrzeni czasu trwania polskiej Prezydenc;ji.
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Rysunek 3-2: Rozklad iloSciowy danych z systeméw IDS/IPS na przestrzeni czasu trwania
polskiej Prezydencji
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Wykres zawiera informacje od wrzesnia 2011 roku ze wzgledu na fakt, iz warto$ci dla
zakresu czasowego sprzed daty wrzesniowej s3 minimalne 1 nie przekraczaja wartosci 0,01%.
Jak pokazuje powyzszy rysunek w grudniu 2011 roku mieliSmy istotny wzrost

zainteresowania aplikacjami WWW stworzonymi na potrzeby polskiej Prezydencji.
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Kolejny wykres przedstawia rozktad pieciu, najczgéciej zaraportowanych, regut

IDS/IPS, ktore informowaty o probach ataku.

Rysunek 3-3: Pieciu regul IDS/IPS, ktore posiadaly najwiekszg ilo§¢ wystapien

W dalszej czg$ci raportu przedstawiono statystyki dotyczace ochrony infrastruktury
teleinformatycznej przygotowanej na potrzeby spotkan w ramach polskiego Przewodnictwa w
Radzie Unii Europejskiej. Najwazniejsze wydarzenia w ramach polskiej prezydencji odbyly
si¢ w pigciu miastach: Sopocie (lipiec), Wroctawiu (wrzesien), Krakowie (pazdziernik),
Poznaniu (listopad) 1 Warszawie (grudzien). W kazdym z osrodkéw zostala przygotowana

infrastruktura teleinformatyczna potrzebna do obstugi powyzszych spotkan.

Ponizej przedstawiono statystyki dotyczace ruchu zablokowanego na przestrzeni
trwania catej polskiej Prezydencji na urzadzeniach typu IDS/IPS chronigcych infrastrukture

teleinformatyczng we wszystkich miejscach spotkan:
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Nastepny wykres przedstawia liste zrodlowych adreséw IP zidentyfikowanych przez
urzadzenia IDS/IPS jako najbardziej aktywne pod katem ilosci potaczen, ktore zostaly
zablokowane. Nalezy jednak pamigtac, ze specyfika protokotu TCP/IP sprawia, iz nie mozna
bezposrednio laczy¢ zroédta pochodzenia pakietdw z rzeczywistg lokalizacjg zleceniodawcy
ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci 1 fizycznej lokalizacji atakujacy
moga wykorzystywaé serwery posredniczace (proxy) lub stabo zabezpieczone, badz

nieaktualizowane komputery, nad ktérymi wcze$niej przejmuja kontrolg.
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4. Ataki ukierunkowane na sektor administracji publicznej

W poréwnaniu do roku 2010, mozna zaobserwowaé rosngca ilo$§¢ dedykowanych

atakow socjotechnicznych skierowanych przeciwko pracownikom administracji publiczne;.

Nalezy pamigtaé, iz rosnacy poziom zabezpieczen technicznych systemow
teleinformatycznych powoduje zwrdcenie si¢ przestegpcow w kierunku najstabszego

(ich zdaniem) ogniwa, jakim jest cztowiek.

Nadal najcze$ciej wykorzystywanym medium ataku jest poczta e-mail. Jednak
w zauwazalnie wickszym procencie (w pordwnaniu z ubieglym rokiem), wykorzystywane
sg przez atakujacych konta prywatne ofiar. Najczesciej sg one o wiele stabiej monitorowane
pod wzgledem bezpieczenstwa zatacznikow, jak rowniez dostep do nich omija zabezpieczenia

poziomu korporacyjnego.

Mozliwo$¢ dostepu do poczty prywatnej z poziomu komputera firmowego powoduje,
1z praktycznie wszystkie (potencjalnie grozne) zalaczniki mogg zosta¢ zapisane na takim
komputerze z ominigciem calej infrastruktury bezpieczenstwa. Jedynym S$rodkiem ochrony
pozostaje lokalny antywirus, jednakze ze wzgledu na to, iz bardzo czgsto do ataku jest
uzywane zto§liwe oprogramowanie wykorzystujace luki typu 0-day, staje si¢ on

nieefektywny.

Mozliwym rozwigzaniem jest blokada dostepu (na poziomie technicznym
lub organizacyjnym) do poczty prywatnej oraz dodatkowe wprowadzenie rozwigzan
uniemozliwiajacych uruchomienie oprogramowania, ktére wczesniej nie zostato dopuszczone
przez administratoréw systemu. Dodatkowo nalezy zadbaé, aby oprogramowanie uzytkowe

uruchamiane bylo jedynie w $srodowisku typu ,,sandbox”.

W dalszym ciggu zdarzaja si¢ proby atakéw wykorzystujacych nosniki fizyczne.
Najczesciej polega to na podrzuceniu w miejscu dostepnym gtéwnie dla pracownikoéw (np.
ubikacja lub palarnia) no$nika usb lub ptyty opisanej w sposob wzbudzajacy ciekawos¢. Na

no$niku znajduje si¢ najczesciej ztosliwe oprogramowanie w postaci konia trojanskiego.
4.1. Ataki bez uzycia klasycznego oprogramowania zlosliwego

Jednym z ciekawszych (pod wzgledem technicznym) dziatan przeciwko systemom
teleinformatycznym, z ktérymi miat do czynienia w 2011 roku zespét CERT.GOV.PL,
byt atak na system poczty jednej z agend rzadowych.
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W tym przypadku sprawcy przeprowadzili najpierw rozpoznanie uzywanych
systemoOw 1 wykryli potencjalng podatnos¢ w systemie dostepu do poczty korporacyjnej

poprzez rozwigzanie typu webmail.

Atak polegat na przestaniu, z serwera darmowej poczty, z adresu zblizonego
do poprawnego®, odpowiednio spreparowanego e-maila zawierajacego jedynie obojetna tresé,
w ktorej dodatkowo nie wystepowat zaden jawny odnosnik. W tym momencie otrzymanie
takiej przesyltki nie wzbudzato podejrzen u ofiary. W czasie szkolen uwypuklane jest, iz nie
nalezy ufa¢ zatacznikom przestanym od nieznanej osoby, jak réwniez nie klika¢ w przesylane

odnosniki. Zadna z tych rzeczy nie wystepowata w tym przypadku.

Zamiast tego, na koncu wiadomosci znajdowat si¢ otwarty znacznik HTML <SCRIPT
src=adres/skrypt. Js odwotlujacy sie do pliku JavaScript znajdujgcego si¢ na serwerze

atakujacego.

Pozostawienie otwartego znacznika HTML, spowodowato dodatkowo, iz nie
wyswietlaty si¢ reklamy automatycznie dodawane przez system darmowej poczty.

Podczas parsowania’

tresci, system webmail automatycznie uruchamiat plik
JavaScript, ktorego zadaniem bylo wykradnigcie tzw. ciasteczka zawierajacego nazwe

uzytkownika oraz klucz sesji, co umozliwiato zalogowanie si¢ na konto ofiary.

Atak zakonczyl si¢ niepowodzeniem, ze wzgledu na poprawng konfiguracje systemu
webmail, ktory do tworzenia klucza sesyjnego wykorzystywal m.in. adres IP, z ktdrego
nawigzywano potaczenie. W efekcie, pomimo przejecia przez atakujacego wszelkich

potrzebnych danych, nie bylo mozliwe ich skuteczne uzycie.
4.2. Socjotechnika i zalaczniki poczty elektronicznej

Socjotechnika w zakresie ochrony informacji stanowi jeden z kluczowych obszaréw,
decydujacych o skuteczno$ci stosowanych zabezpieczen pozwalajacych na ograniczenie

mozliwosci penetracji sSrodowiska teleinformatycznego instytucji publicznych.

® Specjalnie skonstruowany adres e-mail, ktéry wyglada jak adres poprawny, zaufany. Przyktadowo:

poczta@domena gov.pl zamiast poczta@domena.gov.pl (uzycie _ zamiast .)

7 . ;. . . .z . s . . .
Przetwarzanie tresci w poszukiwaniu znacznikéw (np. HTML) pozwalajgcych na wyswietlenie maila w petnej

postaci (np. z pogrubieniami, podkresleniami, kolorami)
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Ataki tego typu nalezace do tzw. ,,social engineering attacks” staly si¢ powszechng
praktyka stosowang przez sprawcow pozwalajagca na uzyskiwanie dostepu do zasobow
teleinformatycznych instytucji. Instytucje publiczne tak samo jak uzytkownicy i podmioty

prywatne zagrozone s3 atakami wykorzystujacymi mechanizmy inzynierii spoteczne;.

Rozbudowane systemy teleinformatyczne instytucji z wieloma stanowiskami dostepu,
roznymi aplikacjami 1 systemami oraz duzg liczbg uzytkownikéw niosg za sobg wigksza
ztozono$§¢ w zakresie zarzadzania bezpieczenstwem teleinformatycznym i zapewnienia
pozadanego przez instytucje poziomu bezpieczenstwa. Pozwala to na tatwiejsza infekcje
ipropagacje  zagrozen w  instytucji. Wrazliwym  elementem  bezpieczenstwa
teleinformatycznego instytucji jest srodowisko pracownikoéw. Pracownicy poprzez biedne
przeswiadczenie o autentycznosci odbieranych przez nich informacji przesytanych z uzyciem
socjotechniki z ,,wiarygodnego” zrodta podejmuja zakladane przez sprawcéw dziatania
umozliwiajace m.in. przejecie komputera czy kradziez informacji i w ten sposdéb wptywaja

istotnie na calo$ciowe bezpieczenstwo.

Rok 2011 zaowocowat wystepowaniem atakoOw ukierunkowanych z uzyciem metod

socjotechnicznych wykorzystujacych znane jak i nowe podatnosci typu ,,zero-day”.

Ataki tego typu sg bardziej zaawansowanymi socjologicznie mechanizmami dzialania

sprawcow adresowanymi dla konkretnej grupy odbiorcow danej instytucji.

Schemat ataku najcze$ciej wykorzystuje podatnosci okreslonych aplikacji
zainstalowanych w  systemie operacyjnym uzytkownika w celu doprowadzenia
do kompromitacji systemu w postaci przejecia konta uzytkownika czy wytaczenia dziatania
okreslonych ustug systemowych. Przeprowadzenie takich atakow wymaga wiedzy odnosnie
danej instytucji w postaci np. znajomos$ci adreséw poczty elektronicznej pracownikow
instytucji (dostgpnych oficjalnie w sieci Internet) lub poprzez wykorzystanie okre§lonych
autentycznych lub sfalszowanych wydarzen wzbudzajacych powszechne publicznie
zainteresowanie lub wiedzy odnosnie sposobu realizacji przez instytucje publicznie zadan.
To wszystko pozwala na stworzenie wiarygodnej informacji adresowanej do pracownikow

instytucji i w ten sposob pozyskanie ich zaufania

Drugim elementem ataku jest stworzenie informatycznie okre$lonego rodzaju
mechanizmu propagacji socjotechnicznych tre$ci uwiarygodniajacych zrédto ich pochodzenia
oraz zawierajacych przygotowany przez sprawce okreslony program lub zlos§liwy kod

uaktywniany na komputerze ofiary ataku. Mechanizm ten pozwala poprzez otworzenie np.
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zatacznika do poczty elektronicznej w formacie pdf, uzyskanie nieautoryzowanego dostepu
do systemu operacyjnego komputera z uprawnieniami uzytkownika lub administratora
1 przeprowadzenia dalszych niepozadanych dziatan uzaleznionych od motywoéw dzialania
sprawcy (np. kradziez informacji, przytaczenie do sieci ,botnet”, itp.). Gléwnym celem,
w przypadku instytucji, jest przede wszystkim kradziez informacji, ktorych dystrybucja

podlega roznym ograniczeniom i jest traktowana jako zasob wrazliwy.

Wedlug CERT.GOV.PL, sposrdd incydentéw zwigzanych z atakami ukierunkowanymi

w 2011 roku, mozna wyrézni¢ dwie gldwne grupy atakow:

e ataki opierajace si¢ na wysylaniu poczty elektronicznej z zawirusowanymi

zatacznikami w formatach wtasciwych dla aplikacji biurowych typu pdf, xls, itp.;

e ataki opierajace si¢ na wysytaniu poczty elektronicznej wykorzystujace podatnosci
przegladarek internetowych stuzacych do przegladania poczty elektronicznej jako

,,webmail”.

W roku 2011 CERT.GOV.PL odnotowato kilka przypadkow atakow ukierunkowanych

na pracownikow administracji panstwowej z uzyciem metod socjotechnicznych.

W pierwszym kwartale 2011 roku miata miejsce akcja ,,mailingowa” skierowana
do pracownikéw administracji panstwowej, polegajaca na rozsylaniu wiadomosci poczty
elektronicznej z zatgcznikiem ,,pdf”’. Nadawca wiadomos$ci podszywat si¢ pod pracownika
pochodzacego z jednego z urzedéw administracji panstwowej, a tre$¢ korespondencji
wzorowana byla na korespondencji urzedniczej. Zalgcznik do poczty elektronicznej
w formacie ,,pdf” zostal zawirusowany w sposoéb pozwalajacy na wykorzystywanie
podatnosci Adobe Reader zwigzanej z JavaScript. Wigkszo$¢ dostepnych silnikow
antywirusowych nie sygnalizowata zadnego zagrozenia. W trakcie analizy dokonanej przez
CERT.GOV.PL okazalo si¢, ze kod JavaScript umieszczony w pliku ,,pdf” byl wadliwy
iuniemozliwial skuteczng infekcj¢ systeméw. Analiza kodu JavaScript pozwolita
na symulacje jego uruchomienia i1 opisanie aktywnos$ci w postaci infekcji komputera,
utworzenia plikow tymczasowych oraz aktywowania szyfrowanego polaczenia ze zdalnym

serwerem. CERT.GOV.PL poinformowat uzytkownikow o zagrozeniu wraz z zaleceniami.

W drugim kwartale 2011 roku miata miejsce proba ataku socjotechnicznego
skierowanego przeciwko pracownikom jednego z ministerstw. Rozestano email zawierajacy
zalacznik w formacie Microsoft Office ,xIs”, ktory byl proba wykorzystania wykrytej

podatnosci opisanej w Microsoft Security Bulletin MS09-067. Podatno$¢ ta pozwalata
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na wykonanie dowolnego kodu z uprawnieniami aktualnie zalogowanego uzytkownika.
Uwidaczniata si¢ w momencie, gdy uzytkownik otworzyt arkusz kalkulacyjny, ktory zawiera
nieprawidlowo utworzony jeden z rekordow. Nadawca emaila takze zostal podmieniony,
tak, aby ukry¢ zrodto pochodzenia przesylki. Dodatkowo po otwarciu zatacznika przesytki
uruchamiany byt proces otwierajacy polaczenia sieciowe i1 tworzone byly rozne tymczasowe

pliki na komputerze. CERT.GOV.PL poinformowat instytucj¢ o zagrozeniu.

W trzecim kwartale 2011 r. doszto do kolejnej akcji emailowej skierowanej na adresy
pracownikow instytucji panstwowych. Wiadomos$¢ email zawierata oprogramowanie ztosliwe
umieszczone w zalaczniku xls, sklasyfikowane jako podatno$¢ Microsoft CVE-2009-3129.
Wektor ataku wykorzystywat znang z wczesniejszego ataku podatno$s¢ Microsoft Excel.
Cecha szczegodlng ataku bylo postugiwanie si¢ wieloma roznymi adresami nadawcow
Uzytkownicy zostali powiadomieni o ataku. Nie stwierdzono prob otwierania
zawirusowanego zalacznika ani skutecznej infekcji. CERT.GOV.PL udzielit wsparcia

technicznego instytucjom bedacych celem ataku wraz z zaleceniami.

Czwarty kwartat 2011 roku zaowocowal wystgpieniem ataku skierowanego
przeciwko pracownikom jednej z instytucji poprzez wysylanie poczty elektronicznej z
zalacznikiem zawirusowanym skryptem JavaScript. Wykonanie skryptu powodowato
utworzenie na komputerze ofiary pliku wykonywalnego i zainicjowanie potaczen ze zdalnym
adresem oraz odpytywaniem serwera DNS. Przedmiotowy atak wykorzystywat podatnos$c
okreslang jako zero-day, niewykrywalna przez silniki antywirusowe. CERT.GOV.PL

uczestniczyt w analizie dzialania przedmiotowego skryptu.

W roku 2011 zanotowano takze incydenty zwigzane z wysytaniem wiadomosci email
zawierajacych linki URL z zawarto$cig aktywng JavaScript. Emaile te byly specjalne
przygotowane w celu przechwytywania sesji uzytkownikow korzystajacych z poczty
elektronicznej poprzez webmail. Otwarcie takich przesytek umozliwiato dostgp do konta
uzytkownika poczty elektronicznej i odczytywanie wiadomosci. CERT.GOV.PL
zidentyfikowat ztos§liwe przesytki i1 okreslit rodzaj zabezpieczen, ktére nalezalo zastosowaé

w celu eliminacji tego typu zagrozen.
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5. Bezpieczenstwo internetowe administracji publicznej

Podobnie jak w latach poprzednich, odnotowano znaczng ilo$¢ atakdéw typu website
defacement. Czg¢sto wynikiem takich atakéw jest podmiana zawartosci strony
gléwnej portalu, badz umieszczenie na skompromitowanym serwerze falszywej strony
phishingowej. Pierwsze powoduje rozglos medialny 1 dyskredytacje, drugie natomiast stuzy
wykradaniu i1 gromadzeniu, w celach przestepczych, danych wrazliwych. Pomimo
prowadzonych przez zespét CERT.GOV.PL dziatan proaktywnych takich jak testy
bezpieczenstwa witryn oraz akcje uswiadamiajace, sektor polskiej administracji publicznej

roOwniez nie ustrzegt si¢ tego typu atakow.
5.1. Masowa podmiana tresci witryn samorzadowych

W dniu 30 wrzes$nia 2011r. osoby postugujace si¢ nickami hardstyle77 oraz punkG
dokonaty podmiany tresci okoto 300 witryn samorzagdowych. Do ponownej podmiany doszto
w dniu 2 wrzesnia 2011r. Po drugim ataku firma hostingowa utrzymujaca witryny

zdecydowata o przyjeciu wystosowanej wezesniej oferty pomocy w obstudze incydentu przez

CERT.GOV.PL.

Mechanizm wlamania z dnia 30 wrze$nia 2011r. obejmowal wyciagnigcie hasta do

panelu administracyjnego za pomocg ataku SQL Injection:

87.236.194.158 - - [30/Aug/2011:18:17:09 +0200] "GET

/drukuj .php?id=153&a=21+and+1=2+union+select+1,group_concat
(columnl,0x3a, column2,0x3a, column3,0x3a, column4,0x3a,
column5,0x3a, column5,0x3a, column6,0x3a, column7,0x3a,
column8,0x3a, column9,0x3a, columnl0,0x3a, columnll,Ox3a,
column12),3,4,5,6,7+from+table_name-- HTTP/1.1" 200 1456 '-'
"Mozilla/5.0 (X11; Linux x86_64; rv:5.0) Gecko/20100101
Firefox/5.0"

Brak odpowiedniego filtrowania danych przekazywanych do zmiennych w skrypcie

PHP oraz anachronizm w postaci przechowywania niezaszyfrowanych haset w bazie danych

spowodowat, iz mozliwe bylo poznanie nazw uzytkownikow 1 hasel panelu

administracyjnego.
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W kolejnym kroku atakujacy dodawat shell PHP do systemu plikéw (za pomoca apletu
Java do potaczen przy uzyciu protokotu FTP):

192.251.226.206 - ****** [30/Aug/2011:18:27:33 +0200] "GET
/panel/bip.***_pl/dodaj_plik _ftp.php HTTP/1.1" 200 1580
“"http://bip.***_pl/panel/bip.***_pl/" "Mozilla/5.0 (X11; Linux
x86_64; rv:5.0) Gecko/20100101 Firefox/5.0"

oraz probowat wywota¢ wgrany wczesniej plik za pomocg przegladarki:

192.251.226.206 - - [30/Aug/2011:18:32:41 +0200] "'GET /0wn.php
HTTP/1.1" 404 264 - "Mozilla/5.0 (X11; Linux x86_64; rv:5.0)
Gecko/20100101 Firefox/5.0"

192.251.226.206 - - [30/Aug/2011:18:32:48 +0200] "GET
/upload/0Own.php HTTP/1.1" 200 111 - "Mozilla/5.0 (X11; Linux
x86_64; rv:5.0) Gecko/20100101 Firefox/5.0"

W kolejnych krokach, przy uzyciu wgranego przez siebie skryptu dokonal wielu
operacji w zaatakowanym systemie, w tym podmiany tre$ci wszystkich witryn

utrzymywanych na serwerze:

192.251.226.206 - - [30/Aug/2011:18:34:04 +0200] '"POST
/upload/Own.php HTTP/1.1" 200 4724
"http://bip.***_pl/upload/Own_php"™ "Mozilla/5.0 (X11; Linux
x86_64; rv:5.0) Gecko/20100101 Firefox/5.0"

W dniu 3 wrze$nia 2011r., Rzadowy Zesp6t Reagowania na Incydenty Komputerowe
przekazat firmie hostingowej zalecenia, ktore zostalty wdrozone 7 wrzesnia 2011r.

Obejmowaty one miedzy innymi:
e zastosowanie walidacji danych wejsciowych do parametrow w skryptach PHP
e zastosowanie szyfrowania hasel w bazie danych
e zastosowanie szyfrowania SSL podczas logowania do panelu administracyjnego
¢ implementacj¢ szyfrowania podczas logowania do ustugi serwera FTP
e hardening PHP — ustawienie odpowiednich wartosci w pliku konfiguracyjnym php.ini

e weryfikacje uprawnien do plikow w katalogu serwera WWW
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e zainstalowanie i odpowiednig konfiguracje firewall’a aplikacyjnego WAF (ang. Web
Application Firewall)

5.2. Urzad Wojewodzki w Lodzi

Kolejny udany atak miat miejsce w styczniu 2011 roku. Ofiarami zostaty czterdziesci
cztery witryny, w tym serwis Wojewodzkiego Urzedu w Lodzi. W Internecie udostgpnione
zostaty hasta pozwalajace na dostep do panelu administracyjnego

www.uw.ludz.pl/admin/index.php. W wyniku tego dziatania podmieniona zostata witryna

Internetowa Urzedu. Po interwencji zespolu CERT.GOV.PL administratorzy witryny

przeprowadzili czynnos$ci majace na celu zwigkszenie bezpieczenstwa strony.

Urzad Wojewadzki I Wydzialy Wojewodziwo sospodarka Frawo

£ODZKI URZAD WOJEWODZKI W £0DZI

-y

Przyjaciele Kostiuchndwki oraz rycerze éw.
Jerzego podzielill sie oplatklem

I’ ‘ ! | I

Wigilijne spotkanie urzednikow

Rysunek 5-1: Wyglad witryny Urzedu Wojewodzkiego w Lodzi

CERT.GOV.PL Strona 32 z 48



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2011 roku

Hacked By

Sorry Admin Your Site Has Been

E-nail:

Rysunek 5-2: Podmieniona witryna Urzedu Wojewédzkiego w Lodzi.

5.3. DNS MSWiA

W czerwcu 2011 roku ustalono, iz na witrynach internetowych nalezacych

do Ministerstwa Spraw Wewnetrznych 1 Administracji www.informatyzacja.gov.pl

oraz www l.mswia.gov.pl widoczny byt sklep internetowy oferujacy produkty firmy Herlitz.

Incydent spowodowany byt niewlasciwa konfiguracja serweréw DNS. Po wykryciu,
administratorzy ministerstwa dokonali weryfikacji poprawnos$ci konfiguracji serwerow DNS

oraz przywrocili prawidtowy stan witryn.

< i SR
e > 4 e r -7?\' |
[I - 2 X e |
(G oo NL _ Laé

[wpisz poszukiwane stowo] @ szuka

Luiite: Latucorip] I wyeterz kaTEGORIE

[wybierz seri¢] M Py wyeierz seris

£ Like B} 19 likes. Sign Up to see what your friends like.

® WITAMY W KATALOGU NASZYCH PRODUKTOW

Wpisz szukane stowao, lub wybierz z listy interesujacy Cig kategorie produkbdw.

® Polecamy [10] [ .' WIDOK J=k| zosacz uste (=)} DRUKUI LISTE

Rysunek 5-3: Wyglad witryny www1l.mswia.gov.pl na ktérej widoczny byl sklep internetowy.
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Herlitz - katalog produkdin

Brulion na spirali w twarde] oprawie Pussy Deluxe. nr 11168622, Gabka zwilzajaca. nr
JOBYS7650. Gilotyna do papieru. nr 01601335, dentyfikatory ...
el mswia. gov. pldkatalog. php?view=category Scategoryld=32 - Kopia

Hetlitz - katalog produbkddw

[weybierz kategorig], Akcesoaria biurowe, Akcesoria do kamputerdw, Akcesoaria do pakowania,
Akcesaria na biurko | przyboarniki, Albumy do zdjed ...

e mswia. gov. plfkatalog. phpfview=categary Scategaryld=10 - Kopia

Herlitz - katalog produlkddwy

Obwaoluta Ad, otwierana grzbiet / gdra. nr 05844006, Obwoluta A4, poszerzana £ zamknigciem
bocznym. nr 05896204, Obwoluty A4 z kolorowymi brzegami ...

el mswia gov. plikatalog. phpPview=category Scategoryld=4 - Kopia

Rysunek 5-4: Wyniki wyszukiwania witryny wwwl.mswia.gov.pl w wyszukiwarce Google.

5.4. Odnos$niki do reklam srodkow farmakologicznych na stronie luban.ug.gov.pl

W sierpniu 2011 roku na stronie Urzedu Gminy Luban www.luban.ug.gov.pl doszto
do zamieszczenia wpisOw zawierajagcych odnosniki do reklam $rodkéw farmakologicznych
typu "Viagra". Po zgloszeniu zaistnialego faktu przez zespot CERT.GOV.PL administratorzy
portalu wykonali czynno$ci majace na celu eliminacje niepozadanych wpiséw

oraz zwigkszenie bezpieczenstwa strony.

Wszystkim mieszkancom Gminy Luban i mitym gosciom
zyczymy spokojnych, radosnych i pelnych rodzinnego ciepla
Swiat Bozego Narodzenia.

Hiech dia kazdego znajdzie sie miejsce przy stole,

a sianko wloZone staropolskim zwyczajem pod obrus
niech przyniesie d ki Ika pomysinosc
w NHowym 1011 Roku.

Wajt Gminy Luban Przewodniczqecy Rady Gminy Luban
Zbigniew Hercun Kazimierz Cwynar

AC) Uhzad Gawiny Luban

Rysunek 5-5: Wyglad witryny Urzedu Gminy Luban .
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Google
Wyszukiwarka

Wezystko
Grafika
Mapy

Filrny
Wiadomosci

Wigce]

Warszawa
Irien lokalizacje

Szukaj w internecie
Tylko jezyk polski
Przettumaczone strony

Wigcej narzedzi

site:ug.gov.pl viagra ]

Viagra for sale online - High quality drugs

weinwy. [Uban. ug. gov.plf? 75047 4=158 - Thumaczenie strony

At times, it is directly linked to many antioxidants skin generic viagra online should be
as good as Ambien, it will happen viagra for sale online you. ...

Viagra gel caps - Cheap canadian pharmacy

wn. uban. ug. gov. plf?11628=185 - Tlumaczenie strony

They viagra gel caps find that the stress of waork or home could cause wrinkles and
aging, or simply read on viagra gel caps at least once? ...

Viagra cipla

whantr. Uban. ug. gov. plf?[225682=204 - Thumaczenie strony

In this regard, viagra cipla active is a cipla generic viagra that the plastic surgeon in
California or Beverly Hills cosmetic dentist trained using the ...

Viagra 25mg - Mo Prescription Online Pharmacy

winwy. [Uban. ug. gov. pli?IFE07058=223 - Tlumaczenie strony

It's not going 1o bed. People who live sedentary lives are significantly increasing the
martality rate viagra 25mg other words, the structures in the ..

Discount viagra

wharw uban. ug. gov. pl?[300783=299 - Thumaczenie strony

This may include taking the time to time to consider running the program that is discount
viagra comrmon care tip is suitable for you. ...

Viagra price comparison - Best Online Pharmacy

whanr. uban. ug. gov. plf?[345133=119 - Thumaczenie strony

Compare viagra prices, viagra cost comparison, viagra dealers ... You will viagra
cost comparison tired and doesnt actually viagra price comparison you ..

Viagra next day shipping - Cnline Pharmacy

winy, [Uban. ug. gov. plf?19701=155 - Thumaczenie strony

Generic viagra next day delivery, viagra next day shipping, cheap viagra ... The Childs
fingernails reach viagra next day shipping the initial position. ...

Rysunek 5-6: Wyniki wyszukiwania slowa ,,viagra” na stronie Urzedu Gminy Luban

5.5. Witryny znajdujace si¢ w domenie wojskowej

We wrzesniu 2011 roku dokonano witaman na witryny znajdujace si¢ w domenie

wojskowej:

a) 6bdow.sp.mil.pl

b) www.pow.mil.pl

W wyniku przeprowadzonych czynnos$ci o sprawie wltamania poinformowany zostat
wojskowy zespot reagowania na incydenty, ktory $cisle wspotpracuje z CERT.GOV.PL.
Dzigki prowadzonej wymianie zaréwno informacji o incydentach, jak réwniez o
podatnosciach, zagrozeniach i trendach dziatan byta mozliwa wtasciwa reakcja na zaistniate
incydenty. Nalezy podkresli¢, iz w wigkszosci przypadkow dotyczacych domeny mil.gov.pl
zespot wojskowy, profesjonalnie dziatajacy w zakresie systemow i sieci MON samodzielnie

reaguje na zagrozenia dla chronionych systemow.

Wspoldziatanie z CERT.GOV.PL w celu podwyzszania bezpieczenstwa obszaru

wojskowego, ktory jest szczegdlnym podobszarem gov.pl, jest konieczne w celu
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podwyzszania poziomu bezpieczenstwa calej cyberprzestrzeni. Ponizej przedstawione zostaty
zrzuty ekranowe witryn poprawnych oraz podmienionych. Nalezy zauwazy¢, iz podmian

treSci dokonano na serwisach pojedynczych jednostek wojskowych, administrowanych

loklanie, nie na witrynach chronionych centralnie, przez MON

a) 6bdow.sp.mil.pl
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Rysunek 5-8: Podmieniona witryna Széstego Batalionu Dowodzenia Sit Powietrznych.
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Rysunek 5-9: Wyglad witryny Pomorskiego Okregu Wojskowego.
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Rysunek 5-10: Podmieniona witryna Pomorskiego Okregu Wojskowego.
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5.6.  geoportal.gov.pl

Kolejny udany atak mial miejsce dnia 28.11.2011r na witryn¢ geoportal.gov.pl
nadzorowang przez Gtowny Urzad Geodezji 1 Kartografii. W strukturze strony umieszczony
zostal plik obrazka, ktéry §wiadczyt o przelamaniu zabezpieczen serwera. Po interwencji

zespotu CERT.GOV.PL administratorzy witryny przywrdcili poprawne dzialanie strony

Internetowe;.
Wy S e
geoportal.gov.pl /wiesz.na zym stoisz &
il : 5
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Rysunek 5-11: Wyglad witryny geoportal.gov.pl

HAGKED BY

Hacked By angola

Rysunek 5-12: Obrazek umieszczony w struketurze strony geoportal.gov.pl
(nie zostala podmieniona strona gléwna serwisu)
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5.7. Ataki na witryny komercyjne - osCommerce.

Pod koniec lipca 2011 r. przeprowadzony zostal zmasowany atak na sklepy
internetowe korzystajace z platformy osCommerce polegajacy na dodaniu niewidocznego
elementu iframe zawierajacego zlosliwy kod. Na catym S$wiecie zainfekowanych zostato

ponad 8 miliondéw stron internetowych (rysunek ponizej przedstawia sytuacje z 08.08.2011r.)

~ |
(J(:) ) ,8[@ "hitp:willy sy cormfimages/banr & | A
Page 10 of ahodf 7 690,000 results .30 seco... Advanced search

Q, Everything # Dermakind<iframe
sre="http:fiwillysy.comlimages/banners/ style ...

& Images

aans wewew. dermakind. corn/ - Cached

W Videos S Dallar, Euro, British Pound, Canadian Dollar. dermakind,

ﬁ MEws Accuulnt |, I:Ierr_nakind, Wy Cart |, dermakind, Checkout -
dermkind. loading... 100% ...

& Shopping

Fictures of Jimi<iframe

src="http:fiwillysy.comlimagesibanners ...

MWore

wennwe. picturesofjimi.coms - Cached

Show search tools Welcome to Pictures of Jimi. WWelcomel Would you like to log
yourself in? Orwould you prefer to create an account? Are
you a collector of Jimi Hendrix ...

Hyvdroponics YWholesale<iframe
sre="hitp:/iwillysy.comlimages ...

wenewe. hydroponicswholesale. comfcreate_account. php
- Cached

MNOTE: If you already have an account with us, please login at
the login page. Your Personal Details, ® Required information.

LisiName, Z Lact ame,
Rysunek 5-13: Obraz przykladowych wynikow wyszukiwania iframe w Google, stan
na 08.08.2011r.

Przy wejsciu uzytkownika na zainfekowang strong przegladarka byta przekierowana na
witryng, na ktorej znajdowal si¢ szkodliwy skrypt JavaScript (exploit). Skrypt ten,
o ile przegladarka 1 system uzytkownika jest podatny, ma za zadanie doprowadzic¢
do przejecia kontroli nad komputerem. Do osiaggnigcia tego celu zostaly wykorzystane luki
w komponentach silnika Java (CVE-2010-0840), w zestawie narzedzi Java Deployment
Toolkit (CVE-2010-0886), w programie Adobe Reader (CVE-2010-0188), w kontrolce
ActiveX (CVE-2006-0003) oraz w Microsoft Windows Help and Suport Center (CVE-2010-
1885). Na podatnym komputerze uruchamiany jest malware, ktorego zadaniem jest pobranie
dalszej czg$ci zlosSliwego oprogramowania a nastgpnie polaczenie si¢ z serwerem
nadzorujagcym (Command & Control). W ten sposob zainfekowany komputer staje si¢ czgscia

spamujacego botnetu.
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Zwykly uzytkownik, aby uchroni¢ si¢ przed ztosliwym oprogramowaniem, powinien
aktualizowa¢ wymienione wczesniej podatne oprogramowanie (Java, Adobe Reader)

oraz regularne aktualizowa¢ system operacyjny.

Autorzy osCommerce zalecaja wiascicielom sklepdéw internetowych natychmiastowa
aktualizacje do najnowszej wersji oprogramowania. Odpowiednie poprawki zostaly
juzdawno wydane, niestety wiele sklepow nadal nie zaktualizowalo swojego
oprogramowania. Stan dla Polski na dzien 17.10.2011r. zostat przedstawiony na ponizszym

rysunku (ponad 48 tysiecy wynikow).
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Rysunek 5-14: Obraz przykladowych wynikow wyszukiwania iframe w Google, stan
na 17.10.2011r.

Wiasciciele sklepéw prowadzacy dzialalno$¢ gospodarcza w Internecie glownie
skupiajg si¢ na efektach finansowych przedsigwzigcia, natomiast czesto pomijajg aspekty
technologiczne i nie zachowuja podstawowych zasad bezpieczenstwa (jak cho¢by aktualizacja

oprogramowania), ktore chronig przed zagrozeniami.
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6. Wspolpraca krajowa i miedzynarodowa

Majac na uwadze mozliwe zagrozenia w obszarze cyberprzestrzeni, powodowane
bardzo czgsto przez nieumyslne, wynikajace z niewiedzy, razace naruszenie zasad i procedur
bezpieczenstwa teleinformatycznego, Rzadowy Zespdét Reagowania na Incydenty
Komputerowe CERT.GOV.PL prowadzi edukacje uzytkownikoOw obejmujaca sposoby

rozpoznawania ewentualnych zagrozen oraz metody ochrony przed nimi.

Dziatania edukacyjne prowadzone sa bezposrednio przez funkcjonariuszy, ktdrzy na
codzien stykaja si¢ z problematyka bezpieczenstwa teleinformatycznego. Oprocz rozwazan
czysto teoretycznych, stuchaczom przekazane zostaty informacje praktyczne dotyczace

zdarzen zaistnialych faktycznie w przesztosci.

W celu podniesienia skutecznosci dziatan, CERT.GOV.PL prowadzi stalg wspotprace
z innymi zespotami bezpieczenstwa w kraju i za granica. Uzyskana synergia w znaczacy
sposOb podnosi bezpieczenstwo catej cyberprzestrzeni, jak i1 w znaczacy sposob pozwala
skroci¢ czas reakcji na zaistniale incydenty. Pamigtajac o tym, ze przestepcy w Internecie nie
znaja granic panstw, CERT.GOV.PL bedzie si¢ staral w dalszym ciggu zacie$nia¢ kooperacje

w celu jak najwiekszego zwalczania tego zjawiska.

W ramach wspotpracy krajowej, CERT.GOV.PL w szczegdlnosci wspotdziata z
zespotem CERT Polska w NASK. Nie tylko wymieniane sa informacje o incydentach lecz
takze prowadzone sa wspolne dziatlania majace na celu utrzymanie i rozwdj systemu

ARAKIS.
6.1. Szkolenia dla srodowisk akademickich

W roku 2011 Funkcjonariusze z Rzadowego Zespolu Reagowania na Incydenty
Komputerowe CERT.GOV.PL kontynuowali rozpoczety w 2010 roku cykl szkolen z zakresu

bezpieczenstwa teleinformatycznego dla §rodowisk szkét wyzszych.

Stuchaczom przedstawione zostaly najnowsze trendy zagrozen dla sieci
teleinformatycznych oraz ich uzytkownikow. Zaprezentowano najczesciej wystepujace formy

atakow oraz sposoby ochrony przed nimi.

Ponadto, w trakcie wykladéw, wyrdznione zostaly niebezpieczne zjawiska

o charakterze przestepczym powstate w wyniku dynamicznego wzrostu zainteresowania

CERT.GOV.PL Strona 41 z 48



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2011 roku

srodowisk, ktérych priorytetem jest wykorzystanie sieci Internet do popularyzacji zachowan

destruktywnych.

Jednoczesnie, uczestnikom szkolenia przyblizony zostat cel oraz istota powotanego
Rzadowego Zespolu Reagowania na Incydenty Komputerowe, ze szczegdlnym

uwzglednieniem problematyki dot. atakéw ukierunkowanych na infrastrukture krytyczna.
6.2. Podpisanie porozumienia z NATO

W kwietniu, w Kwaterze Gtownej NATO w Brukseli, zostalo podpisane przez Szefa
Agencji Bezpieczenstwa Wewngtrznego gen. bryg. Krzysztofa Bondaryka oraz Asystenta
Sekretarza  Generalnego NATO ds. Nowych Wyzwan dla Bezpieczenstwa
Ambasadora Gabora Iklody porozumienie dotyczace wspotpracy w zakresie cyberobrony

(Memorandum of Understanding).

Porozumienie pomi¢dzy Krajowa Wtadza Bezpieczenstwa RP a NATO Cyber Defence
Management Authority wskazuje podmioty i osoby odpowiedzialne po obu stronach
zarealizacje zadan w obszarze Cyber Defence, zar6wno na poziomie polityczno-
koordynacyjnym, jak i techniczno-operacyjnym. Ustalenia zawarte w porozumieniu ulatwiajg
biezaca wspotprace przy zwalczaniu cyberzagrozen poprzez wzajemng wymian¢ informacji,
doswiadczen i dobrych praktyk zwigzanych z reagowaniem na incydenty bezpieczenstwa

teleinformatycznego.

Podpisanie  porozumienia jednoznacznie okresla Agencj¢ Bezpieczenstwa
Wewnetrznego jako podmiot wiasciwy do ochrony informacji (ze szczegdlnym
uwzglednieniem cyberbezpieczenstwa) w Polsce. Porozumienie to uwzglgdnia role
CERT.GOV.PL jako szczegdlnego zespotu bezpieczenstwa w kraju, przy jednoczesnym
uwzglednieniu wlasciwej pozycji wojskowego zespotu bezpieczenstwa MON w obszarze
militarnym. Podpisanie porozumienia przez Szefa ABW, dziatajacego w imieniu Rzadu RP,
jako Krajowa Wladza Bezpieczenstwa pozwolilo na ujednolicenie zasad, uzgodnionej
wczesniej, wspotpracy pomiedzy zespotami bezpieczenstwa dziatajacymi w obszarach gov.pl,
wojskowym oraz NATO.

Dokument ten uszczegétawia i doprecyzowuje mechanizmy wspdlnych dziatan
majacych na celu jednolite postgpowanie w przypadku incydentéw naruszen bezpieczenstwa.
Nalezy pamigtaé, iz zarowno NATO, jak i ABW posiadaja specjalizowane zespoty
reagowania — w NATO jest to Cyber Defence Management Authority (CDMA), w ABW —
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Rzadowy Zespot Reagowania Na incydenty Komputerowe CERT.GOV.PL. Podpisanie
MoU powoduje glownie zacie$nienie i usystematyzowanie wspoOtpracy pomiedzy tymi

zespolami.

Ze wzgledu na rosnacy poziom zagrozen w cyberprzestrzeni, takze tych o charakterze
terrorystycznym, niezbedne si¢ stalo skodyfikowanie i okreslenie jednoznacznych zasad
wymiany informacji. Pozwoli to zar6wno na jeszcze lepszy niz dotychczas dostep do wiedzy 1
analiz w tym zakresie, jak rowniez w wyrazny sposob skroci droge ich przekazywania. Jako,
ze incydenty teleinformatyczne, w wigkszo$ci przypadkow majg charakter ponadgraniczny,

ustalenie bezposrednich punktéw kontaktu, w duzym stopniu skraca czas reakcji zespotow.

Nalezy zauwazy¢, iz CERT.GOV.PL wspotpracowal z CDMA w przypadku atakow
ukierunkowanych na jednostki administracji rzadowej w zarowno w roku 2011, jak 1 latach
poprzednich. Miedzy innymi wla$nie wnioski wyciagnigte z tej wspotpracy staty si¢ podstawag

podpisania dokumentu o wspotpracy.

Dokument reguluje ponadto kwestie zwigzane z ewentualnym wystaniem przez NATO
zespotow szybkiego reagowania w przypadku wystgpienia na terytorium RP atakow

cybernetycznych o duzej skali.
6.3. Cwiczenia NATO

W 2011 roku zespét CERT.GOV.PL wzigt udziat w dwoch miedzynarodowych
¢wiczeniach NATO testujacych zdolno$¢ obrony przed cyberatakami - Cyber Coalition oraz
CMX (Crisis Management Exercises — Cwiczenia Zarzadzania Kryzysowego). Gtéwnymi,

symulowanymi, celami byta infrastruktura krytyczna kraju.

Cwiczenia CMX (Crisis Management Exercises) polegaly na aplikacyjnym ataku
skierowanym przeciwko krajowej infrastrukturze. Podczas ¢wiczen testowano zdolnosSci
tacznosci 1 wspolpracy migdzyresortowej w sytuacji kryzysowej lacznie z mozliwosciami

podejmowania szybkich decyzji na najwyzszym szczeblu.

W  odréznieniu od CMX, ¢wiczenia Cyber Coalition, skoncentrowane s3 na
praktycznych  dziataniach w  przypadku serii  mig¢dzynarodowych incydentow
teleinformatycznych skierowanych przeciwko infrastrukturze panstw NATO. Zadaniem
zaangazowanych w ¢wiczenia zespolow bezpieczenstwa jest nie tylko reagowanie
i zarzadzanie incydentami, lecz rowniez wykrycie modus operandi sprawcéw, jak réwniez

ich tozsamosci. Aby tego dokonaé, konieczna jest wspolpraca mie¢dzynarodowa, w celu
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zebrania wspolnie wystarczajacych $ladow oraz poszlak. Cwiczenia Cyber Coalition
sg intensywnym sprawdzianem gotowosci zespoldw bezpieczenstwa do kompleksowego

odparcia atakow na teleinformatyczng infrastrukture kraju.

W roku 2012 i kolejnych latach planowane jest zwigkszenie strefy udziatu
CERT.GOV.PL w powyzszych ¢wiczeniach zard6wno pod wzgledem obszarowym

jak 1 rozszerzenie ich o inne zespoty krajowe.
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7. Podsumowanie charakterystycznych trendow 2011roku

7.1. Crimeware

W minionym roku, w polskim obszarze cyberprzestrzeni, nie nastgpila Zadna
gwaltowna zmiana jesli chodzi o oprogramowanie dedykowane do kradziezy finansowych.
Nadal najczgs$ciej spotykanym ztosliwym oprogramowaniem tego typu jest ZeuS. Nalezy
réwniez zauwazy¢, iz Spyeye, pomimo tego, ze teoretycznie nie jest juz wspierany przez

podziemie komputerowe, nadal jest wykrywany w formie aktywne;.

W zwigzku z tym, iz banki stosuja coraz nowsze metody zabezpieczen, w tym
1 uwierzytelnienia uzytkownika, przestepcy na biezaco uaktualniajg swoje oprogramowanie
o nowe moduty. W przypadku ZEUSa, sa to moduty przeznaczone do instalacji na telefonach
komoérkowych (np. za pomocg dziatan socjotechnicznych) ktore ,,w locie” podmieniajg tresci

SMSo6w od banku.

Najczesciej spotykanym wektorem infekcji jest zawirusowanie komputera poprzez

przegladarke internetowg oraz zataczniki w e-mailach.
7.2. VolP

W roku 2011 Rzadowy Zespdét Reagowania na Incydenty Komputerowe
CERT.GOV.PL zostat poinformowany o dwoch przypadkach atakow na centrale telefonii
internetowej VolIP. W przypadku jednostki samorzadowej z wojewodztwa lubelskiego straty
wyniosty ok. 20 tys zl, natomiast w przypadku samorzadu z wojewodztwa dolnos$laskiego ok.

40 tys euro.

Atakow dokonano z przestrzeni adresowych m.in. Palestyny, Azerbejdzanu, Korei
Potnocnej, Afganistanu. Oba przypadki zostaty zgloszone do wiasciwych terytorialnie

jednostek Policji.

Nalezy podkresli¢ iz w Analizie Rocznej w 2010r, CERT.GOV.PL przedstawit
zalecenia konfiguracyjne dotyczace ustug telefonii internetowej VolP, zwracajac tym samym

uwage na istote zagrozen wynikajacych z ewentualnego wtamania do tego rodzaju systemow.
7.3. Srodowisko mobilne

Rosngce mozliwosci telefonow komorkowych powoduja, iz stajg si¢ one coraz bardziej

popularnym celem atakoéw. Mozna wyrdzni¢ dwa gléwne obszary dziatan cyberprzestepcow —
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bezposrednie wplywy pieniezne uzyskiwane poprzez poprzez automatyczne wysylanie
SMSow o podwyzszonej platnosci oraz kradziez danych (osobowych, adreséw e-mail lub
dostepowych do kont bankowych). Najczestszym przypadkiem infekcji jest dziatanie na
zasadzie ,.konia trojanskiego”. Oznacza to, ze uzytkownik sam instaluje oprogramowanie,
ktoére poza wykonywaniem funkcji, o ktérych uzytkownik jest poinformowany, dodatkowo

posiada czgsci dziatajace na szkode posiadacza sprzetu.

Jednym z typowych kierunkéw infekcji jest oprogramowanie pirackie na smartfony,
ktére, po dodaniu elementow malware, rozpowszechniane jest z pominigciem oficjalnych
kanatow dystrybucji. Nalezy jednocze$nie pamictac, iz nawet instalacja oprogramowania
pochodzacego ze Zrddet oficjalnych 1 zweryfikowanych nie daje 100% pewnosci
bezpieczenstwa. Za kazdym razem nalezy weryfikowa¢ przed instalacja, czy oprogramowanie
rzeczywiscie wymaga wszystkich uprawnien (np. czy gra powinna mie¢ prawo faczenia si¢ z

Internetem, dostepu do ksigzki telefonicznej i wysyltania SMSow).

Po raz kolejny rozpowszechnienie technologii Iaczno$ci zostaje wykorzystywane przez
przestepcow. Poprzednim, podobnie rozpowszechnionym przypadkiem, bylo infekowanie

komputeréw domowych tzw. dialerami.
7.4. Hacktywizm

W 2011 nie odnotowano powazniejszych atakow na polskie witryny i systemy.
Marginalne incydenty polegajace na probach mailbombingu lub przecigzenia formularzy na

stronach zwigzane byly z rosnacg popularnoscia haset Anonymous wsrod script kiddies.
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8. WhniosKi i zalecenia

Podobnie jak w roku 2010, serwisy ustug rozpowszechnianych poprzez sie¢ Internet,
w obszarze *.gov.pl, sa niejednorodne i rozproszone. Testy bezpieczenstwa serwisOw
w dalszym ciggu wskazuja na niewystarczajacy poziom ich zabezpieczen. Ponad 25 %
znalezionych btedéw, to btedy pozwalajace na przejecie przez atakujacego catkowitej kontroli
nad danym serwisem. Gtownym czynnikiem powodujacym taki stan jest przede wszystkim
uzytkowanie systemow publikacji tresci na zasadzie ich kupienia i zainstalowania (bez
aktualizowania). W czesci przypadkow prowadzenie serwisu zostato w catosci delegowane do
firmy trzeciej na zasadzie outsourcingu, przez co lokalni administratorzy jednostki

administracji nie maja praktycznej kontroli nad warstwg ustugowa systemu.

Nalezy pamigtaé o okresowych, wewnetrznych audytach systeméw teleinforma-
tycznych w kazdej jednostce. Koniecznie nalezy zadba¢, aby taki audyt przeprowadzany byt
po kazdej modyfikacji systemu, lub przylaczeniu nowego do istniejacej infrastruktury.
Dziatania takie pozwalaja na wczesne wykrycie nieprawidlowosci lub btedoéw
konfiguracyjnych. Nadal czestymi przypadkami jest pozostawienie wlaczonych
niepotrzebnych ustug, kont testowych czy uprawnionych kont o domys$lnych hastach.
W przypadku systeméw domenowych nalezy dodatkowo zadba¢ o =zablokowanie kont
lokalnych Administratorow i1 uzywanie jedynie kont o uprawnieniach przyznawanych przez

dang domeng.
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Rok 2011 byt rokiem, w ktorym budowa nowych systemow teleinformatycznych
administracji nie byta w zaden sposob uregulowana. Pomimo tego, iz w grudniu 2010 roku

wygasto  rozporzadzenie w  sprawie  minimalnych ~wymagan dla  systemow
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teleinformatycznych (Dz.U. 2005 nr 212 poz. 1766), to do dnia dzisiejszego nie
wprowadzono zadnego aktu prawnego, ktory by wypekiat te lukg. Problem jest o tyle wazny,
1z rozporzadzenie, o ktorym mowa, odnosito si¢ do bezpieczenstwa wskazujac obowigzek
opracowania i wdrozenia polityki bezpieczenstwa, uwzgledniajac zapisy Polskich Norm, dla
systemow teleinformatycznych stuzacych do realizacji zadan publicznych. Brak
obowigzywania tego wymogu moégt doprowadzi¢ do powstania w 2011 roku systeméow, ktore

beda w przysztosci fatwymi celami atakow.

Coraz powszechniej atakowanym medium w minionym roku stat si¢ sprzet mobilny.
Do tego obszaru nalezy zaliczy¢ nie tylko komputery przenosne, ale rowniez telefony czy
tablety. Rozpowszechnienie, malejace koszty 1 miniaturyzacja no$nikow pamigci
spowodowata powszechne ich uzywanie do przenoszenia dokumentow pomig¢dzy systemami.
Coraz czesciej sa one gubione lub wykradane, przez co informacje na nich zawarte s3
narazone na nieautoryzowane rozpowszechnienie. Wprowadzajac w jednostce powszechne
uzywanie urzadzen mobilnych oraz no$nikéw pamigci do uzytku stuzbowego nalezy zadbaé
0 zapewnienie im bezpieczenstwa w sposob kompleksowy. Podstawowym dziataniem jest
wymaganie szyfrowania danych, najlepiej catego nosnika (czy bedzie to pamigé¢ USB, czy
dysk twardy notebooka). Utrata sprzetu nie oznacza w tym momencie utraty poufnosci
danych na nim zapisanych. Telefony winny mie¢ mozliwo$¢ ich lokalizacji oraz zdalnego
usunigcia wszelkich informacji w nich zapisanych (np. ksigzki adresowej). W idealnym
przypadku urzadzenia mobilne powinny mie¢ mozliwos¢ zarzadzania grupowego poprzez
korporacyjne rozwigzania bezpieczenstwa (polisy, lista dozwolonego oprogramowania itp.).

Dziatania takie w wyrazny sposéb minimalizuja ryzyko incydentu teleinformatycznego.
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