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Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL

zostal powolany w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespolu jest
zapewnianie i rozwijanie zdolnosci jednostek organizacyjnych administracji publicznej
Rzeczypospolitej Polskiej do ochrony przed cyberrzagrozeniami, ze szczeg6lnym
uwzglednieniem atakéw ukierunkowanych na infrastrukture obejmujaca systemy i
sieci teleinformatyczne, ktérych zniszczenie lub zaklécenie moze stanowi¢ zagrozenie
dla zycia, zdrowia ludzi, dziedzictwa narodowego oraz Srodowiska w znacznych
rozmiarach, albo spowodowa¢ powazne straty materialne, a takze zaklocic¢
funkcjonowanie panstwa.

Do zakresu $wiadczonych przez CERT.GOV.PL uslug nalezy:

¢ koordynacja reagowania na incydenty,
e publikacja alertéw i ostrzezen,

e obsluga i analiza incydentéw (w tym gromadzenie dowodoéw realizowane przez
zespol bieglych sadowych),

e publikacja powiadomien (biuletynéw zabezpieczen),
e koordynacja reagowania na luki w zabezpieczeniach,
e obsluga zdarzen w sieciach objetych ochrona przez system ARARIS-GOV,

e przeprowadzanie testow bezpieczenstwa.

Dane kontaktowe:

e E-mail: cert@cert.cov.pl
e Telefon: +48 22 58 56 152 +48 22 58 56 176
e Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespolu dostepne sa na witrynie wwuw.cert.gov.pl.
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Pierwszy kwartal 2012 roku

zdominowany zostal przede wszystkim
przez incydenty zwigzane z ruchami in-
ternetowymi okreslanymi potocznie jako
y2haktywizm”. Pojawiajace si¢ na stro-
nach internetowych wezwania do prze-
prowadzania skorelowanych czasowo
akcji  protestacyjnych  skierowanych
przeciwko witrynom internetowym or-
ganéw administracji panstwowej dopro-
wadzily w konsekwencji do ograniczenia
dostepu uzytkownikéow do informacji
publicznej. Zdarzenia te byly w duzej
mierze spowodowane porozumieniem
ACTA  (Anti-Counterfeiting  Trade
Agrement - Umowa handlowa dotyczaca
zwalczania obrotu towarami podrabia-
nymi) i zwigzanym z tym zaangazowa-
niem okreslonych organoéw panstwo-
wych. Szczegolnie nasilone akcje prote-
stacyjne mialy miejsce w dniach 21-
25 stycznia 2012 roku, podczas ktorych
doszlo do atakéw okreslanych jako
DDoS (Distributed Denial of Service).
Sytuacja ta spowodowala czasowa nie-
dostepnos¢ niektérych stron interneto-
wych instytucji parlamentarnych oraz
administracji rzadowej, ale nie spowo-
dowala naruszenia integralnoéci infor-
macji publicznej. Zespol CERT.GOV.PL
uczestniczyl w analizie incydentow zwia-
zanych z zaistnialymi atakami, a wyniki
tej analizy zostaly udostepnione na stro-
nie wwuw.cert.gov.pl dla administratoréow
serwer6w  administracji ~ panstwowej
w celu oceny wystepujacego zagrozenia.

Takze w zwigzku z atakami zwia-
zanymi z protestem przeciw ratyfikacji
porozumienia w sprawie ACTA udzielo-
no wsparcia dla Ministra Administracji
i Cyfryzacji w zakresie przygotowania
wytycznych ochrony portali informacyj-
nych administracji publicznej w domenie
gov.pl. Réwnolegle Rzadowy Zespol Re-
agowania na Incydenty Komputerowe,
w ramach prac Zespolu zadaniowego do
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spraw ochrony portali rzadowych powo-
fanego przez przewodniczacego Komitetu
Rady Ministrow do spraw Cyfryzacii,
Pana Michala Boniego przeprowadzit
badania ankietowe dotyczace bezpie-
czenstwa organizacyjnego i technicznego
portali internetowych administracji rza-
dowej. Obecnie trwa analiza uzyskanych
materialdw i przygotowywanie synte-
tycznego opracowania, ktore bedzie za-
wieralo takze rekomendacje
CERT.GOV.PL. Z wstepnej oceny nade-
slanego materialu zaré6wno w zakresie
konfiguracji i zabezpieczen technicznych
jak i organizacyjno funkcjonalnych wyni-
ka iz tylko ok. 7% portali w domenie
gov.pl ma akceptowalny profesjo-
nalny poziom bezpieczenstwa, na-
tomiast 18% to portale o nieakcep-
towanie niskim poziomie bezpie-
czenstwa. Takze, co wynika z analizy,
niepokojace jest, ze tylko niecale 20%
instytucji posiada procedury eksploata-
cyjne i awaryjne na wypadek np. ataku
na prowadzone iudostepniane w Inter-
necie serwisy informacyjne. Jednoczesnie
juz dzis§ ok. % instytucji udostepnia e-
uslugi. Na podstawie wstepnej analizy
wynikéw ankiety oszacowano, iz wiedza
na temat bezpieczenstwa witryn admini-
stracji jest niewystarczajaca. W zwiazku
z tym rozpoczeto prace nad uzyskaniem
pelnej wiedzy na temat ilosci i poziomu
zabezpieczen wszystkich witryn nadzo-
rowanych przez jednostki administracji
panstwouwe;j.

Wstepne wyniki zostaly opubli-
kowany na stronie wwuw.cert.gov.pl.

Nie tylko Polska stala si¢ celem
atakow haktywistycznych. W omauwia-
nym okresie dochodzilo rowniez do wie-
lu atakéw skierowanych przeciwko wi-
trynom internetowym innych panstw w
Europie i na Swiecie, ktorych rezultatem
byla niedostepnos¢ oferowanych ustug w
Internecie. Akcje tego typu udowodnily,
ze kwestia zapewnienia dostepnosci in-
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formacji publicznej w sieci Internet stala
si¢ jednym z kluczowych elementow
bezpieczenstwa teleinformatycznego
i powinna by¢ przedmiotem wigkszej
uwagi ze strony podmiotéw administracji
publicznej, jak iadministratorow witryn
internetowych.

Szczegbdlowe informacje dotyczace
tego incydentu znajduja si¢ w rozdziale
,Analiza atakéw DDoS” w zalgczniku
technicznym do Raportu.

W dalszym ciagu odnotowywa-
na jest duza liczba incydentow bezpie-
czenstwa teleinformatycznego zagrazaja-
cych poufnosci, integralnosci oraz do-
stepnosci  informacji ~ przetwarzanych
w systemach teleinformatycznych moni-
torowanych przez Zesp6t CERT.GOV.PL.
Przedmiotowe incydenty dotycza
w szczegblnosci podmiany treSci stron
internetowych, przeprowadzania atakéw
DDoS, infekowania oprogramowaniem
ztoSliwym oraz kradziezy tozsamosci.
Nalezy tez zwroci¢c uwage na wy-
stepowania coraz cze¢sciej incyden-
tow nieskwalifikowanych wczesniej
w tym atakow dedykowanych opar-
tych o nietypowe podatnosci nie
wykrywane przez
oprogramowanie i systemy bezpie-
Wiaze sie to

standardowe
czenstwa. m.in.
z obserwowanymi na calym swiecie
coraz czesciej stosowanymi atakami
w celu nielegalnego pozyskania in-
formacji z systemow wewnetrznych
konkretnych instytuciji.

Dokladne dane na temat incyden-
tow znajduja si¢ w rozdziale ,Inne wazne
incydenty zarejestrowane przez Rzadowy
Zespol Reagowania na Incydenty Kom-
puterowe CERT.GOV.PL” w zalaczniku

technicznym do Raportu.
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Zarejestrowane i sklasyfikowane

przez system ARARIS-GOV alarmy
w pierwszym kwartale 2012 roku to:

informacyjne' - 51%,

e o0 priorytecie $rednim® - 29%,
e o priorytecie wysokim - 4%,

e diagnostyczne i testowe - 16%.

W wyniku analizy zarejestrowa-
nych polaczen stwierdzono, iz w wiek-
szoSci zrodlem ataku byly sieci kompute-
rowe przypisane do przestrzeni adreso-
wej przydzielonej dla Stanéw Zjednoczo-
nych, Chin oraz Rosji. Jednakze majac na
uwadze specyfike protokolu TCP/IP,
nie mozna bezpoérednio i definitywnie
faczy¢ 7zrédla pochodzenia pakietow
z faktyczna lokalizacja wykonawcy ataku.
Woynika to z faktu, iz w celu ukrycia swej
tozsamosci i fizycznej lokalizacji atakuja-
cy wykorzystuja serwery posredniczace
(proxy) lub slabo zabezpieczone kompu-
tery, nad ktéorymi wczedniej przejmuja
kontrole.

Pelne dane znajduja si¢
w rozdziale ,Statystyki systemu ARARIS-
GOV” w  zalaczniku  technicznym
do Raportu.

tt pierwszym Kwartale 2012

CERT.GOV.PL zarejestrowal 415 zglo-
szen, z ktorych 156 zostalo zakwalifiko-
wane jako faktyczne incydenty.

Zdecydowana wigkszo$¢ obslugi-
wanych incydentéw stanowia tradycyjne
skanowania w poszukiwaniu uslug sys-
temoéw teleinformatycznych  podatnych
na ataki. Najbardziej ,popularne” sa jak

! Alarmy informacyjne - nie informujg o

bezposrednich zagrozeniach, a jedynie np. o
czynnosciach administracyjnych ktére wymagajg
weryfikacji

> Alarmy o stbanie $rednim i wysokim informujg o
faktycznym zagrozeniu lub ataku
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zwykle bledy w aplikacjach WEB, czy
podatnoéci na wiadomoésci typu SPAM.

Szczegbdlowe informacje o incy-
dentach znajduja si¢ w rozdziale ,Staty-
styki incydentow” w zalaczniku tech-
nicznym do Raportu.

Na witrynie internetowej Rza-

dowego Zespolu Reagowania na Incy-

denty Romputerowe
http://www.cert.gov.pl opublikowano
specjalistyczne informacje o istotnych

zagrozeniach, podatnosciach oraz aktua-
lizacjach w popularnych i najczesciej
wykorzystywanych w administracji pu-
blicznej systemach i aplikacjach. Ponadto
na stronie zawarto informacje
o najpopularniejszych formach atakow
sieciowych oraz sposobach przeciwdzia-
lania i neutralizowania ich skutkow
w formie zrozumialem zaréwno przez
administratoréow jak i uzytkownikow.
Dodatkowo na witrynie CERT.GOV.PL
umieszczane sa na biezaco biuletyny
bezpieczenstwa udostepnione przez pro-
ducentébw sprzetu i oprogramowania.
Zawieraja one w szczeg6lnoSci omowie-
nie ostatnio wykrytych luk w bezpie-
czenstwie ich produktéw oraz metody
neutralizacji potencjalnych zagrozen.

Specjalistyczne informacje opubli-
kowane na witrynie www.cert.gov.pl
w pierwszym kwartale 2012 roku to:

e 19 publikacji w kategorii ,Poprawki
i aktualizacje”,
e 3 publikacje w kategorii ,, Wiadomo-
Sci ogolne”.
Lista publikacji znajduje sie
w rozdziale ,Istotne podatnoéci, zagroze-

nia i biuletyny zabezpieczen” w zalacz-
niku technicznym do Raportu.

Od dnia 1 lipca 2008 .
CERT.GOV.PL prowadzi program sukce-

CERT.GOV.PL

sywnego badania stanu zabezpieczen
witryn internetowych nalezacych do in-
stytucji administracji publicznej. Dziala-
nia te maja na celu okreslenie poziomu
bezpieczenstwa aplikacji WWW instytu-
cji publicznych, a takze usunigcie wykry-
tych nieprawidlowosci. Instytucje, kto-
rych witryny zostaly przebadane, zostaly
poinformowane o wynikach audytu oraz
wykrytych podatnosciach istniejacych
w ich systemach i poinstruowane, w jaki
spos6b podatnosci te usunac.

Takze w pierwszym kwartale 2012
roku w wyniku przeprowadzonych te-
stbw przebadano 30 witryn nalezacych
do 5 instytucji panstwowych. Stwierdzo-
no ogdlem 454 bledy w tym:

e 74 bledy o bardzo wysokim poziomie
zagrozenia’,

e 14 bledow o wysokim poziomie za-
grozenia,

e 240 bledy o niskim poziomie zagro-
zenia
e 126 bledow oznaczonych jako infor-

macyjne.

Wpykryte podatnosci
znaczacy wplyw na bezpieczenstwo

majace

witryn administracji panstwowej
o bardzo wysokim lub wysokim po-
ziomie zagrozen w takiej ilosci,

swiadcza o utrzymujacym sie w dal-
szym ciagu nieakceptowanym po-
ziomie systemow
teleinformatycznych majacych po-
laczenie z Internetem.

bezpieczenstwa

Statystyki wynikéw testéw znajdu-
ja w rozdziale ,Testy bezpieczenstwa

* Btedy o bardzo wysokiego poziomie zagrozenia

mogg skutkowaé atakiem na strony ktéry moze
przeprowadzi¢ internauta bez specjalistycznej
wiedzy, przy pomocy gotowego, dostepnego w sieci
oprogramowania
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witryn WWW instytucji panstwowych”
w zalaczniku technicznym do Raportu.

Na poczatku 2012 roku Polska

zajmowala stosunkowo niska szdsta po-
zycje w rankingu systemu ATLAS (Ac-
tive Threat Level Analysis System -
System Analizy Zagrozen Internetowych
obejmujacy caly Swiatowy Internet). Pod
pozycja Polski
uplasowala si¢ na szesnastym miej-
scu w w/w rankingu, co moze ozna-
cza¢ poprawe bezpieczenstwa pol-
skich internautow w tym zmniej-
szenia liczby zainfekowanych kom-
puterow zwyklych uzytkownikow
Internetu. Nie mniej jednak liczba
witryn wyludzajacych informacje
(phishingowych adresow URL) od-
notowanych przez system ATLAS
w polskiej cyberprzestrzeni pozosta-

koniec kwartalu

je dalej znaczna i wynika ze znacz-
nej penetracji zle zabezpieczonych
serwerow  WWW  umozliwiajac
propagacje ,,zlych” witryn zagniez-
dzonych w  strukturze strony
bez zmiany jej zawartosci.

Pozycja Polski w rankingu uwa-
runkowana jest w duzej mierze liczba
adresow phishingowych URL, ktéra po-
czatkowo oscylowala pomiedzy warto-
Sciami 3600 - 4000 aby pod koniec kwar-
talu dzigki m.in. dzialaniom informacyj-
nym CERT.GOV.PL i CERT-Polska spas¢
na poziom 1400.

CERT.GOV.PL

Szczegolowe wykresy informacyj-
ne znajduja si¢ w rozdziale ,Informacje
z systemoéw zewnetrznych - ATLAS”
w zalaczniku technicznym do Raportu.

Polska pod wzgledem przesylek
wyludzajacych informacje (phishingo-
wych) jak i ilosci wysylanego spamu,
pomimo wzrostu tego typu zagrozen pod
koniec stycznia, znéw powrocila do po-
ziomu porownywalnego z poprzednimi
kwartalami.

Nalezy zauwazy¢, iz w ogélnym
przeplywie niechcianych przesylek moz-
na wyro6zni¢ rosnacy trend wyszukiwania
osob, ktore beda sluzyé przestepcom
jako tzw. ,slupy” czyli osoby, ktore
w sposob nieSwiadomy transferowac be-
da kradzione pieniadze. Osoby takie re-
krutowane sa pod plaszczykiem wyszu-
kiwania os6b do pracy dorywczej przy
uzyciu komputera i Internetu. Zazwyczaj
oferowana jest praca na akord, do ktorej
nie potrzeba zadnych specyficznych wy-
magan, a wystarczy posiada¢ konto w
banku iadres e-mail. Przykladem moga
by¢ tu emaile zatytulowane ,Poszuku-
jemy zdalnych pracownikéw do pracy
na akord z wynagrodzeniem 95 EUR
za 1 godzine” czy ,Zaréb 200-400 EUR
za dwie godziny pracy juz w nastep-
nym tygodniu’.

Rozklad pozycji Polski w funkcji
czasu znajduje si¢ w rozdziale ,Informa-
cje z innych systeméw zewnetrznych”
w zalaczniku technicznym do Raportu.
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STYCZEN - MARZEC 2012
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1 Istotne ataki odnotowane przez Rzagdowy Zespot Reagowania na
Incydenty Komputerowe CERT.GOV.PL:

1.1 Analiza atakow DDoS

W dniach 21-25 stycznia 2012 miat miejsce szereg atakow na zasoby instytucji administracji
rzgdowych, zorganizowanych w ramach akcji protestacyjnej przeciw podpisaniu przez Polske poro-
zumienia ACTA (Anti-Counterfeiting Trade Agreement, ACTA - pol. Umowa handlowa dotyczaca zwal-
czania obrotu towarami podrabianymi). Gtéwnym typem ataku, jaki zaobserwowano to atak odmowy
ustug DDoS (Distributed Denial of Service) skierowany przeciwko serwerom WWW, na ktérych
utrzymywane byt strony wazniejszych instytucji administracji rzagdowej. Atak miat na celu wysycenie

tacza internetowego a przez to spowodowanie niedostepnosci strony WWW.

Na podstawie analizy logow (analiza obejmuje zgdania HTTP te ktdre przeszty przez inne sys-
temy filtrowania i zostaty ,,obstuzone” przez serwer WWW) stwierdzono wykorzystanie wszelkiego
rodzaju narzedzi w celu wygenerowania duzej ilosci ruchu. W pierwszej fazie ataku wykorzystano
gtownie narzedzie LOIC (Low Orbit lon Cannon) zaréwno w formie webaplikacji jak i wersji ,standalo-
ne”. Oprogramowanie to po raz pierwszy zostato wykorzystane w roku 2010 podczas ataku na insty-
tucje finansowe Paypal, Mastercard, i Visa w odwecie za dziatania wymierzone przeciw firmom, ktére

“nie sprzyjajg” Wikileaeks.

oy Low Orbit lon Canran | When harpoons, air strikes and nukes fail | w1000 -.c'__"—L.-':_-'-:

Rysunek 1-1:0programowanie LOIC

LOIC ma mozliwo$¢ generowania zapytan zaréwno w formie HTTP jak i ruchu UDP.

Ze wzgledu na charakterystyczne zgdania HTTP jakie generuje powyzsze oprogramowania, na pod-
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stawie logow zidentyfikowano TOP 10 najczestszych fragmentdw zapytan stosowanych podczas ata-

kow:

msg=

msg=STOP%20ACTA

msg=We%20Are%20Anonymous!
msg=STOP%20ACTA!
msg=We%20Are%20Legion
msg=we%?20are%20anonymous
msg=Nie%20d1a%20ACTA!
msg=STOP%2520ACTA
msg=NO%20ACTA
msg=51616846612186461681568164161518

Tabela 1-1: Najczesciej spotykane fragmenty zapytan w czasie atakow

Przyjrze¢ nalezy sie statystykom dotyczgcym zrédta atakdéw czyli adresom zrédtowym IP wi-

dzianym w logach. Ponizszy wykres przedstawia informacje o geolokalizacji zrédtowych adreséw IP

wykorzystujacych do ataku powyzej wspomniane oprogramowanie LOIC.
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Rysunek 1-2: Statystyki geolokalizacji Zrédtowych adreséw IP wykorzystujacych do ataku oprogramowania LOIC
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Rysunek 1-3: Rozktad atakéw z terytorium Polski przy wykorzystaniu oprogramowania LOIC

Analiza logow pozwolita réwniez zidentyfikowaé wykorzystanie do ataku DDoS narzedzia HO-

IC (High Orbit lon Cannon). Oprogramowanie powstato na platforme Windows i jego dziatanie jest

zblizone do dziatania jego poprzednika - LOIC-a.

CERT.GOV.PL
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GenericBoost. hoic
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Rysunek 1-4: Oprogramowanie HOIC
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- H.O.LC. | ¥2.1.003 | Truth is on the side of the oppressed.

Power Booster
C taroet @t LOW

HIGH ORBIT ION CANMON STANDING
BY THREADS

HIGH ORBIT
10ON CANNON FIRE TEH LAZER!

Rysunek 1-5: Oprogramowanie HOIC

IN GEDSYNCHONOUS DREIT

Status
READY

QUTPUT TARGETS

249 CANNONS DETECTED

Rdéznica polega na mozliwosci wykorzystania do ataku tzw. ,boosterow” — czyli plikdw konfi-

guracyjnych pozwalajgcych na modyfikacje nagtdwkow wysytanych zapytan

HTTP oraz mozliwosci

konfiguracji natezenia generowanego ruchu HTTP po przez uruchomienie zadanej ilosci watkow.

Przechwycono kilka plikdw konfiguracyjnych wykorzystywanych do atakéw na polskie strony rzgdo-

we, co pozwolito na fatwg identyfikacje tych zapytan w logach serwera WWW.

// populate rotating urls
randURLs.Append "http://www.xxxx.gov.pl/"

// rotate out url
URL = randURLs(RndNumber(0, randURLs.UBound))

// populate list
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; .NET CLR 1.1.4322)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 5.0; Windows NT 5.1; .NET CLR 1.1.4322)"
useragents.Append "Googlebot/2.1 ( http://www.googlebot.com/bot.html) "

// Add random headers
randheaders.Append "Cache-Control: no-cache"
randheaders.Append "If-Modified-Since: Sat, 29 Oct 1994 11:59:59 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Sep 2002 10:34:27 GMT"
randheaders.Append "If-Modified-Since: Mon, 12 Aug 2004 12:54:49 GMT"
randheaders.Append "If-Modified-Since: Wed, 30 Jan 2000 01:21:09 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2006 08:49:15 GMT"

// generate random referer
Headers.Append "Referer: " + referers(RndNumber(0, referers.UBound))
// generate random user agent (DO NOT MODIFY THIS LINE)
Headers.Append "User-Agent: " + useragents(RndNumber(0, useragents.UBound))
// Generate random headers
Headers.Append randheaders(RndNumber(0, randheaders.UBound))

Tabela 1-2: Przyktad takiego pliku konfiguracyjnego

Kolejnym rodzajem atakéw DDoS zaobserwowanym to atak przy wykorzystaniu narzedzi

w postaci , hping”, polegajacy na wysytaniu duzej ilosci pakietéw TCP na port 80 z ustawiona flagg

CERT.GOV.PL
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SYN czyli tzw. ,,SYN Flood”. W przypadku duzej ilosci zapytan HTTP mamy do czynienia ze zjawiskiem

wysycenia facza, natomiast w przypadku ataku SYN Flood nastepuje wysycenie zasobow sprzetowych

serwera WWW.

1.1.1 Ogdlne statystyki atakow:

Ponizej przedstawiony zostat wykres rozktad catkowitego ruchu po wzgledem geolokalizacji

zrédtowych adreséw IP. Nalezy takze dodaé, ze specyfika protokotu TCP/IP sprawia, iz nie mozna

bezposrednio tgczyé zrddta pochodzenia pakietéw zrzeczywistg lokalizacjg zleceniodawcy ataku.

Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujagcy moga wykorzy-

stywac serwery posredniczgce (proxy) lub stabo zabezpieczone, badz nieaktualizowane komputery,

nad ktérymi wczesniej przejmuja kontrole.
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Rysunek 1-6: Rozktad catkowitego ruchu po wzgledem geolokalizacji zrédtowych adreséw IP

Kolejne wykresy przedstawiajg nasilenie ruchu podczas ataku na wybrane strony z domen

W celu realizacji ponizszych statystyk brano pod uwage ilos¢ odwiedzin stron a nie ilos¢ zgdan
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Rysunek 1-7: Wykres przedstawia ilos¢ odwiedzin strony abw.gov.pl na minute w dniach 21 - 25 stycznia 2012
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Rysunek 1-8: Przebieg atakéw na poszczegélne strony administracji rzagdowe;j (ilo$¢ odwiedzin strony/min)
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1.1.2 Analiza ataku DDoS na sie¢ Ministerstwa Kultury i Dziedzictwa Narodowego

w dniu 7 lutego 2012r.

W godzinach wieczornych 7 lutego 2012r. witryna MKiDN padta ofiarg ataku odmowy ustug.
Dostarczone przez instytucje logi wskazywaty na kierowanie duzej ilosci pakietéw UDP do adresu IP:
91.209.141.26. Z uwagi na brak informacji w logach o wielkosci i zawartosci pakietow, przedstawiono
ponizej jedynie ilo$¢ kierowanych ramek UDP do witryny MKiDN (na wykresie zastosowano probko-

wanie 5 sekundowe). Srednio do witryny MKiDN kierowane byto ok. 600 pakietéw UDP na sekunde.

MKIiDN 07.02.2012

4500

i

~

2500

2000 -

1500 -

1000

500

P e e B I B B B B e R e I B B B

Rysunek 1-9: llos¢ kierowanych ramek UDP do witryny MKiDN

AS P cC \ Packets
26689 68.233.12.161 us 863794
48960 95.173.193.16 cz 449684
41711 89.221.217.101 cz 402155
16265 94.75.223.68 NL 344235

4134 61.188.204.44 CN 293203
19318 66.45.240.174 us 267439
3595 63.247.73.203 us 261456
9931 61.19.242.53 TH 244766
16509 204.236.152.245 us 238542
31034 95.110.225.116 IT 200094
21823 66.242.65.200 us 193249
31252 89.28.21.62 MD 193138
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8972 62.75.253.92 DE 176679
4134 60.174.65.238 CN 138300
2554 61.195.160.9 JP 137237
18779 69.46.75.191 usS 131591
13768 64.34.162.156 us 130816
17139 205.134.228.1 usS 101074
33070 67.23.28.212 us 97392
14618 204.236.219.102 usS 60874
46303 65.240.30.117 us 58574
14618 67.202.20.163 usS 55116
14618 67.202.17.188 us 53937
14618 67.202.14.132 us 53109
14618 67.202.55.41 us 51728
14618 67.202.63.215 usS 48163
54160 63.237.220.2 us 40973
33070 204.232.197.250 us 32024
9371 182.48.46.141 JP 28745
9371 49.212.2.181 JP 27066
14361 66.36.244.7 us 26489
31034 95.110.227.16 IT 24313
21844 69.164.197.151 us 22964
9370 202.181.105.150 JP 21678
31034 95.110.193.69 IT 19030
9371 49.212.27.223 JP 15704
10299 200.29.103.242 co 14801
20473 68.232.188.179 us 13751
7738 200.195.20.23 BR 13598
2914 213.198.64.1 EU 13560
27738 200.124.237.27 EC 11690
12703 87.246.105.180 GB 10232
30083 69.64.37.212 us 9377
24495 203.174.109.67 CN 7957
12179 66.150.208.200 us 5933
197902 91.184.23.172 NL 5342
14618 204.236.231.68 us 4738
197902 91.184.15.26 NL 4599
2914 140.174.96.120 us 3911
393227 199.16.221.64 us 3608
49572 62.60.19.126 GB 2374
8612 94.32.66.121 IT 1222
3549 64.76.169.42 us 730
26592 200.155.23.37 BR 519
2514 203.141.131.252 JP 121
25653 208.116.2.218 us 14
13768 69.172.198.32 us 14
3786 61.33.202.159 KR 10
36351 216.172.161.188 us 1
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209 65.115.210.52 us 1

Tabela 1-3 Tabela atakujacych adreséw IP

Na ponizszym rysunku przedstawiony zostat rozktad portéw zrédtowych:

Histogram of sic_port
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Rysunek 1-10: Rozktad portéw zrédtowych.

Na ponizszym rysunku przedstawiony zostat rozktad portdw docelowych:
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Rysunek 1-11: Rozktad portéw docelowych.
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1.2 Inne waine incydenty zarejestrowane przez Rzagdowy Zespot Reagowa-

nia na Incydenty Komputerowe CERT.GOV.PL

Ponadto w pierwszym kwartale 2012 roku Rzgdowy Zespdt Reagowania na Incydenty Kompu-

terowe CERT.GOV.PL obstugiwat zgtoszenia, ktére dotyczyty miedzy innymi:

CERT.GOV.PL 13

Podmian tresci na stronach internetowych w poddomenach: sdn.gov.pl, so.gov.pl, mil.pl,
edu.pl, oip.pl. Podmiany stron zwigzane byfa z uzywaniem domysinych konfiguracji w dziata-
niu serweréw WWW umozliwiajgcych wykorzystanie zwigzanych z tym podatnosci, uzywaniu
starszych wersji oprogramowania typu CMS, np. Joomla, wykorzystywaniu dostepu do paneli

WWW administracyjnych z mozliwoscig dostepu do paneli z sieci zewnetrznej.

Bteddéw SQL Injection w witrynie Polskiej Akademii Nauk, Paistwowej Inspekcji Sanitarne;j.
Btedy te zwigzane byty z brakiem witasciwej walidacji danych wprowadzanych poprzez strone

do formularza oraz ustawieniami domysIinymi zastosowanymi w konfiguracji silnika PHP.

Btedu Directory Traversal w witrynie Narodowego Funduszu Zdrowia

Atakow stownikowych na ustugi serwerowe Sejmu RP. Ataki zmierzaty do przejecia skrzynek
poczty elektronicznej bazujgc na hastach stownikowych. W wyniku incydentu zablokowane

zostaty adresy IP, z ktdrych zaistniata przedmiotowa aktywnos$¢

Przesyfania zainfekowanych zatgcznikéw uzytkownikom poczty elektronicznej urzedéw admi-

nistracji centralnej

Komputeréw zombie przynalezgcych do botnetu Kelihos.B. W rezultacie obstugi incydentu zi-
dentyfikowano skompromitowane hosty i dokonano dezaktywacji ztosliwego oprogramowa-

nia.
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2 Statystyki systemu ARAKIS-GOV*

W pierwszym kwartale 2012 roku niezmiennie zdecydowang wiekszos¢ stanowity alarmy in-
formacyjne, ktére stanowity 51 procent wszystkich zarejestrowanych przez system ARAKIS-GOV.
Alarmy o priorytecie srednim stanowity 29%, natomiast alarmy diagnostyczne 16%. System zgtosit

najmniej alarmow o priorytecie wysokim — 162, co stanowito 4% wszystkich alarmow.

W Wysoki
W Ostrieienie
[ Informacyjne

@ Diagnostyczne

Rysunek 2-1: Procentowy rozktad waznosci alarméw

W5réd alarméw o priorytecie wysokim zaobserwowano 134 alarméw typu INFHOST_HN®, 28
alarméw typu INFHOST BH°. Nie odnotowano alarméw typu INFHOST FW’, VIRUS FOUND?
i NWORM?®.

* ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostaty wdrozone 74 sady gtownie w instytucjach paristwowych.

> Alarm INFHOST_HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systeméw typu
honeypot.

® Alarm INFHOST_BH oznacza wykrycie pofaczenia z domena, ktéra oznaczona zostata jako ztosliwa tzn. przy
pomocy ktérej propagowane jest oprogramowanie ztosliwe.

7 Alarm INFHOST_FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéow systemdw
zaporowych.

® Alarm VIRUS_FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji. Alarm
ten generowany jest na podstawie informacji pochodzacych ze skanerdw antywirusowych serwerdéw
pocztowych

° Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajgcego sie zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byty alarmami fatszywymi (false-
positive)
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INFHEIRT_HN: INFHEIRT_RH: INFHEIRT_FW:  VIRLIS_FCILIN: HNYUORM:

Rysunek 2-2: Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych potgczen stwierdzono, iz w wiekszosci zrédtem ataku by-
ty sieci komputerowe przypisane do Standw Zjednoczonych, Chin, Japonii, Rosji oraz Francji. Jednakze
majgc na uwadze specyfike protokotu TCP/IP, nie mozna bezposrednio taczy¢ zrédta pochodzenia
pakietow z faktyczng lokalizacjg wykonawcy ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamo-
Sci i fizycznej lokalizacji atakujgcy wykorzystujg serwery posredniczace (proxy) lub stabo zabezpieczo-

ne komputery, nad ktérymi wczesniej przejmuja kontrole.

TOP5 - irodet ataku
Stany Zlednoczone

Japonia

Rysunek 2-3: Rozktad geograficzny Zrédet wykrytych atakow (wg liczby przeptywdw)

CERT.GOV.PL 15|Strona



CERT.GOV.PL

3 Statystyki incydentow

W pierwszym kwartale 2012 roku do zespotu CERT.GOV.PL wptyneto 415 zgtoszen, z ktorych

156 zostato zakwalifikowane jako incydenty.

250

200

150

100

50

Styczery Luty Marzec
B Zarejestrowane zgloszenia  Olncydenty

Rysunek 3-1: Liczba zgtoszen oraz faktycznych incydentéw w poszczegélnych miesigcach pierwszego kwartatu 2012

Szczegdtowe statystyki zrodet zgtoszen incydentéw trafiajacych do CERT.GOV.PL przedstawia

ponizszy wykres.

100% 16,87%
53,73%
80%
60% I 47,29% -
18,23%
0% 52,99% S 33,33%
13,68%
0%
Zgfoszenia z systemow Ustalenia wtasne Zgtoszenia podmiotow
zewnetrznych

Bl kweartat 2011 @I kwartat 2011 IV kwartat 2011 B kwartat 2012

Rysunek 3-2: Zrédta zgtoszen incydentéw
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Rozktad miesieczny incydentdw zarejestrowanych, jak i wszystkich rozwigzanych,
z pierwszego kwartatu 2012 roku przedstawia sie nastepujgco: w styczniu 2012 roku zarejestrowano
27 incydentow, rozwigzano natomiast 14, w lutym 2012 odnotowano 55 incydentéw, a w sumie roz-
wigzano 65. W marcu natomiast przyjeto do realizacji 32 incydenty, zakoriczono zas - 40. Pozostate

incydenty sg w trakcie dalszej analizy.

Styczef Luty arzec

ORezwigzane incydenty O Zarejestroware incydenty

Rysunek 3-3: Poréwnanie liczby incydentéw otwartych i zamknietych w poszczegdlnych miesigcach pierwszego kwartatu

Ponizszy wykres obrazuje poréwnanie ilosci zgtoszen na tle faktycznych incydentéw kwartal-
nie na przestrzeni ostatnich czterech kwartatéw. Na uwage zastuguje fakt, ze poczatek 2012 roku

zanotowano znaczny wzrost ilosci zgtoszen, jak i samych incydentéw.

500

400

300

200

2 ..o N "=

Il kweartat 2011 Il kwwartat 2011 1% kwwartzal 2011 | kwartat 2012

B Zgtoszenia incydentdw B Incycenty

Rysunek 3-4: Poréwnanie ilosci zgtoszen incydentow do faktyczne potwierdzonych incydentéw w ostatnich czterech kwartatach
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Podziat zarejestrowanych incydentéw na kategorie przedstawia sie nastepujgco:

Skanowanie

Inne

Rozproszony atak blokuiacy serwis (DDeS)
Bhesdy aplikaci WEB

Whamianie do aplikacii

Spam

Kradzie? tnisamosd, pedszyae sie (w tam Phishing)
Hieupravmiony dostep do infomacji
Wirus

Bledna kenfiuracia wizaizenia

Dzialania admindg:

Wikorzystanie znanych buk systesmmyryoh
&vak blokujiacy serwis (Do)
Fieupravsniona zmiana informacji

Proby nieupravmionego logpwvania

Robak siectowy

Kon Trojanski

Botnets

Rysunek 3-5: Statystyka incydentéw z podziatem na kategorie

Analizujgc powyzszy wykres, mozna stwierdzi¢, ze zdecydowang wiekszos¢ obstugiwanych in-
cydentéw stanowig tradycyjne skanowania w poszukiwaniu ustug. Czesto byty one powigzane z ata-
kami DDoS na witryny WWW, zwigzane z ratyfikacjg ACTA. W dalszym ciggu najczestszymi incyden-
tami sg te, zwigzane z btedami w aplikacjach WEB, czy wiadomosciami typu SPAM. Oczywiscie odno-

towano niespotykang dotad ilo$¢ incydentéw typu DDoS. Z punktu widzenia systemdéw administracji

publicznej niepokojaca jest pozycja druga ,inne — 17”, Swiadczy to wzrosScie zdarzen nietypowych w

tym atakow dedykowanych opartych o podatnosci zazwyczaj niewykrywalne przez standardowe

oprogramowanie i systemy bezpieczenstwa. Wigze sie to m.in. z obserwowanymi na catym sSwiecie

coraz czesciej stosowanymi atakami ukierunkowanymi w celu wykradzenia szczegdlnie cennych in-

formacji przetwarzanych w systemach wewnetrznych.
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4 Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl stanowi zZrédto specjalistycznych danych zwigzanych

z bezpieczenstwem teleinformatycznym. Publikowane sg tam miedzy innymi aktualne informacje
o istotnych zagrozeniach, nowych podatnosciach w popularnych systemach i aplikacjach, najpopular-
niejszych formach atakéw sieciowych oraz sposobach ochrony. Dodatkowo na powyiszej witrynie
umieszczane sg biuletyny bezpieczenstwa udostepnione przez producentéw sprzetu i oprogramowa-

nia.

W czwartym kwartale 2011 roku na witrynie www.cert.gov.pl umieszczono:

e 19 publikacji w kategorii ,,Poprawki i aktualizacje”,
e 0 publikacji w kategorii ,,Zagrozenia i podatnosci”,

e 3 publikacje w kategorii ,Wiadomosci ogdlne”.

B Paprawkiiaktualizaje  ® Zagrozenia ipedatnosd  ®'\Wiadamesciagalne
3

13

Rysunek 4-1: Statystyka publikacji na stronie CERT.GOV.PL w | kwartale 2012 roku
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4.1 Najistotniejsze publikacje dotyczace zagrozen w pierwszym kwartale
2012 roku:

e Microsoft Security Bulletin 01/2012

Firma Microsoft opublikowata styczniowy biuletyn bezpieczenstwa informujacy o

usunieciu siedmiu powaznych btedéw w swoich produktach.
Biuletyny okreslone jako "krytyczne":
- MS12-004 - btedy w zabezpieczeniach formatu Windows Media.
Biuletyny okreslone jako "wazne":
- MS12-007 - podatnos¢ w zabezpieczeniach biblioteki AntiXSS.
- MS12-006 - poswiecony zostat zabezpieczeniom protokotu SSL/TLS.
- MS12-005 - rozwigzuje problem w zabezpieczeniach systemu Microsoft Windows.

- MS12-003 - opisuje luke w zabezpieczeniach Client/Server Runtime Subsystem w sys-

temie Windows.
- MS12-002 - luka w zabezpieczeniach programu Windows Object Packager.
- MS12-001 - dotyczy podatnosci w jagdrze systemu Windows.
e Oracle Critical Patch Update — styczen 2012

Firma Oracle opublikowata Oracle Critical Patch Update Advisory - January 2012 zwie-

rajgcy krytyczne poprawki dla swoich produktéw.

Lista poprawek dotyczy: 2 poprawki dla Oracle Database Server, 11 poprawek
dla Oracle Fusion Middleware, 3 poprawki dla Oracle E-Business Suite, 1 poprawka
dla Oracle Supply Chain Products Suite, 6 poprawek dla Oracle PeopleSoft Products,
8 poprawek dla Oracle JD Edwards Products, 17 poprawek dla Oracle Sun Products Suite, 3

poprawki dla Oracle Virtualization oraz 27 poprawek dla Oracle MySQL.
e Microsoft Security Bulletin 02/2012

Firma Microsoft opublikowata w miesigcu lutym biuletyn bezpieczeristwa informujgcy

0 usunieciu dziewieciu powaznych btedow w swoich produktach.

Biuletyny okreslone jako "krytyczne":
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- MS12-008 - dotyczy podatnosci w jgdrze systemu Windows.

- MS12-010 - zbiorcza aktualizacja zabezpieczen dla programu Internet Explorer.

- MS12-013 - luka w C Run-Time Library.

- MS12-016 — dotyczy podatnosci w .NET Framework i Microsoft Silverlight.
Biuletyny okreslone jako "wazne":

- MS12-009 — dotyczy podatnosci w zabezpieczeniach systemu Microsoft Windows.

- MS12-011 - dotyczy podatnosci w Microsoft SharePoint.

- MS12-012 - dotyczy podatnosci w jgdrze systemu Windows.

- MS12-014 - dotyczy podatnosci w zabezpieczeniach systemu Microsoft Windows.

- MS12-015 - dotyczy podatnosci w Microsoft Visio Viewer 2010.

e Poprawki dla Cisco NX-OS

Firma Cisco opublikowata biuletyn bezpieczenstwa informujgcy o usunieciu luki w Ci-
sco NX-0OS. Podatne oprogramowanie wystepuje w produktach Cisco Nexus 1000v Series
Switches, Cisco Nexus 5000 Series Switches, Cisco Nexus 7000 Series Switches. Wykryte luki

umozliwiaty atakujgcemu przeprowadzenie ataku typu DoS (Denial of Service).
e Oracle Critical Patch Update for February 2012

Firma Oracle opublikowata Oracle Java SE Critical Patch Update Advisory - February

2012 zwierajacy 14 poprawek dla swoich produktow.
e Microsoft Security Bulletin 03/2012

Firma Microsoft opublikowata marcowy biuletyn bezpieczeristwa informujacy o usu-

nieciu szesciu powaznych btedéw w swoich produktach.
Biuletyny okreslone jako "krytyczne":

- MS12-020 - aktualizacja zabezpieczen informuje o usunieciu dwadch krytycznych bte-

dow w Remote Desktop Protocol.
Biuletyny okreslone jako "wazne":

- MS12-017 - aktualizacja usuwa podatnosci wykryte w Microsoft Windows DNS server.
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- MS12-018 - aktualizacja usuwa luke w zabezpieczeniach systemu Microsoft Windows

w trybie jgdra sterownikow.

- MS12-021 - aktualizacja usuwajgca podatnos¢ wystepujacg w zabezpieczeniach pro-

gramu Visual Studio.

- MS12-022 - aktualizacja zabezpieczen usuwa btad w zabezpieczeniach Microsoft

Expression Design.
Biuletyny o waznosci okreslonej jako "umiarkowana":
- MS12-019 - aktualizacja usuwa podatnos$é wystepujacg w DirectWrite.
e Aktualizacja Adobe Flash Player

Firma Adobe opublikowata biuletyn bezpieczerstwa Adobe Security Bulletin PSB12-
07 dotyczacy podatnosci wystepujgcych w Adobe Flash Player. Wykorzystanie tych luk moze
pozwoli¢ atakujgcemu na spowodowanie ataku typu odmowa ustugi lub na przejecie kontroli

nad podatnym systemem.

Podatne wersje:

- Adobe Flash Player 11.1.102.63 oraz wersje wczesniejsze dla systemow Windows,

Macintosh, Linux i Solaris,

- Adobe Flash Player 11.1.111.7 oraz wersje wczesniejsze dla systemow Android 3.x

oraz 2.x,

- Adobe Air 3.1.0.4880 oraz wersje wczesniejsze dla systeméow Windows, Macintosh,

oraz Android.
e Cisco Security Advisories

Firma Cisco wydata aktualizacje usuwajgce btedy w produktach z Cisco I10S Software
oraz Cisco 10S XE Software. Wykryte luki umozliwiaty atakujgcemu wykonanie dowolnego
kodu, dziatanie z zwiekszonymi uprawnieniami lub spowodowanie ataku typu DoS (Denial of

Service).
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5 Testy bezpieczenistwa witryn WWW instytucji panstwowych.

W | kwartale 2012 roku przebadano 30 witryn nalezgcych do 5 instytucji panstwowych.
Stwierdzono ogdétem 454 btedy w tym: 74 btedy o bardzo wysokim poziomie zagrozenia, 14 bteddéw
o wysokim poziomie zagrozenia, 240 btedy o niskim poziomie zagrozenia i 126 btedéw oznaczonych

jako informacyjne.

H bardzo wysoki  Wwyseki Mniski M informacyiny

Rysunek 5-1: Statystyka wykrytych podatnosci w witrynach WWW nalezacych do administracji publicznych wedtug poziomu zagrozenia

Wsrdd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazajg btedy ty-
pu Cross Site Scripting oraz Blind SQL Injection/SQL Injection. Istotnym problemem jest réwniez wy-

korzystywanie w serwerach produkcyjnych nieaktualnych wersji oprogramowania.
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1% 1%
M Podatnasei typu Cross Site Seripting M Podatnsctypu Blind SGL/SAL Injection
M Nieaktualna wersja serwera WWW M Nieaktualna wersja serwera PHP
M Podatnadé typu Directory Traversal U Podatnodé typu CRLF Injection

W Ujawnienie nazw uéytkownikéw oraz haset
Rysunek 5-2: Procentowy rozktad najpowazniejszych btedéw

Nalezy zwrdci¢ uwage, iz ujawnione podatnosci krytyczne najczesciej znajdujg sie w warstwie
ustugowej systemu (np. serwerze www czy frontendzie do bazy danych), a nie w warstwie systemu
operacyjnego. Jak widaé, obecnie najwieksze zagrozenie dla bezpieczeristwa stanowig btedy w apli-
kacjach, do ktérych ma dostep uzytkownik zewnetrzny i ktére bardzo czesto nie s3 budowane, konfi-

gurowane i utrzymywane przez lokalnych administratoréw w instytucjach.
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6 Informacje z systemow zewnetrznych - ATLAS

System ATLAS™ gromadzi istotne informacje na temat zagrozen teleinformatycznych w sieci

Internet iagreguje je pod wzgledem m.in.

klas adresowych poszczegélnych panstw oraz
poszczegdlnych typdw niebezpieczenstw. Na podstawie tych danych kazdemu z krajow przydzielane

jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa teleinformatycznego, jakie dane
panstwo stanowi.

Rysunek 6-1: Pozycja Polski w rankingu ATLAS

Liczba URLI phishingowych
am ey
3500

3000 A

2000 A
1500 - ll'

Rysunek 6-2: Liczba phishingowych adreséw URL wg ATLAS

19 http://atlas.arbor.net
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Phishing

217.74.65.xxx

62.129.214.xxx

217.149.249 xxx

77.55.28.xxx

87.98.239.xxx

62.146.218.xxx

94.152.8.xxx

91.121.253.xxx

188.116.35.xxx

93.159.129.xxx

Rysunek 6-3: Statystyki phishingu wg systemu Atlas — w pierwszym kwartale 2012r. (ilosci wystapien najbardziej aktywnych hostéw lub
ich sumy dla wystapien w ramach jednej podsieci)

6.1 Statystyki atakow wg systemu Atlas (I kwartat 2012r.)

Statystykiatakow

78.8.177 XXx
89.174.85.xxx
46.170.174.xxx
31.11.232.xxx
31.11.136.xxx
77.252.162.xxx
37.130.58.xxx
46.186.70.xxx
94.78.137 .xxx

46.170.45 xxx

Rysunek 6-4: Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w pierwszym kwartale 2012r. (ilosci wystapien lub ich sumy dla
hostéw w jednej podsieci)
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Typy atakow

M POLICY Reserved IP Space Traffic - Bogen
Nets 1

B Microsoft SOL Server version buffer overflow
attempt

W Micresoft Windows 1S Server Translate
Header attempt

M 55H brute-force login attempts

M POLICY Reserved IP Space Traffic - Begen
Nets 2

Rysunek 6-5: Pie¢ najczesciej wystepujacych typow atakéw wg systemu ATLAS — w pierwszym kwartale 2012r. ( udziat procentowy
liczony tylko dla tych ustug)

6.2 Statystyki skanowania wg systemu Atlas (I kwartat 2012r.)

Skanowane ustugi

-

UDPR/137 (nethios-nsh; 90

TEP/1352
TEP/139 (lotusnote}; 27

{netbios-ssn} ; 89

) @

Rysunek 6-6: Najczesciej skanowane porty/ustugi wg systemu ATLAS — w pierwszym kwartale 2012r. ( odnotowane ilosci wystgpien )
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Statystykiskanowania

212.244.80.xxx

87.204.239.xxx

85.193.234 xxx 21

62.108.171.xxx 21

148.81.140.xxx 19

87.204.220.xxx 19
150.254.212 xxx 18

212.51.218.xxx 13

89.239.78 xxx 12

89.239.78 xxx 11

30

41

Rysunek 6-7: Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w pierwszym kwartale 2012r. (ilosci wystapien lub ich sumy dla

hostéw w jednej podsieci)
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7 Informacje z innych systemow zewnetrznych

Od poczatku 2010 r. zbierane sg informacje na temat udziatu Polski pod wzgledem zawartosci

niechcianych przesytek e-mailowych™

@mwmm"‘“‘“’_'

B Pozycia pod wzgledem wysviki spamu B Pazycia pod wigledem phishingu e-mail

Rysunek 7-1: Ranking Polski pod wzgledem wysytanych e-maili typu ,spam” oraz phishingowych (pozycje ponizej miejsca 12-go nie s
raportowane)
Polska, pomimo wzrostu pod koniec stycznia, zndw powrdcita do poziomu poréwnywalnego z
poprzednimi kwartatami, zarowno pod wzgledem przesytek phishingowych jak i ilosci wysytanego

spamu.

Nalezy zauwazyé, iz w ogbélnym przeptywie niechcianych przesytek mozna wyrdzni¢ rosnacy
trend wyszukiwania oséb, ktore bedg stuzy¢ przestepcom jako tzw. ,stupy”. Jest to robione pod
ptaszczykiem wyszukiwania oséb do pracy dorywczej przy uzyciu komputera i Internetu. E-maile pisa-
ne sg zazwyczaj dobrg polszczyzng (w przeciwienstwie od typowego spamu handlowego). Zwykle jako
adres kontaktowy podawany jest e-mail tudzgco przypominajacy jedng z domen uzywanych przez
legalne agencje posrednictwa pracy. Typowa ofertg jest praca na akord, do ktérej nie potrzeba zad-
nych specyficznych wymagan typu wyksztatcenie, a wystarczy posiadac konto w banku i adres e-mail.
Zdarzajg sie sytuacje, w ktdrych wymaganiem jest nadestanie kopii dowodu osobistego, co moze po-

stuzy¢ docelowo do kradziezy tozsamosci.

1 Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firme M86 Security
(http://www.m86security.com)
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