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Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zesp6ét Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat

powotany wdniu 1 lutego 2008 roku. Podstawowym zadaniem zespolu jest zapewnianie

irozwijanie zdolno$ci jednostek organizacyjnych administracji publicznej Rzeczypospolitej

Polskiej do ochrony przed cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakow

ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci teleinformatyczne, ktérych

zniszczenie lub zakldcenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa

narodowego oraz srodowiska w znacznych rozmiarach, albo spowodowac powazne straty

materialne, a takze zakt6ci¢ funkcjonowanie panstwa.

Do zakresu $swiadczonych przez CERT.GOV.PL ustug nalezy:

koordynacja reagowania na incydenty,
publikacja alertow 1 ostrzezen,

obstuga i analiza incydentéw (w tym gromadzenie dowoddw realizowane przez zesp6t

biegtych sadowych),

publikacja powiadomien (biuletynéw zabezpieczen),

koordynacja reagowania na luki w zabezpieczeniach,

obstuga zdarzen w sieciach objetych ochrong przez system ARAKIS-GOV,

przeprowadzanie testow bezpieczenstwa.

Dane kontaktowe:

E-mail: cert@cert.gov.pl

Telefon: +48 22 58 56 152/ +48 22 58 56 176

Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostepne sg na witrynie www.cert.gov.pl
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Agencja Bezpieczenstwa Wewnetrznego

2. Statystyki systemu ARAKIS-GOV"

W  ostatnim kwartale 2011 roku zdecydowang wigkszo$¢ stanowily alarmy
informacyjne, ktére stanowily az 70 procent wszystkich zarejestrowanych przez system
ARAKIS-GOV. Alarmy o priorytecie S$rednim stanowily 20%, natomiast alarmy
diagnostyczne 8%. System zglosit najmniej alarméw o priorytecie wysokim — 101,

co stanowito 2% wszystkich alarméw.
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Rysunek 1 - Procentowy rozklad waznos$ci alarmow

Wsréd  alarméw o priorytecie  wysokim  zaobserwowano 68  alarméw
typu INFHOST_HN?, 33 alarméw typu INFHOST BH’. Nie odnotowano alarméw typu
INFHOST_FW*, VIRUS_FOUND"’ i NWORM®.

' ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostal wdrozony w ponad 60 instytucjach panstwowych.

? Alarm INFHOST_HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systeméw typu
honeypot.

* Alarm INFHOST_BH oznacza wykrycie potaczenia z domena, ktéra oznaczona zostata jako ztosliwa tzn. przy
pomocy ktérej propagowane jest oprogramowanie ztosliwe.

* Alarm INFHOST_FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systtmem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logdw systemow
zaporowych.

> Alarm VIRUS_FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skaneréw antywirusowych serweréw
pocztowych

® Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byly alarmami fatszywymi (false-
positive)
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Rysunek 2 - Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych potaczen stwierdzono, iz w wigkszosci zrédiem
ataku byly sieci komputerowe przypisane do Chin, Stanéw Zjednoczonych, Brazylii, Rosji
oraz Hiszpanii. JednakZze majac na uwadze specyfik¢ protokotu TCP/IP, nie mozna
bezposrednio taczy¢ zrédta pochodzenia pakietow z faktyczng lokalizacja wykonawcy ataku.
Wynika to zfaktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujacy
wykorzystuja serwery posredniczace (proxy) lub slabo zabezpieczone komputery,

nad ktérymi wczesniej przejmujg kontrole.

TOPS5 - zrodet ataku

Hiszpania StanyZjednoczone

Rosja Brazylia

Rysunek 3 - Rozklad geograficzny zrédet wykrytych atakow (wg liczby przepty wow)
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3. Statystyki incydentow

W czwartym kwartale 2011 roku do zespolu CERT.GOV.PL wplyneto 255 zgtoszen,
z ktérych 82 zostaly zakwalifikowane jako incydenty.
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Rysunek 4 - Liczba zgloszen oraz faktycznych incyde ntéw w poszczegdélnych miesigcach czwartego

kwartalu 2011

Szczegbtowe statystyki zrédet zgloszen incydentéw trafiajacych do CERT.GOV.PL

przedstawia ponizszy wykres.
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Rysunek 5 - Zrédla zgloszen incydentow
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Agencja Bezpieczenstwa Wewnetrznego
Rozktad miesigczny incydentéw zarejestrowanych oraz incydentéw, ktére zostaty
rozwigzane, przedstawia si¢ nastgpujaco: w pazdzierniku 2011 zarejestrowano 27 incydentéw,
rozwigzanych natomiast zostalo 10, w listopadzie 2011 odnotowano 38 incydentow,
z czego 30 zostalo rozwigzano. W grudniu natomiast przyjeto do realizacji 17 incydentéw,
zczego 9 jeszcze w tym samym miesigcu zostalo zakonczonych. Pozostale incydenty

sa w trakcie dalszej analizy.
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Rysunek 6 - Porownanie liczby incydentow otwartych i zamknietych w poszczegélnych miesigcach
czwartego kwartatu
Ponizszy wykres obrazuje poréwnanie ilosci zgloszen na tle faktycznych incydentéw
kwartalnie na przestrzeni catego 2011 roku. Na uwage zastuguje fakt, ze w ostatnim kwartale
relatywnie wrosla ilo$¢ zgloszen incydentéw. Wynika to z faktu zaimplementowania nowych
wlasnych  mechanizméw  automatycznego powiadamiania o nieprawidlowosciach
w sieciach administracji publicznej. Ma to réwniez swoje potwierdzenie w wykresie
przedstawiajacym szczegétowe statystyki zrédet zgloszen incydentéw trafiajacych
do CERT.GOV.PL (Rys. 5), ktéry pokazuje blisko 51 procent-owy udzial zgloszen witasnych

za ostatni kwartat 2011 roku.
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Rysunek 7 - Porownanie ilo$ci zgloszen incydentéw i incydentéw w ostatnich czterech kwartalach

Podzial zarejestrowanych incydentéw na kategorie przedstawia si¢ nastgpujaco:

Skanowanie

Spam

Btedy aplikacji WEB

Inne

Wiamanie do aplikacji

Robak sieciowy

Nieuprawniona zmiana informacji
Kradziez tozsamosci, podszycie sie (w tym Phishing)
Inzynieria spoteczna

Dziatania admindéw

Wykorzystanie znanych luk systemowych
Rozproszony atak blokujgcy serwis (DDoS)
Oprogramowanie szpiegowskie
Nieuprawnione wykorzystanie zasobéw
Atak blokujacy serwis (DoS)

Préby nieuprawnionego logowania
Nieuprawniony dostep do informacji

Kon Trojanski

Rysunek 8 - Statystyka incydentéw z podzialem na kategorie
Analizujac powyzszy wykres, mozna stwierdzi¢, ze zdecydowana wigkszos¢
obstugiwanych incydentéw stanowig tradycyjne skanowania w poszukiwaniu ushig.

,,Popularne” sa jak zwykle btedy w aplikacjach WEB, czy wiadomosci typu SPAM.

Istotne ataki odnotowane przez Rzadowy Zespdt Reagowania na Incydenty

Komputerowe CERT.GOV.PL w IV kwartale 2011r.:

e w pazdzierniku odnotowano fakt wykorzystywania btednie skonfigurowanego forum
jednej z witryn administracji publicznej, do umieszczania odnosnikow do stron
zawierajagcymi tresci pornograficzne, reklamujace nielegalne $rodki farmakologiczne,
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ale réwniez wykorzystywane do pozycjonowania stron WWW. Poinformowano
administratora forum w wyniku czego wprowadzono poprawki konfiguracyjne
dla serwera hostujgcego serwis forum;

e poczatek pazdziernika, to réwniez atak ukierunkowany na jedno z ministerstw,
w  ktorym wykorzystano masowa wysytke wiadomosci mailowych wraz
z zalagczonym zlosliwym plikiem .pdf. Przedmiotowy zalagcznik zawierat ztosliwe
oprogramowania, ktére po uruchomieniu na podatnej maszynie, wykonywalo
polaczenia z jednym z panstw afrykanskich. Sama wiadomo$¢ zostala wyslana
z panstwa europejskie go;

e w pazdzierniku miala miejsce podmiana zawartosci strony gléwnej witryny nalezacej

do jednego z resortow;

Linux psz.pl 2.6.18-194.8.1.e 1 25 CEST 2010

limate Change!

Follow us at
@LatinHackTeam

Rysunek 9 - Przyklad podmienionej strony

e w pazdzierniku takze wystgpil rozproszony atak odmowy ustugi na Krajowe Biuro
Wyborcze. Zrédtem ataku byly gltéwnie adresy IP przypisane do Rumunii i Polski.
Poinformowane zostaly zespoty abuse wlasciwych dostawcow telekomunikacyjnych;

e w pazdzierniku pojawita si¢ takze strona o nazwie korespondujacej wizualnie
do domeny jednego z ministerstw. Strona zostala zablokowana 1 usuni¢ta z serwera;

e w pazdzierniku doszlo do podmiany strony jednego z urzedéw pracy. Przelamujacy
wykorzystali technike ,,SQL injection” i uzyskali w ten sposéb dane kont
uzytkownikow w postaci nazw kont i haset. Bad spowodowany byt brakiem walidacji
danych w zapytaniach SQL. Powodem tego byto m.in. uzytkowanie starszej wersji

CMS-a na serwer www. Zalecenia przekazane zostaly administratorowi strony;
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e w listopadzie notowano wzrost incydentéw zwigzanych z atakami typu brute-force
na popularne ustugi, takie jak ssh, badz ftp. Kraje, skad mialy miejsce wspomniane
préby to m.in.: Brazylia, Ukraina, czy Federacja Rosyjska;

e w listopadzie pojawila si¢ strona podszywajaca si¢ pod jedng z instytucii,
ktéra przekierowywala w swojej ramce do autentycznej strony instytucji. Strone
zablokowano;

e ponadto w listopadzie zarejestrowano takze kilka nieautoryzowanych podmian
zawartosci strony gtéwnej podmiotéw administracji publicznej;

e grudzien to przede wszystkim odnotowany wzrost iloSci wystanych maili
wyludzajacych dane do logowania oraz maili phishingowych réznych instytucji
finansowych, a ktére trafiaty do uzytkownikéw sektora publicznego. Nadal ujawniane
byly incydenty zwigzane z przeprowadzaniem tzw. ,targeted attacks” polegajacych
na wysylaniu poczty email ze z zto§liwymi zatagcznikami PDF zawierajacymi skrypty
Java Script. Po uruchomieniu pliku PDF z wiaczona obstugg Java Script dochodzito
do utworzenia lokalnych plikéw na komputerze uzytkownika oraz uruchomienia
procesOw, ktore otwieraly potaczenia sieciowe na inne adresy IP. Przez popularne
silniki antywirusowe zalgczniki wykrywane byly jako exploit, co oznaczato,
ze nie byly to bardzo zaawansowane mechanizmy infekcji uzytkownikow. Email-e
zostaly poddane kwarantannie i po analizie usunigte;

e dominowaly takze zgloszenia dotyczace przetamywania zabezpieczen stron
internetowych instytucji i podmieniania zawartosci w postaci plikow ze zdjeciem
albo podmiany tresci strony za pomocg np. umieszczania w kodzie zrédlowym strony

skryptéw Java Scripts;
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl stanowi zrédlo specjalistycznych danych zwigzanych

z bezpieczenstwem teleinformatycznym. Publikowane sa tam miedzy innymi aktualne
informacje o istotnych zagrozeniach, nowych podatnosciach w popularnych systemach
i aplikacjach, najpopularniejszych formach atakéw sieciowych oraz sposobach ochrony.
Dodatkowo na powyzszej witrynie umieszczane s3 biuletyny bezpieczenstwa udostgpnione

przez producentéw sprzgtu i oprogramowania.

W czwartym kwartale 2011 roku na witrynie www.cert.gov.pl umieszczono:

¢ 14 publikacji w kategorii ,,Poprawki i aktualizacje”,
e 4 publikacji w kategorii ,,Zagrozenia i podatnosci”,

® 3 publikacje w kategorii ,, Wiadomosci ogdlne”.

m Poprawki i aktualizacje m Zagrozeniaipodatnosci m Wiadomosci ogblne

3

Rysunek 10 - Statystyka publikacji na stronie CERT.GOV.PL w IV kwartale 2011 roku
Najistotniejsze publikacje dotyczace zagrozen w czwartym kwartale 2011 roku:
¢ Microsoft Security Bulletin pazdziernik 2011

Firma Microsoft opublikowala pazdziernikowy biuletyn bezpieczenstwa,
w ktérym poinformowata o usunieciu o§miu bledéw w swoich produktach. Dwie aktualizacje

posiadajg status "krytycznych", pozostale szes¢ zostalo sklasyfikowane jako "wazne".

Biuletyny okreslone jako "krytyczne":
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- MSI11-078 - biuletyn dotyczy podatnosci w aplikacjach .NET Framework

oraz Silverlight;

- MS11-081 - biuletyn usuwa osiem luk w zabezpieczeniach przegladarki Internet

Explorer.
Biuletyny okreslone jako "wazne":
- MSI11-075 - biuletyn dotyczy podatnosci w Microsoft Active Accessibility;
- MSI11-076 - biuletyn dotyczy podatnosci w aplikacji Windows Media Center;

- MSI11-077 - biuletyn dotyczy czterech podatnosci w systemie Microsoft Windows.
Najpowazniejsza z tych luk moze pozwoli¢ na zdalne wykonanie kodu, pod warunkiem,
ze uzytkownik otworzy specjalnie spreparowany plik czcionki (.fon) w udziale sieciowym,

lokalizacji UNC lub WebDAV, lub jako zalacznik poczty e-mail;
- MS11-079 - biuletyn dotyczy pigciu podatnosci w Forefront Unified Access Gateway;

- MS11-080 — biuletyn dotyczy podatnosci w Microsoft Windows Ancillary Function
Driver (AFD);

- MSI11-082 — biuletyn dotyczy podatnosci w Host Integration Server.

e 7bior aktualizacji bezpieczenstwa Apple

Firma Apple wydata zbior aktualizacji bezpieczenstwa dla produktéw: Apple iOS,
Safari 5.1.1, OS X Lion v10.7.2, iWork 09 oraz Apple TV 4.4. Aktualizacje usuwaja wiele
luk w zabezpieczeniach, ktérych wykorzystanie mogloby pozwoli¢ atakujagcemu
na wykonanie dowolnego kodu, przeprowadzenie ataku typu odmowa ustugi (denial-of-

service), uzyskanie poufnych informacji lub obejscie wymogéw bezpieczenstwa.
e 7Zbior krytycznych aktualizacji ORACLE

Firma Oracle wydala dwa zbiory krytycznych aktualizacji dla produktéw oznaczonych
jako Oracle Critical Patch Update Advisory - October 2011 oraz Oracle Java SE Critical
Patch Update Advisory — October 2011.

Lista poprawek dotyczy: 5 poprawek dla Oracle Database Server, 10 poprawek
dla Oracle Fusion Middleware, 5 poprawek dla Oracle E-Business Suite, 1 poprawki
dla Oracle Supply Chain Products Suite, 7 poprawek dla Oracle PeopleSoft Products,
3 poprawek dla Oracle Siebel Suite, 2 poprawek dla Oracle Industry Applications,
22 poprawek dla Oracle Sun Products Suite, 1 poprawki dla Oracle Linux, 1 poprawki

dla Oracle Virtualization oraz 20 poprawek dla Oracle Java SE.
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¢ Aktualizacje Cisco
Firma Cisco wydala szes¢ aktualizacji usuwajacych btedy w produktach CiscoWorks
Common Services, Cisco Show and Share, Cisco Unified Contact Center, Cisco WebEx

Player, Cisco Security Agent oraz Cisco Unified Communication Manager. Wykryte luki

umozliwiaty atakujagcemu wykonanie dowolnego kodu lub wykradzenie poufnych informacji.

¢ Microsoft Security Bulletin Listopad 2011

Firma  Microsoft  opublikowata  listopadowy  biuletyn  bezpieczenstwa,
w ktorym usuni¢te zostaly cztery bledy. Jedna aktualizacja posiada status ,krytyczny”,
dwie kolejne zostaly sklasyfikowane jako ,,wazne”, natomiast ostatnia zostata okreslona

jako "umiarkowana".
Podatnosci uznane jako ,,krytyczne”:

- MSI11-083 - luka ta moze pozwoli¢ na zdalne wykonanie kodu, gdy atakujacy bedzie
wysyla¢ na zamknigty port systemu docelowego ciagly strumien specjalnie spreparowanych

pakietow UDP.
Podatnosci uznane jako ,,wazne’:

- MSI11-085 - podatnos¢ umozliwia zdalne wykonanie kodu, w sytuacji gdy uzytkownik
uruchomi plik (np. .eml lub .wcinv), znajdujacy si¢ w tym samym katalogu sieciowym,
co specjalnie spreparowany plik biblioteki dotgczanej dynamicznie (DLL) oraz odwiedzi

niezaufang zdalng lokalizacj¢ systemu plikow lub udziat WebDA'V;

- MS11-086 - dotyczy bledow w zabezpieczeniach wuslugi Active Directory.
Aktualizacja zabezpieczen pozwala usung¢ usterki w ustudze Active Directory, Active

Directory Application Mode oraz Active Directory Lightweight Directory Service.
Podatnosci uznane jako ,,umiarkowane”:

- MSI11-084 - aktualizacja zabezpieczen usuwa usterki wykryte w jadrze systemu

Windows.

¢ Microsoft Security Bulletin Grudzen 2011

Firma Microsoft opublikowata grudniowy biuletyn bezpieczenstwa,
ktory objat czternascie aktualizacji, z ktérych trzy okreslono jako ,krytyczne”, natomiast

pozostate zostaty sklasyfikowane jako ,,wazne”.
Podatnosci uznane jako ,,krytyczne”:

- MSI11-087 — aktualizacja dotyczaca podatnosci w Windows Kernel-Mode Drivers;
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- MSI11-090 — zbiorcza aktualizacja dotyczaca ActiveX;

- MSI11-092 - aktualizacja dotyczaca podatnosci w Windows Media Player 1 Windows
Media Center.

Podatnosci uznane jako ,,wazne”:
- MSI11-088 — aktualizacja dotyczaca podatnosci Microsoft Office IME;
- MSI11-089 — aktualizacja dotyczaca podatnosci Microsoft Office;
- MSI11-091 — aktualizacja dotyczaca podatnosci Microsoft Publisher;
- MSI11-093 — aktualizacja dotyczaca podatnosci w Object Linking and Embedding;
- MSI11-094 — aktualizacja dotyczaca podatnosci Microsoft PowerPoint;

- MSI11-095 - aktualizacja dotyczaca podatnosci Active Directory, Active Directory
Application Mode 1 Active Directory Lightweight Directory Service;

- MSI11-096 — aktualizacja dotyczaca podatnosci Microsoft Excel;

- MSI11-097 — aktualizacja dotyczaca podatnosci klient - serwer run-time;
- MSI11-098 — aktualizacja dotyczaca podatnosci Windows Kernel;

- MSI11-099 - zbiorcza aktualizacja dotyczaca Internet Explorer.

e Microsoft NET Framework

Firma Microsoft opublikowata  biuletyn bezpieczenstwa MS11-100,

w ktérym poinformowata o wykryciu luk w zabezpieczeniach Microsoft .NET Framework.

Najpowazniejsza z wykrytych podatnosci moze pozwoli¢ na podniesienie uprawnien
poprzez wystanie odpowiednio przygotowanego zadania skierowanego do atakowanej strony.
Wykorzystujac te luke atakujagcy moze wykona¢ dowolne czynnosci w kontekscie
istniejacego konta migdzy innymi wykona¢ dowolne polecenie. W celu przeprowadzenia
ataku napastnik musi zarejestrowa¢ konto na stronie ASP.NET oraz musi zna¢ nazwe
istniejacego uzytkownika. Wykryte btedy sa oznaczone jako krytyczne dla ponizszych wersji
Microsoft .NET Framework w wersjach: 1.1 Service Pack 1, 2.0 Service Pack 2, 3.5 Service

Pack 1, 3.5.1 oraz 4.
¢ Podatnosci FreeBSD

W  popularnym systemie operacyjnym FreeBSD wykryte zostaly nast¢pujace

podatnosci:
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- blad w Pluggable Authentication Modules i Pluggable Authentication Modules Secure
Shell;

- luka w wirtualnym terminalu protokotu telnetd demon;

- podatno$¢ w systemowym wywotaniu chroot;

- blad w oprogramowaniu BIND (Berkeley Internet Name Domain).
¢ Biuletyn Adobe

Firma Adobe opublikowala nowy biuletyn bezpieczenstwa dotyczacy produktow
Adobe Reader i Adobe Acrobat. Wykryto podatnosci zezwalajace atakujgcemu
na przeprowadzenie ataku typu Denial-of-Service lub przejecie kontroli nad zaatakowanym
systemem. Uzycie trybu Protected Mode w programie Adobe Reader X oraz Protected View

w Adobe Acrobat uniemozliwia wykorzystanie tej luki.
Podatne wersje oprogramowania:

- Adobe Reader X/Acrobat X w wersji 10.1.1 1 wczesniejsze wersje dla systemow

Windows i1 Macintosh;

- Adobe Reader/Acrobat w wersji 9.4.6 i wczesniejsze wersje dla systeméw Windows,

Macintosh i UNIX.
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5. Testy bezpieczenstwa witryn WWW instytucji parnstwowych

Zesp6t CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych

do instytucji panstwowych.

W IV kwartale 2011 roku przebadano 19 witryn nalezagcych do 6 instytucji
panstwowych. Stwierdzono ogétem 241 biedéow w tym: 45 bledéw o bardzo wysokim
poziomie zagrozenia, 4 btedy o wysokim poziomie zagrozenia, 58 bledéw o niskim poziomie

zagrozenia i 134 bledy oznaczone jako informacyjne.

M bardzowysoki Iwysoki M niski B informacyjny

Rysunek 11 - Statystyka wykrytych podatnosci w rzgdowych witrynach WWW wedlug poziomu

zagrozenia

M Podatnoscitypu Cross Site Scripting H Podatn$étypu Blind SQL/SQL Injection
M Nieaktualna wersja serwera WWW M Nieaktualna wersja serwera PHP
4 Podatnos¢typu Directory Traversal 4 Podatnosctypu CRLF Injection

Rysunek 12 - Procentowy rozklad najpowazniejszych bledow
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Wsréd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazajg bledy

typu Cross Site Scripting, SQL Injection/Blind SQL Injection. Istotnym problemem jest

rOwniez  wykorzystywanie ~w  serwerach  produkcyjnych  nieaktualnych  wersji
oprogramowania.

350

300

250 17 Stron
200
150
100
50
0

wareat20td W kwartat2011 Ill kwartat 2011  kwartat 2011
Binformacyjny Mniski @ wysoki Bbardzo wysoki

Rysunek 13 - Liczbowy rozklad podatnosci przeskanowanych witryn z podziatem na istotnos¢ bledow w
poszczegdlnych kwartatach.
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6. Informacje z systemow zewnetrznych

6.1. System ATLAS

System ATLAS’ gromadzi istotne informacje na temat zagrozen teleinformatycznych
w sieci Internet 1 agreguje je pod wzgledem m.in. klas adresowych poszczegdlnych panstw
oraz poszczegllnych typéw niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa

teleinformatycznego, jakie dane panstwo stanowi.

W czwartym kwartale 2011 roku Polska zajmowatla nadal stosunkowo niskg siédma
pozycje w statystykach aby pod koniec kwartatu spas¢ w rankingu nawet na dziewigte
miejsce. Pozycja Polski w rankingu uwarunkowana jest w duzej mierze liczbg adreséow
phishingowych URL, ktéra poczatkowo oscylowata pomigdzy wartosciami 3000 - 4500 aby

pod koniec czwartego kwartalu spac¢ na poziom zawarty pomie¢dzy 3000 — 4000.

Pozycja Polski

Rysunek 14 - Pozycja Polski w rankingu ATLAS

7 hitp://atlas.arbor.net
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Liczba phishingowych adreséw URL

6000
5500
5000
4500 ‘
4000 1
MW AW

TEWAAA_ 7
o A= N

A -
N ©
N o ¥
X 9 N : w_— ——
ENAERY: 5 S oV & 9 o T ‘_‘h
a4 S NS N N ~ N N © S
v O N N e N v <)
i Ny N g N PN N
& o > Ng ; <
> Q’\’ \/'\/ , \'} N ,LV
v N & N v %
> N N ~ A
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Rysunek 15 - Liczba phishingowych adreséw URL wg ATLAS

Liczba phishingowych adreséw URL odnotowanych przez system Atlas w polskiej
cyberprzestrzeni pozostaje dalej znaczna i wynika z penetracji Zle zabezpieczonych serweréw

WWW umozliwiajac propagacj¢ i parkowanie ,,ztych” domen zagniezdzonych w strukturze
strony bez zmiany jej zawartosci.

Phishing

21409 Bae
217,145,245 mn
E2.025.213 xxn
EER LR EER
94.23.99 580
PR
D4.152.8 ks
SLZ203 223 wsx
21A145 201

21285 125 xxx

Rysunek 16 - Statystyki phishingu wg systemu Atlas — w czwartym kwartale 2011r.
(ilosci wystgpien najbardziej aktywnych hostéw lub ich sumy dla wystgpien w ramach jednej
podsieci)
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Typy atakow

H POLICY Resarved IP Space Trattic - Bogon
Mets

B Microsoft SOL Server version buffer overflow
attem ot

b M e rasatt Windonws 8581 Libsrary Bufer
overflow atteript

B ASNT eoratructed Bt strirg

B EOUCY FE EXE or DL Windows file dowrlozd

Rysunek 17 - Statystyki atakow wg systemu Atlas (IV kwartat 2011r.)
Pie¢ najczesciej wystepujacych typow atakow wg systemu ATLAS — w czwartym kwartale
2011r. ( udziat procentowy liczony tylko dla tych ustug)

Statystyki atakéw

JEELS e
T7.252.152 xex
L2100

EX BN E LI
L6 LEE 70w
A CTCI R
SLLTE L2 mwm
FRE B P
212,109,135 s

LIV R B

Rysunek 18 - Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w czwartym kwartale 2011r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostatych)

Skanowane ustugi

1CP{2161 (200 21E1); %6
— = TCR/2080 (zutodesk-riimg ;
[y

o

TcRjaiRg
ms-wulst-
erver); 3

1P 139
Inetdios-ssn) ;92

JDPR/13T (netios-ns); 52

Rysunek 19 - Statystyki skanowania wg systemu Atlas (IV kwartal 2011r.)
Najczesciej skanowane porty/ustugi wg systemu ATLAS — w czwartym kwartale 2011r.

— odnotowane ilosci wystapien
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Statystykiskanowania

7252 225 wxn

212244 Bl mn

83053234 xxn

[ER DR R B

18R 024 177 smn

B Lab o

B3 230 LZV xmx

194, 181,93 xxx

B3 1185 xxx

REENFE YT

Rysunek 20 - Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w czwartym kwartale 2011r.
(ilosci wystgpien lub ich sumy dla hostow w jednej podsieci)
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6.2. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sg informacje na temat udziatu Polski pod wzgledem
zawartosci niechcianych przesytek e-mailowych®

1
2
3
4
5
6
7
8
9

W Pozycja pod wzgledem wysytki spamu W Pozycja pod wzgledem phishingu e-mail

Rysunek 21 - Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych

(pozycje ponizej miejsca 12-go nie sg raportowane)

Polska, podobnie jak w poprzednich kwartalach, nadal utrzymuje si¢ w dolnych czgsciach

statystyki krajéw, zaréwno pod wzgledem przesytek phishingowych jak i ilosci wysylanego
spamu.

¥ Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firme M86 Security
(http://www.m86security.com)
CERT.GOV.PL
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7. Inne dziatania CERT.GOV.PL

7.1. Ocena zagrozen wystepujgcych w czwartym kwartale 2011 roku

Charakteryzujac incydenty, ktére mialy miejsce w czwartym kwartale 2011 roku

nalezy zwr6ci¢ uwage na:

- powtarzajace si¢ akcje spamowe zawierajace przesylki email z zalgcznikami
PDF, doc, itp. z malware o r6znym stopniu zaawansowania technicznego najczesciej
wykrywane i1 blokowane przez silniki antywirusowe albo stanowigce nierzadko malware typu

»zero-day”;

- wlamania na strony internetowe stabo zabezpieczone funkcjonujace w oparciu
o nieaktualizowane wersje CMS-6w oraz z domys$lnymi ustawieniami serwera WWW
lub napisane w sposob niegwarantujagcy wiasciwej walidacji danych przetwarzanych przez

serwer;

- przeprowadzanie atakow typu ,,brute force” skierowanych na ustugi SSH, FTP

lub skierowanych na aktywne panele administracyjne do CMS-6w stron WWW;

- liczne skanowania portow TCP/UDP testujacych wystepowanie ushug,

ktére moga by¢ przedmiotem potencjalnego ataku;

Zagrozenia stwarzane przez tego typu incydenty prowadza do naruszania
bezpieczenstwa w zakresie dostgpnosci i integralno$ci zasobdw instytucji 1 sg typowe

dla ustug udostepnianych w sieci Internet.

7.2. International Cyber Defense Workshop

Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL
po raz kolejny wziat udziat w migdzynarodowych warsztatach International Cyber Defense
Workshop. Warsztaty sktadaly si¢ zaréwno z wykladéw jak i ¢wiczen praktycznych,
a ich celem bylo zaznajomienie uczestnikow z aktualnymi trendami m.in. w zakresie
najnowszych metod i sposobéw stosowanych przez cyberprzestgpcéw. Gléwnym celem

warsztatOw byla przede wszystkim tematyka zwigzana z wilasciwym reagowaniem
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na zagrozenia ukierunkowane, z uwzglednieniem m.in. systeméw SCADA oraz analiza

powlamaniowa.

Ponadto, w swietle zagrozen wynikajacych bardzo czesto z bitednej konfiguracji
urzadzen brzegowych, przedstawione zostaty techniki witasciwej konfiguracji jak rowniez

odpowiedniej implementacji systemow stuzacych do wykrywania wlaman.

7.3. Cyber Coalition

W czwartym kwartale zespét CERT.GOV.PL wzial udzial w mi¢dzynarodowych
¢wiczeniach NATO Cyber Coalition testujacych zdolnos¢ obrony przed cyberatakami.

Gléwnymi symulowanymi celami byla infrastruktura krytyczna kraju.

Cwiczenia Cyber Coalition skoncentrowane sa w gléwnej mierze na praktycznych
dziataniach w przypadku serii migedzynarodowych incydentéw teleinformatycznych
skierowanych  przeciwko  krytycznej infrastrukturze panstw NATO. Zadaniem
zaangazowanych w ¢wiczenia zespolow bezpieczenstwa jest nie tylko reagowanie
1 zarzadzanie incydentami, lecz rowniez wykrycie ,,modus operandi” sprawcéw, jak rowniez
zrédla pochodzenia ich aktywnosci. Osiggniecie tak postawionych zadan mozliwe jest
za posrednictwem wspOipracy miedzynarodowej umozliwiajacej przeprowadzenie wspdlnie
analizy powlamaniowej czy analizy typu ,live forensics” zwigzanych z rejestrowanym

incydentami.

Cwiczenia Cyber Coalition sa intensywnym sprawdzianem gotowosci zespoléw
bezpieczenstwa do kompleksowego odparcia atakéw na krytyczng infrastrukture

teleinformatyczng kraju.
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