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Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zesp6ét Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat

powotany w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespotu jest zapewnianie

i rozwijanie zdolnosci jednostek organizacyjnych administracji publicznej Rzeczypospolitej

Polskiej do ochrony przed cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakow

ukierunkowanych na infrastrukture obejmujacg systemy 1 sieci teleinformatyczne, ktorych

zniszczenie lub zaktocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa

narodowego oraz $rodowiska w znacznych rozmiarach, albo spowodowa¢ powazne straty

materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu §wiadczonych przez CERT.GOV.PL ustug nalezy:

koordynacja reagowania na incydenty,
publikacja alertéw i ostrzezen,

obstluga i analiza incydentéw (w tym gromadzenie dowodow realizowane przez zespot

biegtych sadowych),

publikacja powiadomien (biuletynéw zabezpieczen),

koordynacja reagowania na luki w zabezpieczeniach,

obstluga zdarzen w sieciach objetych ochrong przez system ARAKIS-GOV,

przeprowadzanie testow bezpieczenstwa.

Dane kontaktowe:

E-mail: cert@cert.gov.pl

Telefon: +48 22 58 58 844

Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostepne sg na witrynie www.cert.gov.pl
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Agencja Bezpieczenstwa Wewnetrznego

2. Statystyki systemu ARAKIS-GOV*

W  trzecim kwartale 2011 roku zdecydowang wigkszo§¢ stanowily alarmy
informacyjne, ktore stanowily az 76 procent wszystkich zarejestrowanych przez system
ARAKIS-GOV. Alarmy o priorytecie $rednim stanowily 14%, natomiast alarmy
diagnostyczne 8%. System zglosit najmniej alarméw o priorytecie wysokim — 139

co stanowito 2% wszystkich alarmow.

2%

Bl \Wysoki
W Ostrzezenie
Einformacyjne

W Diagnostyczne

Rysunek 1 — Procentowy rozklad waznosci alarmow.

Wsréd alarméw o priorytecie  wysokim  zaobserwowano 100  alarméw
typu INFHOST HN?, 37 alarméw typu INFHOST BH’i 2 alarmy typu INFHOST FW*. Nie
odnotowano alarméw typu VIRUS_ FOUND’ i NWORM®.

" ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostal wdrozony w ponad 60 instytucjach panstwowych.

2 Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemow typu
honeypot.

* Alarm INFHOST BH oznacza wykrycie polaczenia z domena, ktéra oznaczona zostata jako zto$liwa tzn. przy
pomocy ktdrej propagowane jest oprogramowanie ztosliwe.

* Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéw systemow
zaporowych.

> Alarm VIRUS _FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skaneréw antywirusowych serwerow
pocztowych

® Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego sic zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byly alarmami falszywymi (false-
positive)
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych potaczen stwierdzono, iz w wigkszosci zrodtem
ataku byly sieci komputerowe przypisane do Standéw Zjednoczonych, Chin, Ukrainy Turcji
oraz Polski. Jednakze majac na uwadze specyfike protokotu TCP/IP, nie mozna bezposrednio
taczy¢ zrodita pochodzenia pakietow z faktyczng lokalizacja wykonawcy ataku. Wynika to
z faktu, iz w celu ukrycia swej tozsamosci 1 fizycznej lokalizacji atakujacy wykorzystuja
serwery posredniczace (proxy) lub stabo zabezpieczone komputery, nad ktorymi wczesniej

przejmuja kontrole.

TOPS5 - irodet ataku

Stany Zjednoczone

Polska f:f T Chiny

“Ukraina

Rysunek 3 — Rozklad geograficzny zrodel wykrytych atakéw (wg liczby przeplywéw).
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3. Statystyki incydentow

W trzecim kwartale 2011 roku do zespolu CERT.GOV.PL wptynely 203 zgloszenia,
przy czym tylko 54 z nich zostaty zakwalifikowane jako faktyczne incydenty.

lipiec11 sierpien 11 wrzesien 11

M Zarejestrowane zgloszenia  Olncydenty

Rysunek 4 - Liczba zgloszen oraz faktycznych incydentéw w poszczegélnych miesiacach drugiego

kwartalu 2011

Szczegdtowe statystyki zrodel zgtoszen incydentéw trafiajacych do CERT.GOV.PL

przedstawia ponizszy wykres.
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Rysunek 5 - Zrédla zgloszen incydentéw

Rozktad miesigczny incydentow zarejestrowanych 1 incydentéw, ktére zostaty
rozwigzane, przedstawia si¢ nastgpujaco: w kwietniu 2011 zarejestrowano 18 incydentow,
rozwigzanych natomiast zostalo 6, w maju 2011 odnotowano 15 incydentow,

z czego 13 zostalo rozwigzanych, jednoczesnie w czerwcu 2011 przyjeto do realizacji
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21 incydentow, z czego 13 jeszcze w tym samym miesigcu zostato zakonczonych. Pozostate

incydenty sg w trakcie dalszej analizy.
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ORozwigzane incydenty O Zarejestrowane incydenty

Rysunek 6 - Poréwnanie liczby incydentéw otwartych i zamknietych w poszczegélnych miesiacach

drugiego kwartalu

Ponizszy wykres obrazuje pordéwnanie ilosci zgloszen oraz faktycznych incydentéw
od IV kwartatu 2010 roku do III kwartatu 2011 roku. Podobnie jak w poprzednich latach,

liczba incydentéw w miesigcach wakacyjnych jest nizsza niz w kwartale je poprzedzajacym.
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Rysunek 7 — Poréwnanie ilosci zgloszen incydentow i incydentéw w ostatnich trzech kwartalach

CERT.GOV.PL Strona 6 z 28




Agencja Bezpieczenstwa Wewnetrznego

Podzial zarejestrowanych incydentéw na kategorie przedstawia si¢ nastepujaco:

Skanowanie

Bledy aplikacji WEB

Spam

Nieuprawniona zmiana informacji
Inne

Wirus

Wlamanie do aplikacji
Oprogramowanie szpiegowskie
InZynieria spoleczna

Robak sieciowy

Préby nieuprawnionego logowania

Nieuprawniony dostep do informacji

Kradziez toZsamosci, podszycie sie (w tym Phishing)
Dzialania admindw

Dyskredytacja, obraZanie

Bledna konfiguracja urzadzenia

Atak blokujacy serwis (DoS)

R e e e e

Rysunek 8 - Statystyka incydentéw z podzialem na kategorie

Istotne ataki odnotowane przez Rzadowy Zespét Reagowania na Incydenty

Komputerowe CERT.GOV.PL w III kwartale 2011 r.:

e w lipcu ujawniona zostata podatnos¢ serwera WWW obstugujacego strone jednego
z sadow umozliwiajagca listowanie struktury katalogow i1 plikdbw na serwerze
niezwigzana z funkcjonalno$cig serwera. Przedmiotowa podatnos¢ wynikata
z niewlasciwe] konfiguracji serwera WWW w pliku .htaccess. Informacje przekazano
celem usunigcia podatnos$ci do administratora strony;

e w lipcu zgloszone zostaly podatnosci typu SQL injection i non-persistent XSS
dotyczace portalu nalezacego do instytucji publicznej. Ujawnione podatnosci
umozliwialty odpowiednio uzyskanie informacji odno$nie struktury bazy danych.
Druga podatno$¢ zwigzana byla z mozliwo$cia wykonania niepozadanego kodu
poprzez serwer hostujacy strone i tym samym narazata uzytkownikow na potencjalny
atak. Podatnos$¢ zgloszono do wlasciciela strony;

e w lipcu ujawnione zostaty btedy na stronie biuletynu informacji publicznej nalezacej
do administracji rzagdowej polegajace na niewlasciwej obstudze zapytan typu PHP
SQL. Bledy te umozliwialy pozyskanie informacji odno$cie struktury bazy danych
MYSQL przechowujacej dane biuletynu. Wystepowanie tego typu bledow mogto
takze umozliwi¢ potencjalnemu atakujagcemu dostep do innych danych
przechowywanych w bazie. Zidentyfikowana podatno$¢ dotyczyla braku witasciwej

walidacji danych przyjmowanych przez jeden z parametréw. Umozliwiato
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Agencja Bezpieczenstwa Wewnetrznego
to przekazanie jako wartosci parametru zapytania SQL i w ten sposéb uzyskanie
zwrotnie informacji o strukturze bazy danych. Podatno$¢ ta wynikata z niewtasciwego
filtrowania zmiennych przesylanych do aplikacji obstugujacych witryne internetowa.
CERT.GOV.PL przekazat informacje wtascicielowi strony;

o w koncu sierpnia i na poczatku wrzesnia br. wystapily incydenty zwigzane z podmiang
zawartosci stron internetowych obstugujacych biuletyny informacji publicznej
instytucji samorzadowych 1 uzytku publicznego. Podmienione strony biuletynow
utrzymywane byly na jednym serwerze w firmie hostingowej. Do podmiany witryn
w incydencie zostal uzyty jako oprogramowanie skrypt ,,0wn.php” umieszczony
na serwerze, ktory umozliwial wygenerowanie nowej strony z obrazkiem. Obrazek
wyswietlany byl kazdorazowy po wejSciu na strony podmienionych biuletynow
informacji publicznej. W zwigzku z dwukrotnym atakiem teleinformatycznym
na witryny internetowe Rzadowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL przeprowadzit analiz¢ ww. incydentdéw, zidentyfikowatl przyczyny
wlaman oraz przekazat cato$¢ zalecen firmie hostingowej. Zalecenia poza
standardowymi dzialaniami powtamaniowymi zawieraly mi¢dzy innymi szereg zmian
konfiguracyjnych oraz wprowadzenie filtrowania danych przekazywanych

w parametrach do skryptow PHP;

e we wrzesniu na stronie jednego z biuletyndw informacji publicznej wykryta zostala
podatno$§¢ SQL Injection, ktéora umozliwiala przejecie kontroli nad serwerem
lub podmianeg strony. Zidentyfikowane zostaly parametry skryptu PHP filtrujace
w nieprawidtowy sposob dane wprowadzane do zapytan typu SQL. Podatnos$¢ zostata

zgltoszona do firmy zarzadzajacej strong.
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl stanowi zrodto specjalistycznych danych zwigzanych
z bezpieczenstwem teleinformatycznym. Publikowane sa tam migedzy innymi aktualne
informacje o istotnych zagrozeniach, nowych podatnosciach w popularnych systemach
i aplikacjach, najpopularniejszych formach atakow sieciowych oraz sposobach ochrony.
Dodatkowo na powyzszej witrynie umieszczane sg biuletyny bezpieczenstwa udostepnione

przez producentdw sprze¢tu 1 oprogramowania.

W trzecim kwartale 2011 roku na witrynie www.cert.gov.pl dodano:

e 27 publikacji w kategorii ,,Poprawki i aktualizacje”,
e 4 publikacji w kategorii ,,Zagrozenia i podatno$ci”,

e 6 publikacje w kategorii ,,Wiadomosci ogolne”.

B Foprawki | aktualizacje  ®Zagrofeniai podatnosci =Wiadomosa ogdlng

6

Rysunek 9 - Statystyka publikacji na stronie CERT.GOV.PL w III kwartale 2011 roku

Najistotniejsze publikacje dotyczace zagrozen w trzecim kwartale 2011 roku:
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e Microsoft Security Bulletin 7/2011

Firma Microsoft opublikowata lipcowy biuletyn bezpieczenstwa, ktory dotyczyt
czterech aktualizacji. Jedna aktualizacja posiadata status ,krytyczny”, natomiast trzy

pozostate zostaly sklasyfikowane zostaly jako ,,wazne”.
Biuletyn okreslony jako "krytyczny":

MS11-053 (2566220) - Biuletyn dotyczyl podatnosci w zabezpieczeniach stosu Bluetooth

systemu Windows umozliwiajacych zdalne wykonanie kodu.
Biuletyny okreslone jako "wazne":
MS11-054 (2555917) - Biuletyn dotyczyt podatnosci w sterownikach Windows kernel-mode.

MS11-055 (2560847) - Biuletyn dotyczyl podatnosci w postaci uruchomienia przez

uzytkownika specjalnie spreparowanego pliku programu Visio.

MS11-056 (2507938) — Biuletyn dotyczyl podatnosci zwigzanej z niedozwolonym

podniesieniem uprawnien.
e Microsoft Security Bulletin 8/2011

W  sierpniowym biuletynie bezpieczenstwa firma Microsoft poinformowata
0 usunigciu trzynastu btedow w swoich produktach. Dwie aktualizacje posiadaty status
»Krytyczny”, dziewie¢ zostato sklasyfikowanych jako ,,wazne”, natomiast dwie jako

"umiarkowane".

Biuletyny okreslone jako "krytyczne":

MS11-057 - Aktualizacja usuwajaca podatnosci wystgpujace w programie Internet Explorer
.MS11-058 - Aktualizacja usuwajaca podatnosci wystepujace w Windows DNS Server.
Biuletyny okreslone jako "wazne":

MS11-059 - Aktualizacja usuwajaca podatno$¢ wystepujaca w zabezpieczeniach Microsoft

Windows.

MS11-060 - Aktualizacja usuwajaca podatno$ci wystepujace w zabezpieczeniach programu

Microsoft Visio.

MS11-061 - Aktualizacja usuwajaca podatnos¢ wystgpujaca w zabezpieczeniach Remote

Desktop Web Access.

MS11-062 - Aktualizacja usuwajaca podatno$¢ wystepujaca w zabezpieczeniach wszystkich

wersji systemow Windows XP oraz Windows Server 2003.

CERT.GOV.PL Strona 10 z 28



Agencja Bezpieczenstwa Wewnetrznego
MS11-063, MS11-064- Aktualizacje usuwajace podatnosci wystepujacych

w zabezpieczeniach Microsoft Windows.

MS11-065 - Aktualizacja usuwajaca podatnos¢ wystgpujaca w zabezpieczeniach protokotu

Remote Desktop Protocol.

MS11-066 - Aktualizacja usuwajaca podatnos¢ wystepujaca w zabezpieczeniach kontrolek

ASP.NET Chart.

MS11-067 - Aktualizacja usuwajaca podatnos¢ wystgpujaca w zabezpieczeniach programu

Microsoft Report
Biuletyny okre$lone jako "umiarkowane":

MS11-068 - Aktualizacja usuwajaca podatnos¢ wystepujacag w zabezpieczeniach Microsoft

Windows.

MS11-069 - Aktualizacja usuwajaca podatno$¢ wystepujaca w zabezpieczeniach Microsoft

NET Framework.

e Microsoft Security Bulletin 9/2011

Firma Microsoft opublikowata biuletyny dotyczace produktow Microsoft Windows
1 Microsoft Office. Wszystkie biuletyny zostaty sklasyfikowane jako ,,Wazne”.

MS11-070 - blad w ustudze Windows Internet Name Service (WINS).

MS11-071 - blad pozwalajacy na zdalne wykonacie kodu przez atakujacego po przez otwarcie

przez uzytkownika odpowiednio spreparowany plik .rtf, .txt lub .doc.

MS11-072 (2587505) 1 MS11-073 (2587634) —bledy w oprogramowaniu Microsoft Office,

m.in. luki pozwalajace na zdalne wykonanie kodu.

MS11-074 (2451858) - bledy dotyczace oprogramowania Microsoft SharePoint i Windows

SharePoint Services pozwalaja na exploitacje systemu lokalnego ofiary.

e Podatno$s¢ w protokole SSL (Secure Socket Layer) i TLS (Transport Layer
Security) (Microsoft Security Advisory - 2588513)

Wykorzystywanie tej luki pozwalato atakujagcemu na odszyfrowanie ruchu SSL/TLS
1 uzyskanie wrazliwych informacji.
Gléwnym celem ataku jest przegladarka i wykorzystywany przez nig protokét HTTPS.
Atakujacy moze wstrzykna¢ ztosliwy kod w odpowiedz HTTP, wymuszajac na przegladarce
wykonanie tego kodu. Nastepnie kod wysyta kilka zapytan wewnatrz sesji TLS/SSL
do kolejnej witryny HTTPS. Wykorzystujac atak "man-in-the-middle", napastnik jest w stanie
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przechwyci¢ komunikacjg https 1 wykorzystujac podatnos¢ w SSL - bedzie w stanie

rozszyfrowac czgs$¢ szyfrowanego ruchu, np. authorisation cookies.
Firma Microsoft w celu zmniejszenia ryzyka zalecita:

- wymuszenie stosowania algorytmu RC4 w systemach Windows Vista, Windows
Server 2008 i pdzniejszych (atak jest tylko mozliwy na algorytmach wykorzystujacych
szyfrowanie blokowe np. AES);

- wilaczenie TLS 1.1 i/lub 1.2 w Internet Explorer na systemach Windows 7

lub Windows Server 2008 R2;

- blokowanie kontrolek ActiveX i aktywnych skryptéw w strefach Internet i Lokolanej

(mozna to 0siggna¢ ustawiajac poziom bezpieczenstwa na "Wysoki" dla tych stref).
e Aktualizacja produktow The Mozilla Foundation

Mozilla opublikowata biuletyn bezpieczenstwa MFSA 2011-30, w ktorym informuje
o wykryciu istotnych podatno$ci w swoich produktach. Aktualizacje usuwaly kilka

podatnos$ci, m.in. biad braku izolacji plikdw cookie, blad w obiekcie Array Javascript.

Btedy okreslone jako "krytyczne":

e CVE-2011-0084 - btad w funkcji "SVGTextElement.getCharNumAtPosition",

o CVE-2011-2378 - btad dotyczacy mozliwosci wykonania kodu za pomoca funkcji
"appendChild" przy pomocy interfejsu DOM.

e CVE-2011-2981 - blad zezwalajacy atakujagcemu na zdalne wykonanie dowolnego
kodu JavaScript z uprawnieniami chrome po uruchomieniu odpowiednio
spreparowanej witryny internetowe;j.

e CVE-2011-2982 - bledy w silniku przegladarki Mozilla Firefox, powodujace
naruszenie pamig¢ci 1 tym samym pozwalajagce atakujacemu na zdalne wykonanie
kodu.

e CVE-2011-2984 - blad zezwalajacy atakujagcemu na zdalne wykonanie dowolnego
kodu JavaScript z uprawnieniami chrome poprzez ustanowienie specjalnego obszaru

tresci i rejestracji zdarzen.
Btedy o wysokim priorytecie:

e CVE-2011-2980 - btad dotyczacy niezaufanej S$ciezki ~ wyszukiwania

"ThinkPadSensor::", ktory umozliwia atakujgcemu podniesienie uprawnien
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Agencja Bezpieczenstwa Wewnetrznego
po uruchomieniu specjalnie przygotowanego pliku znajdujacego si¢ na zdalnym
udziale SMB lub WebDAV.
e CVE-2011-2983 - biad podczas obstugi "RegExp.input", moze zosta¢ wykorzystany

do odczytu danych z innych domen.

e Lipcowy biuletyn bezpieczenstwa produktow ORACLE (Oracle Critical Patch
Update Advisory — July 2011)

Firma Oracle opublikowala lipcowy biuletyn bezpieczenstwa obejmujacy poprawki
swoich produktow. Biuletyn dotyczy lacznie 78 podatnosci pozwalajacych na zdalne
uruchomienie  zewngtrznego  kodu, ujawnienie  informacji oraz  pozwalajacy
na przeprowadzenie ataku odmowy dostepu. Dziatania te moga zosta¢ przeprowadzone przez
zewngtrznych, nieautoryzowanych w systemie uzytkownikow. Ujawnione bledy dotyczyly
m.in. produktow z serii Oracle Database, Oracle Secure Backup, Oracle Fusion Middleware
11g Release 1, Oracle Application Server, Oracle Business Intelligence Enterprise Edition,

Oracle Identity Management 10g, Oracle Enterprise Manager, Oracle PeopleSoft Enterprise

Publikacja zawierata rowniez matryce ryzyka dla produktéw Oracle z wyszczego6lnieniem

poszczegdlnych CVE (Common Vulnerabilities and Exposures).
Biuletyn dotyczyt jedynie podatnosci nieusunietych poprzednimi aktualizacjami.
e Cisco Security Advisory — Cisco ASR 9000 Series Routers Line Card

Cisco opublikowato biuletyn bezpieczenstwa odnoszacy si¢ do routerow Cisco ASR
9006 oraz 9010, dziatajacych pod kontrolg systemu Cisco IOS XR Software w wersji 4.1.0.
Biuletyn dotyczyt podatnosci na atak odmowy dostepu podczas przetwarzania specyficznego

pakietu [Pv4.
e Biuletyny Cisco sa-20110914-lms oraz sa-20110914-cusm

Cisco opublikowato biuletyn bezpieczenstwa odnoszacy si¢ do routerow Cisco ASR
9006 oraz 9010, dziatajacych pod kontrolg systemu Cisco IOS XR Software w wersji 4.1.0.
Biuletyn dotyczyt podatnosci na atak odmowy dostepu podczas przetwarzania specyficznego
pakietu IPv4. Firma Cisco opublikowala dwa biuletyny bezpieczenstwa opisujace btedy
w CiscoWorks LAN Management Solution, Cisco Unified Service Monitor oraz Cisco

Unified Operations Manager.

Aktualizacja dotyczylta nastepujacych wers;ji:
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CiscoWorks LAN Management Solution w wersjach 3.1, 3.2 oraz 4.0;

wszystkie wersje Cisco Unified Service Monitor oraz Cisco Unified Operations

Manager 8.6 1 wcze$niejsze.

Biuletyn bezpieczenstwa sa-20110920-ise dotyczacy Cisco Identity Services
Engine (ISE)

Modut stuzy do scentralizowanej obstugi regut, pozwalajacych na definiowanie regut

bezpieczenstwa oraz zarzadzanie nimi.

Bledy opisane w biuletynie dotycza mozliwosci wykorzystania domyslnych poswiadczen.

Atakujacy moze wykorzysta¢ je do modyfikowania konfiguracji urzadzenia oraz uzyskaé

pelna kontrole nad urzadzeniem. Luka dotyczy wszystkich wersji Cisco ISE przed 1.0.4.MR2

Aktualizacja phpMyAdmin

Nowa wersja phpMyAdmin usuwala wykryte wczesniej cztery podatnosci

w oprogramowaniu, w tym dwoch krytycznych.

Do usunietych podatnos$ci nalezaty:

5.3.7:

PMASA-2011-9 — podatnos¢ XSS w widoku table Print

PMASA-2011-10 — podatno$¢ umozliwiajaca za pomoca specjalnie przygotowanego

parametru MIME wykonanie lokalnego pobrania pliku na komputerze uzytkownika.

PMASA-2011-11 — podatno$¢ umozliwiajagca za pomocg specjalnie przygotowanego

parametru MIME pobranie lokalnego pliku oraz wykonanie kodu.

PMASA-2011-12 — podatnos¢ umozliwiajagca manipulacj¢ zmiennymi globalnymi

i lokalnymi PHP. Podatne wersje: 3.4.3.1 i wcze$niejsze;

Wydane zostaly takze kolejne aktualizacje PMASA-2011-13 $rodowiska w wersjach
344 1 3.3.10.4. usuwajace podatnosci umozliwiajace przeprowadzenia atakow

typu cross-site scripting w wyniku braku wlasciwej walidacji danych.

Nowa wersja PHP 5.3.8.

W wersji tej usunigte zostaty dwie podatnos$ci zidentyfikowane w wersji poprzedniej

btad funkcji crypt() uzywanej do wykonywania operacji obliczania skrétu
kryptograficznego
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e bilad, ktéry prowadzit do zawieszania si¢ potaczen SSL wykorzystujacych sterownik
potaczenia z baza SQL typu mysqlnd.

Nalezy podkresli¢, ze PHP Group nie daje juz wsparcia dla wersji PHP 5.2 x.

e Podatnos¢ serwera Apache typu Denial of Service

Atak moze zosta¢ przeprowadzony zdalnie za pomoca wysylania duzej ilosci zadan
HTTP GET do serwera www z ustawionym w réznym zakresie polem typu "byte ranges",
co powoduje uzycie wigkszej iloSci pamigci i mocy procesora i w konsekwencji prowadzi
do spowolnienia lub zablokowania pracy serwera www. W celu minimalizacji ryzyka zaleca

si¢ administratorom serweréw Apache m.in.:

e uzycie "SetEnvIf' albo "mod rewrite" w celu wykrycia duzej liczby wywotan
1 zignorowania innego zakresu "byte ranges" albo odrzucenia zgdania HTTP;

e okreslenie z gory limitu w polu "byte range" do kilkuset bajtow;

e uzycie modutu "mod headers" w celu uniemozliwienia uzycia parametru "byte

ranges" w ogole;

e Nowa wersja 14.0.835.186 przegladarki Chrome dla systemow Linux, Mac

i Windows.

Usunigte zostaty bledy, ktére umozliwialy atakujagcemu na przeprowadzenie ataku
typu cross-site scripting. Google Chrome w wersji 14.0.835.186 zawiera takze aktualizacje

programu Flash Player, ktora usuwa podatnos¢ typu Zero-day.

e Aktualizacje i biuletyny bezpieczenstwa grupy produktow Adobe

Adobe opublikowato nowe poprawki dla Flash Player, Shockwave Player, Reader,
Acrobat, ColdFusion, LiveCycle Data Services i BlazeDS. Aktualizacje dotyczyly produktéw
Flash Player, Shockwave Player, Reader, Acrobat, ColdFusion, LiveCycle Data Services
1 BlazeDS 1 usuwaly glownie podatnosci dotyczace bezpieczenstwa, ktore mogly by¢

wykorzystane zdalnie przez atakujacych w celu kompromitacji systemu lub aplikacji.

Firma Adobe opublikowala réwniez nowy poradnik bezpieczenstwa APSBI11-19,
w ktorym poinformowata uzytkownikoéw o wykryciu bledow wystepujacych w programie

Adobe Shockwave Player. Wykryte luki moga umozliwi¢ osobie atakujgcej wykonanie
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w zaatakowanym systemie dowolnego kodu. Podatne sa wersje Shockwave Player 11.6.0.626

1 wezesniejsze zarowno dla systeméw Windows 1 Macintosh.

W III kwartale zostal wydany biuletyn bezpieczenstwa Adobe nr APSBI11-21,
gdzie opisano krytyczne podatno$ci zidentyfikowane w Adobe Flash Player w wersji
10.3.181.36 i wczesniejszych dla systeméw Windows, Macintosh, Linux i Solaris, a takze
w wersji 10.3.185.25 1 wczesniejszych na system Android. Wszystkie ujawnione podatnosci
moga doprowadzi¢ do zawieszenia dziatania aplikacji i moga pozwoli¢ atakujacemu przejac

kontrole nad systemem.

Firma Adobe opublikowala réwniez nowy poradnik bezpieczenstwa APSB11-20,
w ktorym informuje uzytkownikéw o wykryciu btedéw wystepujacych w programie Adobe
Flash Media Server. Wykryta luka sklasyfikowana jako "krytyczna" moze pozwoli¢
atakujagcemu na przeprowadzenie ataku typu Denial-of-Service. Podatne wersje dotyczyty
Adobe Flash Media Server (FMS) 4.0.2 oraz wersje wczesniejsze dla systemow Windows
oraz Linux oraz Adobe Flash Media Server (FMS) 3.5.6 oraz wersje wczesniejsze

dla systemow Windows oraz Linux.

Firma Adobe wudostepnila biuletyn bezpieczenstwa APSB11-24 informujacy
o poprawieniu btedéw w produktach Adobe Reader i Adobe Acrobat.

Aktualizacja dotyczyta nastepujacych wers;ji:
Adobe Reader X (10.1) i wezesniejsze wersje 10.x
Adobe Reader 9.4.5 1 wczes$niejsze wersje 9.x
Adobe Reader 8.3 1 weze$niejsze wersje 8.x
Adobe Acrobat X (10.1) 1 weze$niejsze wersje 10.x
Adobe Acrobat 9.4.5 1 wczesniejsze wersje 9.x
Adobe Acrobat 8.3 1 wczes$niejsze wersje 8.x

Firma Adobe opublikowata aktualizacje dla programu Adobe Flash Player (APSB11-26)
latajaca wiele luk w zabezpieczeniach. Wykorzystanie tych podatnosci moze pozwoli¢
atakujgcemu na zdalne wykonanie kodu, dostgp do niektorych informacji, przeprowadzenie

ataku DoS (denial of service) oraz XSS (cross site scripting).

Adobe poinformowata réwniez, ze najczesciej wykorzystywanym bltedem XSS

przez atakujacych jest wysylanie do ofiary wiadomosci e-mail z niebezpiecznym taczem.

Zagrozone wersje oprogramowania:
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Adobe Flash Player 10.3.183.7 i wcze$niejsze dla Windows, Macintosh, Linux i Solaris
Adobe Flash Player 10.3.186.6 i wczesniejsze dla systemu Android

e Aktualizacja serwera BIND.

Luki zostaly wykryte w wersjach: 9.6.3, 9.6-ESV-R4, 9.6-ESV-R4-P1, 9.6-ESV-R5b1
9.7.0, 9.7.0-P1, 9.7.0-P2, 9.7.1, 9.7.1-P1, 9.7.1-P2, 9.7.2, 9.7.2-P1, 9.7.2-P2, 9.7.2-P3, 9.7.3,
9.7.3-P1, 9.7.3-P2, 9.7.4b1 9.8.0, 9.8.0-P1, 9.8.0-P2, 9.8.0-P3, 9.8.1bl, 9.8.1bl.
Wykorzystanie ujawnionych podatnosci serwera moze pozwoli¢ atakujacej osobie

na przeprowadzenie ataku typu Denial of Service (DoS).
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5. Testy bezpieczeristwa witryn WWW instytucji panstwowych

Zespot CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych
do instytucji panstwowych.

W III kwartale 2011 roku przebadano 17 witryn nalezacych do 6 instytucji
panstwowych. Stwierdzono ogoétem 217 btedéw w tym: 67 bledéw o bardzo wysokim
poziomie zagrozenia, 6 bledow o wysokim poziomie zagrozenia, 84 bledy o niskim poziomie

zagrozenia i 59 bledow oznaczonych jako informacyjne.

W bardzo wysoki wysoki  ®mniski minformacyjny

Rysunek 10 - Statystyka wykrytych podatnos$ci w rzadowych witrynach WWW wedlug poziomu

zagrozenia

Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja
btedy typu Cross Site Scripting, Blind SQL Injection oraz SQL Injection. Istotnym
problemem jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji

oprogramowania.
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m Nieaktualna wersja protokotu SSL H Nieaktualna wersja serwera WWW
m Nieaktualna wersja modutu PHP H Nieaktualny certyfikat SSL
m Podatnoscitypu Cross Site Scripting m Podatnoscitypu SQL/Blind SQL Injection

Rysunek 11 - Procentowy rozklad najpowazniejszych bledéw

Nalezy zwréci¢ uwage, iz podatno$ci krytyczne najczesciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak widaé, obecnie najwicksze zagrozenie dla bezpieczenstwa
stanowig btedy w aplikacjach, ktore sg budowane, konfigurowane i utrzymywane

poza lokalng infrastrukturg instytucji panstwowe;j.
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6. Informacje z systeméw zewnetrznych

6.1. System ATLAS

System ATLAS’ gromadzi istotne informacje na temat zagrozen teleinformatycznych
w sieci Internet i agreguje je pod wzgledem m.in. klas adresowych poszczegdlnych panstw
oraz poszczegdlnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce W statystyce pokazujacej ryzyko dla bezpieczenstwa

teleinformatycznego, jakie dane panstwo stanowi.

W trzecim kwartale 2011 roku, Polska utrzymuje si¢ w okolicach 7 miejsca. Nie
zaobserwowano kontynuacji trendu znizkowy z poprzedniego kwartatu. Stosunkowo wysokie
miejsce w rankingu krajow stwarzajacych zagrozenie dla bezpieczenstwa Internetu, w
przypadku Polski, w dalszym ciagu zalezy od przede wszystkim od ilosci stron stuzacych do
wytudzania danych. Wyraznie wida¢ to w przypadku statystyk wrzesniowych, gdzie wyrazne
zmiany (np. spadek ilosci groznych URLi w okolicach 20 IX) przektada si¢ na spadek pozycji
Polski.

Pozycja

Rysunek 12 - Pozycja Polski w rankingu ATLAS

7 http:/atlas.arbor.net
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Liczba URLi phishingowych

7000 -
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6000 -
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5000 -
4500
4000 -
3500 |

3000 ==

Rysunek 13 — Liczba URLI phishingowych wg ATLAS

Wyrazny skok w okolicach 12-19 sierpnia jest najprawdopodobniej zwigzany z

publikacja exploitow wykorzystujacych podatnosci SQL Injection w wielu dodatkach do

systemu zarzadzania trescia WordPress.

Sytuacja powyzsza, po raz kolejny, potwierdza opini¢ zespotu CERT.GOV.PL,
iz liczba stron phishingowych w polskiej przestrzeni adresowej wynika z duzej ilosci stabo
zabezpieczonych witryn WWW (na ktorych po przelamaniu zabezpieczen wlamywacze

umieszczaja nieautoryzowane treSci), a nie z dziatalnosci w Polsce firm oferujacych

tzw. ,.kuloodporny hosting™®.

W dalszym ciggu strony shluzace do wyludzania informacji znajduja
si¢ w przewazajacej ilosci przypadkdw w prywatnych zasobach WWW. Zazwyczaj
ich wiasciciele nie wiedza o wlamaniu, poniewaz tres¢ phishingowa jest jedynie dodawana,
bez zmiany dotychczasowej zawartosci stron w danej witrynie, co pozwala ukry¢

przed wtascicielem dodanie nielegalnych tresci.

¥ ang. bulletproof hosting — ustuga hostingowi polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez
ograniczen co do publikowanych przez ushugobiorcg tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dziataniach spamerskich lub publikacji pornografii. W przypadku tego typu ustugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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Phishing

21774 65.xxx

135.114.0uxxx

62.129.214.xxx

217.149.249.x5%

93.159.129.xxx

94.23.94 00

217.149.251 xxx

193.59.140xxx

194177 4xxx

£7.49.24b.x0xx

Rysunek 14 Statystyki phishingu wg systemu Atlas

(najwyzsze odnotowane udzialy, najbardziej aktywnych hostéw w trzecim kwartale 2011r.)

Typy atakéw

E POLICY Reservad IP Space Treffic - Bogon
Nets 1

H Micresoft SOL Server version buffer overflow
attempt

il HTTP Proxy Reguest attempt

| SSH brute-force login attempts

B ASM.1 censtructed bit string

Rysunek 15 Statystyki atakow wg systemu Atlas (III kwartal 2011r.)

Pi¢¢ najczesdciej wystepujacych typow atakow wg systemu ATLAS — w trzecim kwartale 2011r.
( udzial procentowy liczony tylko dla tych ushug)

Statystykiatakow

46.136.70.xxx
46.20.50.xxx
82.210.152 xxx
77252162 xxx
78.8.177 xux
31.11.136.x
217.143.255 xxx
46227 104 xxx

T7.223.197 xxx

62.87.153 xxx

Rysunek 16 Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w trzecim kwartale 2011r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)
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Skanowane ustugi

I\ UCP/53 [domzin}; 67

Rysunek 17 Statystyki skanowania wg systemu Atlas (III kwartal 2011r.)

TCP/1433 [ms-
sql-s); 72

\

uDP/137
(netbios-ns) ; 79 ’

Najczesciej skanowane porty/ustugi wg systemu ATLAS — w trzecim kwartale 2011r.

Statystyki skanowania

T7.252.229 x0x
194.181.93.xxx.
212.244 80.xxx
85.193.234 xxx
195.254.175.xxx
148.81.140.xxx
85.193.234 xxx
150254 212 xxx

62.108.17 Lxxx

87.199.30.xxx

Rysunek 18 Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w trzecim kwartale 2011r.

(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)

CERT.GOV.PL Strona 23 z 28



Agencja Bezpieczenstwa Wewnetrznego

6.2. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sg informacje na temat udziatu Polski pod wzgledem
zawartosci niechcianych przesylek e-mailowych’

t.ooc:\lc‘“"‘prP
.
R

B Pozycja pod wzgledem wysytki spamu

W Pozycja pod wzgledem phishingu e-mail

Rysunek 19 — Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych

(pozycje ponizej miejsca 12-go nie sa raportowane)

Polska, podobnie jak w poprzednich kwartatach, w dalszym ciggu plasuje si¢
w dolnych czg$ciach statystyki krajow, zarowno pod wzgledem przesylek phishingowych
jak 1 ilodci wysytanego spamu. Niestety, rosngcy, w porownaniu do poprzednich miesigcy,

udziat Polski w niechcianego ruchu e-mail powoduje, iz zndéw klasyfikowani jesteSmy
w pierwszej 12-tce.

? Informacje zbierane na podstawie tygodniowych raportow dostarczanych przez firme M86 Security
(http://www.m86security.com)
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7. Inne dziatania CERT.GOV.PL
7.1. Ataki ukierunkowane

W trzecim kwartale roku 2011 odnotowano rosnaca liczbe wykrywanych przez
CERT.GOV.PL atakéw ukierunkowanych. Wrogie dziatania kierowane byly zaréwno
przeciwko wyselekcjonowanej kadrze zarzadzajacej w kilku ministerstwach, jak

1 uzytkownikom na szczeblu $rednim.
Ataki posiadaty wiele cech wspolnych, w tym:

e podszycie si¢ pod nadawce o podwyzszonym stopniu zaufania (np. adres z domeny

wlasnej lub innego ministerstwa);
e zalacznik w formacie dokumentu (a nie pliku uruchamialnego);
e tres¢ e-maila po polsku, naktaniajaca do odczytania zatgcznika;
e wykorzystanie podatnos$ci w popularnym oprogramowaniu biurowym.

Zataczony do e-maila dokument byt specjalnie przygotowany, aby po otwarciu go
nastapito wykonanie niezauwazalnych dla uzytkownika dziatan, w tym $Sciggniecie z Internetu

ztosliwego oprogramowania i uruchomienie go.

W wigkszosci przypadkow, gtownym celem dzialania przestgpcow byto wykradzenie
haset uzytkownikéw oraz automatyczne rozprzestrzenienie si¢ w sieci do ktorej byl

przylaczony zarazony komputer.

Nalezy zauwazy¢, iz w czeSci przypadkow wykorzystywane byly metody
niewykrywalne przez aktualne oprogramowanie antywirusowe. Wskazuje to na bardzo duza
role, jaka w zapewnieniu bezpieczenstwa firmy stanowig odpowiednio przeszkoleni

pracownicy.
7.2. Bezpieczenstwo witryn internetowych
Na podstawie incydentow odnotowanych w III kwartale 2011 roku przez
CERT.GOV.PL dotyczacych zidentyfikowanych podatnosci na stronach internetowych

administracji panstwowej mozna sformulowac¢ klika podstawowych wnioskéw w zakresie

poziomu bezpieczenstwa:

e niestosowanie zalecanych opcji konfiguracji parametréw pracy serwerow WWW

w oparciu o wytyczne wynikajace z ,,best practices”;
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o stosowanie domyslnej konfiguracji serwerdw umozliwiajacych wykorzystanie
przez potencjalnych atakujacych typowych luk w zabezpieczeniach;

e niestosowanie dodatkowych modulow instalacyjnych ograniczajacych istotne
podatnos$ci serwerdw (np. mod_security dla apache);

e niestosowanie aktualizacji aplikacji serwerowych do wersji najnowszych, o ile jest
to mozliwe do przeprowadzenia z punktu widzenia wymagan $rodowiska dziatania
CMS-a (np. nieaktualne wersje PHP);

e wystepowanie bledow dotyczacych braku walidacji danych wprowadzanych
w formularzach internetowych na stronach, ktére umozliwiajg pozyskiwanie danych
dostepnych w bazach;

o stosowanie ,,mi¢kkich” zasad dostgpu do paneli administracyjnych aplikacji WWW

pozwalajacych na mozliwo$¢ logowania m.in. z dowolnych klas adresowych IP;

Braki te wielokrotnie odnotowywane w analizie incydentow przez CERT.GOV.PL
prowadzity do naruszania bezpieczenstwa w zakresie dostepnosci 1 autentycznosci zasobow.
Wystepowanie powyzszych sytuacji prowadzi do wzrostu ryzyka zwigzanego z zasobami
teleinformatycznymi dostgpnymi w sieciach publicznych. Uwzglednienie powyzszych
obszarow przez administratorow w zdecydowanie obniza skuteczno$¢ potencjalnych

atakujacych.
7.3. Hasta uzytkownikéw

W  zwigzku z powtarzajagcymi si¢ incydentami dotyczacymi naruszenia
bezpieczenstwa stron internetowych, w rezultacie ktorych wykradane sg dane typu login
1 haslo uzytkownikow, zespét CERT.GOV.PL przypominat o podstawowych zasadach

bezpieczenstwa w tym obszarze:
e niestosowanie hasel stownikowych;
e niestosowanie hasel krétkich (ponizej 8-miu znakéw);

e uzywanie haset zawierajagcych zaréwno cyfry, litery (mate i wielkie) oraz znaki

specjalne;
e niestosowanie stuzbowego adresu e-mail do rejestrowania si¢ na portalach;
e nieuzywanie tych samych haset na r6znych stronach internetowych;

Stosujac w/w podstawowe zasady, w wysokim stopniu zwigksza si¢ wlasne bezpieczenstwo.
Dobrym zwyczajem jest stworzenie takze oddzielnego konta e-mail (u jednego z darmowych

dostawcow takiej ustugi) stuzacego wylacznie do rejestrowania si¢ na forach. W zadnym
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przypadku nie nalezy uzywaé do tego celu konta stuzbowego. Hasto do kazdego z kont e-mail

roOwniez powinno spetnia¢ powyzsze zasady bezpieczenstwa.
7.4. Atak na sklepy internetowe osCommerce

Pod koniec lipca 2011 r. przeprowadzony zostal zmasowany atak na sklepy
internetowe korzystajace z platformy osCommerce polegajacy na dodaniu niewidocznego
elementu iframe zawierajacego zlosliwy kod. Na catlym S$wiecie zainfekowanych zostato

ponad 8 miliondéw stron internetowych (rysunek ponizej przedstawia sytuacje z 08.08.2011r.)
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+ayne Web Images Videos Maps News Gmall more - Wayne Huang | 0

Fage 10 of ahodd 7 690,000 results .30 seca... Advanced search
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. @ Shopping
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Pictures of Jimi<iframe
sre="http:Iwillysy.comifimagesibanners ...
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| wanwy, picturesoflimi.com/ - Cached

Show search tools Welcome to Pictures of Jimi. Welcome! Would you like to log
yourself in? Or would you prefer to create an account? Are
wou a callector af Jimi Hendrix ...

Hydroponics YWholesale=iframe
| sre="http:fiwillysy.comfimages ...

wewewe hydroponicswholesale comdcreate_account. php

- Cached

MOTE: If you already have an account with us, please login at

the login page. ¥our Personal Details, * Required information.
| First Mame: *. Last Name: ...

a4 (L 3

Przy wejsciu uzytkownika na zainfekowang strone przegladarka zostaje przekierowana
na witryng, na ktérej znajduje si¢ szkodliwy skrypt JavaScript (exploit). Skrypt ten,
o ile przegladarka i1 system uzytkownika jest podatny, ma za zadanie doprowadzi¢
do przejecia kontroli nad komputerem. Do osiagniecia tego celu zostaty wykorzystane luki
w komponentach silnika Java (CVE-2010-0840), w zestawie narzedzi Java Deployment
Toolkit (CVE-2010-0886), w programie Adobe Reader (CVE-2010-0188), w kontrolce
ActiveX (CVE-2006-0003) oraz w Microsoft Windows Help and Suport Center (CVE-2010-
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1885). Na podatnym komputerze uruchamiany jest malware, ktérego zadaniem jest pobranie
dalszej czeSci ztosliwego oprogramowania a nastepnie potaczenie si¢ z serwerem
nadzorujacym (Command & Control). W ten sposob zainfekowany komputer staje si¢ czgscia

spamujacego botnetu.

Zwykly uzytkownik aby uchroni¢ si¢ przed ztosliwym oprogramowaniem powinien
aktualizowa¢ wymienione wczesniej podatne oprogramowanie (Java, Adobe Reader)

oraz regularne aktualizowa¢ system operacyjny.

Autorzy osCommerce zalecaja witascicielom sklepéw internetowych natychmiastowa
aktualizacj¢ do najnowszej wersji oprogramowania. Odpowiednie poprawki zostaty juz
dawno wydane, niestety wiele sklepoéw nadal nie zaktualizowalo swojego oprogramowania.
Stan dla Polski na dzien 17.10.2011r. zostat przedstawiony na ponizszym rysunku (ponad

48 tysiecy wynikow).
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Szukaj w
internecie
Tylko jezyk polski AdRem Gliwice - Biuro Nieruchomosci<iframe src="http://willysy.com ...
Przetiumaczone adremgliwice.pl/oferta_print.php?products_id=18
strony Opis ogtoszenia: Do wynajecia dom w szeregowej zabudowie, wysoki standard wykoriczenia,

rozktad pomieszczen: parter - kuchnia z zabudowa kuchenna, ...

Wiecej narzedzi
AdRem Gliwice - Biuro Nieruchomosci<iframe src="http://willysy.com ...
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Wiasciciele sklepow prowadzacy dzialalno$¢ gospodarcza w Internecie gtownie
skupiaja si¢ na zyskach, natomiast zupelnie pomijaja aspekty technologiczne i nie zachowuja
podstawowych zasadach bezpieczenstwa (jak chocby aktualizacja oprogramowania),

ktore chronig przed zagrozeniami.
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