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1. Wprowadzenie

Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL jest

podmiotem wilasciwym w zakresie koordynacji przeciwdzialania cyberzagrozeniom.

Funkcjonuje zgodnie z przyjetymi w dniu 9 marca 2009r. przez Komitet Staly Rady

Ministrow Zatozeniami Rzadowego Programu Ochrony Cyberprzestrzeni RP na lata 2009-

2011

(RPOC). Glownym celem strategicznym programu jest wzrost poziomu

bezpieczenstwa cyberprzestrzeni panstwa. Szczegélowe zadania zostaty okreslone jako:

a)

b)

d)

zwigkszenie poziomu bezpieczenstwa krytycznej infrastruktury teleinformatycznej
panstwa, skutkujace zwigkszeniem poziomu odporno$ci panstwa na ataki
cyberterrorystyczne,

stworzenie 1 realizacja spojnej dla wszystkich, zaangazowanych podmiotow
administracji publicznej oraz innych wspdistanowiacych krytyczna infrastrukturg
teleinformatyczna panstwa, polityki dotyczacej bezpieczenstwa cyberprzestrzeni,
zmniejszenie skutkow atakOw cyberterrorystycznych, a przez to kosztdéw usuwania
ich nastgpstw,

stworzenie trwalego systemu koordynacji i wymiany informacji pomigdzy
publicznymi i prywatnymi podmiotami odpowiedzialnymi za zapewnianie
bezpieczenstwa cyberprzestrzeni panstwa oraz wladajacymi  zasobami
stanowiacymi krytyczng infrastrukturg teleinformatyczna panstwa,

zwigkszenie kompetencji odno$nie bezpieczenstwa cyberprzestrzeni podmiotow
zaangazowanych w ochrong krytycznej infrastruktury teleinformatycznej panstwa
oraz innych systemow i sieci administracji publicznej,

zwigkszenie $wiadomosci uzytkownikow (w tym obywateli) systeméw dostepnych
elektronicznie i sieci teleinformatycznych w zakresie metod i1 S$rodkow

bezpieczenstwa.

Do zadan nalozonych na CERT.GOV.PL i wykonywanych od momentu powstania

w lutym 2008 r. nalezy:

a) kreowanie polityki w zakresie ochrony przed cyberzagrozeniami,
b) koordynowanie przeptywu informacji pomig¢dzy podmiotami w tym zakresie,

C) wykrywanie, rozpoznawanie iprzeciwdzialanie cyberzagrozeniom,
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d) wspdlpraca z krajowymi instytucjami, organizacjami oraz podmiotami
resortowymi w zakresie ochrony cyberprzestrzeni,

e) reprezentacja RP w kontaktach migdzynarodowych (w zakresie wspolpracy
wojskowej, w porozumieniu z Centrum Koordynacyjnym Systemu Reagowania
na Incydenty Komputerowe resortu obrony narodowej),

f) gromadzenie wiedzy dotyczacej stanu bezpieczenstwa i zagrozen dla krytycznej
infrastruktury teleinformatycznej,

g) reagowanie na incydenty bezpicczenstwa teleinformatycznego ze szczegdlnym
uwzglednieniem krytycznej infrastruktury teleinformatycznej panstwa,

h) prowadzenie analiz powlamaniowych,

1) tworzenie polityki ochrony systemow i sieci teleinformatycznych,

J) szkolenia i podnoszenie $wiadomosci odnos$nie cyberzagrozen,

k) przygotowywanie okresowych raportow w  zakresie bezpieczenstwa
teleinformatycznego panstwa,

I) konsulting idoradztwo w zakresie cyberbezpieczenstwa.

W niniejszym raporcie, ktory stanowi realizacj¢ zadan natozonych przez RPOC,
przedstawiono statystyki dzialan Rzadowego Zespolu Reagowania Na Incydenty
Komputerowe CERT.GOV.PL, przyklady zarejestrowanych atakow na jednostki
administracji panstwowej oraz ogdlne oszacowanie stanu bezpieczenstwa cyberprzestrzeni

RP na tle charakterystyki w tym zakresie w ujeciu §wiatowym.

Rok 2010 pod wzgledem bezpieczenstwa teleinformatycznego przyniost nowe
trendy w zakresie sposobow wykonywania atakow na systemy komputerowe.

Zauwazalny jest przede wszystkim bardzo wyrazny wzrost iloSci atakow na
systemy telefonii  VolIP!. Skompromitowane systemy VoIP wykorzystywane byly
zazwyczaj do wykonywania pofaczen na numery o podwyzszonej ptatnosci lub do
wykonywania polaczen miedzynarodowych na koszt posiadacza danego systemu. Nalezy
zwréci¢ uwage, iz powyzszy mechanizm przestepczy przypomina stosowanie w latach
dziewig¢dziesigtych ubieglego wicku tzw. dialerow, ktore takze umozliwialy

wykonywanie polaczen o podwyzszonej opacie bez wiedzy uzytkownika.

' volp (ang. Voice over Internet Protocol) — technologia cyfrowa umozliwiajaca przesylanie dzwigkow
mowy za pomoca laczy internetowych lub dedykowanych sieci wykorzystujacych protokét IP, popularnie
nazywana "telefonia internetowa". Dane przesylane sg przy uzyciu protokolu IP, co pozwala wykluczy¢
niepotrzebne "polaczenie ciagle" i np. wymiang informacji gdy rozmé wey milcza.
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Drugim trendem, ktory przyczynit si¢ W diametralny sposob do zmiany
postrzegania przestepczosci komputerowej, bylo opublikowanie informacji o robaku
Stuxnet.

Stuxnet pokazal nowy kierunek w dzialaniach cyberprzestgpcow, tj. wykorzystywanie
w jednym zlo$liwym oprogramowaniu (skierowanym przeciwko $ciSle okre§lonemu
celowi) wielu podatnosci systemow na raz.

Trzecim zaobserwowanym nurtem, jest przeniesienie Srodka cigzkosci atakéw
z wykorzystywania podatnosci w  systemach operacyjnych na podatnosci
w oprogramowaniu (zwlaszcza biurowym) uwazanym do tej pory za bezpieczne.
Typowym przyktadem takiego zjawiska jest wykorzystywanie przez cyberprzestepcoOw
nowych, niepublikowanych bledow w oprogramowaniu Adobe Acrobat Reader stuzacym

do czytania plikow .pdf

Ochrona cyberprzestrzeni RP jest priorytetem w dziataniach zespotu
CERT.GOV.PL.
Temu celowi stuzy takze rozwijanie wspolpracy z innymi zespotami CERT. Modelowym
przyktadem takiego wspotdziatania jest wspdtpraca z zespolem reagowania na incydenty
komputerowe w Wojskowym Biurze Bezpieczenstwa Lacznosci i Informatyki
Ministerstwa Obrony Narodowej, Ministerstwem Spraw Zagranicznych oraz Osrodkiem
Studiow Wschodnich przede wszystkim w obszarze reagowania na ataki ukierunkowane
oraz aktywnym uczestnictwem w projekcie ARAKIS-GOV.

Jednocze$nie zespol CERT.GOV.PL $cisle wspdlpracuje z réznymi instytucjami

panstwowymi uczestniczacymi w ARAKIS-GOV.

Pomimo podejmowanych dziatan w  zakresie zmniejszania zagrozen
w cyberprzestrzeni, mozliwos$ci $cigania sprawcow tego typu przestepstw, sa ograniczone.
Przewazajaca wigkszos¢ spraw, zgodnie z obowiazujacym prawodawstwem, jest Scigana
na wniosek pokrzywdzonego. Powoduje to, iz w wigkszoéci przypadkow jednostki
panstwowe, ktore staly sie celem dzialania cyberprzestepcow, nie sa w praktyce
zainteresowane zglaszaniem takich spraw do organdéw $cigania (vide Centralna Komisja
Egzaminacyjna, Biuro Ochrony Rzadu). Podejscie to powoduje, ze polscy cyberprzestepcy
sa praktycznie bezkarni. W ten sposob bezczynnos$¢ jednostek administracji panstwowej
w obszarze zglaszania przestgpstw teleinformatycznych powoduje odczuwalne catosciowe

obnizenie bezpieczenstwa teleinformatycznego dla domeny gov.pl.
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Jednocze$nie na przestrzeni ostatnich lat, a szczegblnie w roku 2010,
zaobserwowano zmiang charakteru cyberzagrozen, z atakow czysto kryminalnych, na ataki
szpiegowskie, lub noszace znamiona cyber - wojny. Oznacza to przesunigcie S$rodka
cigzkosci problematyki bezpieczenstwa teleinformatycznego z obszaru ochrony
bezpieczenstwa i porzadku publicznego, na obszar ochrony bezpieczefistwa panstwa.
Temu zagadnieniu po$wigcony zostat Rozdziat 3, traktujacy o atakach ukierunkowanych,
wykonywanych poprzez przesylanie zlosliwych zalacznikow poczty elektronicznej

w formatach oprogramowania biurowego.

W 2010 roku Rzadowy Zespdét Reagowania na Incydenty Komputerowe
CERT.GOV.PL zacie$nit wspoOiprace z zespolem NATO Computer Incident Response
Capability (NCIRC), co umozliwito udziat CERT.GOV.PL w ¢wiczeniach NATO Cyber
Coallition 2010.
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2. Statystyki incydentow otrzymanych przez zespél CERT.GOV.PL
w 2010 roku

2.1. Klasyfikacja zagrozen

W roku 2010 zespot CERT.GOV.PL odnotowatl 621 zgloszen, z czego 155 zostalo
zakwalifikowanych jako faktyczne incydenty.

250

200

150

100

50

I kwartat Il kwartat I kwartat IV kwartat

M Zarejestrowane zgtoszenia  Olncydenty

Rysunek 1 — Liczba zarejestrowanych oraz faktycznych incydentéw w poszczegolnych kwartatach
2010 roku

Znaczna roznica w liczbie zarejestrowanych zgloszen w stosunku do liczby
faktycznych incydentow wynika z faktu, iz czg$¢ z nich stanowia zgloszenia typu. ,,false-
positives”, czyli przypadki blednej interpretacji przez zglaszajacego legalnego ruchu
siecioweqo.

Ponadto nalezy zwr6ci¢ uwage na fakt, iz wigkszo$¢ zgloszen pochodzi z systemow
autonomicznie raportujacych zdarzenia, ktére W wyniku tego musza zosta¢ poddane

p6zniej weryfikacji.

Ponizej przedstawione zostaly szczegdtowe statystyki zrodet zgloszen incydentow

trafiajacych do CERT.GOV.PL.
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Rysunek 2 — Zroédta zgloszen incydentow

Porownanie liczby incydentéw otwartych i zamknigtych przez zespot CERT.GOV.PL

w roku 2010 ilustruje ponizszy rysunek.

| kwartat Il kwartat I kwartat

IV kwartat

OZarejestrowane incydenty  ERozwigzane incydenty

Rysunek 3 — Porownanie liczby incydentéw otwartych i zamknigtych w poszczegélnych kwartalach

2010 roku
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Podziat zarejestrowanych incydentow na poszczegdlne kategorie przedstawia sig
nastepujaco:

Skanowanie

Dziatania adminéw

Wirusy

Btedy aplikacji Web
Nieuprawniona zmana informacji
Inne

Kradziez tozsamosci, podszycie sie (w tym Phishing)
Wiamanie do aplikacji

Spam

Inzynieria spoteczna
Oprogramowanie szpiegowskie

Robak sieciowy

Dyskredytacja, obrazanie
Nieuprawniony dostep do informacji
Botnety

Btedna konfiguracja urzadzenia
Pornografia dziecieca, przemoc

Kon trojanski

Nieuprawnione wykorzystanie zasobow

N D NN NN NN

Wiamanie na konto uprzywilejowane
Brak klasyfikacji

Atak blokujacy serwis (DoS)

Préoby nieuprawnionego logowania

Rozproszony atak blokujacy serwis (DDoS)

[ N

Wykorzystanie znanych luk systemowych

Rysunek 4 — Statystyka incydentow z podzialem na kategorie

Nalezy zaznaczyé¢, ze dla wynikow z IV kwartatu 2010 roku uwzgledniono
dodatkowo zgloszenia incydentdow zwiazane z uczestnictwem zespolu CERT.GOV.PL
w ¢wiczeniach NATO pod nazwa "Cyber Coalition 2010" (doktadniej opisane w pkt. 6.5).
W zwiazku z powyzszym, ilo$¢ faktycznych incydentow z kwartatu IV, jak rowniez
z calego 2010 roku, zostata powigkszona o 9 incydentow szkoleniowych, ktore nie maja
wplywu na stan faktyczny bezpieczenstwa teleinformatycznego polskiej przestrzeni

adresowe].
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2.2. Analiza alarmow w sieci Internet na podstawie systemu ARAKIS-
GOV

System ARAKIS-GOV? w roku 2010 zaraportowal 28109 alarméw o roznym
priorytecic waznosci. Wigkszos¢ alarmow posiadala niski priorytet (69%) — alarmy
$wiadczace o wykryciu pewnej anomalii w ruchu sieciowym. Nastgpne w kolejnosci byly
alarmy o priorytecie Srednim (14%) — alarmy mowiace o anomalii w ruchu sieciowym, co
do ktorych istnieje duze prawdopodobienstwo, iz sa to zagrozenia sieciowe. Najmniej bylo
alarméw informujacych o wykryciu nowego powaznego zagrozenia w monitorowanych

przez systemsieciach (2%).

priorytet wysoki
2%

priorytet sredni
17%

priorytet niski
81%

Rysunek 5: Rozklad procentowy alar méw ze wzgledu na prior ytety.

Na podstawie informacji zebranych przez system ARAKIS-GOV w roku 2010 okre$lono
lokalizacje geograficzng zrédlowych adresow IP, z ktérych wykonywano ataki na polskie
sieci rzadowe monitorowane przez system. W czoldwce napastnikow znajduja si¢ adresy
zlokalizowane w panstwach: Chiny (=39%) i Stany Zjednoczone (=25%), co nie dobiega

od ogdlnoswiatowych trendow.

2 System ARAKIS-GOV jest systemem wczesnego ostrzegania przed zagrozeniami w sieci Internet. Jego
architektura oparta jest na rozproszonym zestawie sensordw instalowanych w chronionych instytucjach na
styku sieci produkcyjnej z siecia Internet. Centralna czg$¢ systemu stanowia serwery dokonujace m.in.
korelacji zdarzen otrzy manych zposzczegdnych zrddet, prezentujace wyniki analizy na witrynie WWW.
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Rysunek 6: Rozklad procentowy zr ddel atakow na monitorowane sieci przez system ARAKIS-GOV

W powyzszym wykresie dotyczacym statystyk zrodet atakow na monitorowane
przez system ARAKIS-GOV sieci na trzecim miejscu znajdyje si¢ pozycja ,,Nieznane”.
Okreslenie to dotyczy adresow IP w chwili obecnej nieprzypisanych zadnemu podmiotowi
— oznacza to, iz dokonano podszycia si¢ (podmiany adresu zrodlowego IP) pod
nieistniejacy adres IP.
Nalezy zauwazy¢, ze ze wzgledu na specyfike protokolu TCP/IP nie mozna bezposrednio
taczy¢ zrodta pochodzenia pakietow z rzeczywista lokalizacja zleceniodawcy ataku.
Wynika to z faktu, iz w celu ukrycia swej tozsamos$ci i fizycznej lokalizacji atakujacy
moga wykorzystywaé serwery posredniczace (proxy) lub stabo zabezpieczone komputery,

nad ktorymi wcze$niej przejmuja kontrolg.

W stosunku do roku poprzedniego w roku 2010 system ARAKIS-GOV odnotowat
dwa razy wigksza ilo$¢ alarmow (28109), jednakze mniejsza ilos¢ alarméw o priorytecie
,wysokim”. Zdecydowana przewaga widoczna jest w stosunku do alarméw o priorytecie

,,niskim”.
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Rysunek 7: Rozklad alarméw ze wzgledu na priorytety wlatach 2009-2010

Tak duza r6éznica w alarmach o priorytecie ,niskim”, spowodowana byta
obserwacja wzrostu ruchu typu BitTorrent® na przetomie miesiaca marca i kwietnia 2010 r.
Na dalszym etapie obserwacji stwierdzono, ze ruch ten zaburza obraz aktualnej sytuacji
W monitorowanych sieciach, dlatego tez wprowadzono filtry w systemie w celu eliminacji
alarmow zwiazanych z uznanym za nieszkodliwy ruch BitTorrent. Ponizszy wykres

przedstawia odnotowany wzrostu ruchu typu BitTorrent w skali ostatniego roku.

® BitTorrent — protokét wymiany i dystrybucji plikdw przez Internet, ktérego celem jest odcigzenie taczy
serwera udostepniajgcego pliki. Jego najwiekszg zaletg w poréwnaniu do protokotu HTTP jest podziat pasma
pomiedzy osoby, ktére w tym samym czasie pobierajg dany plik. Oznacza to, ze uzytkownik w czasie
pobierania wysyla fragmenty pliku innym uzytkownikom. Ruch sieciowy dotyczacy ustug wspdtdzielenia
plikébw z zasady nie powinien by¢ obserwowany w systemach administracji publicznej. Sytuacja
zaobserwowana przez system ARAKIS-GOV moze mieé zarowno charakter przypadkowego skanowania sieci
przynalezagcych do administracji publicznej, jak i $wiadczy¢ o dziatajagcych w przesziosci ustugach
wspotdzielenia plikdw w tych sieciach.
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Rysunek 8: Ruch BitTorrent zare jestrowany w2010 r.
Na wykresie uwzgledniono alarmy ARAKIS-GOV typu NPORT, NRANK,
NCLUS, s$wiadczace o wykryciu nowego portu w statystykach przez system

I wygenerowaniu nowej sygnatury potencjalnego zagro zenia.

W pazdzierniku 2010 roku, system ARAKIS-GOV zaobserwowat wzrost ruchu na
porcie 5060/UDP (Session Initiation Protocol)* — jeden z protokotéw w technologii VoIP.
Przedmiotowy wzrost widoczny byt zar6wno w lokalizacjach chronionych systemem jak

i w przestrzeniach adresowych Darknetu®. Ponizej przedstawione sa wykresy obrazujace

powyzsza sytuacje:

* Protokot opisany w RFC 3261. Stuzy on do kontrolowania sesji pomigdzy klientami VoIP, w szczeg6lnos$ci
do nawiazywania, modyfikowania oraz konczenia polaczen glosowych, a takze wideo. Protokét SIP ma
zdefiniowany zestaw metod (zadan).

® Darknet — duzy blok publicznych, niewykorzystywanych adreséw IP, ktoére zwykle sa w posiadaniu
dostawcow Internetu (np.: NASK).
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Rysunek 9: Rozklad ruchu na porcie 5060/UDP w okresie doby w ktérej nastapila anomalia na
podstawie danych z lokalizacji chronionych systemem
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Rysunek 10: Rozklad ruchu na porcie 5060/UDP w okresie 1 tygodnia w ktérym nastapila anomalia na
podstawie danych z lokalizacji chronionych systemem
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Rysunek 11: Rozklad ruchu na porcie 5060/UDP w okresie doby w ktérej nastapila anomalia na
podstawie danych z sieci DARKNET

Ruch zostat zaobserwowany z ponad 400 unikalnych Zrédtowych adresow IP
ikierowany byl na ponad 1560 wunikalnych adresow docelowych bedacych
monitorowanym przez system ARAKIS-GOV. Na podstawie analizy geolokalizacji

zrédtowych adresow IP bedacych inicjatorem powyzszego ruchu, stwierdzono, iz
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w pierwszej trojce pochodzenia pakietow znalazly si¢ takie panstwa jak Stany

Zjednoczone okolo 26% zrodlowych adreséw IP, Chiny — 18% i Japonia — 12%.

Great Britain () |3 (346 %)
Malaysia () 160 26 %)
Unknown (e 18 .79 %)
Germany (S 20 (532 %)
Hong Kong [y 26 (691 %)
South Korea [y -3 8.78 o)
Thailand (e -5 (10.11 %)
Japan [y 47 (12,50 %)
china () 06 (17,55 o)
United States [ oY (26033 %)

Rysunek 12: Zrédto pochodzenia ruchu na porcie 5060/UDP

Istnieje prawdopodobienstwo, iz adresy zrodtowe IP mogly by¢ sfalszowane ze
wzgledu na specyfike protokotu UDP (UDP spoofing). Jednakze spoofowanie adresow
wydaje si¢ bezuzyteczne dla atakujacego, ze wzgledu na brak mozliwosci otrzymania

odpowiedzi oraz informacji o opcjach pracy serwera SIP.

Przedmiotowa sytuacja byta wynikiem skanowania w poszukiwaniu serwero6w SIP.
W tym celu wykorzystano zadania OPTION protokotu SIP, ktdre pozwalaja w odpowiedzi
uzyska¢ informacje o opcjach pracy serwera. Powyzsze dane zbierane byly
najprawdopodobniej w celu wykorzystania do ataku na serwery SIP (VoIP). Ponadto
informacje tego typu dostarczaja takze wiedzy na temat oprogramowania, w oparciu
o ktore dziata serwer SIP.

Skala zaobserwowanego zjawiska byla widoczna na calym §wiecie, 0 czym
swiadczyto wiele informacji zawartych w sieci Internet. Pierwsze oznaki wzrostu ruchu

zwiazaneQ0 z powyzszym portem zaobserwowane byty juz w lipcu w 2010 roku.

Ponizej znajduje si¢ wycinek komunikacji zaobserwowanej przez system ARAKIS-

GOV generowany przez narzedzie atakujacego:

10:07:13.360315 TP 221.130.119.174.5060 > 195.187.xxx.xxx.5060: SIP, length: 411
0x0000: 4500 01b7 0000 4000 2all ca24 dd82 77ae E..... @.*..5..w.
0x0010: c3bb 6¢c25 13c4 13c4 01la3 199e 4£f50 5449 L .1S........ OPTI
0x0020: 4f4e 5320 7369 703a 3130 3040 3139 352e ONS.sip:100@195.
0x0030: 3138 372e xxxx xx2e xxxx 2053 4950 2f32 187.xxx.xx.SIP/2
0x0040: 2e30 0dO0a 5669 613a 2053 4950 2f32 2e30 .0..Via:.SIP/2.0
0x0050: 2f55 4450 2031 3932 2e31 3638 2e31 239 /UDP.192.168.1.9
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0x0060: 3a35 3036 303b 6272 616e 6368 3d7a 3968 :5060;branch=z9h
0x0070: 4734 624b 2d36 3832 3333 3437 333b 7270 G4bK-68233473;rp
0x0080: 6f72 740d 0a43 6foe 7465 6e74 2d4c 656e ort..Content-Len
0x0090: 6774 683a 2030 0d0a 4672 6f6d 3a20 2273 gth:.0..From:."s
0x00a0: 6970 7373 6375 7365 7222 3c73 6970 3a31 ipsscuser"<sip:1
0x00b0: 3030 4031 3932 2e31 3638 2e31 2e39 3e3b 000@192.168.1.9>;
0x00c0: 2074 6167 3d35 3833 3235 3134 3330 3330 .tag=58325143030
0x00d0: 3136 3234 3135 3634 3734 3433 3938 3339 1624156474439839
0x00e0: 3336 3530 3237 3236 3832 3630 3931 3830 3650272682609180
0x00f0: 3039 3532 0d0a 4163 6365 7074 3a20 6170 0952..Accept:.ap
0x0100: 706c 6963 6174 696f 6e2f 7364 700d 0a55 plication/sdp..U
0x0110: 7365 722d 4167 656e 743a 2073 756e 6461 ser-Agent:.sunda
0x0120: 7964 6472 0d0Oa 546f 3a20 2273 6970 7373 yddr..To:."sipss
0x0130: 6322 3c73 6970 3a31 3030 4031 3932 2e31 c"<sip:100@192.1
0x0140: 3638 2e31 2e39 3e0d 0ad43 6foe 7461 6374 68.1.9>..Contact
0x0150: 3a20 7369 703a 3130 3040 3139 322e 3136 :.sip:1000@192.16
0x0160: 382e 312e 393a 3530 3630 0d0Oa 4353 6571 8.1.9:5060..CSeq
0x0170: 3a20 3120 4£50 5449 4f4e 530d 0a43 6l6c :.1.0PTIONS..Cal
0x0180: 6c2d 4944 3a20 3036 3237 3838 3239 3437 1-ID:.0627882947
0x0190: 3939 3736 3639 3930 3635 3435 3136 3134 9976699065451614
0x0la0: 390d Oad4d 6178 2d46 6f£72 7761 7264 733a 9..Max-Forwards:
0x01b0: 2037 300d 0a0d Oa .70, ...
- Session Initiation Protocol
- Request-Line: OPTIONS sip:1008195.187. SIP/2.0

Method: OPTIONS

- Request-URI: sip:100@195.187

Request-URI User Part: 100
Request-URI Host Part: 195.187.

[Resent Packet: False]

- Message Header

SIP Display info: "sipsscuser”

- 5IP from address: sip:100@8192.168.1.9

sIP from address User Part: 100

sIP from address Host Part: 192.168.1.9
58325143030162415647443983936502726826091800952

SIP tag:

Accept: application/sdp
User-agent: sundayddr
= To: "51ps5C <51p:100@192,.168.1. 9=
SIP Display info: "sipssc”

-] 5IP to address: sip:100@192.168.1.9

SIP to address user Part: 100

SIP to address Host Part: 192.168.1.9

- Contact: sip:1l00@192.168.1.9:5060

= Contact-URI: sip:100@192.168.1.9:5060

CONtactt-uUrRI User Part: 100

Contact-URI

Contact-urI

- C5eq: 1 OPTIONS

Sequence Number: 1

Method: OPTIONS

Call-ID: 0627B8294799766990654516149
Max-Forwards: 70

Host Port: 5060

Host Part: 192.168.1.9

Rysunek 13: Przykladowy pakiet SIP na porcie 5060/

via: 5IP/2.0/UDP 192.168.1.9:5000;branch=z0hG4bK-68233473;rport
Content-Length: 0
From: "sipsscuser”<sip:100@192.168.1.9>; tag=58325143030162415647443983936502726826091800952

Charakterystyczna cecha zaobserwowanej komunikacjibyly nastgpujace elementy:

numer sekwencyjny zgdania (CSeq) =1

User-Agent = sundayddr — swiadczacy o wykorzystaniu popularnego narzedzia do audytu

urzadzen VolP.

CERT.GOV.PL
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Warto zauwazy¢, iz pod koniec lipca 2010 roku, zesp6t CERT.GOV.PL zostal
poinformowany o incydencie majacym miejsce w jednym z Urzedéw Miasta polegajacym
na kradziezy impulsow telekomunikacyjnych. Na podstawie danych uzyskanych od
administratora sieci lokalnej UM wynikalo, iz kradziezy dokonano poprzez wlamanic na
konto uprzywilejowane, ktéore zabezpieczone bylo slfabym haslem. Konsekwencja
powyzszego incydentu bylo wykonanie polaczen na koszt UM o lacznym czasie 740280
sekund (206 godzin = 8,5 dni). Oszacowane przez Urzad Miasta straty z tytulu
nieautoryzowanych polaczen telefonicznych wynosity okoto 60000 PLN. Ataki tego typu
w opinii CERT.GOV.PL beda przeprowadzane coraz czgsciej, wykorzystujac niewiedzg
administratorow dokonujacych wdrozen telefonii internetowej VoIP. Bezpieczenstwu
implementacji rozwiazan VoIP poswigcony jest punkt 6.4 niniejszego raportu.
Przedstawiono w nim rekomendacje dotyczace dobrych praktyk przy wdrazaniu tego typu

technologii.

2.3. Testy bezpieczenstwa witryn internetowych administracji publicznej

Od dnia 1 lipca 2008 r. CERT.GOV.PL prowadzi program sukcesywnego badania
stanu zabezpieczen witryn internetowych nalezacych do instytucji administracji publiczne;.
Dziatania te maja na celu okreslenie poziomu bezpieczenstwa aplikacji WWW instytucji
publicznych, a takze usunigcie wykrytych nieprawidlowosci.

Instytucje, ktorych witryny zostaty przebadane, zostaty poinformowane o wynikach
audytu, wykrytych podatnosciach istniejacych w ich systemach i poinstruowane jak

podatnosci te usunac.

Wazniejsze ministerstwa, ktorych witryny zostaly przebadane przez zespot
CERT.GOV.PL to:
1. Ministerstwo Spraw Wewngtrznych i Administracji
Kancelaria Prezydenta RP
Centrum Obstugi Kancelarii Prezesa RM
Ministerstwo Spraw Zagranicznych
Ministerstwo Infrastruktury

Ministerstwo Finansow

N o g~ wDN

Ministerstwo Edukacji Narodowej
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8. Ministerstwo Pracy i Polityki Spotecznej

9. Ministerstwo Sprawiedliwos$ci

Ponadto testom zostaty poddane strony WWW innych waznych instytucji takich jak:
Centralne Biuro Antykorupcyjne

Ministerstwo Obrony Narodowej

Komenda Giowna Policji

Kancelaria Polskiej Akademii Nauk

Prokuratura Okrggowa w Bydgoszczy

Panstwowa Komisja Wyborcza

N o g~ 0D oE

strony WWW nalezace do Ministerstwa Finansow (Izby Celne i Urzedy Skarbowe)

W trakcie skanowania witryn stwierdzono, ze 75% przebadanych z nich zawierato
przynajmniej jedna podatno$¢, ktdora nalezalo uzna¢ za krytyczna dla bezpieczenstwa
serwera 1 publikowanych na stronie tresci. Tylko w nielicznych przypadkach,
zabezpieczenia stron byly skuteczne i nie stwierdzono w nich zadnych podatnosci. Tak
duze réznice w jakosSci zabezpieczen systemoéw $wiadcza o bardzo zr6znicowanej wiedzy
zwigzanej z bezpieczenstwem wsrdd osob odpowiedzialnych za administracje i utrzymanie

systemow.

Na podstawie dotychczasowych badan mozna wskaza¢ nastgpujace przyczyny
slabego zabezpieczenia stron WWW polskich instytucji panstwowych:

e Niska $wiadomo$¢ administratorow oraz tworcOw witryn zagrozen istniejacych
w Internecie.

e Male doswiadczenie 1 wiedza o0s0b odpowiadajacych za administrowanie
systemami.

e Brak zrozumienia dla koniecznosci bezwzglednej ochrony systemoéw wsrod osob
decyzyjnych oraz braku wsparcia dla administratorow systemoéw przez kadre
kierownicza instytucji.

e Kierowanie si¢ wytacznie kryterium ceny podczas wyboru firmy wynajmowanej do
stworzenia witryny i/lub pdzZniejszego jej utrzymania bez odpowiedniego
doswiadczenia w tym zakresie.

Rekomendacje do sformutowanej powyzej diagnozy zawarto w punkcie 6.1.
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Bardzo niski poziom zabezpieczen przebadanych witryn pozwala przypuszczaé, ze
znaczaca wigkszos¢ systemoOw instytucji administracji publicznej w Polsce moze by¢ zle
chroniona lub moze zawiera¢ informacje podatne na zagrozenie dla bezpicczenstwa
publikowanych tresci. Swiadczy to o koniecznosci dalszego prowadzenia audytow
bezpieczenstwa witryn internetowych instytucji publicznych, jak réwniez opracowania

1 wdrozenia spojnej politykibezpieczenstwa dla witryn administracji publiczne;.

W 2010 roku przebadano 93 witryny nalezace do 63 instytucji panstwowych.
Stwierdzono ogolem 1277 bigdéw w tym: 451 bledow o bardzo wysokim poziomie
zagrozenia, 40 blgdow o wysokim poziomie zagrozenia, 440 bledy o niskim poziomie

zagrozenia 1 346 bledéw oznaczonych jako informacyjne.

3%

M bardzo wysoki B wysoki M niski B informacyjny

Rysunek 14: Statystyka wykrytych podatnosci w witrynach WWW nalezacych do administracji
publicznych wedlug poziomu zagrozenia

Wsrod podatnoscio wysokim lub bardzo wysokim poziomie zagrozenia przewazaja
btedy typu Cross Site Scripting, Blind SQL Injection oraz SQL/XPath Injection. Istotnym
problemem jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych

wersji oprogramowania.
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M Podatnosc typu Blind SQL Injection H Nieaktualna wersja serwera Apache
M Nieaktualna wersja modutu PHP M Podatnoscitypu Cross Site Scriptingin URL
M Podatnoscitypu Cross Site Scripting i Podatnosci typu SQL/XPath injection

Rysunek 15: Procentowy rozklad najpowazniejszych bledow

Nalezy zwroci¢ uwage, iz ujawnione podatnosci krytyczne najczgs$ciej znajduja sig
w warstwie ustugowej systemu (np. serwerze Www czy frontendzie do bazy danych), a nie
w warstwie systemu operacyjnego. Jak widaé, obecnie najwigksze zagrozenie dla
bezpieczenstwa stanowia biledy w aplikacjach, do ktorych ma dostep uzytkownik
zewngtrzny, 1 ktore bardzo czgsto nie sa budowane, konfigurowane 1 utrzymywane przez

lokalnych administratorow w instytucjach.

Tabela 1: Przyklady przebadanych witryn instytucji pod wzgledem ilo$ci krytycznych ble dow.

Stan bezpieczenstwa Instytucja
przebadanych witryn

Centrum Obstugi Kancelarii Prezesa RM
Prokuratura Okregowa w Bydgoszczy
Urzad Kontroli Skarbowej w Biatymstoku
Urzad Kontroli Skarbowej w Katowicach
Urzad Kontroli Skarbowej w Olsztynie
Urzad Kontroli Skarbowej w Poznaniu
Krajowa Rada Radiofonii i Telewizji

S’redni pOZiom Izba Skarbowa w Gdansku
. ; Ministerstwo Sprawiedliwosci
bEZpI eczenstwa Panstwowy Instytut Geologiczny

Urzad Komunikacji Elektronicznej

Izba Skarbowa w Krakowie

Rzgdowe Centrum Legislacji

Polska Agencja Rozwoju Przedsiebiorczosci
Centralny Osrodek Geodezji i Kartografii
Izba Skarbowa w Katowicach
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Niski poziom bezpieczenstwa powyzszych witryn wynika z wykrytych podatnosci:

PODATNOSCITYPU SQL/XPATH INJECTION

SQL injection jest podatnos$cia pozwalajaca atakujacemu podmieni¢ struktur¢ logiczna
zapytania SQL kierowanego do produkcyjnej bazy danych, z ktérej korzysta witryna
WWW. Zagrozenie wystepuje, gdy aplikacja dane otrzymane od uzytkownika strony
dotacza do zapytania SQL bez filtrowania go z niedozwolonych znakow.

Kod aplikacji powinien filtrowa¢ dane wprowadzane przez uzytkownika strony, eliminujac
znaki specjalne takie jak znaki konca polecenia SQL ,,;”, znaki komentarza ,,-- itp. Warto
rowniez upewni¢ sig, ze modul mod security jest uruchomiony na serwerze PHPi

zasymulowac probe

PODATNOSC TYPU BLIND SQL INJECTION

Blind SQL injection jest podatno$cia pozwalajaca atakujacemu podmieni¢ strukturg
logiczna zapytania SQL kierowanego do produkcyjnej bazy danych, z ktorej korzysta
witryna WWW. Zagrozenie wystgpuje, gdy aplikacja dane otrzymane od uzytkownika
strony dotacza do zapytania SQL bez filtrowania go z niedozwolonych znakow. Podatno$¢
nie pozwala w bezposredni sposob uzyskac informacji z bazy danych, jednakze metoda
prob i bledow w skrajnych wypadkach mozna uzyska¢ nazwy tabel lub pdl, typ danych
w wybranej kolumnie i innych informacji o bazie danych co moze bardzo ulatwic
zlo§liwemu uzytkownikowi przygotowanie ekstremalnie groznego ataku na baze danych
witryny.

Kod aplikacji powinien filtrowa¢ dane wprowadzane przez uzytkownika strony, eliminujac
znaki specjalne takie jak znaki konca polecenia SQL ,,;”, znaki komentarza ,,-- itp. Warto
rowniez upewni¢ sig, ze modul mod security jest uruchomiony na serwerze PHP
i zasymulowa¢ probe ataku, aby zaobserwowaé reakcje mechanizmu obronnego na ten

atak.

PODATNOSC TYPU CRLF INJECTION

Podatno$¢ CRLF czerpie swoja nazwe od dwoch znakéw uzytych w tego typu atakach: CR
- Carriage Return i LF - Line Feed. Sa to dwa znaki ASCI, ktore nic sa wySwietlane na
ekranie ale dzigki ich obecnosci system wie, w ktorym miejscu konczy si¢ linia tekstu.
Kombinacj¢ tych dwoch znakéw wysyta klawisz Enter. Atakujacy moze zmodyfikowaé

naglowki http podajac niedozwolone dane.
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Nalezy filtrowa¢ dane przestane przez uzytkownika z ewentualne wystepujacych znakéw
CR(0x13) i LF(0x10) (%0d%0a).

PODATNOSC TYPU FILE INCLUSION

Skrypt witryny probuje dolaczy¢ plik uzywajac nazwy pobranej od uzytkownika. Dana
pobrana od uzytkownika nie jest wlasciwie filtrowana przed wstawieniem jej do funkcji
typu include. Podatno$¢ ta umozliwia zto§liwemu uzytkownikowi dotaczenie lokalnego lub
zdalnego pliku co w efekcie moze zaowocowaé wykonaniem zto§liwego kodu na prawach
ushugi serwera WWW.

Nalezy bardzo doktadnie filtrowa¢ dane pobrane w celu okre$lenia nazwy pliku do
dolaczenia. Jezeli to mozliwe nalezy stworzy¢ liste plikow, ktéra weryfikuje poprawnos¢
podanej przez uzytkownika nazwy i odrzuca¢ zadania dolaczenia plikow z poza tej listy.
Nalezy rowniez zwrdocic uwage czy serwer WWW umozliwia otwieranie zdalnych plikow
(Apache - allow_url fopen). Zalecane jest by mozliwos¢ taka byl zablokowana w pliku
konfiguracyjnym serwera WWW (Apache - php.ini).

DIRECTORY TRAVERSAL

Directory Traversal jest podatno$cia pozwalajaca atakujacemu uzyska¢ dostep do plikow,
ktére w strukturze katalogow na serwerze znajduja si¢ wyzej niz katalog bazowy serwera
WWW. Moze to spowodowa¢ m.in. uzyskanie przez atakujacego pliku z lista haset do
serwera (/etc/passwd). Zaktadajac, ze katalog poczatkowy serwera WWW to /var/www/,
nie powinno by¢ mozliwe przeczytanie zawartoscikatalogu /var/.

Podatno$¢ ta wystepuje w sytuacji, gdy programista stosuje dynamiczne dolaczanie plikéw
W zaleznosci od akcji podjetej przez uzytkownika. Jest to bardzo ryzykowny sposob
pisania aplikacji 1 jezeli nie ma innego wyjscia niz skorzystania z niego, nalezy filtrowac
dane pobierane od uzytkownika na obecno$§¢ niedozwolonych znakéw. Dobrym
rozwigzaniem jest rowniez utworzenie listy dozwolonych plikow do dolaczenia

(stosowanie biatych list) i odrzucanie zadan do plikow z poza tej listy.
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3. Ataki ukierunkowane

Jednostki administracji publicznej, w odrdéznieniu od indywidualnych
uzytkownikdw cyberprzestrzeni, sa szczegdlnie narazone na jeden z typdw wrogich
dzialan tj. na ataki ukierunkowane. Ten typ atakdw polega najczgsciej na probie
naklonienia uzytkownika do otwarcia ztosliwego zalacznika w poczcie e-mail, badz
odwiedzenia lokalizacji z umieszczonego w tresci odnos$nika i w efekcie infekcji
zlo$liwym oprogramowaniem (tzw. ,,drive-by-download”).

W roku 2010 coraz czg$ciej rejestrowano ataki ukierunkowane wykorzystujace
takZze metody socjotechniczne, takie jak spersonalizowana przesylka wystana z adresu, do
ktorego odbiorca ma zaufanie (przy czym adres nadawcy jest sfalszowany), zawartos¢
zawierajaca interesujace treSci z punktu widzenia odbiorcy. Trend ten znacznie si¢ nasilit
po Tragedit Smolenskiej. CERT.GOV.PL uzyskal informacje o wielu przypadkach
otrzymania falszywych wiadomo$ci email z informacjami dotyczacymi katastrofy, badz
prowadzonego dochodzenia.

Efektem udanych atakow tego typu jest czgsto masowa infekcja maszyn, ktora
moze bardzo skutecznie pozyskiwa¢ dane wrazliwe uzytkownikow (GhOstRat, Zbot/Zeus),

czy destabilizowac¢ pracg systemow i sieci teleinformatycznych (Stuxnet).

3.1. Zlosliwe zalaczniki PDF

2010 rok to =znaczny wzrost masowej wysytki wiadomos$ci mailowych
z zafacznikami zawierajacymi zto§liwe oprogramowanie. Zalacznikami najczg$ciej byty
pliki .pdf, badz pliki pakietu MS Office — glowniec MS Word i MS Excel Nalezy
zauwazyC, ze czgsto zawarty ztosliwy kod byt wykrywany jedynie przez nieliczne systemy
antywirusowe co powodowalo, iz moment infekcji mé gl pozostaé¢ nieczauwazony.

W maju 2010 roku miat miejsce atak ukierunkowany na Ministerstwo Spraw
Zagranicznych. Opierat si¢ na masowej wysylce wiadomos$ci mailowych do pracownikow
MSZ. Wiadomo$¢ tego typu zostala wystana na 192 adresy pracownikéw zardwno centrali
jak iplacowek zagranicznych. Wiadomos¢ stanowita probg podszycia si¢ pod pracownika
pomocy technicznej i zawierala prosbe o podanie nazwy uzytkownika, adresu email, hasta
oraz numeru telefonu. Wiadomo$¢ wysylano z maszyny przypisanej do Danii. Wedlug
otrzymanych informacji z dunskiego zespolu CERT, wspomniany host zostat przejety

przez cyberprzestgpcow.
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We wrzesniu 2010 do pracownikow MSZ przesylano wiadomosci email
zawierajace zalacznik ,Military Operation of the EU — EU NAVFOR Somalia.pdf”.
Zalaczony plik zawieral zlosliwe oprogramowanie. Wspomniana wiadomos$¢ zostata
wystana rowniez do innych pracownikow zagranicznych agencji rzadowych. Wiadomos$¢
wyslano zbezplatnej skrzynkipocztowej, a adres IP wskazywat na Chiny.

W listopadzie 2010 r. mial miejsce atak ukierunkowany rowniez na MSZ.
Wiadomo$ci zawieraly zalaczony zainfekowany zlo$liwym oprogramowaniem plik .pdf.
Wiadomos$¢ réwniez byta adresowana do uzytkownikow MSZ, natomiast sfalszowanym
nadawca byl czlonek Komitetu Unii Europejskiej. Wedlug nagldwkéw pocztowych
prawdziwym zrodlem wiadomosci byla maszyna przypisana do terenéw Federacji
Rosyjskiej.

Listopad 2010 r. to takze atak mailowy ukierunkowany na MON. Sfalszowany
adres nadawcy nalezal do Ministerstwa Ochrony Srodowiska i zawierat plik o nazwie
JNATO ma juz gotowe nowe plany obrony Polski i krajow nadbattyckich”. Analiza
wykazala, iz oryginalnym zréodlem ataku byla maszyna przypisana do Bulgarii. Dalsze
czynno$ci wykazaty takze, iz pod wzmiankowanym adresem IP podlaczony byt
najprawdopodobniej jedynie przejety przez cyberprzestepcoéw host wykorzystywany do
tego typu atakow. Dalsza analiza wykazala, iz zawarty w zalaczniku zlo$liwy kod
wykorzystywat luke ,,0-day” w aplikacji Adobe Reader ponadto, wykorzystane zlo$liwe
oprogramowanie wykorzystywalo bibliotekg, pozwalajaca na ukrycie si¢ w systemie. Co
warte podkreslenia to fakt, z2 w momencie ataku zlosliwy kod byt rozpoznawany jedynie
przez trzy silniki antywirusowe.

W grudniu 2010 r. odnotowano takze masowe rozsylanie wiadomo$ci mailowych
majacych swoje zrodlo w Federacji Rosyjskiej, a adresowane do Kilku instytucji
administracji publicznej, m.in.. MSZ i ABW. Wiadomos$ci zawieraly zainfekowane
zalaczniki w postaci plikow .pdf, badz pakietu MS Office, a w tytule omawialy sytuacjg
m.in. wojsk NATO: ,,Rogozin Condemns secret NATO Pact” lub informacje dotyczace

portalu WikilLeaks iszczegdlow aresztowania jego zalozyciela — Juliana Assange.

3.2. Socjotechnika w atakach ukierunkowanych.

W roku 2010 coraz cze$ciej rejestrowano ataki ukierunkowane wykorzystujace
metody socjotechniczne. Wektor ataku to najczeSciej masowa wysyka wiadomosci

mailowych do doktadnie okre$lonych odbiorcow. Nadawcy natomiast to sfalszowane
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adresy mailowe nalezace do uzytkownikéw polskiej administracji publicznej, badz
wojskowej. Wiadomosci - temat, tre$¢, jak 1 zawarto§¢ samego zalacznika - byly
odpowiednio spreparowane, a merytorycznie zawieraly informacje kierowane doktadnie
pod wybrany ,cel”. Dla przyktadu wiadomosci kierowane do sektora wojskowego mogty
w tresci omawiaé np. sytuacj¢ NATO i jej najblizsze plany zwiazane z modernizacja wojsk
Sojuszu, natomiast wiadomosci kierowane do Ministerstwa Spraw Zagranicznych
zawieraty komentarze, analizy oraz wnioski zwiazane z ostatnimi wydarzeniami na arenie
geopolitycznej. Wykorzystywane byly zarOwno wydarzenia spoleczne (jak katastrofa
w Smolenisku) jak ilokalne (konferencja bezpieczenstwa w Tallinie).

Druga, ale rowniez bardzo wazna strona wspomnianych atakdéw, sa techniki juz
,czysto” informatyczne. W  zaobserwowanych atakach uzywano zlo$liwego
oprogramowania rOwniez wykorzystujace podatnosci typu ,,0-day” na popularne aplikacje,
a sam zlosliwy kod w momencie ataku jest wykrywany jedynie przez nieliczne systemy
antywirusowe.

Jeden z analizowanych przez zespét CERT.GOV.PL incydentow tego typu
wykazal, iz oryginalnym zrédlem ataku byla maszyna przypisana do Bulgarii, a nie jak
wynikaloby z adresow email nadawcy, host nalezacy do polskiej administracji publicznej.
Dalsze czynnosci wykazaty takze, iz pod wzmiankowanym adresem IP podiaczony byt
najprawdopodobniej jedynie przejety przez cyberprzestepcow host wykorzystywany do
tego typu atakow. Dodatkowo ustalono, iz zawarty w zalaczniku zlosliwy kod
wykorzystywal luke ,,0-day®” na aplikacjc Adobe Reader (CVE-2010-3654) oraz plik
wykonywalny, zawierajacy zaobfuskowany skrypt Java. Wspomniany skrypt otwierat
pofaczenie http metoda POST na adres przypisany do USA ponadto, malware
wykorzystywat bibliotekg, pozwalajaca na ukrycie si¢ w systemie. Co warte podkreslenia
to fakt, iz w momencie ataku ztosliwy kod byt rozpoznawany jedynie przez trzy silniki
antywirusowe.

Te wszystkie techniki socjotechniczne sprawiaja, iz odbiorca czgsto wbrew szkoleniom,
akcjom uswiadamiajacym i wdrazanej przez piony bezpieczenstwa pragmatyce, czgsto
otwiera podejrzang wiadomo$¢ 1 uruchamia zalaczony plik. Aktualizacje systemoéw
antywirusowych, jak réwniez aplikacji biurowych czgsto trwaja kilka, badz kilkanascie
dni, co powoduje, ze jedyna ochrona przed tego typu zagrozeniami jest zachowawczos$¢

1 zdrowy rozsadek uzytkownika.

6 0-day —atak na system komputerowy, ktéry nastepuje bezposrednio po ujawnieniu, badz wykryciu
podatnosci jakiegos miejsca na atak, a przed opracowaniem i opublikowaniem odpowiedniej poprawki.
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3.3. Wykorzystanie socjotechniki przez cyberprzestepcow w obliczu
katastrofy samolotu rzadowego pod Smolenskiem.

W kwietniu 2010 roku - zesp6t CERT.GOV.PL uzyskal informacj¢ dotyczaca ataku
ukierunkowanego na niektore instytucje administracji publicznej zwiazane z Tragedia
Smolenska. W niecale dwa dni po tragedii w Smolensku, z konta Bill Murray
bbc.news@wp.pl rozsytana byta poczta e-mail zatytulowana ,,Looking beyond Poland's
‘unprecedented disaster'”

Tres¢ rozsytanej wiadomosci bezposrednio dotyczyla wydarzen z dnia 10 kwietnia
2010 roku. Jednocze$nie do wiadomosci dotaczone zostaly dwa pliki ,,Pagel.pdf oraz
Draft.doc”, ktérych otwarcie moglo doprowadzi¢ do zainfekowania sytemu.

Kilkka dni p6zniej tj. 16 kwietnia 2010 roku, odnotowano kolejny przypadek
wykorzystywania tragedii narodowej do celow rozsylania poczty internetowej zawierajacej
zlosliwe oprogramowanie. Wiadomos$¢ ,, Dear colleagues! Kazakhstan head of state sends
official condolences to Seym of Poland. Official text is attached. Condolences are also
posted on official site,
http://www.kazakhstan.org.sg/content/intro.php?act=news&c_id=726"" rozsytana z konta
kazakstan.embass@ mail.ru o tytule “Kazakhstan head of state sends official condolences
rowniez zawierala zlo§liwy zalacznik o nazwie ,Official condolences.pdf”’, ktorego
otwarcie moglo prowadzi¢ do utraty istotnych informacji lub nawet do przejgcia

komputera uzytkownika.

Dodatkowo cyberprzestepcy wykorzystali fakt, Zze najczgSciej wyszukiwanymi
w tym czasie informacjami w sieci byly informacje dotyczace katastrofy. Dlatego
wyszukujac w wyszukiwarkach internetowych informacji na temat $mierci prezydenta
wiele stron nie zawieralo zadnych informacji o tragedii, lecz infekowato po wejsciu na
strong komputer uzytkownika szkodliwym oprogramowaniem. W pierwszych dniach po
tragedii po wyszukaniu frazy ,Lech Kaczynski nie zZyje” w wyszukiwarce Google
wigkszo$¢ pojawiajacych sig stron serwowalo zto§liwy kod. Uzytkownik, ktory wszedt na
zainfekowana stron¢ zostawal przekierowany na witryng, gdzie pojawial si¢ komunikat

informujacy, ze komputer statsi¢ obiektem ataku.
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Komunikat ze strony http

[ Warning! Your computer is vulnerable to malware attacks.
R

We recommend you to check your system immediately. Press OK to start the process now

Rysunek 16: Przykladowy komunikat pojawiajacy si¢ po wej$ciu na zainfekowana strong

Pojawialo si¢ ostrzezenie o wykryciu infekcji w systemie operacyjnym komputera. W celu
jej usunigcia program zachgcat uzytkownika do pobrania i instalacji pliku z rozszerzeniem

.eXe.

Otwieranie packupdate build?_195.exe

Rozpoczeto pobieranie pliku:
[~ packupdate_build7_195.exe

Typ pliku: Binary File
Adres: http:ffwwwd.guruofsave32. xorg.pl

Czy chcesz zapisac ten plik?

[Zapisz plik] [ Anuluj ]

Rysunek 17: Komunikat zachecajacy do instalacji rozszerzenia

Po jego pobraniu i uruchomieniu, instalowany byt falszywy program antywirusowy, ktory

udawat automatyczne skanowanie komputera w poszukiwaniu bledow.

Cleanlp Anthirus Satup (250
"u

e CleanUp Antivirus

Checking system parameters
» Extracting setup file

Installing

Rysunek 18: Instalacja rozszerzenia w toku

Nastgpnie pojawiato sig ostrzezenie o wykryciu infekcji w zagrazajacych bezpieczenstwu
danych i wyswietlany byt komunikat podkreslajacy powage zagrozenia i znalezieniu wielu

infekcji komputera.
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Rysunek 19: Przykladowy komunikat pojawiajacy sie podczas rzekomego skanowania komputera

Po wybraniu opcji skasowania wirusow, pojawiat si¢ komunikat zachgcajacy do
wykupienia platnej wersji programu, CO 0znacza zazwyczaj podanie numeru konta

bankowego, hasta Iub po prostu dokonania przelewu pienigdzy na wskazane konto.

Personal Antivirus O bt bt st has b sty
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Rysunek 20: Przykladowy komunikat zachecajacy uzytkownika do wykupienia pelnej wersji systemu
antywirusowego

Wykradzione w ten sposob dane generalnie sa sprzedawane innym przestgpcom i moga
stuzy¢ do wyhludzen, tworzenia nowych tozsamosci lub bezposredniej kradziezy pienigdzy

z konta osoby pokrzywdzonej.
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Zlo§liwe oprogramowanie zainstalowane w systemie modyfikowalo réwniez rejestr
wylaczajac w nim powiadomienia o nieaktywnosci firewalla oraz antywirusa. Uzytkownik
nie mogt uruchamia¢ programéw antywirusowych. Infekcja mogta zainstalowaé rowniez
inne ztosliwe dodatki takie jak programy do przechwytywania haset czy kolejne narzgdzia

do kradziezy danych.

3.4. Ghostnet

Ghostnet to nazwa nadana wielkoskalowej operacji cyberszpiegowskiej wykrytej
w marcu 2009 r. Zarazone komputery zlokalizowano w 103 krajach. Zarazone systemy
znajdowaly si¢ m.in. w ambasadach czy ministerstwach spraw zagranicznych. Atak
przebiegat dwuetapowo. W pierwszym etapie na konto ofiary wysylana byla odpowiednio
spreparowana przesylka e-mail, ktéra powodowala zainstalowanie zlosliwego
oprogramowania. W etapie drugim oprogramowanie nawiazywalo polaczenie z serwerem
zarzadzajacym, a nastgpnie $ciagato i instalowalo konia trojanskiego znanego jako Ghost
Rat stuzacego do szpiegowania wszelkich dzialan prowadzonych na danym komputerze
oraz pozwalajacego na przejecie nad nim calkowitej kontroli (lacznie z mozliwo$cia
podgladania uzytkownika przez kamerke internetowa).

W 2010 roku, podczas prowadzenia analiz poincydentowych zespot
CERT.GOV.PL natrafit w kilku przypadkach na §lady wskazujace na to, iz zaatakowane

systemy mogly stuzy¢ réwniez do dziatan zwiazanych z dziataniem Ghostnetu.

3.5. Stuxnet

Stuxnet jest wirusem ukierunkowanym na przemyslowe systemy produkcyjne
SCADA (Supervisory Control And Data Acquisition) firmy Siemens, ktére nadzoruja
przebieg proceséw technologicznych i produkcyjnych oraz steruja tymi procesami. Jest on
pierwszym programem wykorzystujacym jednocze$nie cztery luki w systemach Windows
sklasyfikowane jako ,0-day” czyli takie, ktore nie zostaly jeszcze usunigte przez tworcoOw
oprogramowania w procesie aktualizacji. To sprawialo, ze skuteczno$¢ infekcji byla
bardzo wysoka. Ponadto Stuxnet wykorzystywal w procesie infekcji certyfikaty

podpisywane przez firmy — Realtek oraz JMicron.

Jak wynika z przeprowadzonych przez specjalistow analiz, infekcja wirusem przebiega

w dwodch fazach:
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1. Faza pierwsza rozprzestrzeniania odbywa si¢ poprzez:

e dyski wymienne (wykorzystanie luki: Microsoft Windows Shortcut ‘LNK/PIF’
Files Automatic File Execution Vulnerability),

e sieci LAN przy wykorzystaniu luki w ustudze Windows Print Spooler (Microsoft
Windows Print Spooler Service Remote Code Execution Vulnerability),

e System Message Block (SMB), wykorzystujac ustugg RPC (Microsoft Windows
Server Service RPC Handling Remote Code Execution Vulnerability),

e wykonanie kopii i uruchomienie swojego kodu na komputerach zdalnych poprzez
udziaty sieciowe,

e Wwykonanie kopii i uruchomienie swojego kodu na komputerach zdalnych

pracujacych pod kontrola serwera bazy danych WinCC.

2. Faza druga - znalezienie stacji roboczej, ktora dziala w oparciu o programowalny
sterownik logiczny (PLC) firmy Siemens oraz ukrycie swojej obecno$ci oraz

wprowadzonych zmian.

Po infekcji systemu komputerowego, oprocz dziatan zwigzanych z atakowaniem urzadzen

SCADA, wirus zbiera informacje o systemie zawierajace:

e dane o wersji systemu Windows

e nazwie komputera

e nazwie grupy roboczej w sieci komputerowej

o informacje czy oprogramowanie SCADA jest zainstalowane w systemie

e adresy IP wszystkich interfejsow sieciowych

Nastepnie program faczy si¢ poprzez port 80 z serwerami C&C (command-and-control),

zktoérymi nastgpuje wymiana informacji oraz pobieranie ewentualnych uaktualnien.
Komunikacja odbywa si¢ 2z wykorzystaniem szyfrowania XOR (szyfrowanie

podstawieniowe) z wykorzystaniem 31 bitowego klucza innego zarowno dla komunikacji

inicjujacej jak i zwrotne;j.
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Na podstawie analizy zlo$liwego oprogramowania stwierdzono, iz uzywa ono dwoch

serwerow C&C:

e wWww(.)mypremierfutbol(.)com

e www(.)todaysfutbol(.)com

Nalezy pamigtac, iz mozliwe jest iStnienie innych tego typu serwerdw kontrolujacych inne

szczepy wirusa Stuxnet.

Najistotniejsze pliki tworzone w systemie podczas infekcji:

%Windir%\inAmdmcpq3.PNF — plik zwiazany z konfiguracja oraz aktualizacja wirusa
~WTR4141.tmp - =zawiera funkcje wykorzystywane glownie do uruchomienia
wlhsciwego kodu oraz jest wykorzystywany w procesie zarazania no$nikow wymiennych.
~WTRA4132.tmp — przeprowadza wlasciwy proces infekcji oraz zawiera w sobie
zakodowane biblioteki wirusa instalowane w systemie jak rowniez przechwytuje

wywotlania systemowe atakujac biblioteki Kernel32.d1l oraz Ntdl1l.d1l.

Podczas infekeji kody wirusa zostaja rowniez wstrzyknigte w procesy Lsass.exe (Local
Security Authority Subsystem Service — zawiazany z bezpieczenstwem i Systemem

uwierzytelniania) oraz przegladarki Internet Explorer,

Pierwszy raz na wirusa natrafili w potowie czerwca 2010r. specjalisci z bialoruskiej firmy
VirusBlokAda, badajac komputery jednego z ich iranskich klientow. Pdzniej, w trakcie
konferencji Virus Bulletin 2010 w Vancouver, ekspert laboratorium firmy Symantec Liam
O'Murchu zaprezentowal mozliwo$ci wirusa przeprogramowujac przy jego wykorzystaniu
czas pracy urzadzenia podiaczonego do kontrolera firmy Siemens. W ten sposob
udowodnil, Ze moze on rowniez doprowadza¢ do fizycznych awarii sprzgtu, CO

w przypadku np. instalacji nuklearnych moze mie¢ katastrofalne skutki.

Dokladna liczba zarazonych komputeréw 1 systemow jest trudna do oszacowania, jednakze
Zpublikowanych danych wynika, ze wedlug analiz na dzien 29 wrzesnia 2010 roku
zarazonych bylo ok. 100 000 komputerow. Najwigcej infekcji odkryto w Iranie — 58,31%
zarazonych komputerow, Indonezji — 17,83%, Indiach — 9,96% i Azerbejdzanie - 3,4%.
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Rysunek 21: Rozklad procentowy ujawnionych miejsc infekcji wirusem Stuxnet
W  Polsce dotychczas nie zgloszono przypadkdw zaklocenia pracy systemow

produkcyjnych zwiazanych z infekcja wirusem Stuxnet.

3.6. Zbot/ZeusS.

Ataki ukierunkowane to rowniez doskonata metoda na wyhliudzenie informacji od
uzytkownikow prywatnych, skupiona na odpowiednim celu. W 2010 roku wzroslo
znaczenie wspomnianej techniki propagowania réznego rodzaju trojanéw tzw. bankowych
— majacych za zadanie wykradanie danych koniecznych do logowania i wykonywania
przelewoéw bankowych bez wiedzy uzytkownika.

Masowa wysylkka odpowiednio spreparowanych wiadomosci mailowych
zawierajacych zlosliwe oprogramowanie stanowi wedlug cyberprzestepcoOw znakomita
metode do dotarcia do uzytkownikéw bankowych. Wedlug szacunkow, jednym
z najpopularniejszych jest Zbot/Zeus — trojan atakujacy klientow wiclu bankow, w tym
réwniez dziatajacych w Polsce.

W zwiazku z prowadzonym przez Agencj¢ Bezpieczenstwa Wewnegtrznego
Sledztwem, Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL
podjat szereg czynno$ci zmierzajacych do wyeliminowania procederu phishingowego,
opartego na kradziezy danych oraz $rodkéw finansowych klientow polskiego banku

z wykorzystaniem botnetu Zbot\Zeus. W ramach tych czynno$ci wykonano co nastepuje:
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- blyskawicznie ustalono fizyczna lokalizacj¢ szeregu adresoéw IP zwiazanych z grupa
przestgpcza celem ich wykorzystania w realizacjach procesowych,

- udzielono wsparcia zwiazanego z informacjami na temat przestgpczego wykorzystania
przez RBN' serwera zlokalizowanego na Ukrainie,

- dokonano zabezpieczenia procesowego danych zgromadzonych w ztoZzonych systemach
teleinformatycznych (serwery zlokalizowane w firmach hostingowych),

- Laboratorium Elektronicznych No$nikéw Informacji wykonato analize¢ na potrzeby
przysztych czynnosci procesowych oraz w celu wytypowania potencjalnie zagrozonych
klientdéw banku i neutralizacji ryzyka (adres IP),

- ujawniono kontakty internetowe (Skype) osoby stojacej wysoko w hierarchii
przestgpcow,

- analiza informacji ujawnionych z konta Skype doprowadzita do wskazania potencjalnych

cztonkoéw migdzynarodowej grupy zarzadzajacej procederem przestepczym.

3.7. Wykorzystanie metod socjotechnicznych oraz phisingowych do ataku
na uzytkownikow systemow handlu uprawnieniami do emisji CO2.

W styczniu 2010 roku wilasciciele kont krajowych systeméw handlu uprawnieniami
do emisji gazow cieplarnianych otrzymali e-maile, w ktorych zostali poinformowani, iz
W zwiazku z powtarzajacymi si¢ atakami na systemy handlu, Komisja Europejska
zadecydowata o podniesieniu poziomu zabezpieczen. Tres¢ E-maila informowata, iz
Komisja Europejska wskazata firme do realizacji tego zadania, przekazujac jej konieczne
informacje o uzytkownikach. W zwiazku z tym, nalezy wpisa¢ adres wskazanej strony
internetowej ipotwierdzi¢ na niej poprawno$¢ informacji. Nastgpnic uzytkownikom
zostanie przekazany klucz USB, dzigki ktéremu mozna bedzie bezpiecznie logowaé si¢ do

systemu.

E-maile takie zostaly przestane do uzytkownikow z wielu krajéw, w tym Polski. Na
uwage zashuguje kilka szczeg6tow — tekst wiadomo$ci napisany byl w odpowiednim
jezyku, w zalezno$ci od narodowosci odbiorcy, na wskazana stron¢ mozna bylo si¢ dosta¢
zarowno klikajac link umieszczony w tresci, jak roOwniez wpisujac r¢cznie adres samej

domeny. Przestepcy stworzyli cala strong internetowa falszywej firmy i umiescili na niej

’ The Russian Business Network — rozproszona cyberprzestepcza organizacja dziatajaca, specjalizujgca siew
wielu aspektach nielegalnej dziatalnosci w Internecie, m.in. kradziez i handel danymi wrazliwymi, publikacja
nielegalnych tresci, kierowanie bonetem i wykorzystywanie do cyber atakdw.
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odpowiednie wersje jezykowe, wraz z calym portfolio (falszywym). Proces
sJpotwierdzania” informacji skladat si¢ z kilku podstron, na ktdrych znajdowaty si¢ rézne
pytania. Na jednej z nich bylo pytanie o login do systemu, na innej o hasto. Jako, ze nie
byly one umieszczone obok siebie, lecz obok innych typu: nazwa firmy, ulica, numer
budynku, kod pocztowy, miasto, numer Kierunkowy itp. zapytaniec moglo nie wzbudzic
podejrzen. Dodatkowo, kazda przesylka e-mail byla kierowana osobiscie do kazdej
zatakowanych osob. Zawierala jej imig, nazwisko, numer telefonu stuzbowego jak i nazwg
reprezentowanej firmy. W duzym stopniu podwyzszalo to zaufanie odbiorcy co do
prawdziwosci tresci zawartych w e-mailu. Wielu uzytkownikéw w réznych krajach (w tym
w Polsce) podato dane, o ktore chodzitlo atakujacym. Natychmiast zostaly one
wykorzystane do wykradzenia tym uzytkownikom posiadanych przez nich uprawnien do
emisji. Szkody powstale w Niemczech szacowane sa na 3 miliony Euro. Dzigki szybkiej
reakcji polskiego Krajowego Administratora Systemu Handlu Uprawnieniami, Polska nie

poniosia strat.

Nalezy zauwazy¢, iz przestgpcy wykorzystali metody zardwno socjotechniczne (e-
mail w odpowiednim jezyku zawierajacy dane odbiorcy oraz odpowiednia forma falszywe;j
strony internetowej) jak 1 phishingowe (skupienie si¢ na wyludzeniu haset
1 natychmiastowe ich wykorzystanie, podszycie si¢ pod legalng strong, duza skala ataku).
Sadzac po stratach tylko jednego kraju nalezy sadzi¢, iz osiagneli sukces. Spowodowane to
zostalo tym, iz dane uzytkownikow rejestrow sa publicznie dostgpne (wymodg prawny),
posiadacze kont nie byli $wiadomi zagrozen a takze niskim stopniem zabezpieczenia

samych rejestrow (dostep 1 uzytkowanie chronione wylacznie za pomoca hasta).
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4. Ataki na witryny internetowe w domenie gov.pl

Rok 2010 cechowal si¢ znaczna iloscia atakéw na witryny WWW. Czesto
wynikiem takich atakéow jest podmiana zawarto$ci strony gléwnej portalu, badz
umieszczenie na skompromitowanym serwerze falszywej strony phishingowej - pierwsze
powoduje rozglos medialny i dyskredytacje, drugie natomiast stuzy gromadzeniu danych
wrazliwych. Pomimo prowadzonych przez zespot CERT.GOV.PL dziatah pro aktywnych
takich jak testy bezpieczenstwa witryn oraz akcje uswiadamiajace, sektor polskiej

administracji publicznej rowniez nie ustrzegt si¢ tego typu atakow.

4.1. Rada ds. Uchodzcow

Pierwszym powazniejszym atakiem byla podmiana zawarto$ci witryny Rady ds.
Uchodzcéw, ktora miala miejsce na przetomie lat 2009 i 2010. Ataku dokonata osoba,
ktéra prawdopodobnie jest odpowiedzialna za wiele innych wlaman na serwery — w tym
rowniez administracji publicznej. Wlamywacz umie$cit na stronie grozb¢ kolejnych
atakoOw na serwery, ktorych nazwa symboliczna znajduje si¢ w domenie .gov.pl. Analiza
incydentu oraz logdw dostarczonych przez administratorow pozwolita na ustalenie
podejrzanych. Sprawa zostala przekazana na policje, aktualnie toczy si¢ postgpowanic

przygotowawcze.
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Rysunek 22: Wyglad witryny ,,rada-ds.-uchodzcow.gov.pl”
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Czas budzic informatykow rzadowych.

Rysunek 23: Wyglad witryny ,,rada-ds.-uchodzcow.gov.pl” po ataku

4.2. Witryny Sadow Rejonowych

Kolejny udany atak miat miejsce 11 stycznia 2010 roku. Ofiara padto pig¢ witryn
Sadow Rejonowych. Wszystkie one znajdowaly si¢ na jednym serwerze. Sprawcami
okazali si¢ najprawdopodobniej czlonkowie tureckiej grupy. Niestety, brak wspolpracy ze
strony wlascicieli portali, w celu dokladnego wyjasnienia sprawy i ustalenia sposobu

przefamania zabezpieczen serwera, nie pozwolil na ustalenie sprawcow.

ﬁ Sad Rejonowy w Wodzistawiu Slgskim

sed lex - su o.

Rysunek 24: Wyglad witryny Sadu Rejonowego w Wodzistawiu Slaskim
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Rysunek 25: Przyklad podmienionej zawarto$ci ataku z 11 stycznia 2010 r.
4.3. Urzad Wojewodzki w Bydgoszczy

W marcu 2010 dokonano wilamania na witryng Urzedu Wojewddzkiego
w Bydgoszczy. Napastnik umiescit napis §wiadczacy o bardzo slabych zabezpieczeniach
serwerow administracji publicznej. Co ciekawe, sprawca przestal wiadomos¢ elektroniczng
do Wojewody z przeprosinami. Zgodnie z posiadang wiedza sprawa zostala przekazana do
odpowiedniej jednostki policji, gdzie toczy si¢ postgpowanie.

& - c ™ http://www.bydgeszez.uw.gov.pl 3 £ | Sl

Kujawsko - Pomorski Urzad Wojews. .

:'1 KUJAWSKO-POMORSKI URZAD WOJEWODZKI
o W BYDGOSZCZY
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macss

POGOTOWIE POWODZIOWE
17 stycznia 2011 r, od godz. 7.00, Wojewoda Ewa Mes

* Urzad wliczbach

> Pressroom
» Urzad od 1836 r. UWAGA: SEZON GRYPOWY
> Patronaty

> Podzickewania

> Wirtualny Spacer

Rysunek 26: Witryna Urz¢du Wojewodzkiego w Bydgoszczy.

CERT.GOV.PL Strona 37 z 60



aport o stanie bezpieczenstwa cyberprzestrzeni RP w 2010

€| (€| = 2D M| T ‘B] http:{ fwww.bydgoszcz.uw.gov.plf v |3 R

Lol “ (C D EL e

i
,
;
I

~ i« . 3
Gov.pl, a taki dziurawy
Prosze sie nie bagl
oczywiscie nic nhie zabratem.

Pozdrowienia dla:
sM00q-a, Fir3-a i catego D, Team-u.

Rysunek 27: Podmieniona witryna Urzedu Wojewodzkiego w Bydgoszczy.
4.4. Urzad Gminy Koszecin

Urzad Gminy Koszgcin padt ofiara ataku w maju 2010 r. — wlamanie
najprawdopodobniej nastapito wskutek wykradzionego hasta do konta FTP serwera.
W wyniku tego dzialania podmieniono stron¢ glowna. Sprawa prowadzona jest przez

policje w Lublincu.
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Rysunek 28: Witryna Urz¢edu Gminy Koszecin
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Rysunek 29: Podmieniona witryna Urzedu Gminy Koszecin

4.5. Centralna Komisja Egzaminacyjna

W maju 2010 mialo miejsce wlamanie na strong glowna Centralnej Komisji
Egzaminacyjnej cke.edu.pl wraz z podmiang zawarto$ci. Podczas wykonywania czynno$ci
wyjasniajacych stwierdzono obecno$¢ na serwerze kilku tzw. backdoréw — aplikacji
bedacych zlosliwym oprogramowaniem dajacym mozliwos$¢ dostgpu do serwera Centralnej
Komisji Egzaminacyjne bez wiedzy administratorow. Analiza wykazal, ze powyzsze
oprogramowanie zostalo umieszczone na serwerze znacznie wcze$niej niz sama podmiana
zawartoSci strony glownej. Brak odpowiedniej wspOlpracy oraz odmowa przez CKE
zgloszenia sprawy organom $cigania, uniemozliwito ustalenie dokladnego czasu wltamania
i techniki uzytej przez wlamywaczy. Nalezy podkre$li¢, iz powyzszy incydent jest
kolejnym, udanym atakiem na w/w witryng. Wcze$niejszy mial miejsce w listopadzie 2009
roku (tuz po probnych maturach z matematyki). Zgodnie z posiadana wiedza, d6wczesny
incydent rOwniez nie zostat zgloszony do odpowiednich organdéw S$cigania i w zwiazku

z tym uniemozliwil $ciganie sprawcow.
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Rysunek 30: Witryna CKE
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Rysunek 31: Wlamanie na CKE z maja 2010 roku
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Hacked by SemperFuror!
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z okazji probnych matur z matemtyki :)

Wasze zabezpieczenia zostaly zlamane w kilka minut.
Polscy informatycy, glownie ci po studiach to lamerzy, poniewaz nie ucza ich tego czego uczyc powinni ;-)

Potowa kuratorium to dyplomowane osty, wprowadzajg tylko nowe innowacje w systemie edukacji psujac go coraz bardziej.
Do wszystkich pracodawcow! PAPIEREK TO NIE WSZYSTKO! Skoro sama komisja egzaminacyjna daje dupy!
Pozdrawiamy wszystkich jumakow i szpacicieli! Nie robcie nam za duzej konkurencji :)

Zawsze na nielegalu! Dalismy sobie zarobic na chlebek.

Nasze dziewczyny lubia reggae i te numery w stylu 69!

Pozdrawiamy: Polskie Podziemie, LK oraz chlopakow z NEWGENERATION SPOT!
Gnoimy: wszystkich "hakerUF" z for internetowych :)

Kto jest kto? Rozwiazanie zagadki...
A tak przy okazji! Jestesmy za legalizacja marihuany w polsce :)

Rysunek 32: Wlamanie na CKE z listopada 2009 roku

4.6. Stuzba Wywiadu Wojskowego

28 czerwca 2010 roku przeprowadzono udany atak na witryny znajdujace sig
w domenie .mil.pl. Atakiem padlo sze$¢ witryn (w tym witryna Stuzby Wywiadu
Wojskowego) utrzymywanych na serwerze nalezacym do Ministerstwa Obrony
Narodowej. Ataku dokonala grupa hakerska TeaMpOisoN. Informacje o podmianie

przekazano wojskowemu zespolowireagowania na incydenty.
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Rysunek 33: Witryna SWW
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Fuck Zionist Jews! - Boycot israell - Fuck the American Government!
Defacing is not a crime, it's professional web-design - free of charge!

End The Gaza Seige! - Free Palestine! - Free Gazal - Fuck israell - Fuck the American
Govwerment! - Fuck Zionism!

"Money will buy you a bed, but not a good night's sleep, a house but not a home, a companion but
not a friend" - Free Palestine.

We Are (TealMpOisolN): TriCk aka Saywhat? - Luit - Hex00010 - pOison.org -- Greets to
Pakhaxors Crew - ZHC - Spider - TaZii - Code5 - f0rsaken - Muneeb - PAKBugs - -null- -
dOped - RoCkBomB -

Rysunek 34: Przykladowy wyglad podmienionej witryny w domenie .mon.pl
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4.7. Publikacja falszywych stron

Drugim, bardzo popularnym obok defacement, celem atakow na witryny WWW
jest atak wraz z umieszczeniem na serwerze falszywej tzw. phishingowej witryny. Czgsto
wspomniane strony imituja witryny bankoéw, instytucji finansowych, badz portali
spolecznosciowych, a ich gldownym zadaniem jest wyludzanie informacji wrazliwych
m.in.: danych logowania, adresow email, kodow PIN itp. Z obserwacji prowadzonych
przez zesp6l CERT.GOV.PL wynika, iz intensywno$¢ umieszczania witryn phishingowych
na polskich serwerach wzrosta znacznie w pazdzierniku 2010 roku. Jest to zgodne
z trendami ogoIno$§wiatowymi (szacuje sig, ze na przelomie wrze$nia i pazdziernika liczba
stron phishingowych wzrosta na $wiecie o blisko 40%). Jednakze wedtug statystyk
LATLAS Arbor Net” liczba falszywych stron w Polsce wzrosla az siedmiokrotnie, co

plasuje nas na trzeciej pozycji na Swiecie.
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Rysunek 35: Zmiana pozycji Polski w przeciagu ciagu r oku
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Rysunek 36: Zmiana liczby odnotowanych witryn phishingowych w przeciagu roku

Sytuacja ta zwiazana jest gldwnie ze stosowaniem najcze$ciej darmowych,
ogdlnodostepnych wersji CMS® (popularnych, przez co najezesciej atakowanych) oraz
brakiem stosowania aktualizacji. Wazne jest tu takze fakt wykorzystywania na jednym
serwerze kilkudziesigciu czy nawet kilkuset virtualhostow. Przelamanie zabezpieczen na
jednym serwerze (wraz z odpowiednimi uprawnieniami do zapisu) moze implikowac
mozliwo$cia zmiany zawarto$ci na wszystkich, co w polaczeniu z automatycznymi
narz¢dziami eksploitujacymi i1 generujacymi nowe witryny, daje masowa podmiang

zawartosci, badz masowa publikacje phishingowa.

Statystyki phishingu w 2010 roku przedstawiaja si¢ nastepujaco:

8 CMs - (ang. Content Management System, CMS) jest to aplikacja internetowa lub ich zestaw, pozwalajaca
na tatwe utworzenie serwisu WWW oraz jego pdzniejsza a ktualizacjg i rozbudowe przez redakcyjny personel
nietechniczny. Ks ztattowanie tre§cii sposobu ich prezentacji w serwisie zarzadzanymprzez CMS odbywa sig
za pomoca prostych w obshudze interfejséw uzytkownika, zazwyczaj w postaci stron WWW zawierajacych
rozbudowane formularze i moduly.
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Rysunek 37: Statystyki phishingu wg systemu Atlas (udzialy najbardziej aktywnych hostow w2010 r.)
Trzy najbardziej aktywne hosty w statystykach phishingu znajduja sie w adresacji przydzelonej dla firm:
OVH Sp. zo.0. zsiedziba we Wroctawiu, INTERIA.PL S.A. zsiedziba w Krakowie, Krakowskie e-Centrum
Informatyczne JUMP s.j.

Typy atakéw

B ASN.1 constructed bit string

H Microsoft Windows ASN.1 Library buffer
overflow attempt

M Microsoft SQL Server version buffer overflow
attempt

M SSH brute-force login attempts

H P2P BitTorrent DHT ping request

Rysunek 38: Statystyki atakéw wg systemu Atlas w 2010 r. Pi¢¢ najcze$ciej wystepujacych typéw
atakow wg systemu ATLAS — w2010 r. (udzial procentowy tylko dla tych ustug)

Statystyki atakéw

83.18.244 xxx
78.8.177 xxx
87.207.181.xxx
87.207.29 xxx
150.254.245 xxx
212.33.69.xxx
79.187.72.xxx
83.18.99.xxx

83.12.41.xxx

80.50.132.xxx

Rysunek 39: Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w2010 r.

Trzy najbardziej aktywne hosty w statystykach atakow znajduja si¢ w adresacji przydzielonej dla firm: TP
S.A. rejon Zwierzyn, Telefonia Dialog S.A. z siedziba we Wroctawiu, UPC Telewizja Kablowa Sp. z0.0. z
siedzibg w Warszawie.
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Rysunek 40: Statystyki skanowania wg systemu Atlas w 2010 r. Najczesciej skanowane porty/ustugi
wg systemu ATLAS — w2010 r. (udzial procentowy tylko dla tych ustug)
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Rysunek 41: Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w2010 r.

Trzy najbardziej aktywne hosty w statystykach skanowania znajduja si¢ w adresacji przydzielonej dla firm:
Telekomunikacja Podlasie Sp. z 0.0. z siedziba w Biatlymstoku (pierwsza oraz druga pozycja) oraz TP S.A.

rejon Warszawa.
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5. Edukacja i wsparcie

W ramach poprawy bezpieczenstwa cyberprzestrzeni prowadzona jest edukacja
uzytkownikow w zakresie zagrozen i sposobach ochrony. Obecnie prowadzi ja dla
administracji publiczne) CERT.GOV.PL.

5.1. Szkolenia z zakresu bezpieczenstwa teleinformatycznego

Funkcjonariusze z Rzadowego Zespotu Reagowania na Incydenty Komputerowe
CERT.GOV.PL w 2010 roku rozpoczli cykl szkolen z zakresu bezpieczenstwa
teleinformatycznego dla Srodowisk szkdt wyzszych.

Stuichaczom, przedstawione  zostaly najnowsze trendy zagrozen dla  sieci
teleinformatycznych oraz ich uzytkownikéw. Zaprezentowano najczgsciej wystepujace
formy atakéw oraz sposoby ochrony przed nimi.

Ponadto uczestnikom szkolenia przyblizony zostal cel oraz istota powotanego
w dniu 1 lutego 2008 roku Rzadowego Zespolu Reagowania na Incydenty Komputerowe,
ze szczegdblnym uwzglednieniem problematyki dot. atakow ukierunkowanych na
infrastrukturg krytyczna.

Jednoczesnie w roku 2010 Rzadowy Zespél Reagowania na Incydenty
Komputerowe CERT.GOV.PL zorganizowat cykl szkolen dla przedstawicieli jednostek
administracji samorzadowej. Zakres szkolen obejmowal zarzadzanie bezpieczenstwem

w sieciach zardwno na poziomie projektowania sieci, systemow jak i samych aplikacji.

5.2. Koordynacja szkolen dla administratordow sieci

Funkcjonariusze CERT.GOV.PL koordynuja szkolenia dla administracji publicznej
w ramach Programu Wspolpracy w Zakresie Bezpieczenstwa (SCP - Security Cooperation
Program). Szkolenia te, przeprowadzane w autoryzowanych osrodkach szkoleniowych,
oferowane sa bezplatnie dla administratorow sieci oraz osob odpowiedzialnych za nadzor
nad bezpieczenstwem systemow teleinformatycznych w instytucjach administracji

publicznej. Dzigki tej inicjatywie, poczawszy od 2007 roku, przeszkolono ponad 330 osob.
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5.3. Publikacja istotnych informacji za posSrednictwem portalu

www.cert.gov.pl

W 2008 roku uruchomiono witryn¢ internetowa Wwww.cert.gov.pl, na ktorej

publikowane sa najwazniejsze informacje dotyczace zagrozen dla bezpieczenstwa
teleinformatycznego. Na biezaco umieszczane sa informacje o nowych podatnosciach
wsystemach i aplikacjach, najpopularniejszych formach atakoéw sieciowych oraz
sposobach ochrony przed zagrozeniami. Na witrynie umieszczono réwniez podstawowe
informacje na temat zespotu CERT.GOV.PL, dane kontaktowe oraz formularz zgloszenia
incydentu, umozliwiajacy powiadomienie Zespolu o potencjalnym problemie. Witryna
caly czas si¢ rozwija i docelowo ma sta¢ si¢ podstawowym zrédtem informacji na temat
cyberbezpieczenstwa dla administratorow sieci administracji publicznej. Miesigcznie

notowane jest od 3 do ponad 11 tysigcy unikalnych odston® witryny.

5.4. Cwiczenia "Cyber Coalition 2010"

W dniach 16-18.11.2010 r. odbyly si¢ ¢wiczenia NATO pod nazwa "Cyber
Coalition 2010". Po raz pierwszy aktywnie uczestniczyt w nich Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL.

Celem ¢wiczen bylo sprawdzenie zdolno$ci reagowania na cyberincydenty, ktore
uwzgledniaty podejmowanie strategicznych decyzji oraz efektywna wspdtpracg pomigedzy
poszczegdInymi instytucjami panstw czlonkowskich Sojuszu.

Scenariusz ¢wiczen opierat si¢ na réwnoczesnym przeprowadzeniu wielu cyberatakow
skierowanych przeciwko systemom teleinformatycznym panstw cztonkowskich Sojuszu

NATO, bioracych udzial w ¢ wiczeniach.

Cwiczenia "Cyber Coalition 2010" sa standardowymi éwiczeniami ochrony przed
atakami sieciowymi 1 skladaja si¢ z wielu technicznych etapow. W ¢Ewiczeniach biora
udziat instytucje panstwowe wlasciwe w podejmowaniu decyzji w sprawach
bezpieczenstwa sieci teleinformatycznych, NATO Cyber Defence Management Board,
a takze zespoly reagowania na incydenty komputerowe zarowno z NATO, jak 1 panstw

cztonkowskich.

® Unikalna odstona strony t0 wejscie z pojedynczego komputera. Oznacza to, ze kolejne wej$cia na dana
strong nie sg zliczane do statystyki.
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Cwiczenia "Cyber Coalition 2010" odbyly si¢ po raz trzeci. Pierwsza edycja miata
miejsce  w listopadzie 2008 roku i uczestniczyt w niej wylacznie Sojusz
Potnocnoatlantycki. Poczawszy od 2009 roku wszystkie kraje czlonkowskie sa zapraszane
do udzialu w ¢wiczeniach. W tegorocznej edycji Polske reprezentowat jedynie
CERT.GOV.PL.

Cwiczenia koordynowane byly przez centralny zesp6t planujacy w siedzibie Naczelnego
Dowddztwa Potaczonych Sit Zbrojnych w Europie (SHAPE) pod Mons w Belgii. Pozostali

uczestnicy wykonywali ¢wiczenia bezposrednio ze swoich krajow lub miejsc dziatania.

Za kazdorazowe przygotowanie i przeprowadzenie ¢wiczen odpowiedzialne sa
wspolnie NATO Headquarters International Military Staff w Brukseli; NATO Computer
Incident Response Capability Technical Centre (NCSA NCIRC TC) w Mons (Belgia);
NATO Consultations, Command and Control Agency (NC3A) w Brukseli oraz
Cooperative Cyber Defence Centre of Excellence (CCD COE) w Tallinie.

Udzial w ¢wiczeniach pozwolit na identyfikacj¢ stabych i mocnych stron zespotu,

co w rezultacie zaowocowato podwyzszeniem stanu gotowosci i wiedzy.
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6. Whnioski i rekomendacje dotyczace bezpieczenstwa

teleinformatycznego jednostek administracji panstwowej

W roku 2010 zanotowano niewielki spadek (z 177 do 155) liczby incydentow
zgloszonych do Rzadowego Zespolu Reagowania na Incydenty Komputerowe
CERT.GOV.PL w porownaniu z rokiem 2009. Oprocz spadku ilosci przedmiotowych
incydentdw zaobserwowano réwniez znaczne przesunigcie obszaru dziatan nielegalnych
W cyberprzestrzeni (z aktow czysto kryminalnych, na ataki o charakterze szpiegowskim,
lub noszace znamiona cyber — wojny). Oznacza to przesuni¢cie problematyki
bezpieczenstwa teleinformatycznego z obszaru ochrony bezpieczenstwa 1 porzadku
publicznego (za ktérego ochrong, zgodnie z art. 29 ust. 1 pkt 1 ustawy z dnia 4 wrze$nia
1997 1. o dzialach administracji rzadowej (Dz.U. Nr 65, poz. 427, zpdzn. zm.), odpowiada
MSWiA oraz podlegle mu stuzby), do obszaru ochrony bezpieczenstwa panstwa.

Stan bezpieczenstwa cyberprzestrzeni Rzeczpospolitej Polskiej nalezy oceni¢ jako

niewystarczajacy, gldwnie z powodu braku rozwiazan systemowych w zakresie

przeciwdziatania  cyberzagrozeniom oraz niskiej $wiadomosci uzytkownikow,
administratorow i kadry zarzadzajacej. Glowne typy zagrozen w roku 2010 dla sieci
instytucji panstwowych obejmowaty:

e ataki ukierunkowane na uzytkownikOow sieci administracji publicznej, majace
charakter szpiegostwa komputerowego — wykonywane za pomoca niebezpiecznych
zalacznikOw poczty elektronicznej 1 nacechowane elementami inzynierii
spoleczne;j.

e bledy w aplikacjach WWW, ktére prowadzily do podmian tresci na witrynach
instytucji administracji publicznej. W opinii CERT.GOV.PL podmiany tresci tych
witryn stanowia atak na Panstwo, z uwagi na fakt, iz podwazaja zaufanie obywateli
do instytucji panstwowych.

e skanowanie przestrzeni adresowej, w celu rozpoznania topologii sieci przed

wykonaniem faktycznego ataku.

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL prognozuje,
iz rok 2011 przyniesie wzrost zagrozen ukierunkowanych na eksfiltracj¢ dokumentow
z systemow teleinformatycznych urzgdéw administracji publicznej. Ataki te begda

przybiera¢ forme¢ coraz lepiej przygotowanych dzialan socjotechnicznych, majacych
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naktoni¢ uzytkownika do otwarcia zatacznika poczty elektronicznej, badz skorzystania
z no$nika wymienialnego USB / CD / DVD. Nalezy rowniez zatozy¢, iz pod wzgledem
technicznym do przeprowadzania atakow uzywane beda nieznane podatnosci ,,0-day”, dla
ktérych nie istnieje stosowna poprawka oprogramowania, a mozliwos¢ wykrycia ataku

przez systemy antywirusowe jest niewielka.

Dodatkowo, w ramach dziatan proaktywnych, niezbgdne jest przeprowadzenie akcji
uswiadamiajace]j, ktorej celem bedzie wzrost poziomu $wiadomosci uzytkownikow na
zagrozenia w sieciach oraz systemach teleinformatycznych, wplynigcie na zmiang ich
zachowan oraz zwigkszenie percepcji w postrzeganiu tego rodzaju niebezpieczenstw.
Poniewaz czynnik ludzki bardzo czgsto jest najstabszym ogniwem w calej strukturze
bezpieczenstwa, tylko stanowcza zmiana ludzkich zachowan oraz przyzwyczajen moze
zdecydowanie zredukowaé¢ wystgpowanie incydentow komputerowych. Wysoki poziom
swiadomosci uzytkownikdw oraz poznanie podstawowych zasad bezpiec zenstwa, stanowia

pierwsza lini¢ obrony przed nimi.

Powyzsza inicjatywa uswiadamiajaca winna by¢ skierowana do mozliwie jak
najwigkszej grupy odbiorcow, poczawszy od zwyktlych, domowych uzytkownikoéw
komputeréw, a skonczywszy na pracownikach duzych organizacji wykorzystujacych
systemy informatyczne. Nalezy wykorzysta¢ takie metody uSwiadamiania jak: szkolenia,
plakaty oraz gadzety reklamowe, r6znego rodzaju broszury, czy foldery, a nawet proste
dodatki do systemow operacyjnych np. tapety, tematy pulpitu, wygaszacze ekranu itp. Ich
celem jest dotarcie, w mozliwie jak najprostszy sposob, do jak najwickszej grupy
odbiorcow, co powinno sktoni¢ uzytkownikow do podjgcia konkretnych dziatan i nabycia

odpowiednich ,,nawykow” poruszania si¢ w cyberprzestrzeni.

Zgodnie z dokumentem ,,Rzadowy Program Ochrony Cyberprzestrzeni na lata
2009-2011 — zalozenia” przyjetym przez Komitet Staty Rady Ministréw w dniu 9 marca
2009 roku, odpowiedzialnymi za opracowanie i wdrozenie sa: Ministrowie Edukacji
Narodowej (w zakresie dostosowania programéw nauczania dla szkol) oraz Nauki

1Szkolnictwa Wyzszego (zalecenia dla uczelni wyzszych w sferze cyberbezpieczenstwa).

W celu poprawy bezpieczenstwa teleinformatycznego sieci administracjipublicznej

oraz implementacji systemowego rozwiazania procesu zarzadzania bezpieczenstwem,
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stworzono zalecenia i rekomendacje kierowane do kierownikow i administratorow sieci

jednostek administracji. Zastosowanie si¢ do ponizszych wytycznych pozwoli

zminimalizowa¢ zagrozenia dla cyberprzestrzeni administracji publicznej w Polsce.

6.1. Zalecenia organizacyjne dla kierownikow jednostek administracji

panstwowej

W celu usprawnienia procesu zarzadzania bezpieczenstwem cyberprzestrzeni

w obszarze administracji panstwowej rekomenduje si¢ zastosowanie do nastgpujacych

wytycznych.

Wyznaczenie w kazdej samodzielnej jednostce organizacyjnej organdw wiadzy
publicznej, przez kierownika danej jednostki, sposréd pracownikow
odpowiedzialnych za utrzymanie systemow teleinformatycznych osoby, ktorej

zakres obowiazkOw uzupehiany jest o nastepujace punkty:

e odpowiedzialno§¢ za wdrazanie wytycznych dotyczacych bezpieczenstwa

teleinformatycznego;

e pehienie roli punktu kontaktowego w obszarze bezpieczenstwa

teleinformatycznego;

e wspbOlpraca z osobami odpowiedzialnymi w danej jednostce w obszarze

ochrony systemow niejawnych oraz systemow przetwarzajacych dane osobowe;
e analiza incydentow w zarzadzanych sieciach i systemach teleinformatycznych;

e bezzwloczne informowanie CERT.GOV.PL o incydentach, ktéore mogty

stanowi¢ zagrozenie dla innych systemow teleinformatycznych lub obywateli;
e stworzenie i aktualizacja plandéw ciagloscidziatania systemow;
e przeprowadzenie analizy ryzyka dla podlegltych systemow;

e tworzenie kwartalnych raportdw o stanie bezpieczenstwa teleinformatycznego
w danej jednostce.

Na poziomie naczelnego, centralnego lub terenowego organu administracji

rzadowej, organu wykonawczego na poziomie wojewodztwa lub administracji

panstwowej (jednostki nie nalezace do administracji rzadowej 1 samorzadowej)

w/w osoba dodatkowo odpowiedzialna jest za agregacj¢ raportdw z jednostek

CERT.GOV.PL Strona 52 z 60



Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2010 roku

podleglych 1 przesylanie tak stworzonych raportow obszarowych do
CERT.GOV.PL.

W celu zapewnienia minimalnego poziomu bezpieczenstwa CERT.GOV.PL, na

podstawie zaobserwowanych incydentow w 2010 roku, proponuje dla kierownikow

jednostek administracji panstwowej wdrozenie ponizszych zalecen:

VL.

VII.

VIII.

ochrona przetwarzanych informacji w ramach instytucji zgodnie z obowiazujacymi

przepisami

przeprowadzenie inwentaryzacji wszystkich posiadanych systemow
teleinformatycznych wraz z ich ogdlna charakterystyka zawierajaca przede
wszystkim role systemu, ew. klauzule niejawnosci, powiazanie z innymi
systemami, okreslenie, czy system jest izolowany, czy podiaczony do sieci
rozleglych oraz okres$lenie poziomu kontroli nad nim (samodzielna administracja
na wlasnym sprzegcie, outsourcing ushug, kolokacja, system jako ustuga firmy

zewnetrznej itp. )

stosowanie systemowego podejscia do zarzadzania bezpieczenstwem informacji
w kontekscie ryzyka stwarzanego dla dziatalno$ci instytucji wzorujac si¢ na
wytycznych  Polskich  Norm z  zakresu bezpieczefistwa  informacji,

a w szczegoInosci grupy norm serii PN/ISO ICE 27000 i norm zwiazanych

przeprowadzenie dla wszystkich systemow procesu analizy ryzyka, zgodnie
z wytycznymi Polskich Norm z zakresu bezpieczenstwa informacji,

aw szczegdInosci grupy norm serii PN/ISO ICE 27000 1 norm zwigzanych

stworzenie petnej dokumentacji bezpieczenistwa systemoéw, zgodnie z wytycznymi

Polskich Norm z zakresu bezpieczenstwa informacji, a w szczegdlnos$ci grupy

norm serii PN/ISO ICE 27000 i norm zwigzanych

przeprowadzanie okresowych audytow bezpieczenstwa systemow
teleinformatycznych (w pierwszej kolejnosci tych, ktore posiadaja punkt styku

z siecia Internet)
niezwloczne wdrozenie zalecen wynikajacych z analizy ryzyka oraz audytow

zapewnienie biezacych aktualizacji dokumentacji zwiazanej z bezpieczehstwem

teleinformatycznym jednostki
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IX. zwracanie uwagi na mechanizmy socjotechniczne (,,social engineering”)
w kontekscie wykradania poufnych informacji 1 przeciwdziatanie ich
propagowaniu w instytucji (np. poprzez email, strony WWW lub inne sposoby w

zalezno$ci od ustug dostgpnych w sieci instytucji)

X. organizowanie szkoleh w zakresie bezpieczenstwa teleinformatycznego dla

administratorow systemow

Xl. organizowanie szkolen w zakresie bezpieczenstwa korzystania z systemow

1 infrastruktury teleinformatycznej jednostkidla uzytkownikow koncowych

Xll.  tworzenie kultury pracy przy stanowiskach dla uzytkownikéw koncowych poprzez
wprowadzanie dobrych praktyk pracy w oparciu o stosowana polityke

bezpieczenstwa teleinformatycznego instytucji

XII. wyznaczenie os6b merytorycznych w jednostce odpowiedzialnych za nadzor

irealizacje zadan zawartych w powyzszych punktach

Stosowanie powyzszych zalecen w instytucji umozliwi minimalizacj¢ wystapienia
atakow cybernetycznych na systemy i infrastrukturg teleinformatyczna jednostki, jak

rowniez szybkie podejmowanie decyzji w przypadku zaistnienia incydentow.

6.2. Minimalne zalecenia dla administratoréw systemow jednostek
administracji panstwowej

W celu ograniczenia mozliwosci dokonania  kompromitacji = systemow
teleinformatycznych instytucji zaleca si¢ administratorom jednostek administracji

panstwowej przestrzeganie nastgpujacych zalecen:

I. Powinno si¢ zaklada¢ oddzielne konta uzytkownikéw dla poszczegdlnych osob
orazdlaroznych rodzajowo zadan realizowanych w systemie, np. konta
uzytkownikow z ograniczeniami dostepu do konfiguracji stanowiska
komputerowego oraz braku mozliwo$ci instalacji oprogramowania. W celu
zapewnienia bezpieczenstwa nalezy odebra¢ uzytkownikowi mozliwos$¢ ingerencji

w system operacyjny stanowiska komputerowego.

Il. W systemach przetwarzania danych, dostep do informacji winien by¢

zorganizowany na zasadach dost¢pu minimalnego, tj. domyslnie uzytkownik nie
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VI.

VII.

VIII.

Xl

Xl

ma zadnych praw dostgpu, ktore otrzymuje jedynie do potrzebnych mu zasobow,

a nie odwrotnie.

Nalezy zablokowa¢ nieuzywane konta uzytkownikéw w systemie, np. konto ,,g0$¢”

w systemie Windows.

Podczas opuszczenia stanowiska nalezy zabezpieczyC je przed nieautoryzowanym
dostepem np. poprzez wylogowanic si¢ lub zastosowanie wygaszacza ekranu

z hastem dostgpu. Blokada powinna nastgpowac automatycznie.

Na stanowisku komputerowym nalezy pracowa¢ z uprawnieniami wiasciwymi
dlarodzaju wykonywanych czynnosci, np. nie pracowaé z uprawnieniami

administratora w przypadku typowej pracy biurowej.

Instalacja oprogramowania moze by¢ przeprowadzana tylko przez administratora

systemu.

Na kazdym stanowisku nalezy zainstalowa¢ oprogramowanie typu “antywirus”

oraz “antyspam” a takze stale przeprowadza¢ jego aktualizacjg.

Nalezy zachowaé ostrozno$¢ podczas instalacji oprogramowania pobranego
ze stron internetowych. W szczegdlnosci nalezy sprawdzaé¢ wiarygodno$¢ zrodia

oraz skanowac pobrane aplikacje programem antywirusowym.

Powinno si¢ zwraca¢ szczegblna uwagg na wydawane przez producentow
aktualizacje oprogramowania dotyczace bezpieczenstwa aplikacji i pobieraé je

bezposrednio ze strony producenta.

Wskazany jest staly przeglad zamieszczanych w sieci informacji na temat
podatnosci wykrytych w uzytkowanym oprogramowaniu. Nalezy zapoznawaé si¢
z wiadomo$ciami umieszczanymi na stronach poswigeconych przedmiotowe]

tematyce np. www.cert.gov.pl.

Trzeba szczegblnie ostroznie obchodzi¢ si¢ z danymi identyfikuyjacymi
uzytkownika w systemie, tzn. hastami i nazwami kont uzytkownikéw. Hasla oraz
nazwy kont powinny by¢ chronione w sposob gwarantujacy brak dostgpu do nich

nieuprawnionych osob.
Nalezy zaimplementowaé polityke bezpieczenstwa poczty internetowej urzedu,

a w szczegbInosci sposob postepowania z zalacznikami poczty elektronicznej. W

razie watpliwosci nalezy skontaktowaé si¢ z nadawca w celu potwierdzenia Zrodla
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pochodzenia, dokona¢ skanowania zalacznika oprogramowaniem antywirusowym,
lub skontaktowa¢ si¢ z Rzadowym Zespolem Reagowania na Incydenty

Komputerowe CERT.GOV.PL

XIl. Powinno si¢ uniemozliwi¢ uzytkownikom korzystanie z no$nikdw w sposob
umozliwiajacy pozyskanie i1 wyniesienie danych przetwarzanych na danym

stanowisku.

XIV. Wskazane jest regularne wykonywanie kopii danych na zewngtrze, autoryzowane
no$niki na wypadek koniecznosci odtworzenia informacji w zwiazku

z mozliwos$cia ich utraty w przypadku zaistnienia nieprzewidzianych czynnikow.
XV. Nalezy wylaczy¢ wszystkie ushugi w systemie, ktore nie sa wykorzystywane
do pracy w sieci czy na stanowisku, np. udostepnianie drukarki.
XVI. Przy wykorzystywaniu dostgpu typu WiFi nalezy korzysta¢ z punktow dostepu

oferujacych wysoki poziom zabezpieczen (zalecane WPA2). Korzysta¢c w miarg

mozliwos$ci z dostgpu przewodowego do sieci.

XVII. Przeprowadza¢ regularnie audyt informatyczny w celu identyfikowania

najslabszych elementow systemu teleinformatycznego.

XVII. Wszystkie systemy teleinformatyczne musza posiada¢ aktualna dokumentacje
techniczna oraz procedury eksploatacji napisane w sposOb zrozumialy

1 umozliwiajacy ich wdrozenie 1 stosowanie.

XIX. Wszyscy uzytkownicy powinni by¢ przeszkoleni oraz musza posiada¢ wiedz¢ na

temat zagrozen 1 metod przeciwdzialania.

6.3. Rekomendacje w celu ograniczenia zjawiska propagowania
phishingu

Wystgpowanie wielu incydentdw zwiazanych z podmiang stron internetowych,
atakze wykradanie za ich pomoca wrazliwych informacji, stanowi stale dominujacy trend
w zakresie cyberprzestgpczosci. W celu ograniczenia tego typu zjawiska CERT.GOV.PL

rekomenduje przestrzeganie nastepujacych zasad:
|. Zabezpieczenia serwera, na ktorym dostepne sa ustugi WWW poprzez:

e okreslenie niezbgdnych ustug sieciowych uruchomionych na serwerze;
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VI.

VII.

e aktualizacje systemu operacyjnego serwera;

e w miar¢ potrzeby instalacje 1 konfiguracje dodatkowych narzedzi

zwigkszajacych bezpieczenstwo;

e dokonywanie regularnych backup-ow systemu zgodnie z planem archiwizacji

systemu.

Zwracanie uwagi ha uzywane wersje oprogramowania typu ,.system zarzadzania
trescia” (,content management system”) i dokonywanie jego stalej aktualizacji,

szczegoInie pod katem wykrytych podatnosci.

Stosowanie r6znych regut ograniczania dostgpu do tresci stron serwera np. poprzez
kontrolg dostgpu z okreslonych klas adresowych lub umieszczanie okreslonych

adresOw na tzw. ,blackliscie”.

Wykorzystywanie zograniczonym zaufaniem, a w miar¢ mozliwosci niestosowanie
gotowych skryptow dostgpnych w sieci Internet do generowania zawarto$ci

aktywnej strony

Separowanie w oddzielnych katalogach plikow konfiguracyjnych serwera www,
a takze pilkow skryptowych i wykonywalnych serwera od pozostatych plikow

z prawami do zapisu w katalogu

State dokonywanie audytu serwera www w zakresie podatnosci prezentowanych

stron internetowych.

Zwracanie uwagli na zapisywanie logdw polaczen z serwerem www 1 ich

archiwizacjg .

6.4 Zalecenia dla implementacji telefonii internetowej VOIP

Ataki na systemy VoIP sa w ostatnim czasie rosnacym trendem w grupie zagrozen

pochodzacych z Internetu. Jest to spowodowane faktem, iz w stosunkowo latwy sposob

wilamanie do takiego systemu mozna przetozy¢ na zysk finansowy dla atakujacego.

Podobnie jak przy innych systemach musza zosta¢ zachowane podstawowe zasady

bezpieczenstwa — oprogramowanie (zarOwno system operacyjny, jak 1 serwer
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VoIP) musi by¢ na biezaco aktualizowane i dziata¢ pod nadzorem systemu

antywirusowego.

e Bezwzglednie konieczne jest odpowiednie skonfigurowanie aplikacji, tj. zmiana
domys$lnych haset, wylaczenie niepotrzebnych opcji, pozostawienie tylko

upowaznionych kont uzytkownikow.

e Nalezy stosowa¢ systemy IPS/IDS posiadajace mozliwo$¢ aktywnego nadzoru
ruchu. W przypadku VolP witasnie wykrycie anomalii w transferze danych moze

pozwoli¢ na wczesne wykrycie wlamania i zapobiezenie dalszym stratom.

e Wprowadzajac rozwiazania bramek migdzywarstwowych (application-level
gateways) mozna przenies¢ serwer VoIP w glab warstw zabezpieczen. Uzycie tych
specjalizowanych komponentdow, poza inspekcja pakietOw na poziomie warstwy
aplikacji, po polaczeniu z systemami firewall, pozwala m.in. na otwieranie
potaczen jedynie dla potrzeb chwilowych aplikacji, ustanowienie jej w podsieci
uzywajacej NAT, a nawet na aktywne skanowanie tresci pakietow, pod wzgledem
potencjalnych zlosliwych danych mogacych doprowadzi¢ do incydentu

bezpieczenstwa.

e Konieczne jest roOwniez zastosowanie dzialan na poziomie aplikacyjnym.
Niezbednym jest wprowadzenie silnej identyfikacji i autoryzacji na poziomie SIP.
Dodatkowo, nalezy rozpatrzy¢ uzycie IPSec w celu uzyskania dodatkowej warstwy
bezpieczefstwa na poziomie sieciowym, poprzez szyfrowanie 1 podpisywanie

wszystkich pakietow SIP.

e Dobrym zwyczajem, w przypadku wigkszej ilosci systeméw VolIP, jest ich podziat
na grupy i zezwolenie na ruch pomigdzy strefami regulowany za pomoca z gory

ustalonych, restrykcyjnych polityk.

e W przypadku ruchu VoIP pomigdzy lokalizacjami, w przypadku gdy ruch ten
przebiega po sieciach otwartych, bezwzglednie nalezy zabezpieczy¢ si¢ przed
podstuichem. Sugerowanym rozwigzaniem jest zestawienie tuneli VPN do tego

celu.

e W sieciach lokalnych mozna rozpatrzy¢ odpowiednia konfiguracje VLAN.
Zabezpieczy to przez nieuprawnionym dostgpem do danych przez uzytkownikow

wewngtrznych i moze utatwic priorytetyzacje ruchu VolP.
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Przy projektowaniu i wdrazaniu systemu VolIP na wlsny uzytek nalezy odpowiednio
zdefiniowa¢ odbiorcoOw ustug i w oparciu o to przeprowadzi¢ analizg ryzyka. Odpowiednie
zaprojektowanie warstwy bezpieczenstwa pozwala optymalnie okresli¢ koszty wdrozenia.

Dok1ladanie zabezpieczen do istniejacego systemu jest zazwyczaj o wiele drozsze.

6.5. Rekomendacje prawno-organizacyjne

Nalezy dazy¢ do zdefiniowania jednolitego znaczeniowo stownika w zakresie
systemow teleinformatycznych, ktory jest nicustalony dotychczasowym prawodawstwem.
W opinii CERT.GOV.PL nalezy przyjac:

» cyberprzestrzen jako cyfrowa przestrzen przetwarzania i wymiany informacji
tworzona przez systemy i sieci teleinformatyczne wraz z powiazaniami pomiedzy

nimi oraz relacjami z uzytkownikami;

* cyberprzestrzen RP jako cyberprzestrzen w obrgbie terytorium panstwa Polskiego
i w lokalizacjach poza terytorium, gdzie funkcjonuja przedstawiciele RP (placowki

dyplomatyczne, kontyngenty wojskowe);
* cyberprzestepstwo jako czyn zabroniony, popetiony w obszarze cyberprzestrzeni;
* cyberterroryzm jako cyberprzestgpstwo o charakterze terrorystycznym,;
* cyberatak jako celowe zaklocenie prawidlowego funkcjonowania cyberprzestrzeni;

 incydent zwiazany z bezpieczenstwem informacji (incydent teleinformatyczny)
jako pojedyncze zdarzenie Ilub seria niepozadanych zdarzen zwiazanych
z bezpieczenstwem, ktore stwarzaja znaczne prawdopodobienstwo zaktocenia
dzialan biznesowych 1 zagrazaja bezpieczenstwu informacji (wg normy PN-

ISO/IEC 27001);

» ochrong cyberprzestrzeni jako zespotl przedsigwzig¢ organizacyjno-prawnych,
technicznych, fizycznych 1 edukacyjnych majacy na celu niezaktocone

funkcjonowanie i bezpieczenstwo cyberprzestrzeni.
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Powyzsze rekomendacje wynikaja z zapisow przyjetego przez Komitet Staty Rady
Ministréw dokumentu ,,Rzadowy Program Ochrony Cyberprzestrzeni RP na lata 2009-
2011 — zalozenia”. W $wietle obowiazujacego prawa rekomendacje zawarte w rozdziale 6

nie stanowia norm, lecz sa zbiorem dobrych praktyk. Ich wdrozenie stanowi jedynie

podstawe do budowy calego systemu bezpieczenstwa.
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