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Agencja Bezpieczenstwa Wewngtrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat powotany
w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespolu jest zapewnianie irozwijanie
zdolnosci jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do
ochrony przed cyberzagrozeniami, ze szczegdlnym  uwzglednieniem — atakéw
ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci teleinformatyczne, ktorych
zniszczenie lub zakldcenie moze stanowié zagrozenie dla zycia, zdrowia ludzi, dziedzictwa
narodowego oraz $rodowiska w znacznych rozmiarach, albo spowodowaé powazne straty
materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu §wiadczonych przez CERT.GOV.PL ustug nalezy:

e koordynacja reagowania na incydenty

e publikacja alertow i ostrzezen

e obstuga i analiza incydentow (w tym gromadzenie dowodow realizowane przez zespot
bieglych sadowych)
publikacja powiadomien (biuletynow zabezpieczen)
koordynacja reagowania na luki w zabezpieczeniach
obstuga zdarzen w sieciach objgtych ochrong przez system ARAKIS-GOV
przeprowadzanie testow bezpieczenstwa

Dane kontaktowe:

e E-mail: cert@cert.gov.pl
e Telefon: +48 22 58 58 844
e Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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Agencja Bezpieczenstwa Wewngtrznego

2. Statystyki systemu ARAKIS-GOV*

Trzeci kwartat 2010 roku to zdecydowana wigkszo$¢ alarmoéw informacyjnych.
Stanowily one 57 procent wszystkich zarejestrowanych przez system ARAKIS-GOV. Alarmy
o priorytecie Srednim stanowily 28%, natomiast alarmy diagnostyczne 12%. System zgtlosit
najmniej alarméw o priorytecie wysokim — 55, co stanowilo 3% wszystkich alarméw.

Jak mozna zauwazy¢, liczba alarmow jest mniejsza niz w poprzednich kwartatach
2010 roku.

Rysunek 1 — Procentowy rozklad waznos$ci alarméw.

Wsréd alarméw o priorytecie wysokim zaobserwowano 55 alarméw typu
INFHOST HN? 1 alarm typu VIRUS FOUND?’, a takze 2 alarmy typu NWORM®". Nie
zarejestrowano zadnego alarmu typu INFHOST FW”.

" ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostat wdrozony w 70 instytucjach panstwowych.

> Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemow typu
honeypot.

> Alarm VIRUS_FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucji.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skaneréow antywirusowych serweréw
pocztowych

* Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byly alarmami fatszywymi (false-
positive)

> Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewngtrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéow systemow
zaporowych.
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Agencja Bezpieczenstwa Wewngtrznego

0 ! 2
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych potaczen stwierdzono, iz w wigkszosci zrodtem
ataku byly sieci komputerowe przypisane do Chin, Stanéw Zjednoczonych, oraz Federacji
Rosyjskiej. Na uwage zastuguje fakt pojawienia si¢ w statystyce Polski z przeszto 9
procentowym wynikiem.

Jednakze majac na uwadze specyfike protokolu TCP/IP, nie mozna bezposrednio
taczy¢ zarejestrowanego zrddla pochodzenia pakietow z faktyczng lokalizacja wykonawcy
ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci 1 fizycznej lokalizacji atakujacy
wykorzystuja serwery posredniczace (proxy) lub slabo zabezpieczone komputery, nad
ktoérymi wezesniej przejmuja kontrolg.

TOPS5 - zrodet ataku

Poland / United States

Unknown Russian Federation

Rysunek 3 — Rozklad geograficzny Zrédel wykrytych atakéow (wg liczby przepltywow).
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3. Statystyki incydentéw

Agencja Bezpieczenstwa Wewngtrznego

W trzecim kwartale 2010 roku do zespotu CERT.GOV.PL wptyngto 89 zgloszen, przy czym
tylko 27 z nich zostaty zakwalifikowane jako faktyczne incydenty.

lipiec 10

sierpien 10

B Zarejestrowane zgtoszenia

wrzesien 10

[ Incydenty

Rysunek 1 - Liczba zgloszen oraz faktycznych incydentéw w poszczegélnych miesiacach trzeciego

kwartalu 2010

W stosunku do poprzedniego kwartalu zmalata ilo$¢ faktycznych zgloszen, przy czym
dotyczy to rowniez zgloszen typu tzw. ,.false-positive”. Okres spadkowy pokrywa si¢
z okresem urlopowym w instytucjach panstwowych.

Szczegotowe statystyki zrodet zgloszen incydentow trafiajacych do CERT.GOV.PL
przedstawia ponizszy wykres.
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CERT.GOV.PL

Rysunek 2 - Zrodla zgloszen incydentéw
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Agencja Bezpieczenstwa Wewngtrznego

Rozktad miesigczny incydentéw zarejestrowanych i incydentéw, ktdre zostaly rozwiazane,
przedstawia si¢ nastgpujaco: w lipcu 2010 zarejestrowano 9 incydentow, z czego rozwigzano
2, w sierpniu 2010 odnotowano 10 incydentdéw, z czego 6 zostalo rozwiazanych, natomiast we
wrzesniu 2010 przyj¢to do realizacji 8 incydentow z czego 6 jeszcze w tym samym miesiacu
zostato zakonczonych. Pozostate incydenty sa w trakcie dalszej analizy.
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Rysunek 3 - Poréwnanie liczby incydentéw otwartych i zamknigtych w poszczegélnych miesigcach
trzeciego kwartalu

Ponizszy wykres obrazuje aktualnie utrzymujaca si¢ tendencj¢ spadkowa ilosci zgloszen oraz
faktycznych incydentow od I kwartatu 2010 roku do I1I kwartatu 2010 roku.

250 ©
e
200
150
e
100 ;
e
50 o
///
0

| kwartat 2010 Il kwartat 2010 Il kwartat 2010

B Zgtoszenia incydentow H Incydenty

Rysunek 4 — Poréwnanie ilo$ci zgloszen incydentéw i incydentéw w ostatnich trzech kwartalach
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Agencja Bezpieczenstwa Wewngtrznego

Podzial zarejestrowanych incydentow na kategorie przedstawia sig nast¢pujaco:

radzieztozsamosci, podszycie sie (w tym Phishing) 2

Witamanie na konto uprzywilejowane
Nieuprawnione wykorzystanie zasobdw

Nieuprawniona zmiana informacji

Dziatania adminéw 6
Btedy aplikacji WEB 5
Skanowanie 4

Wirus 2

Btedna konfiguracja urzadzenia 2

Inzynieria spoteczna

Inne

R R R R R R

Atak blokujacy serwis (DoS)

0 1 2 3 4 5 6 7

Rysunek 5 - Statystyka incydentow z podzialem na kategorie

Istotne ataki odnotowane przez Rzadowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL w III kwartale 2010 r.:

CERT.GOV.PL

Do zespotu CERT.GOV.PL wptyngto zawiadomienie o kradziezy impulsow
telefonicznych w jednej z jednostek administracji terenowej. Kradziez
impulsow odbyta si¢ poprzez przetamanie zabezpieczen (slabe hasto) konta
uprzywilejowanego w systemie telefonii IP, pozwalajacego na wykonywanie
potaczen wychodzacych. W wyniku powyzszego, instytucja poniosla straty na
kwot¢ okoto 50000 PLN. Wykonane polaczenia kierowane byly do krajow
afrykanskich i ich laczny czas przekroczyt 8.5 doby.

Na przetomie sierpnia 2010 r., miat miejsce atak typu DoS (Denial-of-Service)
skierowany przeciwko jednej z instytucji administracji panstwowej. Atak
pochodzil z adresu IP, ktérego dostawca zlokalizowany jest w Niemczech
1 miat na celu zablokowanie serwera WWW przedmiotowej instytucji. Systemy
detekcji intruzéw zidentyfikowaty powyzszy atak jako ,,Teardrop attack™.
Kolejny incydent dotyczyl wtamania na strong WWW instytucji panstwowe;j.
Atakujacy uzyskat dostep do loginow 1 haset uzytkownikow systemu
zarzadzania trescia (CMS). Dane te zostaly uzyskane przy wykorzystaniu
btedu w aplikacji WWW (SQL-Injection).

We wrzesniu 2010 r. uzyskano informacj¢ o stronie phishingowej dotyczacej
czotowego wystawcy kart kredytowych we Wtoszech CartaSi, zlokalizowanej
w przestrzeni adresowej instytucji administracji panstwowej RP. Analiza
przypadku wykazata, iz w strukturze katalogdw strony znajdowalo sig
oprogramowanie tzw. ,php shell’, przy pomocy ktorego dokonano
umieszczenia strony phishingowej na serwerze WWW. Powyzszy skrypt zostat
umieszczony prawdopodobnie w wyniku przechwycenia hasta uzytkownika do
serwera FTP na ktorym utrzymywana byta strona podmiotu.

Kolejnym przykltadem ataku na serwer WWW instytucji administracji
panstwowej byla podmiana strony giownej departamentu informatyki w tej
instytucji. Podmiany dokonano w wyniku bledu w aplikacji CMS
pozwalajacego na zdalne zresetowanie hasta uzytkownika ,,admin”,
posiadajacego uprawnienia administracyjne. Do wlamania wykorzystano btad
w nieaktualnej wersji aplikacji systemu zarzadzania trescia (CMS).
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Agencja Bezpieczenstwa Wewngtrznego

4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zrodiem specjalistycznych informacji zwiazanych
z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje dotyczace istotnych zagrozen, nowych podatnosci w popularnych systemach
1 aplikacjach, najpopularniejszych formach atakow sieciowych oraz sposobach ochrony przed
zagrozeniami. Dodatkowo na powyzszej witrynie umieszczane sa biuletyny bezpieczenstwa
udostgpnione przez producentdw sprzg¢tu i oprogramowania.

W trzecim kwartale 2010 roku na witrynie http://www.cert.gov.pl dodano:
e 24 publikacje w kategorii ,,Poprawki i aktualizacje”,
e 7 publikacji w kategorii ,,Zagrozenia i podatnosci”,
e 3 publikacje w kategorii ,,Wiadomos$ci ogdlne”.

Rysunek 6 - Procentowy rozklad publikacji na witrynie www.cert.gov.pl

Najbardziej istotne publikacje dotyczace zagrozen w trzecim kwartale 2010 roku dotyczyty:
e Comiesigcznych biuletynow bezpieczenstwa firmy Microsoft

Lipcowy Biuletyn Bezpieczenstwa:

Lipcowy Biuletyn Bezpieczenstwa informowatl o wykryciu oraz usunigciu czterech
powaznych btedéw. Trzy otrzymaly status ,krytyczny”, a czwarty zakwalifikowano jako
»wazny”. Luki o statusie ,,krytyczny” pozwalaty na zdalne wykonanie kodu.
1. MS10-042 — biuletyn dotyczacy btedow w zabezpieczeniach funkcji Centrum pomocy
1 obstugi technicznej systemu Windows - krytyczny
2. MS10-043 — biuletyn dotyczacy btedéw w zabezpieczeniach kanonicznego sterownika
ekranu (cdd.dll) — krytyczny
3. MSI10-044 — biuletyn dotyczacy btedow w zabezpieczeniach formantéw ActiveX
programu Microsoft Office Access - krytyczny
4. MS10-045 — biuletyn dotyczacy btgdow w zabezpieczeniach programu Microsoft
Office Outlook - wazny
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Agencja Bezpieczenstwa Wewngtrznego

Sierpniowy Biuletyn Bezpieczenstwa:

Sierpniowy Biuletyn Bezpieczenstwa informowatl o wykryciu oraz usunigciu pigtnastu
btedow. Dziewig¢ otrzymato status ,.krytyczny”, a sze$¢ zakwalifikowano jako ,,wazne”.

AR e e

®© N

10.

11

15.

MS10-046 - biuletyn dotyczacy podatnosci w Windows Shell — krytyczny

MS10-047 - biuletyn dotyczy podatnosci jadra systemu Windows — wazny

MS10-048 - biuletyn dotyczy podatnosci w trybie jadra sterownikow - wazny
MS10-049 - biuletyn dotyczy podatnosci w Secure Channel (SChannel) — krytyczny
MS10-050 - biuletyn dotyczy podatnosci programu Windows Movie Maker — wazny
MS10-051 - biuletyn dotyczy podatnosci w Microsoft XML Core Services —
krytyczny

MS10-052 - biuletyn dotyczy podatnosci kodeka audio MPEG Layer-3 - krytyczny
MS10-053 - biuletyn dotyczy podatnosci programu Internet Explorer - krytyczny
MS10-054 - biuletyn dotyczy podatnosci w zabezpieczeniach protokolu SMB Server -
krytyczny

MS10-055 - biuletyn dotyczy podatnosci w Cinepak Codec - krytyczny

. MS10-056 - biuletyn dotyczy podatnosci pakietu Microsoft Office — krytyczny
12.
13.
14.

MS10-057 - biuletyn dotyczy podatnosci pakietu Microsoft Office — wazny

MS10-058 - biuletyn dotyczy podatnosci protokotu sieciowego TCP/IP — wazny
MS10-059 - biuletyn dotyczy btedow w zabezpieczeniach funkcji §ledzenia ushugi —
wazny

MS10-060 - biuletyn dotyczy luk w zabezpieczeniach programow Microsoft .NET
Framework oraz Microsoft Silverlight - krytyczny

Wrzesniowy Biuletyn Bezpieczenstwa:

Wrzesniowy biuletyn bezpieczenstwa informowatl o wykryciu oraz usunigciu dziewigciu
biuletynéw bezpieczenstwa. Cztery otrzymaty status ,krytyczny”, pozostate pig¢ zostato
sklasyfikowanych jako ,,wazne”.

1.

SNk W

N

MS10-061 - biuletyn dotyczy podatnosci w ustudze Print Spooler — krytyczny
MS10-062 - biuletyn dotyczy podatnosci w kodeku MPEG-4 — krytyczny

MS10-063 - biuletyn dotyczy podatnosci w Unicode Scripts Processor — krytyczny
MS10-064 - biuletyn dotyczy podatnosci w aplikacji Microsoft Outlook — krytyczny
MS10-065 - biuletyn dotyczy trzech podatnosci w Internet Information Services (IIS)
— wazny

MS10-066 - biuletyn dotyczy podatnosci w ustudze RPC — wazny

MS10-067 - biuletyn dotyczy podatnosci w aplikacji WordPad — wazny

MS10-068 - biuletyn dotyczy podatnosci w Active Directory, Active Directory
Application Mode (ADAM) oraz Active Directory Lightweight Directory Service (AD
LDS) — wazny

MS10-069 — biuletyn dotyczy podatnosci w Windows Client/Server Runtime
Subsystem — wazny

Biuletynow bezpieczenstwa dla produktow Adobe

Rzadowy Zespdt Reagowania na Incydenty Komputerowe informowat o:

1.

Wykryciu szeregu podatno$ci w oprogramowaniu Shockwave Player, mogacych
doprowadzi¢ do wykonania dowolnego kodu przez atakujacego przy wykorzystaniu
tzw. ,,memory corruption” lub przeprowadzenie ataku DoS (denial of service).
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Agencja Bezpieczenstwa Wewngtrznego

Opublikowaniu aktualizacji dla programu Acrobat Reader oraz dla Adobe Acrobat
(APSB10-17). Wykryte w niej podatno$ci moga pozwoli¢ atakujacemu na
przeprowadzenie ataku typu DoS (Denial of Service) oraz na zdalne wykonanie kodu.

. Biuletynie bezpieczenstwa Adobe APSB10-16 oraz APSB10-19 dotyczacym

likwidacji wykrytych bledow w programach Adobe Flash Player, Adobe AIR oraz
Adobe Flash Media Server. Wykryte btedy moga spowodowaé awari¢ aplikacji, co
w konsekwencji moze umozliwi¢ osobie atakujacej przejecie kontroli nad
zaatakowanym systemem.

Poprawek do oprogramowania zarzadzajacego sieciami komputerowymi CISCO

Zespot CERT.GOV.PL wielokrotnie informowat na swojej stronie m.in. o podatnosciach
w nastgpujacych produktach firmy CISCO:

1.

Cisco Industrial Ethernet 3000 Switch (IE 3000) dzialajacych w oparciu o system
operacyjny Cisco I0S ver. 12.2(52)SE lub 12.2(52)SE1 — Wykorzystanie wykrytej
podatnos$ci daje mozliwo$¢ pozyskania odpowiednich danych generowanych w trakcie
potaczenia SNMP pomigdzy zarzadca a agentem, co w konsekwencji prowadzi do
przejecia kontroli nad zaatakowanym urzadzeniem.

Cisco Firewall Services Module — wykorzystanie tych luk stwarza mozliwos$é
przeprowadzenia ataku typu DoS (Denial of Service).

. Cisco IOS XR Software Border Gateway Protocol - wykorzystanie tej luki moze

prowadzi¢ do ciagtego resetowania sesji BGP, co moze spowodowaé¢ odmowe dostepu
(denial-of-service) dla atakowanych sieci.

Critical Patch Update dla produktow Oracle

Opublikowany zostat biuletyn bezpieczenstwa, ktéry likwiduje 59 podatnos$ci zardéwno
w bazie jak i innych produktach Oracle.
Poprawki usuwaty btedy w nizej wymienionych programach:

bk W=

Oracle Database (13 poprawek)

Oracle Fusion Middleware (7 poprawek)

Oracle Enterprise Manager (1 poprawka)

Oracle E-Business and Applications Suite (17 poprawek)

Oracle Solaris Products Suite (az 21 nowych poprawek dla systemu Solaris)
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Agencja Bezpieczenstwa Wewngtrznego

5. Testy bezpieczenstwa witryn WWW instytucji panstwowych

Zespot CERT.GOV.PL kontynuowal testy bezpieczenstwa witryn WWW nalezacych do
instytucji panstwowych.

W III kwartale 2010 roku przebadano 26 witryn nalezacych do 18 instytucji panstwowych.
Stwierdzono ogotem 258 biedow w tym: 84 btedow o bardzo wysokim poziomie zagrozenia,
16 bledow o wysokim poziomie zagrozenia, 107 biedy o niskim poziomie zagrozenia
1 51 bledéw oznaczonych jako informacyjne.

0,
20% 33%

i bardzo wysoki @ wysoki iniski @informacyjny

Rysunek 6 - Statystyka wykrytych podatnos$ci w rzadowych witrynach WWW wedlug poziomu zagrozenia

Wsréd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja bledy
typu Cross Site Scripting, Blind SQL Injection oraz SQL/XPath Injection. W dalszym ciagu
istotnym problemem jest rowniez wykorzystywanie w serwerach produkcyjnych
nieaktualnych wersji oprogramowania.

59 20%

6%

5%

17%

—

H Podatnos¢ typu Blind SQL Injection H Podatnosci typu Cross Site Scripting
il Nieaktualna wersja modutu PHP M Nieaktualna wersja serwera WWW
E Podatnosci typu SQL/XPath injection i Nieaktualny certyfikat SSL

Rysunek 7 - Procentowy rozklad najpowazniejszych bledow

Nalezy zwroci¢ uwage, iz podatnosci krytyczne najczgsciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak widaé, obecnie najwigksze zagrozenie dla bezpieczenstwa
stanowia btedy w aplikacjach, ktére sa budowane, konfigurowane i utrzymywane poza
lokalna infrastruktura instytucji panstwowe;j.
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Agencja Bezpieczenstwa Wewngtrznego

6. Informacje z systemow zewnetrznych

System ATLAS® gromadzi informacje na temat zagrozen teleinformatycznych w Internecie
iagreguje je pod wzgledem m.in. klas adresowych poszczegolnych panstw oraz
poszczegoOlnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa
teleinformatycznego, jakie dane panstwo stanowi.

Poréwnujac kwartatl 111 do kwartatu Il nalezy zauwazy¢ ustabilizowanie si¢ Polski na niskich
pozycjach w niechlubnym rankingu krajow stwarzajacych zagrozenie dla bezpieczenstwa
Internetu. Przez wigkszo$¢ okresu raportowania Polska znajdowala si¢ poza pierwsza
dziesiatka. Dziatania zespotow bezpieczenstwa, ktére w poprzednim kwartale spowodowaty
spadek ilosci stron stuzacych do wytudzania danych, pozwolity na utrzymanie tego trendu.
Bezposrednio odzwierciedlone jest to w pozycji Polski w rankingu ATLAS.
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Strony phishingowe Pozycja

Rysunek 8 - Pozycja Polski w rankingu ATLAS i jej zwiazek z phishingiem

Brak naglych skokow w ilosci stron wyludzajacych informacje nie pozwala na wyrazna
korelacje dat publikacji exploitow na systemy zarzadzania trescia z ilo$cia hostowanych stron
phishingowych na polskich serwerach, co bylo mozliwe w poprzednich okresach. Nalezy
pamigtac, iz brak takiego przetozenia w obecnym okresie nie oznacza mozliwo$ci wystapienia
go w przysztosci. Zespot CERT.GOV.PL, nie stwierdzit obecnosci dzialania w Polsce firm
oferujacych tzw. kuloodporny hosting’.

W wigkszosci przypadkéw strony stluzace do wyludzania informacji znajduja si¢
w prywatnych zasobach WWW. Zazwyczaj ich wlasciciele nie wiedza o wtamaniu, poniewaz
tre$¢ phishingowa jest jedynie dodawana, bez zmiany dotychczasowej zawarto$ci stron
w danej witrynie, co pozwala ukry¢ przed witascicielem dodanie nielegalnych tresci.

¢ http:/atlas.arbor.net

7 ang. bulletproof hosting — ustuga hostingowa polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez
ograniczen co do publikowanych przez ushugobiorce tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dziataniach spamerskich lub publikacji pornografii. W przypadku tego typu ustugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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Statystyki phishingu wg systemu Atlas
(najwyzsze odnotowane udziaty, najbardziej aktywnych hostow w trzecim kwartale 2010r. )

Phishing

94.23.94.xxx

94.152.8.xxx

©2.129.214.xxx

212.77.101.xxx

217.74.65.xxx

212.244.48 xxx

195.114.0.xxx

217.149.249.xxx

91.205.74.xxx

194.9.24 xxx

Statystyki atakow wg systemu Atlas (IIT kwartat 2010r.)
Pig¢ najczesciej wystepujacych typow atakow wg systemu ATLAS — w trzecim kwartale 2010r.
('udziat procentowy liczony tylko dla tych ushug )

Typy atakow

H SSH brute-force login attempts

H Microsoft SQL Server version buffer overflow

attempt

i Microsoft Windows ASN.1 Library buffer

overflow attempt

H ASN.1 constructed bit string

E POLICY PE EXE or DLL Windows file download

Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w trzecim kwartale 2010r.
(najwyzsze odnotowane udzialy procentowe w stosunku do pozostatych)

Statystykiatakow

83.18.99 xxx
T8.8.177 mux
77.223.197 xxx
150.254.196.xxx
212.109.135.xxx
79.187.29 xxx
213.25.42 xxx
89.72.172 xxx
81.190.40x0xx

89.76.90.xxx

,10%
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Statystyki skanowania wg systemu Atlas (III kwartat 2010r.)
Najczesciej skanowane porty/ustugi wg systemu ATLAS — w trzecim kwartale 2010r.
( udziat procentowy liczony tylko dla tych ustug )

Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w trzecim kwartale 2010r.
(najwyzsze odnotowane udziaty procentowe w stosunku do pozostatych)

Statystyki skanowania

89.76.127.x00 45,40%

83.18.99.xxx 45,20%
213.17.144.xxx
T77.252.229.xx%

87.205.19.xxx
143.81.140.xxx

188.124.177 xxx
85.193.234.xxx

212.244.80.xxx

83.230.127.xxx
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6.1. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sa informacje na temat pozycji Polski pod wzgledem zawarto$ci
niechcianych przesytek e-mailowych®.

B Pozycja pod wig edem wysytki spamu B Pozycja pod wzgledem phishingu e-mail 'lvc

Rysunek 9 — Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych (pozycje
ponizej miejsca 12-go nie sa raportowane)

Nalezy zwroci¢ uwage, iz pod wzgledem przesylek phishingowych Polska, po raz kolejny
plasuje si¢ na wysokich miejscach. Biorac pod uwage ogélna ilos¢ spamu wysylanego
z polskich podsieci sytuacja przedstawia si¢ lepiej - Polska znajduje si¢ praktycznie caty czas
poza pierwsza 10-tka, a przez poloweg okresu nie jest nawet klasyfikowana. Proby
ograniczenia wysylki niechcianych informacji zaczynaja jednak przynosi¢ efekty — widaé
wyrazny spadek ilosci spamu w drugiej potowie kwartatu..

W dalszym ciagu prowadzona jest analiza (na podstawie informacji zewngtrznych) ilosci
komputeréw zainfekowanych zlosliwym oprogramowaniem znajdujacych si¢ w obszarze
polskiej cyberprzestrzeni. Komputer zainfekowany rozumiany jest jako pojedyncza maszyna
na ktorej znajduje si¢ przynajmniej jeden program nalezacy do jednego z ponizszych typow:

— Trojan;

— Worm;

—  Wirus;

— Backdoor;

— Adware.

¥ Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firme M86 Security
(http://www.m86security.com)
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Procentowy udziat zarazonych hostéw
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Rysunek 10 — Procentowy poziom zawirusowanych komputeréw w okresie II-go kwartatu 2010r.’

Wyraznie wida¢ wplyw pojawiania si¢ nowych wersji wirusoéw i opdznienie w instalowaniu
szczepionek w programach antywirusowych — nastgpuje wyrazny skok, a nastgpnie spadek
liczby zainfekowanych komputerow. W zadnym momencie poziom ilo$ci zawirusowanych
komputeréw nie spadl ponizej 5%, jednakze, nawet w szczytowych momentach nie
przekroczyt 18 %. Sytuacja jest zblizona do statystyki z poprzedniego kwartalu. Nalezy
pamigtac, iz statystyka odnosi si¢ do komputeréow (pracujacych pod kontrola systemu
operacyjnego Windows) wlaczonych w danym okresie. Dane zbierane sa co 15 minut,
a nastegpnie usredniane do postaci dzienne;j.

Analizujac powyzsze informacje mozna stwierdzi¢, iz pod wzgledem potencjalnego
zagrozenia dla uzytkownikéw Internetu, Polska przestaje zajmowaé wysokie miegjsca,
w poréwnaniu do danych z poprzednich kwartalow. Aktualnie, obszarami budzacymi
najwigksze zaniepokojenie jest wysylka spamu oraz poziom zawirusowania maszyn
w polskiej cyberprzestrzeni. O ile spam jest (stosunkowo) najmniej szkodliwym dziataniem to
ztosliwe oprogramowanie (zarazonych jest do 15% komputeréw) stanowi duze zagrozenie dla
bezpieczenstwa. Pod wzgledem zagrozen aktywnych (ataki, rozsylanie wirusow droga
mailowa, skanowania, proby wywotania odmowy dostepu /DDoS/) Polska praktycznie
znajduje si¢ poza przedziatem klasyfikowanym.

® Na podstawie informacji otrzymywanych od f-my Panda Security (http://www.pandasecurity.com)
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7. Inne dziatania CERT.GOV.PL

W trzecim kwartale 2010r. pod auspicjami CERT.GOV.PL zorganizowano dwa szkolenia
dla administratoréw systemow teleinformatycznych instytucji sektora publicznego. Szkolenia
obejmowaly zagadnienia budowy systemow bezpieczenstwa sieci teleinformatycznych,
ochrony przetwarzanych danych, analize ryzyka, a takze metodologi¢ migracji pomig¢dzy
poszczegdlnymi wersjami oprogramowania.
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