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Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat

powolany w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespotu jest zapewnianie

i rozwijanie zdolno$ci jednostek organizacyjnych administracji publicznej Rzeczypospolitej

Polskiej do ochrony przed cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakow

ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci teleinformatyczne, ktérych

zniszczenie lub zaktocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa

narodowego oraz §rodowiska w znacznych rozmiarach, albo spowodowaé powazne straty

materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu $wiadczonych przez CERT.GOV.PL ushlug nalezy:

koordynacja reagowania na incydenty,
publikacja alertow i ostrzezen,

obstuga i analiza incydentow (w tym gromadzenie dowodow realizowane przez zespot

bieglych sadowych),

publikacja powiadomien (biuletynow zabezpieczen),

koordynacja reagowania na luki w zabezpieczeniach,

obstluga zdarzen w sieciach objetych ochrona przez system ARAKIS-GOV,

przeprowadzanie testow bezpieczenstwa.

Dane kontaktowe:

E-mail: cert@cert.gov.pl
Telefon: +48 22 58 58 844
Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV*

W pierwszym kwartale 2011 roku zdecydowana wigkszo$¢ stanowily alarmy
informacyjne, ktore stanowity az 61 procent wszystkich zarejestrowanych przez system
ARAKIS-GOV. Alarmy o priorytecie $rednim stanowily 18%, natomiast alarmy
diagnostyczne 16%. System zglosit najmniej alarméw o priorytecie wysokim — 237
(dwukrotnie wigce] alarméw niz w IV kwartale 2010 roku), co stanowito 5% wszystkich

alarmow.

B Wysoki
M Ostrzezenie
@ Informacyjne

M Diagnostyczne

Rysunek 1 — Procentowy rozklad waznosci alarmow.
Wsrod alarmoéw o priorytecie  wysokim zaobserwowano 194 alarmow typu

INFHOST_HN?, 40 alarméw typu INFHOST_BH?, 2 alarmy typu VIRUS_FOUND?, 1 alarm
typu INFHOST_FW? i brak alarméw typu NWORM®,

! ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagroZeniach w sieci Internet. W chwili
obecnej zostat wdrozony w ponad 60 instytucjach panstwowych.

2 Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systeméw typu
honeypot.

¥ Alarm INFHOST_BH oznacza wykrycie polaczenia z domena, ktora oznaczona zostala jako ztosliwa tzn. przy
pomocy ktdrej propagowane jest oprogramowanie zlosliwe.

* Alarm VIRUS _FOUND oznacza wykrycie infekcji wirusowej w sieci wewngtrznej chronionej instytucii.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skanerow antywirusowych serwerow
pocztowych

> Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéw systemow
zaporowych.

® Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byly alarmami falszywymi (false-
positive)
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych potaczen stwierdzono, iz w wigkszo$ci zrdédlem
ataku byty sieci komputerowe przypisane do Chin, Stanow Zjednoczonych, Birmy, Rosji oraz
Holandii. Jednakze majac na uwadze specyfike protokotu TCP/IP, nie mozna bezposrednio
taczy¢ zrédta pochodzenia pakietow z faktyczna lokalizacja wykonawcy ataku. Wynika to
z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujacy wykorzystuja
serwery posredniczace (proxy) lub stabo zabezpieczone komputery, nad ktorymi wcze$niej

przejmuja kontrolg.

TOPS5 - zrodet ataku
Chiny

Holandia Stany Zjednoczone

Rysunek 3 — Rozklad geograficzny zrédel wykrytych atakow (wg liczby przepltywow).
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3. Statystyki incydentow

W pierwszym kwartale 2011 roku do zespotu CERT.GOV.PL wptynety 162 zgloszenia,
przy czym tylko 46 z nich zostaty zakwalifikowane jako faktyczne incydenty.
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M Zarejestrowane zgtoszenia O Incydenty

Rysunek 4 - Liczba zgloszen oraz faktycznych incydentéw w poszczegolnych miesigcach pierwszego
kwartatu 2011

Szczegotowe statystyki zrodet zgltoszen incydentdéw trafiajacych do CERT.GOV.PL

przedstawia ponizszy wykres.
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Rysunek 5 - Zrédla zgloszen incydentow
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Rozktad miesieczny incydentéw zarejestrowanych 1 incydentow, ktére zostaty
rozwiazane, przedstawia si¢ nastgpujaco: w Styczniu 2011 zarejestrowano 9 incydentow
I wszystkie je rozwiazano, W lutym 2011 odnotowano 19 incydentow, z czego 15 zostato
rozwiazanych, natomiast w marcu 2011 przyjeto do realizacji 18 incydentow, z czego 11
jeszcze w tym samym miesiacu zostato zakonczonych. Pozostate incydenty sa w trakcie

dalszej analizy.
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O Rozwigzane incydenty O Zarejestrowane incydenty

Rysunek 6 - Poréwnanie liczby incydentow otwartych i zamknigtych w poszczegélnych miesigcach
drugiego kwartatu

Ponizszy wykres obrazuje aktualnie utrzymujaca si¢ tendencj¢ wzrostowa ilosci

zgloszen oraz faktycznych incydentéw od III kwartatu 2010 roku do I kwartatu 2011 roku.
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Rysunek 7 — Poréwnanie ilosci zgloszen incydentow i incydentow w ostatnich trzech kwartatach
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Podzial zarejestrowanych incydentéw na kategorie przedstawia si¢ nastepujaco:

Inne

Wirus

Nieuprawniona zmiana informacji
Dziatania admindéw

Wtamanie do aplikacji

Robak sieciowy

Nieuprawnione wykorzystanie zasobdw

Kon Trojanski

Dyskredytacja, obrazanie

Rysunek 8 - Statystyka incydentow z podzialem na kategorie

Istotne ataki odnotowane przez Rzadowy Zespdt Reagowania na Incydenty

Komputerowe CERT.GOV.PL w | kwartale 2011 r.:

e W styczniu do zespotu CERT.GOV.PL wplyneto zgloszenie dotyczace proby
przetamania zabezpieczen systemu informatycznego jednej z instytucji administracji
panstwowej. Szczegdtowa analiza powyzszego zdarzenia wykazata, ze integralno$¢
systemu nie zostala naruszona. Ustalono ponadto, ze atak przeprowadzony zostat
z adresu IP zlokalizowanego na terytorium Rumunii. Zalecono zaatakowanemu
podmiotowi dokonanie aktualizacji do najnowszej wersji oprogramowania oraz

ponowng weryfikacje ztozonosci haset.

e W Jutym dokonano podmiany zawartosci  witryny  znajdujacej  si¢
w domenie mil.pl. Obstuga incydentu przekazana zostala do Wojskowego Biura

Bezpieczenstwa Lacznoscei i Informatyki MON, zgodnie z kompetencjami.

e W tym miesiacu zespét CERT.GOV.PL zlokalizowat takze btedy typu SQL Injection
na witrynach w domenie .gov.pl. Majac na uwadze fakt, ze wykryte luki umozliwiaty
nieautoryzowany, bezposredni dostep do silnika baz danych, grozilo to przejgciem
kontroli nad serwerem bazodanowym. Poinformowano administratorow stron, ktorzy

wprowadzili niezbedne zabezpieczenia chroniace przed powyzszym zagrozeniem.
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e W drugiej polowie lutego zespét CERT.GOV.PL otrzymal informacje
0 kompromitacji komputera w jednej z instytucji administracji panstwowej. Doszto do
infekcji, w ktorej wyniku nastapita masowa proba nieautoryzowanego logowania na
inne konta w sieci wewngetrznej. Zainfekowana maszyna inicjujaca potaczenia zostala
odpowiednio zabezpieczona, a nastgpnie ponownie przylaczona do sieci urzedu.
Zespot CERT.GOV.PL w celach poprawy bezpieczenstwa zalecit zmian¢ haset
dostgpowych.

e W marcu zespot CERT.GOV.PL uzyskat informacje o wtamaniu na stron¢ jednego
z Urzegdow Wojewodzkich. Atak dotyczyl podmiany strony w czg$ci, na ktorej
umieszczane sa relacje z aktualnych wydarzen. Administratorzy o zaistniatym

zdarzeniu zostali niezwlocznie poinformowani.

e W marcu doszto takze do podmiany strony jednej z Komend Powiatowych Policji.
Tak jak w powyzszym przypadku poinformowano administratorow o zaistniatym

fakcie w celu zabezpieczenia witryny.
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zrodlem specjalistycznych danych zwiazanych
Z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje o istotnych zagrozen, nowych podatnosciach w popularnych systemach
i aplikacjach, najpopularniejszych formach atakéw sieciowych oraz sposobach ochrony.
Dodatkowo na powyzszej witrynie umieszczane sa biuletyny bezpieczenstwa udost¢pnione

przez producentdéw sprz¢tu i oprogramowania.

W pierwszym kwartale 2011 roku na witrynie www.cert.gov.pl dodano:
e 19 publikacji w kategorii ,,Poprawki i aktualizacje”,
e 1 publikacje¢ w kategorii ,,Zagrozenia i podatnos$ci”,

e 5 publikacji w kategorii ,,Wiadomosci ogolne”.

M Poprawki i aktualizacje B Zagrozenie i podatnosci ® Wiadomosci ogdlne

1 5

Rysunek 9 - Procentowy rozklad publikacji na witrynie www.cert.gov.pl
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Najistotniejsze publikacje dotyczace zagrozen w pierwszym kwartale 2011 roku

dotyczyly:

Comiesigcznych biuletynow bezpieczenstwa firmy Microsoft

Styczniowy Biuletyn Bezpieczenstwa:

Styczniowy Biuletyn Bezpieczenstwa informowal o usunigciu dwoch biedow.

Otrzymaty one status ,,krytyczny” i ,,wazny”

1.

MS11-002 — biuletyn dotyczacy luki w zabezpieczeniach sktadnikow Microsoft Data

Access Components - krytyczny

MS11-001 — biuletyn dotyczacy podatnosci aplikacji Windows Backup Manager —

wazny

Lutowy Biuletyn Bezpieczehstwa:

Lutowy Biuletyn Bezpieczenstwa informowat o wydaniu dwunastu aktualizacji. Trzy

oznaczono jako , krytyczne”, pozostale zostaly sklasyfikowane jako ,,wazne”.

1.

2.

MS11-003 - biuletyn dotyczacy podatnosci w programie Internet Explorer- krytyczny

MS11-006 - biuletyn dotyczacy podatnosci w zabezpieczeniach jadra systemu
Windows Graphics Processing - krytyczny

MS11-007 — biuletyn dotyczacy aktualizacji zabezpieczen sterownika OpenType
Compact Font Format (CFF) w systemie Windows - krytyczny

MS11-004 — biuletyn dotyczacy luki w zabezpieczeniach programu Microsoft Internet

Information Services (11S) — wazny
MS11-005 — biuletyn dotyczacy luki w ustudze Active Direktory - wazny

MS11-008 - biuletyn dotyczacy podatnosci w programie Microsoft Office

Visio - wazny
MS11-009 — biuletyn dotyczacy luki w JScript i VBScript - wazny

MS11-010 — biuletyn dotyczacy podatnosci w Windows XP i Windows

Server 2003 - wazny

MS11-011 —biuletyn dotyczacy luki w zabezpieczeniach sterownikow trybu jadra

systemu Windows — wazny
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10. MS11-012 — biuletyn dotyczacy luki w zabezpieczeniach sterownikdéw trybu jadra

systemu Windows - wazny
11. MS11-013 - biuletyn dotyczacy luki w zabezpieczeniach protokotu Kerberos — wazny

12. MS11-014 —biuletyn dotyczacy podatnosci w zabezpieczeniach ustugi podsystemu

lokalnego uwierzytelniania zabezpieczen (LSAS) - wazny

Marcowy Biuletyn Bezpieczehstwa:

Marcowy biuletyn bezpieczenstwa informowat o wykryciu oraz usunigciu trzech
btedow wystepujacych w produktach Microsoft. Jedna otrzymala status ,krytyczny”,

pozostale dwie zostaly sklasyfikowane jako ,,wazne”.

1. MS11-015 - biuletyn dotyczacy luki w pakiecie filtrow DirectShow oraz podatno$ci
w Windows Media Player i Windows Media Center - krytyczny

2. MS11-016 — biuletyn dotyczacy luki w zabezpieczeniach Microsoft Groove - wazny

3. MS11-017 — biuletyn dotyczacy luki w zabezpieczeniach klienta pulpitu zdalnego —

wazny

e Biuletynow bezpieczenstwa dla produktéw Adobe
Rzadowy Zespot Reagowania na Incydenty Komputerowe informowat o:

1. Biuletynie bezpieczenstwa Adobe APSA11-01 dotyczacym wykrycia powaznych luk
w programach Adobe Flash Player, Reader i Acrobat. Wykryte podatno$ci moga by¢
przyczyna awarii 1 umozliwi¢ atakujacemu przejgcie kontroli nad zaatakowanym
systemem. Mozliwe jest, iz luka ta moze by¢ wykorzystywana w atakach
ukierunkowanych za pomoca Flash wbudowanego w Microsoft Excel dostarczonego

jako zatacznik e-mail.

2. Biuletynie bezpieczenstwa Adobe Security Advisory APSB11-05 dotyczacym
wykrycia w programie Flash Player wielu luk w zabezpieczeniach. Wykorzystanie
tych podatno$ci moze pozwoli¢ atakujacemu na przeprowadzenie ataku typu odmowa

ustugi (denial-of-service) lub wykonanie dowolnego kodu.

3. Biuletynie bezpieczenstwa Adobe APSB11-06dotyczacym wykrytej podatnosci
w bibliotece authplay.dll. Wykorzystanie luki moze pozwoli¢ atakujacemu

na wykonanie dowolnego kodu.
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Poprawek do oprogramowania zarzadzajacego sieciami komputerowymi CISCO

Zespot CERT.GOV.PL informowatl na swojej stronie m.in. o podatnosciach

W nastgpujacych produktach firmy CISCO.

1.

Poradnik bezpieczenstwa cisco-sa-20110223-asa - opisuje podatnosci w Cisco ASA
5500 Series Adaptive Security Appliances, ktore pozwalaja atakujacemu
na wykonanie ataku denial-of-service oraz umozliwiaja nieautoryzowany dostgp

do systemu plikow.

Poradnik bezpieczenstwa cisco-sa-20110223-fwsm - dotyczy urzadzenia Cisco
Firewall Services Module dla przetacznikow Cisco Catalyst 6500 i1 routeréOw serii
Cisco 7600. Wykorzystywanie podatnosci przez atakujacego pozwala na wykonanie
ataku denial-of-service.

Poradnik bezpieczenstwa cisco-sa-20110223-telepresence-cts - opisuje podatnosci
w urzadzeniu Cisco TelePresence Endpoint Devices. Wykorzystanie luk pozwala
na wykonanie ataku denial-of-service oraz przejecia kontroli nad podatnym

urzadzeniem.

Poradnik bezpieczenstwa cisco-sa-20110223-telepresence-ctrs - dotyczy podatnosci
w urzadzeniu Cisco TelePresence Recording Server. Wykorzystanie luk moze
pozwoli¢ atakujacemu na zdalne wykonanie kodu w celu przejecia kontroli

nad zaatakowanym urzadzeniem.

Poradnik bezpieczenstwa cisco-sa-20110223-telepresence-ctsman - opisuje luki
w oprogramowaniu Cisco TelePresence Manager. Wykorzystanie tych btedow moze
pozwoli¢ na ominigcie ograniczen bezpieczenstwa oraz przejgeie kontroli

nad podatnym urzadzeniem.

Poradnik bezpieczenstwa cisco-sa-20110223-telepresence-ctms - opisuje wiele
podatno$ci w przetaczniku Cisco TelePresence Multipoint Switch. Bledy moga
pozwoli¢ na zdalne wykonanie kodu, przejecie kontroli nad systemem

lub urzadzeniem oraz przeprowadzenie ataku denial-of-service.

Podatnosci i poprawek dla uzytkownikow systemu Mac OS

Zespot CERT.GOV.PL zamiescit na stronie informacje na temat pakietu

aktualizacyjnego dla systemu operacyjnego Mac OS X v10.6.7 tatajacego wiele luk

CERT.GOV.PL Strona 12z 22



Agencja Bezpieczenstwa Wewngetrznego
w zabezpieczeniach. Wykorzystaniec tych podatnosci moze pozwoli¢ atakujacemu
na wykonanie dowolnego kodu, mozliwe jest przeprowadzenie ataku typu odmowa ustugi

(denial-of-service) lub uzyskanie dost¢pu do poufnych informacji uzytkownika.

e  Wykrytych podatnosciach i poprawkach dla produktow VMware

Na stronie http://www.cert.gov.pl opublikowano informacje na temat wypuszczenia

przez VMware aktualizacji dotyczacej klienta VMware instalowanego na Windows 7. Blad
uniemozliwial potaczenia pomigdzy klientem View Client a View Connection Server

po dokonaniu aktualizacji systemu Windows 7 poprawkami numer 2467023 lub 2482017.

e Poprawkach dla uzytkownikow przegladarki Chrome

Zespot CERT.GOV.PL zamiescil na stronie informacje dotyczace wydania przez
Google nowej wersji przegladarki internetowej Chrome. Naprawiono w niej 19 luk

wystepujacych w zabezpieczeniach.

e Krytycznych poprawkach dla produktéw Oracle

Opublikowany zostal biuletyn bezpieczenstwa tatajacy 88 krytycznych luk
w produktach Oracle opublikowanych pod nazwa Critical Patch for January 2011. Poprawki

usuwaty bledy w nizej wymienionych programach:
1. Oracle Database Server — 7 poprawek bezpieczenstwa
2. Oracle Fusion Middleware — 16 poprawek bezpieczenstwa
3. Oracle Enterprise Manager Grid Control — 2 poprawki bezpieczenstwa
4. Oracle E-Business Suite — 6 poprawek bezpieczenstwa
5. Oracle Applications— 16 poprawek bezpieczenstwa
6. Oracle Supply Chain Products Suite — 3 poprawki bezpieczenstwa
7. Oracle PeopleSoft and JDEdwards Suite — 11 poprawek bezpieczenstwa
8. Oracle Industry Applications — 2 poprawki bezpieczenstwa
9. Oracle Sun Products Suite — 23 poprawki bezpieczenstwa

10. Oracle Open Office Suite — 2 poprawki bezpieczenstwa
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5. Testy bezpieczernistwa witryn WWW instytucji panstwowych

Zespot CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych
do instytucji panstwowych.

W | kwartale 2011 roku przebadano 21 witryn nalezacych do 19 instytucji
panstwowych. Stwierdzono ogoétem 188 bledow w tym: 37 bledéow o bardzo wysokim
poziomie zagrozenia, 7 bledow o wysokim poziomie zagrozenia, 62 bigdy o niskim poziomie

zagrozenia i 82 bledy oznaczone jako informacyjne.

H bardzo wysoki L wysoki  Eniski  Hinformacyjny

Rysunek 10 - Statystyka wykrytych podatnosci w rzadowych witrynach WWW wedlug poziomu
zagrozenia

Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja
btedy typu Cross Site Scripting, Blind SQL Injection oraz SQL/XPath Injection. Istotnym
problemem jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji

oprogramowania.
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M Podatnosc typu Directory Traversal L Nieaktualny certyfikat SSL

4 Podatnsétypu Blind SQL Injection H Podatnoscitypu Cross Site Scripting
H Podatnoscitypu SQL/XPath injection

Rysunek 11 - Procentowy rozklad najpowazniejszych bledow

Nalezy zwrdci¢ uwage, iz podatnosci krytyczne najczeséciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak widaé, obecnie najwigksze zagrozenie dla bezpieczenstwa
stanowia btedy w aplikacjach, ktére sa budowane, konfigurowane i utrzymywane poza
lokalna infrastruktura instytucji panstwowe;.
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6. Informacje z systemdéw zewnetrznych

6.1. System ATLAS

System ATLAS’ gromadzi istotne informacje na temat zagrozen teleinformatycznych
w sieci Internet i agreguje je pod wzglgdem m.in. klas adresowych poszczegdlnych panstw
oraz poszczegolnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w sStatystyce pokazujacej ryzyko dla bezpieczenstwa

teleinformatycznego, jakie dane panstwo stanowi.

Polska w dalszym ciagu utrzymuje si¢ pomigdzy 5 a 7 miejscem rankingu krajow
stwarzajacych zagrozenie dla bezpieczenstwa Internetu. Ciagle dziatanie zespotow
bezpieczenstwa poprzez likwidowanie stron stuzacych do wyludzania danych, przektada si¢
bezposrednio pozycje Polski. Wida¢ to w szczegodlny sposoéb w okresie pomigdzy 12 lutego

a 5 marca.

Pozycja

Rysunek 12 - Pozycja Polski w rankingu ATLAS

" http://atlas.arbor.net
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Liczba URLi phishingowych

Rysunek 13 — Liczba URLi phishingowych wg ATLAS

Skoki w ilo$ci adresow URL stuzacych do phishingu sa bezposrednio powiazane

Z powstaniem exploitOw na systemy zarzadzania trescia Joomla i Wordpress

Sytuacja ta, po raz kolejny potwierdza opini¢ zespolu CERT.GOV.PL, iz liczba stron
phishingowych w polskiej przestrzeni adresowej wynika z duzej ilosci stabo zabezpieczonych
wittyn WWW  (na ktorych po przetamaniu zabezpieczen wlamywacze umieszczaja

nieautoryzowane tresci), a nie z dziatalnosci w Polsce firm oferujacych tzw. ,,kuloodporny

hosting™®.

W dalszym ciagu strony sluzace do wytudzania informacji znajduja sig
W przewazajacej ilosci przypadkow w prywatnych zasobach WWW. Zazwyczaj ich
wlasciciele nie wiedza o wlamaniu, poniewaz tre$§¢ phishingowa jest jedynie dodawana, bez
zmiany dotychczasowej zawartosci stron w danej witrynie, co pozwala ukry¢ przed

wilascicielem dodanie nielegalnych tresci.

8 ang. bulletproof hosting — ustuga hostingowi polegajaca na udostepnieniu przestrzeni dyskowej i lacza bez
ograniczen co do publikowanych przez ustugobiorcg tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dziataniach spamerskich Iub publikacji pornografii. W przypadku tego typu ustugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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Phishing

217.74.65.xxx

62.129.214.xxx

94.152.8.xxx

93.159.129.xxx

94.23.94 .xxx

217.149.249 xxx

195.114.0.xxx

194.9.24 xxx

91.205.74.xxx

212.77.101 xxx

Rysunek 14 Statystyki phishingu wg systemu Atlas
(najwyzsze odnotowane udzialy, najbardziej aktywnych hostéw w drugim kwartale 2010r.)

Typy atakéw

B POLICY Reserved IP Space Traffic - Bogon
Nets 1

H ASN.1 constructed bit string
i Microsoft SQL Server version buffer overflow
attempt

M HTTP Proxy Request attempt

B SCAN Sipvicious Scan

Rysunek 15 Statystyki atakow wg systemu Atlas (I kwartal 2010r.)
Pigé najczeSciej wystepujacych typow atakéow wg systemu ATLAS — w drugim kwartale 2010r.
('udzial procentowy liczony tylko dla tych ustug)

Statystykiatakow

78.8.177 xxx
46.170.27 xxx
212.109.135.xxx
153.19.101.xxx
46.170.70.xxx
213.17.157.xxx
212.109.128.xxx
83.145.167 .xxx
46.170.154.xxx

83.175.180.xxx

Rysunek 16 Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w drugim kwartale 2010r.
(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)
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Skanowane ustugi

UDP/137 \
(netbios-ns) ; 88 TC

TCP/139 (nethios-ssn) ; 90

Rysunek 17 Statystyki skanowania wg systemu Atlas (Il kwartal 2010r.)
NajczeSciej skanowane porty/ustugi wg systemu ATLAS —w drugim kwartale 2010r.

Statystykiskanowania

77.252.229.xxx

85.193.234.xxx

212.244.80.xxx

212.51.218.xxx

79.188.12 xxx

62.108.171.xxx

87.250.185.xxx

188.124.177 xxx

87.207.129.xxx

148.81.140.xxx

Rysunek 18 Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w drugim kwartale 2010r.
(najwyzsze odnotowane udzialy procentowe w stosunku do pozostalych)
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6.2. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sa informacje na temat udziatu Polski pod wzglgdem

zawartosci niechcianych przesytek e-mailowych®

W Pozycja pod wzgledem wysytkispamu 0 S

W Pozycja pod wzgledem phishingu e-mail

Rysunek 19 — Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych
(pozycje ponizej miejsca 12-go nie sa raportowane)

Pomimo skoku w potowie kwartatu, Polska w dalszym ciagu plasuje si¢ w dolnych
czgs$ciach statystyki krajow, zarowno pod wzgledem przesytek phishingowych jak i ilosci

wysytanego spamu.

Kontynuowana byta rowniez analiza (na podstawie informacji zewngtrznych) ilosci
komputerow zainfekowanych ztosliwym oprogramowaniem znajdujacych si¢ w obszarze
polskiej cyberprzestrzeni. Komputer zainfekowany rozumiany jest jako pojedyncza maszyna,

na ktorej znajduje si¢ przynajmniej jeden program nalezacy do jednego z ponizszych typow:
— Trojan;
- Worm;
- Wirus;
— Backdoor;

— Adware.

® Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firmg M86 Security
(http://www.m86security.com)
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Procentowy udziat zarazonych komputeréw

Rysunek 20 — Procentowy poziom zawirusowanych komputeréw w okresie II-go kwartatu 2010r."°

Poziom ilo$ci zawirusowanych komputerow mozna uzna¢ za w miarg staly,
utrzymujacy si¢ prawie caly czas pomigdzy 8 a 12%. Nalezy pamigtac, iz statystyka odnosi
si¢ do komputerow wlaczonych w danym okresie (dane zbierane sg co 15 minut a nastgpnie
usredniane na poziomie dziennym). Ze wzgledow technicznych, statystyka obejmuje jedynie

komputery pracujace pod kontrola systemu operacyjnego Windows.

Analiza posiadanych informacji wskazuje na utrzymywanie si¢ niskiego miejsca
Polski pod wzgledem stanowienia potencjalnego zagrozenia dla uzytkownikow Internetu.
Aktualnie najbardziej newralgicznym obszarem, jest utrzymywanie duzej ilosci stron
pshisingowych w polskiej przestrzeni adresowej. Wysytka spamu utrzymana jest na niskim
poziomie, lecz nadal Polska wystgpuje pod tym wzgledem w rankingach. Pod wzgledem
zagrozen aktywnych (ataki, rozsylanie wiruséw, skanowania, proby wywotania odmowy

dostepu /DDoS/) Polska w dalszym ciagu znajduje si¢ poza przedzialem klasyfikowanym.

19 Na podstawie informacji otrzymywanych od f-my Panda Security (http://www.pandasecurity.com).
Z dniem 4 lutego f-ma Panda zaprzestata publikacji informacji zrédtowych.
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7. Inne dziatania CERT.GOV.PL

Funkcjonariusze z Rzadowego Zespolu Reagowania na Incydenty Komputerowe
CERT.GOV.PL kontynuuja rozpoczety w 2010 roku cykl szkolen z zakresu bezpieczenstwa

teleinformatycznego dla srodowisk szkot wyzszych.

Uczestnikom szkolenia przedstawione zostaly najnowsze trendy zagrozen dla sieci
teleinformatycznych oraz ich uzytkownikow. Zaprezentowane zostaly najczesciej

wystepujace formy atakow, a takze sposoby ochrony przed nimi.

W dniu 15 marca 2011 roku mialo miejsce kolejne spotkanie z cyklu ABUSE-
FORUM (grupa zrzeszajaca przedstawicieli zespotéw reagujacych na incydenty
komputerowe, zespotow bezpieczenstwa operatorow telekomunikacyjnych oraz dostawcow

tresci internetowych), ktérego cztonkiem jest migdzy innymi Rzadowy Zespdt Reagowania na

Incydenty Komputerowe CERT.GOV.PL.

W trakcie spotkania omdéwione zostaly problemy zwiazane z nielegalnym dostgpem
do sieci GSM oraz mozliwosci zaktocania jej prawidtowej pracy. Poruszona zostala rowniez

tematyka klonowania kart GSM, w wyniku stosowania nieefektywnego algorytmu COMP-1.

Ponadto, duza uwage poswigcono kwestii zwigzanej z pojawieniem si¢ nowej wersji
trojana bankowego o nazwie ,ZeuS”. Zaimplementowany w nim dodatkowy modut
obstugujacy komunikacje¢ banku z klientem za pomoca wiadomosci SMS infekowat podatne

systemy telefonéw komorkowych (Windows Mobile, BlackBerry oraz Symbian).

Jednoczesnie dyskutowano na temat koniecznosci tworzenia 1 rozbudowy lokalnych

zespolow bezpieczenstwa w firmach komercyjnych.
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