Agencja Bezpieczenstwa Wewnetrznego

Raport kwartalny CERT.GOV.PL
pazdziernik — grudzien 2010

1. Informacje dotyczace zespotu CERT.GOV.PL.........cccccoiiiiiiiiiiiie e 2
2. StatystyKi systemu ARAKIS-GOV. .....cooiiieiiee ettt 3
3. StatyStyKi INCYAENIOW ......eeiiiiiiiiiiitieii ettt nne s 8
4. Istotne podatnosci, zagrozenia i biuletyny zabezpieCzen ...........ccovvvevviieiiiiiiiiieiieieen 12
5. Testy bezpieczenstwa witryn WWW instytucji panstwowych ........ccccccevviiiiiiiniiiieiineene, 15
6. Informacje z systemoOw ZEWNQLIZNYCH. ......cccviiiiiiiiiiiiiii s 17
7. Inne dziatania CERT.GOV.PL........cccoiiiiiiiiiee s 22

CERT.GOV.PL Strona 1z 22



Agencja Bezpieczenstwa Wewnetrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL zostal powotany
W dniu 1 lutego 2008 roku. Podstawowym zadaniem zespotu jest zapewnianie i rozwijanie
zdolno$ci jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej
do ochrony przed -cyberzagrozeniami, ze szczegolnym uwzglednieniem atakow
ukierunkowanych na infrastruktur¢ obejmujaca systemy 1 sieci teleinformatyczne panstwa,
ktorych zniszczenie lub zaklocenie moze stanowié zagrozenie dla zycia, zdrowia ludzi,
dziedzictwa narodowego oraz S$rodowiska w znacznych rozmiarach, albo spowodowac
powazne straty materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu swiadczonych przez CERT.GOV.PL ustug nalezy:

e koordynacja reagowania na incydenty

e publikacja alertow i ostrzezen

e obstuga i analiza incydentow (w tym gromadzenie dowodow realizowane przez zespot
biegtych sadowych)
publikacja powiadomien (biuletynéw zabezpieczen)
koordynacja reagowania na luki w zabezpieczeniach
obstluga zdarzen w sieciach objetych ochrona przez system ARAKIS-GOV
przeprowadzanie testow bezpieczenstwa

Dane kontaktowe:

e E-mail: cert@cert.gov.pl
e Telefon: +48 22 58 58 844
e Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV".

Ostatni kwartat 2010 roku zostat zdominowany przez alarmy informacyjne. Stanowity
one 52 procent wszystkich zarejestrowanych przez system ARAKIS-GOV. Alarmy
0 priorytecie $§rednim stanowily 28%, natomiast alarmy diagnostyczne 15%. System zglosit
najmniej alarmoéw o priorytecie wysokim — 127, co stanowito 5% wszystkich alarmow.

Liczba alarméw jest wigksza niz w poprzednim kwartale, natomiast szacunkowo
odpowiada wartosciom z kwartatu pierwszego 1 drugiego.

B Wysoki
W Ostrzezenie
@ Informacyjne

W Diagnostyczne

Rysunek 1 — Procentowy rozktad waznosci alarmow.

Wsérdéd alarméw o priorytecie wysokim zaobserwowano az 117 alarmow typu
INFHOST_HN?, 3 alarmy typu VIRUS_FOUND?, oraz brak alarmu typu NWORM?®*. Nie
zarejestrowano  takze zadnego alarmu typu INFHOST _FW°. Warto zaznaczyé,
iz zdecydowana wigkszo$¢ alarméw o priorytecie wysokim wynikata z prac diagnostycznych
administratorow.

! ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostat wdrozony w 70 instytucjach panstwowych.

2 Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systeméw typu
honeypot.

% Alarm VIRUS FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucii.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skaneréw antywirusowych serwerow
pocztowych

* Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byty alarmami fatszywymi (typu false-
positive)

> Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logow systemoOw
zaporowych.
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

Na podstawie analizy zarejestrowanych potaczen stwierdzono, iz w wigkszosci
przypadkéw zrodlem ataku byty sieci komputerowe przypisane do Stanéw Zjednoczonych,
Chin oraz Federacji Rosyjskiej. Na uwage zastuguje fakt ciaglej obecnosci w statystyce
Polski z przeszto 5 procentowym wynikiem.

Jednakze majac na uwadze specyfikg protokotu TCP/IP, nie mozna bezposrednio
taczy¢ zarejestrowanego zrodta pochodzenia pakietow z faktyczna lokalizacja wykonawcy
ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci i fizycznej lokalizacji atakujacy
wykorzystuja serwery posredniczace (proxy) lub stabo zabezpieczone komputery,
nad ktorymi wczesniej przejmuja kontrolg.

TOPS5 - zrodet ataku

Rysunek 3 — Rozktad geograficzny Zrodet wykrytych atakow (wg liczby przeptywow).
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2.1. Nowe trendy w zagrozeniach.

W pazdzierniku 2010 roku, system ARAKIS-GOV zaobserwowal wzrost ruchu
na porcie 5060/UDP (Session Initiation Protocol® — jeden z protokotéw w technologii VoIP?).
Przedmiotowy wzrost widoczny byl zaré6wno w lokalizacjach chronionych systemem
jak i w przestrzeniach adresowych Darknetu®. Ponizej przedstawione sa wykresy obrazujace

powyzsza sytuacje:

docelowy port S060/udp
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Rysunek 4: Dobowy rozktad ruchu na porcie 5060/UDP z lokalizacji chronionych systemem
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Rysunek 5: Miesieczny rozktad ruchu na porcie 5060/UDP z lokalizacji chronionych systemem.

® Protokét opisany w RFC 3261. Stuzy on do kontrolowania sesji pomiedzy klientami VoIP, w szczegdlnosci do
nawigzywania, modyfikowania oraz konczenia potaczen glosowych, a takze wideo. Protokét SIP ma
zdefiniowany zestaw metod (zadan).

"VolIP (ang. Voice over Internet Protocol) — technologia cyfrowa umozliwiajaca przesytanie dzwiekéw mowy za
pomoca laczy internetowych lub dedykowanych sieci wykorzystujacych protokot IP, popularnie nazywana
"telefonia internetowa". Dane przesylane sa przy uzyciu protokotu IP, co pozwala wykluczy¢ niepotrzebne
"potaczenie ciagle" i np. wymiang informacji gdy rozmowcy milcza.

8 Darknet — duzy blok publicznych, niewykorzystywanych adresow IP, ktére zwykle sa w posiadaniu dostawcow
Internetu (np.: NASK).
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Rysunek 6: Dobowy rozktad ruchu na porcie 5060/UDP na podstawie danych z sieci DARKNET.

Ruch zostat zaobserwowany z ponad 400 unikalnych zrédtowych adreséow IP
1 kierowany byt na ponad 1560 unikalnych adreséw docelowych bgdacych monitorowanym
przez system ARAKIS-GOV. Na podstawie analizy geolokalizacji zrédtowych adresow IP
bedacych inicjatorem powyzszego ruchu, stwierdzono, iz w pierwszej trojce znalazly si¢ takie
panstwa jak Stany Zjednoczone okoto 26% zrodtowych adresow IP, Chiny — 18% i Japonia —
12%.

Great Britain [ |4 (346 %)
Malaysia ey 16 426 %)
Unknown [ 18 (.79 %)
Germany (s 20 (5.32 %)
Hong Kong [Ty 20 6.91 %)
South Korea [y >3 8.78 %)
Thailand ([ ~5 (10.11 %)
Japan [P 47 (1250 %)
China [ 66 (17.55 %)
United States [y oY 126,33 %)

Rysunek 7: Procentowy rozktad zrodta pochodzenia ruchu na porcie 5060/UDP

Na podstawie powyzszych danych istnieje prawdopodobienstwo, iz adresy zrodtowe
IP mogty zosta¢ sfatlszowane ze wzgledu na specyfikg protokotu UDP (UDP spoofing).
Jednakze spoofowanie adresow wydaje si¢ bezuzyteczne w takim przypadku dla atakujacego,
ze wzgledu na fakt braku otrzymania zwrotnie odpowiedzi a przez to brak informacji
0 mozliwos$ciach serwera SIP.

Przedmiotowe skanowania na porcie 5060/UDP zostaly wykonane w poszukiwaniu
serweréw SIP. W tym celu wykorzystano zadania OPTION protokotu SIP, ktore pozwalaja w
odpowiedzi na uzyskanie informacji 0 mozliwosciach serwera. Powyzsze informacje zbierane
sa najprawdopodobniej w celu dalszego wykorzystania do ataku na serwery SIP (VolP).
Ponadto informacje takie dostarczaja wiedzy na temat rodzaju oprogramowania,
w oparciu o ktore dziata serwer SIP.

Skala zaobserwowanego zjawiska jest widoczna na calym $wiecie o czym $wiadcza
informacje umieszczane w sieci Internet. Pierwsze oznaki wzrostu ruchu w 2010 roku
zwigzanego z powyzszym portem zaobserwowane byly juz w lipcu. Ponizej znajduje sie
wycinek komunikacji odnotowanej przez system ARAKIS-GOV generowany przez narzgdzie
atakujacego:
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10:07:13.360315 IP 221.130.119.174.5060 > 195.187.xxx.xxx.5060: SIP, length: 411
0x0000: 4500 01b7 0000 4000 2all ca24 dd82 77ae E..... @.*..5..w.
0x0010: c3bb 6¢25 13c4 13c4 01a3 199e 4f50 5449 L .1%........ OPTI
0x0020: 4fde 5320 7369 703a 3130 3040 3139 352e ONS.sip:100@195.
0x0030: 3138 372e xxxx xx2e xxxx 2053 4950 2f32 187.xxx.xx.SIP/2
0x0040: 2e30 0d0a 5669 613a 2053 4950 2f32 2e30 .0..Via:.SIP/2.0
0x0050: 2f55 4450 2031 3932 2e31 3638 2e31 2e39 /UDP.192.168.1.9
0x0060: 3a35 3036 303b 6272 6l6e 6368 3d7a 3968 :5060;branch=z9%h
0x0070: 4734 624b 2d36 3832 3333 3437 333b 7270 G4bK-68233473;rp
0x0080: 6£f72 740d 0a4d43 6f6e 7465 6e74 2d4c 656e ort..Content-Len
0x0090: 6774 683a 2030 0d0a 4672 6fed 3a20 2273 gth:.0..From:."s
0x00a0: 6970 7373 6375 7365 7222 3c¢73 6970 3a31 ipsscuser"<sip:1l
0x00b0: 3030 4031 3932 2e31 3638 2e31 2e39 3e3b 00@192.168.1.9>;
0x00cO0: 2074 6167 3d35 3833 3235 3134 3330 3330 .tag=58325143030
0x00d0: 3136 3234 3135 3634 3734 3433 3938 3339 1624156474439839
0x00e0: 3336 3530 3237 3236 3832 3630 3931 3830 3650272682609180
0x00£f0: 3039 3532 0dOa 4163 6365 7074 3a20 6170 0952..Accept:.ap
0x0100: 706c 6963 6174 696f 6e2f 7364 700d 0ab5 plication/sdp..U
0x0110: 7365 722d 4167 656e 743a 2073 756e 6461 ser-Agent:.sunda
0x0120: 7964 6472 0dOa 546f 3a20 2273 6970 7373 vyddr..To:."sipss
0x0130: 6322 3c73 6970 3a31 3030 4031 3932 2e31 c"<sip:100@192.1
0x0140: 3638 2e31 2e39 3e0d 0ad43 6f6e 7461 6374 68.1.9>..Contact

0x0150: 3a20 7369 703a 3130 3040 3139 322e 3136 :.sip:1000@192.16
0x0160: 382e 312e 393a 3530 3630 0d0a 4353 6571 8.1.9:5060..CSeq
0x0170: 3a20 3120 4£50 5449 4f4e 530d 0ad43 61l6c :.1.0PTIONS..Cal

0x0180: 6c2d 4944 3a20 3036 3237 3838 3239 3437 1-ID:.0627882947
0x0190: 3939 3736 3639 3930 3635 3435 3136 3134 9976699065451614
0x01a0: 390d 0ad4d 6178 2d46 6f72 7761 7264 733a 9..Max-Forwards:
0x01b0: 2037 300d 0alOd Oa .70 ...

= session Initiation Protocol
E Request-Line: OPTIONS s5ip:100@195.187. SIP/2.0
Method: OPTIONS
= Request-URI: sip:1008195.187
Request-URI User Part: 100
Request-URI Host Part: 195.187.
[Resent Packet: False]
E Message Header
Via: SIP/2.0/UDP 192.168.1.9:5060; branch=z9hG4bK-68233473;rport
content-Length: 0
= From: "sipsscuser”<sip:1008192.168.1.9>; tag=58325143030162415647443983936502726826091800952
SIP Display info: "sipsscuser”
= 5IP from address: sip:100@8192.168.1.9
sIP from address uUser Part: 100
SIP from address Host Part: 192.168.1.9
SIF tag: 58325143030162415647443983936502726826091800952
Accept: application/sdp
User-aAgent: sundayddr
[ To: "51ps5C «<571p:100@192.168.1. 9=
SIP Display info: "sipssc"
E SIP to address: sip:100@192.168.1.9
SIP to address User Part: 100
SIP to address Host Part: 192.168.1.9
= Contact: sip:100@192.168.1.9:5060
E contact-URI: sip:100@192.168.1.9:5060
Contactt-uURI User Part: 100
ConNtact-URI Host Part: 192.168.1.9
Contact-URI Host Port: 5080
= CSeq: 1 OPTIONS
Sequence Number: 1
Method: OPTIONS
Call-ID: 062788294799766990654516149
Max-Forwards: 70

Rysunek 8: Zawarto$¢ przyktadowego pakietu przechwyconego dla protokotu SIP na porcie 5060/UDP

Charakterystyczna cecha dla zaobserwowanej komunikacji byly nastgpujace elementy:
e numer sekwencyjny zadania (CSeq) = 1

e User-Agent = sundayddr — co $wiadczy o wykorzystaniu popularnego narzedzia
do audytu urzadzen VolIP.
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Warto zauwazy¢, iz pod koniec lipca 2010 roku, zespéot CERT.GOV.PL zostat
poinformowany o incydencie majacym miejsce w jednym z Urzedéw Miasta polegajacym
na kradziez impulséw telekomunikacyjnych. Na podstawie danych uzyskanych
od administratora sieci lokalnej UM w wynika, iz kradziezy dokonano poprzez wlamanie
na konto uprzywilejowane, ktére zabezpieczone bylo stabym hastem. Konsekwencja
powyzszego incydentu bylo wykonanie polaczen na koszt UM o lacznym czasie 740280
sekund (206 godzin = 8,5 dni). Urzad Miasta oszacowal orientacyjnie straty finansowe
w wysokosci okoto 60000 PLN.

3. Statystyki incydentow

W czwartym kwartale 2010 roku do zespotu CERT.GOV.PL wptyngto 138 zgloszen,
przy czym tylko 43 z nich zostaty zakwalifikowane jako faktyczne incydenty.
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40 1
301
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pazdziernik 10 listopad 10 grudzien 10

M Zarejestrowane zgtoszenia O Incydenty

Rysunek 9 - Liczba zgtoszen oraz faktycznych incydentow w poszczegdlnych miesiacach IV kw. 2010

Szczegdlowe statystyki zrodet zgloszen incydentéw trafiajacych do CERT.GOV.PL
przedstawia ponizszy wykres.

100% -

80% 1

so%-/
40%-/

20% 1

g 4 @ 3T

0% T T v

Zgtoszenia z systeméw Ustalenia wtasne Zgtoszenia podmiotdéw
zewnetrznych
M | kwartat 2010 Il kwartat 2010 Il kwartat2010 B |V kwartat 2010

Rysunek 10 — Zrodta zgloszen incydentéw
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Rozklad miesigczny incydentow zarejestrowanych 1 incydentdw, ktore zostaly
rozwiazane, przedstawia si¢ nastepujaco: w pazdzierniku 2010 zarejestrowano 13 incydentow,
z czego rozwiazano 7, W listopadzie 2010 odnotowano 21 incydentéw, z czego 15 zostato
rozwiazanych, natomiast w grudniu 2010 przyjeto do realizacji 9 incydentow z czego 11
jeszcze w tym samym miesiacu zostato zakonczonych. Pozostate incydenty sa w trakcie
dalszej analizy.

100% - /
80% / . 21
60% - /
40% /
15
20% 7
0% T T
pazdziernik 10 listopad 10 grudzien 10
O Rozwigzane incydenty O Zarejestrowane incydenty

Rysunek 11 — Poréwnanie liczby incydentéw otwartych i zamknietych w poszczegdlnych miesiacach czwartego
kwartatu.

Ponizszy wykres przedstawia rozktad zgloszen 1 faktycznych incydentow,
ktore wptynety do zespotu CERT.GOV.PL z podzialem na poszczegdlne kwartaty 2010 roku.
W ostatnim kwartale odnotowano nieznaczny wzrost zaréwno zgloszen jak i incydentow,
ktory wynika z okresem zblizania si¢ $wiat Bozego Narodzenia. Okres §wiat charakteryzuje
si¢ wzrostem atakow na sieci teleinformatyczne z wykorzystaniem metod inzynierii
spotecznej w celu infekceji komputeréw uzytkownikéw koncowych.

250 1

200 1

1501

100 1

501

| kwartat 2010 Il kwartat 2010 Il kwartat 2010 IV kwartat 2010

Ml Zgtoszenia incydentéw H Incydenty

Rysunek 12 — Poréwnanie iloéci zgtoszen incydentéw i incydentow w roku 2010
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Podzial zarejestrowanych incydentoéw na kategorie przedstawia si¢ nastgpujaco:

radzieztozsamosci, podszycie sie (w tym Phishing)

Inne 6
Btedy aplikacji WEB

Nieuprawniona zmiana informacji

W w ww

Skanowanie

Kon Trojanski 2

Dziatania admindéw

Inzynieria spoteczna

Nieuprawniony dostep do informacji
Oprogramowanie szpiegowskie

Robak sieciowy

R R R R R R

Rozproszony atak blokujgcy serwis (DDoS)

Rysunek 13 - Statystyka incydentow z podziatem na kategorie

Istotne ataki odnotowane przez Rzadowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL w IV kwartale 2010 r.:

v' W pazdzierniku zesp6t CERT.GOV.PL otrzymat informacje o kompromitacji jednego

z kont pocztowych w jednej z instytucji administracji panstwowej. Kompromitacja
konta zostala wykryta podczas analizy jednego z serweréw C&C wykonywanej
przez ,SecDev Group”. Z informacji uzyskanych od administratorow serwera
pocztowego skompromitowanego konta wynika, iz powodem wycieku danych do
logowania do konta byta infekcja komputera uzytkownika oprogramowaniem
zto§liwym. Zapisane hasto w kliencie pocztowym zostato wystane przez malware do
serwera C&C.

v’ jedna z instytucji administracji pahstwowej dokonata zgloszenia incydentu otrzymania

niezaméwionych przesylek zawierajacych podejrzane pliki PDF. Po przeprowadzeniu
analizy powyzszych plikow stwierdzono, iz mamy do czynienia z atakiem
ukierunkowanym. Ataki takie charakteryzuja si¢ tym, iz zawieraja zwykle w tresci
wiadomosci informacje ktore maja naktoni¢ potencjalnego uzytkownika do otwarcia
zto§liwego pliku. Powyzsze wiadomosci pochodzity z Chin i zawieraly zto$liwe
oprogramowanie zidentyfikowane jako Win32.Pdfjsc.FK.

kolejny incydent dotyczy wlamania i podmiany strony gléwnej dwodch jednostek
organizacyjnych administracji panstwowej oraz dwdch podmiotow w domenie edu.pl.
Na podstawie analizy poszczegdlnych przypadkow stwierdzono, iz zwykle
bezposrednia przyczyna wlamania na serwer WWW jest niedbatos¢ administratorow
0 aktualizacje oprogramowania zarzadzania trescia (CMS). Systemu typu CMS
z regaly oparte na bazach danych sa czesto podatne na ataki typu SQL-injection
po przez brak walidacji parametrow wejsciowych. Niezwlocznie po otrzymaniu
informacji administratorzy podjeli dziatania zmierzajace do przywrocenia normalnego
funkcjonowania podmienionych stron WWW 1 poprawienia kodu Zrédlowego
aplikacji WWW.

na poczatku listopada odnotowano kolejny atak ukierunkowany tym razem
skierowany na Ministerstwo Obrony Narodowej. Atak polegal na rozestaniu
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wiadomosci email z zatacznikiem w formie pliku PDF, dotyczacym tematyki NATO,
ktorej nadawca rzekomo byla jedna z instytucji administracji panstwowej.
Przedmiotowy plik PDF zawierat w sobie ztos§liwy plik wykonywalny ,,.exe”.
Po wykonaniu deobfuskacji skryptu Java zawartego w przedmiotowym pliku
1 uruchomieniu wyodrgbnionego pliku wykonywalnego ,,..exe”, oprogramowanie
wykonuje potaczenie HTTP POST na adres IP zlokalizowany w USA. Podczas
powyzszego zadania zainfekowana stacja roboczo wysyla dane na temat
zainfekowanego komputera: m. in. unikalny identyfikator komputera potaczony
z rzeczywista nazwa. Niezwykle istotnym byt fakt, iz w celu wykonania
(uruchomienia) pliku wykonywalnego zawartego w pliku PDF wykorzystano luke
w Adobe Reader, ktdra na chwilg wystapienia incydentu nie byla jeszcze zalatana
(0-day). Na bazie wspotpracy z wojskowym zespotem CERT, niezwlocznie
po otrzymaniu informacji od MON o zaistniatej sytuacji dokonano analizy zto§liwego
pliku i wyniki przekazano zwrotnie do CERT MON.

v w grudniu 2010r. do zespolu CERT.GOV.PL wplynelo zgloszenie dotyczace
mozliwosci przeprowadzenia kolejnego ataku na instytucje zajmujace si¢ obrotem
uprawnieniami do emisji CO2. Dzigki wzorowej wspolpracy pomigdzy zespotami
CERT, odpowiednie instytucje zostaly szybko poinformowane o potencjalnym
zagrozeniu. Dzigki temu jednostki zajmujace si¢ handlem uprawnieniami do emisji
CO2 podjety dziatania majace na celu zwrdcenie szczegdlnej uwagi na wszystkie
realizowane transakcje. Na podstawie uzyskanych informacji w terminie pdzniejszym
ustalono, ze do ataku nie doszlo.
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zrodtem specjalistycznych informacji zwiazanych
z bezpieczenstwem teleinformatycznym. Publikowane sa tam migdzy innymi aktualne
informacje dotyczace istotnych zagrozen, nowych podatnosci w popularnych systemach
i aplikacjach, najpopularniejszych formach atakéw sieciowych oraz sposobach ochrony
przed =zagrozeniami. Dodatkowo na powyzszej witrynie umieszczane sa biuletyny
bezpieczenstwa udostepnione przez producentéw sprzgtu i oprogramowania.

W czwartym kwartale 2010 roku na witrynie http://www.cert.gov.pl dodano:
e 8 publikacji w kategorii ,,Poprawki i aktualizacje”,
e 10 publikacji w kategorii ,,Zagrozenia i podatnos$ci”,
e 3 publikacje w kategorii ,,Wiadomos$ci ogolne”.

B Poprawki i aktualizacje M Zagrozenia i podatnosci Wiadomosci ogdlne

Rysunek 14 - Procentowy rozktad publikacji na witrynie www.cert.gov.pl

Najbardziej istotne publikacje dotyczace zagrozen w czwartym kwartale 2010 roku dotyczyty:
e Comiesi¢gcznych biuletynow bezpieczenstwa firmy Microsoft

Pazdziernikowy Biuletyn Bezpieczenstwa:

Pazdziernikowy Biuletyn Bezpieczenstwa informowal o wykryciu oraz usunigciu Szesnastu
powaznych btedow. Cztery otrzymaly status , krytyczny”, dziesie¢ zostato sklasyfikowanych
jako "wazne" a dwie okreslono mianem ,,umiarkowane”.

1. MS10-071 — biuletyn dotyczacy btedow w programie Internet Explorer - krytyczny

2. MS10-072 — biuletyn dotyczy podatnosci w Microsoft SharePoint oraz Windows
SharePoint Services — wazny

3. MS10-073 — biuletyn dotyczy podatnosci w sterownikach Windows kernel-mode
- wazny

4. MS10-074 — biuletyn dotyczy podatno$ci w Microsoft Foundation Class (MFC)
Library - umiarkowany
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5. MS10-075 — biuletyn dotyczy podatnosci w usludze network sharing programu
Windows Media Player - krytyczny
6. MS10-076 — biuletyn dotyczy podatnosci w Embedded OpenType (EOT) Font Engine

- krytyczny

7. MS10-077 — biuletyn dotyczy podatnosci w Microsoft .NET Framework - krytyczny

8. MS10-078 — biuletyn dotyczy podatnosci w Windows OpenType Font (OTF) - wazny

9. MS10-079 — biuletyn dotyczy podatnosci w Microsoft Office - wazny

10. MS10-080 — biuletyn dotyczy podatnosci w Microsoft Office - wazny

11. MS10-081 — biuletyn dotyczy podatnosci w Windows common control library -
wazny

12. MS10-082 — biuletyn dotyczy podatnosci w programie Windows Media Player
- wazny

13. MS10-083 — biuletyn dotyczy podatnosci w systemie Microsoft Windows - wazny

14. MS10-084 — biuletyn dotyczy podatnosci w systemie Microsoft Windows - wazny

15. MS10-085 — biuletyn dotyczy podatnosci w Secure Channel (SChannel) w systemie
Windows - wazny

16. MS10-086 — biuletyn dotyczy podatnosci w Windows Server 2008 R2 - umiarkowany

Listopadowy Biuletyn Bezpieczenstwa:

Listopadowy Biuletyn Bezpieczenstwa informowat o wykryciu oraz usunigciu trzech btedow.
Jeden otrzymat status ,.krytyczny”, a dwa zakwalifikowano jako ,,wazne”.
1. MS10-087 - biuletyn dotyczy podatnosci w pakiecie Microsoft Office — krytyczny
2. MS10-088 - biuletyn dotyczy podatnosci w pakiecie Microsoft Office — wazny
3. MS10-089 - biuletyn dotyczy podatnosci w zabezpieczeniach oprogramowania
Forefront United Access Gateway - wazny

Grudniowy Biuletyn Bezpieczenstwa:

Grudniowy biuletyn bezpieczenstwa informowat o wykryciu oraz usunigciu siedemnastu
btedéow. Dwa otrzymaly status ,krytyczny”, czternascie zostato sklasyfikowanych jako
»wazne” a jedna okreslono mianem ,,umiarkowane”.
1. MS10-090 - biuletyn dotyczy podatno$ci w programie Internet Explorer — krytyczny
2. MS10-091 - biuletyn dotyczy podatno$ci w zabezpieczeniach sterownika czcionek
OpenType (OTF) — krytyczny
3. MS10-092 - biuletyn dotyczy podatnosci w harmonogramie zadan systemu Windows
— wazny
4. MS10-093 - biuletyn dotyczy podatnosci w Windows Movie Maker 2.6 w systemie
Windows Vista — wazny
MS10-094 - biuletyn dotyczy podatnosci w Windows Media Encoder — wazny
MS10-095 - biuletyn dotyczy podatnosci w Microsoft Windows — wazny
MS10-096 - biuletyn dotyczy podatnosci w Windows Address Book — wazny
MS10-097 - biuletyn dotyczy podatnosci w Library Loading w Internet Connection
Signup Wizard — wazny
MS10-098 - biuletyn dotyczy podatnosci w Windows Kernel-Mode Drivers — wazny
10. MS10-099 - biuletyn dotyczy podatno$ci w abezpieczeniach ustug routingu i dostgpu
zdalnego — wazny
11. MS10-100 - biuletyn dotyczy podatnosci w Consent User Interface — wazny
12. MS10-101 - biuletyn dotyczy podatnosci w Windows Netlogon Service — wazny
13. MS10-102 - biuletyn dotyczy podatnosci w zabezpieczeniach Windows Server 2008
Hyper-V i Windows Server 2008 R2 Hyper-V — wazny

NGO

©
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14. MS10-103 - biuletyn dotyczy podatnosci w zabezpieczeniach programu Microsoft

Publisher — wazny

15. MS10-104 - biuletyn dotyczy podatnosci w zabezpieczeniach Microsoft SharePoint

— wazny

16. MS10-105 - biuletyn dotyczy podatnosci w zabezpieczeniach pakietu Microsoft

Office — wazny

17. MS10-106 - biuletyn dotyczy systemu Microsoft Exchange Server 2007 Service Pack

2(x64) — umiarkowany

Biuletynow bezpieczenstwa dla produktow Adobe

Rzadowy Zespot Reagowania na Incydenty Komputerowe informowat o:
1. Opublikowaniu aktualizacji dla programu Acrobat Reader oraz dla Adobe Acrobat

(APSB10-21). Wykryte w niej podatnosci moga pozwoli¢ atakujacemu
na przeprowadzenie ataku typu DoS (Denial of Service) oraz na zdalne wykonanie
kodu.

Wykryciu krytycznej podatnosci w oprogramowaniu Adobe Shockwave Player
w wersji 11.x. Blad moze umozliwi¢ osobie atakujacej przejgcie kontroli nad
komputerem ofiary.

Poradniku bezpieczenstwa APSA10-05, w ktorym informowal uzytkownikoéw
o wykryciu powaznych btedéw wystepujacych w programach Adobe Flash Player,
Reader i Acrobat. Wykryte podatnosci moga spowodowaé awari¢ aplikacji,
co w konsekwencji moze pozwoli¢ atakujacemu na przejgecie kontroli nad
zaatakowanym systemem.

Biuletynie bezpieczenistwa Adobe APSB10-27 dotyczacym likwidacji wykrytych
btedow w programie Adobe Flash Media Server. Wykryte btedy moga spowodowac
awari¢ aplikacji, co w konsekwencji moze umozliwi¢ osobie atakujacej na przejgcie
kontroli nad zaatakowanym systemem.

Critical Patch for October 2010 dla produktow Oracle

Opublikowany zostal biuletyn bezpieczenstwa, ktory likwiduje 85 podatnosci zardwno
w bazie jak i innych produktach Oracle.
Poprawki usuwaty btedy w nizej wymienionych programach:

©CoNoR~wWNE

7 dla Oracle Database Server

8 dla Oracle Fusion Middleware

1 dla Oracle Enterprise Manager Grid Control
6 dla Oracle E-Business Suite

2 dla Oracle Supply Chain Products Suite

21 dla Oracle PeopleSoft and JDEdwards Suite
4 dla Oracle Siebel Suite

1 dla Oracle Primavera Products Suite

26 dla Oracle Sun Products Suite

10. 5 dla Oracle Open Office Suite
11. 4 dla Oracle VM
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5. Testy bezpieczenstwa witryn WWW instytucji panstwowych

Zespot CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych

do instytucji panstwowych.

W IV kwartale 2010 roku przebadano 21 witryn nalezacych do 19 instytucji
panstwowych. Stwierdzono ogétem 138 bledéw w tym: 32 bedy 0 bardzo wysokim poziomie
zagrozenia, 4 bledy o wysokim poziomie zagrozenia, 55 bledow 0 niskim poziomie

zagrozenia i 47 blgdow oznaczonych jako informacyjne.

3%

H pardzowysoki M wysoki ™ niski ® informacyjny

Rysunek 15 — Statystyka wykrytych podatnos$ci na rzadowych witrynach WWW, wedhlug poziomu zagrozenia

Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja
bledy typu Cross Site Scripting, Blind SQL Injection oraz SQL/Xpath Injection. W dalszym
ciagu istotnym problemem jest rowniez wykorzystywanie w serwerach produkcyjnych

nieaktualnych wersji oprogramowania.

B podatnosci typu SQL/XPath injection

B podatno$é typu Arbitrary File Upload I Nieaktualna wersja serwera Apache
M Nieaktualna wersja modutu PHP @ podatnosci typu Cross Site Scripting

Rysunek 16 — Procentowy rozktad najpowazniejszych bledow na rzadowych witrynach WWW.
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Nalezy zwréci¢ uwagg, iz podatnosci krytyczne najczgsciej znajduja si¢ w warstwie
ustugowej systemu (np. serwerze Www czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak widaé, obecnie najwigksze zagrozenie dla bezpieczenstwa
stanowia btedy w aplikacjach, ktére sa budowane, konfigurowane i utrzymywane poza
lokalna infrastruktura instytucji panstwowe;.
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6. Informacje z systemow zewnetrznych.

System ATLAS® gromadzi informacje na temat zagrozen teleinformatycznych
w Internecie iagreguje je pod wzgledem m.in. klas adresowych poszczegélnych panstw
oraz poszczegdlnych typodw niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa
teleinformatycznego, jakie dane panstwo stanowi.

Porownujac kwartat IV do kwartatu III wida¢ gwaltowny skok Polski na wysoka
pozycje w niechlubnym rankingu krajow stwarzajacych zagrozenie dla bezpieczenstwa
Internetu. W poprzednim okresie raportowania Polska znajdowata si¢ poza pierwsza
dziesiatka. Widoczne jest bezposrednie powiazanie pozycji Polski z liczba stron na ktoérych
znajduja si¢ tresci stuzace do wytudzania informac;ji.
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= Liczba stron phishingowych Pozycja

Rysunek 17 - Pozycja Polski w rankingu ATLAS zwiazana z phishingiem

Skok w pierwszych dniach paZdziernika jest najprawdopodobniej spowodowany
wykorzystaniem przez cyberprzestgpcoOw tych samych luk, ktore doprowadzity do udanych
atakow podmiany tresci. W dniach 4-7 pazdziernika podmieniono zawarto$§¢ ponad 2400
stron WWW, co oznacza ponad czterdziestokrotny, skokowy wzrost (Srednio w domenie .pl
nastepuje ok. 60 udanych tego typu atakéw dziennie). W ponad 95% przypadkéw podmiana
tresci byta spowodowana ztamaniem zabezpieczen serwerow hostujacych wiele domen.
Zespot CERT.GOV.PL, nie stwierdzit obecno$ci dzialania w Polsce firm oferujacych tzw.
,.kuloodporny hosting™*.

W wigkszosci przypadkéw strony stluzace do wyludzania informacji znajduja sig
w prywatnych zasobach (domenach) WWW. Zazwyczaj ich wilasciciele nie wiedza o
wilamaniu, poniewaz tre$¢ phishingowa jest jedynie dodawana, bez zmiany dotychczasowe;j
zawartosci stron W danej witrynie, co pozwala ukry¢ przed wilascicielem fakt dodania
nielegalnych tresci.

? http://atlas.arbor.net

19-ang. bulletproof hosting — ustuga hostingowa polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez
ograniczen co do publikowanych przez ustugobiorcg tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dziataniach spamerskich lub publikacji pornografii. W przypadku tego typu ushugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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Rysunek 18 - Statystyki phishingu wg systemu Atlas
(najwyzsze odnotowane udziaty, najbardziej aktywnych hostow w czwartym kwartale 2010r. )

Phishing

94.23.94 xxx

217.74.65 xxx

62.129.214 xxx

212.77.101.xxx

217.149.249 xxx

94.152.8.xxx

194.9.24.xxx

93.159.129.xxx

217.172.226.xxx

91.205.74 .xxx

Rysunek 19 - Statystyki atakow wg systemu Atlas (IV kwartat 2010r.)
Pig¢ najczgsciej wystepujacych typow atakow wg systemu ATLAS — w czwartym kwartale 2010 r.
(‘udziat procentowy liczony tylko dla przedstawionych ustug)

Typy atakéw

M SSH brute-force login attempts

H POLICY Reserved IP Space Traffic - Bogon
Nets 1

i Microsoft Windows ASN.1 Library buffer
overflow attempt

M Microsoft SQL Server version buffer overflow
attempt

& POLICY PE EXE or DLL Windows file download

Rysunek 20 - Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w czwartym kwartale 2010r.
(najwyzsze odnotowane udziaty procentowe w stosunku do pozostatych)

Statystykiatakow

87.207.29.xxx 95,4%
156.17.162.xxx
91.203.221.xxx
212.76.50.xxx
87.105.190.xxx
87.207.181.xxx
87.246.202.xxx
83.18.99.xxx
78.8.177 .xxx

83.16.25.xxx
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Rysunek 21 - Statystyki skanowania wg systemu Atlas (IV kwartat 2010r.)
Najczesciej skanowane porty/ustugi wg systemu ATLAS — w czwartym kwartale 2010r.
(udziat procentowy liczony tylko przedstawionych ustug )

Skanowane ustugi

UDP/137 (netbios-
ns); 33,8%

TCP/80 (http) ; 37,8%

Rysunek 22 - Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w czwartym kwartale 2010r.
(najwyzsze odnotowane udziaty procentowe w stosunku do pozostatych)

TCP/1433 (ms-
sql-s); 32,1%

3 TCP/9100
. (jetdirect) ; 7,5%

TCP/23 (telnet) ;
4,3%

Statystyki skanowania

83.18.99.xxx 61,00%

213.108.118.xxx

33,60%

193.193.65.xxx

89.76.127 .xxx 29,30%

193.193.65.xxx 27,60%
85.193.234.xxx
193.27.82 xxx
87.246.202 xxx
193.0.65.xxx

149.156.5.xxx
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6.1 Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sa informacje na temat pozycji Polski pod wzglgdem
zawartosci niechcianych przesylek e-mailowych®?.

P G

B Pozycja pod wzgledem wysytkispamu

AV 2
o A 2%
W Pozycja pod wzgledem phishingu e-mail 20 10\0 ¥

Rysunek 23 — Ranking Polski pod wzgledem wysytanych e-maili typu ,,spam” oraz phishingowych (pozycje
ponizej miejsca 12-go nie sa raportowane)

Nalezy zwr6ci¢ uwage, na kontynuacje trendu z III kwartatu br. Polska praktycznie

znikngta z rankingu. Jest to rezultat coraz skuteczniejszych dziatan majacych na celu
ograniczenie wysytki niechcianych informacji.

W dalszym ciagu prowadzona jest analiza (na podstawie informacji zewnetrznych) ilosci
komputeréw zainfekowanych ztosliwym oprogramowaniem znajdujacych si¢ w obszarze
cyberprzestrzeni w Polsce. Komputer zainfekowany rozumiany jest jako pojedyncza maszyna,
na ktorej znajduje si¢ przynajmniej jeden program nalezacy do jednego z ponizszych typow:

— Trojan;

- Worm;
—  Wirus;
— Backdoor;
— Adware.

! Informacje zbierane na podstawie tygodniowych raportéw dostarczanych przez firme M86 Security
(http://www.m86security.com)
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Procent udziat zarazonych hostow

20

18 |

16 |

Rysunek 24 — Procentowy poziom zawirusowanych komputeréw w okresie IV-go kwartatu 2010r.12

Podobnie jak w minionym kwartale poziom udziatu zainfekowanych komputerow
pozostaje praktycznie niezmienny W zadnym momencie poziom ilo$ci zawirusowanych
Komputeréw nie spadt ponizej 5% a jednocze$nie widaé, iz tylko w jednym momencie,
chwilowo przekroczyt 15% Nalezy pamigta¢, iz statystyka odnosi si¢ do komputerow
pracujacych pod kontrola systemu operacyjnego Windows, wiaczonych w danym okresie.
Dane zbierane sa co 15 minut, a nastgpnie usredniane do postaci dziennej.

Analizujac powyzsze informacje mozna stwierdzi¢, iz pod wzgledem potencjalnego
zagrozenia dla uzytkownikow Internetu, Polska, w wigkszosci obszarow, utrzymuje trend
spadkowy, w poréwnaniu do danych z poprzednich kwartatdéw. Aktualnie, najwigkszy
problem stanowi gwalttowny wzrost iloSci stron stuzacych do wyludzania informacji
(phishing) znajdujacych si¢ w na polskich serwerach. Nalezy pamigta¢, iz phishing jest
jednym z najwigkszych zagrozen dla indywidualnych uzytkownikoéw Internetu.

12 Na podstawie informacji otrzymywanych od f-my Panda Security (http://www.pandasecurity.com)
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7. Inne dziatania CERT.GOV.PL

W dniach 16-18.11.2010 r. odbyty si¢ ¢wiczenia NATO pod nazwa "Cyber Coalition
2010". Po raz pierwszy aktywnie w nich uczestniczyl Rzadowy Zespot Reagowania
na Incydenty Komputerowe CERT.GOV. Celem ¢wiczen bylo sprawdzenie zdolnosci
reagowania na cyberincydenty, oraz umiej¢tnosci wspotpracy pomiedzy instytucjami, a takze
podejmowania decyzji strategicznych w Sojuszu i1 panstwach cztonkowskich.

Scenariusz ¢wiczen opierat si¢ na przeprowadzeniu jednoczesnie wielu cyberatakow
wymierzonych w NATO 1 jego panstwa czlonkowskie - konkretnie przeciwko systemom
teleinformatycznym panstw cztonkowskich bioracych udziat w ¢wiczeniach.

Cwiczenia "Cyber Coalition 2010" sa standardowymi ¢wiczeniami  ochrony
przed atakami sieciowymi 1 sktadaja si¢ z wielu technicznych etapéw. W ¢wiczeniach biora
udzial instytucje panstwowe wladne w podejmowaniu decyzji w sprawach bezpieczenstwa
sieci teleinformatycznych, natowski Cyber Defence Management Board, a takze zespotly
reagowania na incydenty komputerowe zaréwno z NATO, jak 1 panstw cztonkowskich.

Tegoroczne ¢wiczenia byly trzecimi tego typu. Pierwsza edycja odbyla sig
w listopadzie 2008 roku i uczestniczyl w niej wylacznie Sojusz Poéinocnoatlantycki.
Poczawszy od 2009 roku wszystkie kraje czlonkowskie sa zapraszane do udziatu
w ¢wiczeniach. W ¢wiczeniach "Cyber Coalition 2010" Polske reprezentowat jedynie
CERT.GOV.PL Cwiczenia koordynowane byty przez centralny zespét planujacy w siedzibie
Naczelnego Dowodztwa Potaczonych Sit Zbrojnych w Europie (SHAPE) pod Mons w Belgii.
Pozostali uczestnicy wykonywali ¢wiczenia bezposrednio ze swoich krajow lub miejsc
dziatania.

Za kazdorazowe przygotowanie 1 przeprowadzenie ¢wiczen odpowiedzialne
sa wspolnie NATO Headquarters International Military Staff w Brukseli, NATO Computer
Incident Response Capability Technical Centre (NCSA NCIRC TC) w Mons (Belgia), NATO
Consultations, Command and Control Agency (NC3A) w Brukseli oraz Cooperative Cyber
Defence Centre of Excellence (CCD COE) w Tallinie.

Cwiczenia wykazaty wysoki stopien wiedzy i przygotowania zespotu CERT.GOV.PL
do reagowania na incydenty bezpieczenstwa w sieciach i systemach teleinformatycznych
Sojuszu oraz na dziatania w sytuacjach zagrozenia.
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