Agencja Bezpieczenstwa Wewngtrznego

Raport kwartalny CERT.GOV.PL
kwiecien — czerwiec 2010

1. Informacje dotyczace zespolu CERT.GOV.PL........c.ooiiiiiiiiiiiiiiie e 2
2. Statystyki systemu ARAKIS-GOV ......ooiiiiiiiiieee e 3
3. Statystyki INCYAENEOW ......eiiiiiiiiiieiiiiee ettt e ettt e e e 5
4. Istotne podatnosci, zagrozenia i biuletyny zabezpieCzen ...........cccceeevvuerieerniiiieeeniiiieeeenns 8
5. Testy bezpieczenstwa witryn WWW instytucji panstwowych ..........cccoeeevviieniiiienennnne. 11
6. Informacje z systemoOw ZeWNErZnyCh ...........ooeviiiiiiiiiiiiiieiiiie et 12
7. Inne dziatania CERT.GOV.PL .......ccccoiiiiiiiiiiii e 17

CERT.GOV.PL Strona 1z 17



Agencja Bezpieczenstwa Wewngtrznego

1. Informacje dotyczace zespotu CERT.GOV.PL

Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL zostat powotany
w dniu 1 lutego 2008 roku. Podstawowym zadaniem zespotu jest zapewnianie i rozwijanie
zdolnosci jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do
ochrony przed cyberzagrozeniami, ze  szczegdlnym  uwzglednieniem — atakdéw
ukierunkowanych na infrastruktur¢ obejmujaca systemy 1 sieci teleinformatyczne, ktorych
zniszczenie lub zakldcenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa
narodowego oraz §rodowiska w znacznych rozmiarach, albo spowodowaé powazne straty
materialne, a takze zaktoci¢ funkcjonowanie panstwa.

Do zakresu swiadczonych przez CERT.GOV.PL ushug nalezy:

e koordynacja reagowania na incydenty

e publikacja alertow i ostrzezen

e obstuga 1 analiza incydentéw (w tym gromadzenie dowodow realizowane przez zespot
biegtych sadowych)
publikacja powiadomien (biuletynow zabezpieczen)
koordynacja reagowania na luki w zabezpieczeniach
obstuga zdarzen w sieciach objetych ochrong przez system ARAKIS-GOV
przeprowadzanie testow bezpieczenstwa

Dane kontaktowe:

e E-mail: cert(@cert.gov.pl
e Telefon: +48 22 58 58 844
e Fax: +48 22 58 56 099

Dodatkowe informacje na temat zespotu dostgpne sa na witrynie www.cert.gov.pl
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2. Statystyki systemu ARAKIS-GOV*

Drugi kwartat 2010 roku to zdecydowana wigkszo$¢ alarméw informacyjnych, ktore
stanowity az 85 procent wszystkich zarejestrowanych przez system ARAKIS-GOV. Alarmy
o priorytecie Srednim stanowily 12%, natomiast alarmy diagnostyczne 2%. System zglosit
najmniej alarméw o priorytecie wysokim — 122 (o 11 alarméw wigcej niz w I kwartale 2010
roku), co stanowilo 1% wszystkich alarméw.

B Wysoki
B Ostrzezenie
@ Informacyjne

M Diagnostyczne

Rysunek 1 — Procentowy rozklad waznoS$ci alarméw.

Wsrdéd alarméw o priorytecie wysokim zaobserwowano 114 alarmow typu
INFHOST HN?, 2 alarmy typu VIRUS FOUND?, 3 alarmy typu INFHOST FW* a takze
3 alarmy typu NWORM”.

" ARAKIS-GOV jest pasywnym systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. W chwili
obecnej zostal wdrozony w ponad 60 instytucjach panstwowych.

> Alarm INFHOST HN oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy danych z systemow typu
honeypot.

> Alarm VIRUS FOUND oznacza wykrycie infekcji wirusowej w sieci wewnetrznej chronionej instytucii.
Alarm ten generowany jest na podstawie informacji pochodzacych ze skanerow antywirusowych serwerdw
pocztowych

* Alarm INFHOST FW oznacza potencjalne wykrycie zainfekowanego hosta w sieci wewnetrznej instytucji
chronionej systemem ARAKIS-GOV. Alarm ten generowany jest na podstawie analizy logéw systemow
zaporowych.

> Alarm NWORM oznacza potencjalne wykrycie nowego, szybko rozprzestrzeniajacego si¢ zagrozenia
sieciowego (robaka sieciowego) — w tym przypadku wszystkie 3 alarmy byty alarmami falszywymi (false-
positive)
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Rysunek 2 — Statystyki alarméw o wysokim priorytecie.

W wyniku analizy zarejestrowanych polaczen stwierdzono, iz w wigkszosci Zrédlem
ataku byly sieci komputerowe przypisane do Chin, Stanéw Zjednoczonych, Litwy oraz
Japonii. Jednakze majac na uwadze specyfik¢ protokotu TCP/IP, nie mozna bezposrednio
faczy¢ zrodia pochodzenia pakietow z faktyczng lokalizacja wykonawcy ataku. Wynika to
z faktu, iz w celu ukrycia swej tozsamosci 1 fizycznej lokalizacji atakujacy wykorzystuja
serwery posredniczace (proxy) lub slabo zabezpieczone komputery, nad ktérymi wczesniej

przejmuja kontrolg.

TOPS5 - zrodet ataku

China

Unknown

United States
39,33%

Lithuania

Rysunek 3 — Rozklad geograficzny zrodel wykrytych atakéw (wg liczby przepltywow).
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3. Statystyki incydentéw

Agencja Bezpieczenstwa Wewngtrznego

W drugim kwartale 2010 roku do zespotu CERT.GOV.PL wptyneto 141 zgloszen, przy czym
tylko 39 z nich zostaly zakwalifikowane jako faktyczne incydenty.
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Rysunek 1 - Liczba zgloszen oraz faktycznych incydentéw w poszczegélnych miesiacach drugiego

kwartalu 2010

W stosunku do poprzedniego kwartalu znacznie zmalata ilos¢ zgloszen z systemow
automatycznych — tych faktycznych, jak i1 tzw. ,false-positive”. Wynika to z uaktualnione;j
konfiguracji urzadzen brzegowych w jednej z instytucji bioracej udziat w projekcie ARAKIS-
GOV (sytuacja opisana w raporcie kwartalnym 1/2010). Natomiast, co warte podkreslenia,
znacznie wzrosla ilos¢ zgloszen zarejestrowanych w wyniku ustalen wiasnych jak i tych
otrzymanych z podmiotdw zewngtrznych.

Szczegolowe statystyki zrddet zgloszen incydentéw trafiajacych do CERT.GOV.PL
przedstawia ponizszy wykres.
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CERT.GOV.PL

Rysunek 2 - Zrédla zgloszen incydentow
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Agencja Bezpieczenstwa Wewngtrznego

Rozktad miesigczny incydentéw zarejestrowanych i incydentéw, ktore zostaly rozwiazane,
przedstawia si¢ nastepujaco: w kwietniu 2010 zarejestrowano 15 incydentdéw, zczego
rozwiazano 7, w maju 2010 odnotowano 14 incydentéw, z czego 8 zostalo rozwiazanych,
natomiast w czerwcu 2010 przyjeto do realizacji 10 incydentdw z czego 19 jeszcze w tym
samym miesiagcu zostalo zakonczonych. Pozostate incydenty sa w trakcie dalszej analizy.

100% ; |
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O Rozwigzane incydenty O Zarejestrowane incydenty

Rysunek 3 - Poréwnanie liczby incydentow otwartych i zamknig¢tych w poszczegélnych miesiacach
drugiego kwartalu

Ponizszy wykres obrazuje aktualnie utrzymujaca si¢ tendencj¢ spadkowa ilosci zgloszen oraz
faktycznych incydentéw od IV kwartatu 2009 roku do II kwartatu 2010 roku.
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Rysunek 4 — Poréwnanie ilo$ci zgloszen incydentéw i incydentéw w ostatnich trzech kwartalach
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Podziat zarejestrowanych incydentow na kategorie przedstawia si¢ nastgpujaco:

Oprogramowanie szpiegowskie

Skanowanie

Dziatania admindéw
Btedy aplikacji WEB
Wirus

Nieuprawniona zmiana

Wtamanie na konto
Wtamanie do aplikacji
Virus

Spam

Préby nieuprawnionego
Masquerade

Inne

Dyskredytacja, obrazanie

.
RRRRRRRR

Rysunek 5 - Statystyka incydentéw z podzialem na kategorie

W drugim kwartale 2010 roku Rzadowy Zesp6t Reagowania na Incydenty
Komputerowe CERT.GOV.PL odnotowat ataki ukierunkowane na pracownikow
jednej z agend rzadowych. Polegaly one na wysylaniu wiadomosci e-mail
z zalacznikami, zainfekowanymi ztosliwym oprogramowaniem rozpoznawanym tylko
przez niektore silniki antywirusowe. Tre$s¢ wiadomosci e-mail nawiazujac do tragedii
w Smolensku naktaniata do otwarcia zatacznika.

W kwietniu uzyskano informacj¢, iz na jednej ze witryn znajdujacych si¢
w domenie .edu.pl, umieszczono stron¢ phishingowa podszywajaca si¢ pod instytucje
finansowa VISA. Strona zostata usunigta.

W czerwcu dokonano podmiany zawartosci dwunastu witryn znajdujacych si¢
w domenie mil.pl. Obstuga incydentu przekazana zostalta do Wojskowego Biura
Bezpieczenstwa Lacznosci 1 Informatyki MON.

W maju, w dniu egzaminu maturalnego z matematyki, dokonano wlamania, wraz ze
zmiang zawarto$ci witryny Centralnej Komisji Egzaminacyjnej cke.edu.pl.
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4. Istotne podatnosci, zagrozenia i biuletyny zabezpieczen

Witryna http://www.cert.gov.pl jest zrddlem specjalistycznych informacji zwigzanych
z bezpieczenstwem teleinformatycznym. Publikowane sa tam miedzy innymi aktualne
informacje dotyczace istotnych zagrozen, nowych podatnosci w popularnych systemach
1 aplikacjach, najpopularniejszych formach atakéw sieciowych oraz sposobach ochrony przed
zagrozeniami. Dodatkowo na powyzszej witrynie umieszczane sg biuletyny bezpieczenstwa
udostgpnione przez producentOw sprzetu i oprogramowania.

W drugim kwartale 2010 roku na witrynie www.cert.gov.pl dodano:
e 23 publikacje w kategorii ,,Poprawki 1 aktualizacje”,
e 5 publikacji w kategorii ,,Zagrozenia 1 podatnosci”,
e 4 publikacje w kategorii ,,Wiadomosci ogdlne™.

B Poprawki i aktualizacje M Zagrozenia i podatnosci M Wiadomosci ogdlne
12%

16%

72%

Rysunek 6 - Procentowy rozklad publikacji na witrynie www.cert.gov.pl
Najbardziej istotne publikacje dotyczace zagrozen w drugim kwartale 2010 roku dotyczyty:
e Comiesi¢gcznych biuletynow bezpieczenstwa firmy Microsoft

Kwietniowy Biuletyn Bezpieczenstwa:

Kwietniowy Biuletyn Bezpieczenstwa informowat o wykryciu oraz usunigciu jedenastu
powaznych bledow. Pi¢¢ otrzymalo status ,krytyczny”, kolejne pig¢ zakwalifikowano jako
»wazne”, ostatni jeden okreslono mianem ,umiarkowany”. Luki o statusie ,krytyczny”
pozwalaly na zdalne wykonanie kodu.

1. MS10-019 — biuletyn dotyczacy bledéw w zabezpieczeniach systemu Windows
Authenticode Verification - krytyczny
2. MS10-020 — biuletyn dotyczacy podatnosci protokolu SMB (Server Message Block) —

krytyczny
CERT.GOV.PL Strona 8 z 17
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Agencja Bezpieczenstwa Wewngtrznego

MS10-025 — biuletyn dotyczacy podatnosci komponentu Windows Media Services
w systemie Microsoft Windows 2000 Server - krytyczny
MS10-026 — biuletyn dotyczacy bledow kodekdéw audio Microsoft MPEG Layer-3 -

krytyczny

. MS10-027 — biuletyn dotyczacy luki w oprogramowaniu Windows Media Player -

krytyczny
MS10-021 — biuletyn dotyczacy bleddéw w jadrze systemu Windows - wazny

MS10-022 — biuletyn dotyczacy usterki w VBScript (Visual Basic Scripting Edition) -
wazny

MS10-023 — biuletyn dotyczacy bledow oprogramowania Microsoft Office Publisher
- wazny

MS10-024 — biuletyn dotyczacy luki w Windows Microsoft Exchange i SMTP Service
- wazny

MS10-028 — biuletyn dotyczacy podatnosci oprogramowania Microsoft Office Visio -
wazny

MS10-029 — biuletyn dotyczacy blgdéw w jadrze systemu Windows — umiarkowany

Majowy Biuletyn Bezpieczenstwa:

Majowy Biuletyn Bezpieczenstwa informowat o wykryciu oraz usunigciu dwdch powaznych
btedoéw. Wszystkie otrzymaty status ,.krytyczny”.

1.

2.

MS10-030 — biuletyn dotyczacy podatnosci aplikacji Outlook Express, Windows
Mail oraz Windows Live Mail - krytyczny

MS10-031 — biuletyn dotyczacy luki w zabezpieczeniach programu Microsoft Visual
Basic for Applications — krytyczny

Czerwcowy Biuletyn Bezpieczenstwa:

Czerwcowy biuletyn bezpieczenstwa informowal o wykryciu oraz usunigciu dziesigciu
biuletyndw bezpieczenstwa. Trzy otrzymaty status ,krytyczny”, pozostate siedem zostaly
sklasyfikowane jako ,,wazne”.

1.

MS10-033 — biuletyn dotyczacy bledow w jadrze systemu Windows - krytyczny

2. MS10-034 — biuletyn dotyczacy btedow w jadrze systemu Windows - krytyczny

3.

*

10.

MS10-035 — zbiorcza aktualizacja zabezpieczen dla programu Internet Explorer —
krytyczny

MS10-032 — biuletyn dotyczacy usterek w trybie jadra sterownikéw systemu
Microsoft Windows - wazny

MS10-036 — biuletyn dotyczacy podatnosci pakietu oprogramowania Microsoft Office
- wazny

MS10-037 — biuletyn dotyczacy btedow w sterowniku Windows OpenType Compact
Font Format (CFF) - wazny

MS10-038 — zbiorcza aktualizacja zabezpieczen dla pakietu Microsoft Office - wazny
MS10-039 — biuletyn dotyczacy podatnosci programu Microsoft SharePoint - wazny
MS10-040 — biuletyn dotyczacy bledéw w ustudze IIS (Internet Information Services)
- wazny

MS10-041 — biuletyn dotyczacy podatnosci Microsoft .NET Framework — wazny
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e Biuletynow bezpieczenstwa dla produktéow Adobe
Rzadowy Zespdt Reagowania na Incydenty Komputerowe informowat o:

1. Bledach w oprogramowaniu Adobe Reader i Adobe Acrobat, mogacych doprowadzic¢
do przejecia kontroli nad zaatakowanym komputerem.

2. Biuletynie bezpieczenstwa Adobe APSA 10-01 dotyczacym likwidacji wykrytych
podatnosci programow Adobe Flash Player, Reader oraz Acrobat. Wykorzystanie tych
luk umozliwito zdalne wykonanie kodu oraz w rezultacie przejgcie kontroli nad
zaatakowanym systemem.

e Poprawek do oprogramowania zarzadzajacego sieciami komputerowymi CISCO

Zespot CERT.GOV.PL wielokrotnie informowat na swojej stronie m.in. o podatnosciach
w nastepujacych produktach firmy CISCO.
1. Cisco Secure Desktop — bledy komponentow ActiveX, ktore pozwalaly osobie
atakujacej na wykonanie dowolnego kodu.
2. Cisco PGW 2200 Softswitch — odnotowano wiele usterek, ktére mogly zostac
wykorzystane do przeprowadzenia ataku typu Dos (Denial of Sernice).

e  Wykrytych podatnosciach w produktach VMware

Opublikowano informacje na temat blgdow w VMware ESX oraz vCENTER, podatnych na
przeprowadzenie ataku DoS (Denial of Service).

Na stronie www.cert.gov.pl opublikowano réwniez informacj¢ o usunieciu powaznego bledu
w oprogramowaniu ESX 3.5 COS (Console Operating System), ktoérego skutkiem moglo by¢
przeprowadzenie ataku typu DoS.

e C(ritical Patch Update dla produktow Oracle

Opublikowany zostal biuletyn bezpieczenstwa tatajaca 47 istotnych luk w produktach Oracle.
Poprawki usuwatly btedy w nizej wymienionych programach:
1. Oracle Database Server — 7 poprawek bezpieczenstwa
Oracle Fusion Middleware — 5 poprawek bezpieczenstwa
Oracle Collaboration Suite — 1 poprawka bezpieczenstwa
Oracle Application Suite — 8 poprawek bezpieczenstwa
PeopleSoft i JD Edwards Suite — 4 poprawki bezpieczenstwa
Oracle Industry Applications — 6 poprawek bezpieczenstwa
Oracle Solaris Products Suite — 16 poprawek bezpieczenstwa

Nk wDD

e Podatnosci i poprawki dla uzytkownikow systemu Mac OS

1. Zespdt CERT.GOV.PL zamiescit na stronie szczegdlowe informacje na temat pakietu
aktualizacyjnego dla systemu operacyjnego Mac OS X.

CERT.GOV.PL Strona 10z 17



Agencja Bezpieczenstwa Wewngtrznego

5. Testy bezpieczennistwa witryn WWW instytucji panstwowych

Zespét CERT.GOV.PL kontynuowat testy bezpieczenstwa witryn WWW nalezacych do
instytucji panstwowych.

W II kwartale 2010 roku przebadano 18 witryn nalezacych do 10 instytucji panstwowych.
Stwierdzono ogotem 515 btedéw w tym: 212 bteddéw o bardzo wysokim poziomie zagrozenia,
6 bledow o wysokim poziomie zagrozenia, 132 bledy o niskim poziomie zagrozenia
1165 bledow oznaczonych jako informacyjne.

M bardzo wysoki B wysoki M niski M informacyjny

Rysunek 7 - Statystyka wykrytych podatnosci w rzadowych witrynach WWW wedlug poziomu zagrozenia

Wsrod podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia przewazaja bledy
typu Cross Site Scripting, Blind SQL Injection oraz SQL/XPath Injection. Istotnym

problemem jest rowniez wykorzystywanie w serwerach produkcyjnych nieaktualnych wersji
oprogramowania.

H Podatnosc typu Blind 5QL Injection B Nieaktualna wersja serwera Apache
i Nieaktualna wersja modutu PHP B Podatnoscitypu Cross Site Scripting in URL
M Podatnosci typu Cross Site Scripting E Podatnoscitypu SQL/XPath injection

Rysunek 8 - Procentowy rozklad najpowazniejszych bledow

Nalezy zwréci¢ uwage, iz podatnosci krytyczne najczeséciej znajduja sie w warstwie
ushugowej systemu (np. serwerze http czy frontendzie do bazy danych), a nie w warstwie
systemu operacyjnego. Jak wida¢, obecnie najwicksze zagrozenie dla bezpieczenstwa
stanowia bledy w aplikacjach, ktére sa budowane, konfigurowane i utrzymywane poza
lokalng infrastrukturg instytucji panstwowe;j.
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6. Informacje z systemoéw zewnetrznych

6.1. System ATLAS

System ATLAS® gromadzi informacje na temat zagrozen teleinformatycznych w Internecie
1agreguje je pod wzgledem m.in. klas adresowych poszczegdlnych panstw oraz
poszczegodlnych typow niebezpieczenstw. Na podstawie tych danych kazdemu z krajow
przydzielane jest miejsce w statystyce pokazujacej ryzyko dla bezpieczenstwa
teleinformatycznego, jakie dane panstwo stanowi.

W poréwnaniu do poprzedniego kwartalu nalezy odnotowaé¢ wyrazny spadek pozycji Polski
w niechlubnym rankingu krajow stwarzajacych zagrozenie dla bezpieczenstwa Internetu. Na
koniec okresu raportowania, Polska znajduje si¢ poza pierwsza dziesigtka. Dziatania
zespotow bezpieczenstwa pozwolity na wyrazne zmniejszenie ilosci stron stuzacych do
wyhudzania danych, co w bezposredni sposdb przetozylo si¢ na pozycj¢ Polski w rankingu
ATLAS.
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Rysunek 9 - Pozycja Polski w rankingu ATLAS i jej zwiazek z phishingiem

Liczba systeméw C&C (nieujgta na powyzszym wykresie) utrzymuje si¢ niestety na statym
poziomie.

Po raz kolejny, korelacja publikacji exploitow na jeden z systemoéw zarzadzania trescig ze
skokiem ilosci hostowanych na polskich serwerach stron phishingowych potwierdza opini¢
zespolu CERT.GOV.PL, iz liczba stron phishingowych w polskiej przestrzeni adresowej
wynika z duzej ilosci stabo zabezpieczonych witryn WWW (na ktérych po przetamaniu
zabezpieczen wlamywacze umieszczajg nieautoryzowane tresci), a nie z dziatalnosci w Polsce
firm oferujacych tzw. kuloodporny hosting’.

W wigkszosci przypadkéw strony stuzace do wyhludzania informacji znajduja si¢
w prywatnych zasobach WWW. Zazwyczaj ich wilasciciele nie wiedzg o wlamaniu, poniewaz

6 http://atlas.arbor.net

7 ang. bulletproof hosting — ushuga hostingowi polegajaca na udostepnieniu przestrzeni dyskowej i tacza bez
ograniczen co do publikowanych przez ustugobiorce tresci. Bardzo czgsto tego typu hosting wykorzystywany
jest przy phishingu, dzialaniach spamerskich Iub publikacji pornografii. W przypadku tego typu ustugi
zapewnianej przez podziemie komputerowe, zapewniana jest takze ochrona przez atakami typu DDoS.
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Agencja Bezpieczenstwa Wewngtrznego

tre§¢ phishingowa jest jedynie dodawana, bez zmiany dotychczasowej zawartosci stron
w danej witrynie, co pozwala ukry¢ przed wilascicielem dodanie nielegalnych tresci.

Statystyki phishingu wg systemu Atlas
(najwyzsze odnotowane udzialy, najbardziej aktywnych hostow w drugim kwartale 2010r. )

Phishing

94.23.94 xxx

217.74.65 xxx

94.152.8.xxx

62.129.214 .xxx

212.77.101 xxx

91.205.74 xxx

212.77.101.xxx

217.149.249 xxx

217.149.249 xxx

217.74.65.xxx

Statystyki atakow wg systemu Atlas (II kwartat 2010r.)
Pig¢ najczeseiej wystepujacych typow atakow wg systemu ATLAS — w drugim kwartale 2010r.
( udziat procentowy liczony tylko dla tych ustug )

Typy atakow

B SSH brute-force login attempts
B ASN.1 constructed hit string

i Microsoft Windows ASN.1 Library buffer
overflow attempt

H Microsoft SQL Server version buffer overflow
attempt

M POLICY PE EXE or DLL Windows file download

Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w drugim kwartale 2010r.
(najwyzsze odnotowane udzialy procentowe w stosunku do pozostatych)

Statystykiatakow

83.12.41 xxx 70,30%

26,40%

78.8.177 .xxx

77.223.197 xxx 23,00%

77.223.200.xxx 20,30%
8§7.204.10.xxx
83.16.123.xxx
83.18.199.xxx

212.109.135.xxx

77.223.197 xxx

83.143.165.xxx
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Statystyki skanowania wg systemu Atlas (II kwartat 2010r.)
Najczesciej skanowane porty/ustugi wg systemu ATLAS — w drugim kwartale 2010r.

Skanowane ustugi

TCP/139 (netbios-ssn) ;
33,20%

TCP/22 (ssh) ; 12,30% » ]
: TCP/23 (telnet) ; 3,00%
UDP/137 (nethios-ns) ;

Najbardziej aktywne hosty w Polsce wg systemu ATLAS — w drugim kwartale 2010r.
(najwyzsze odnotowane udzialy procentowe w stosunku do pozostatych)

Statystykiskanowania

89.161.65.xxx 63,10%

109.107.19.xxx 29,40%
109.107.6.xxxx 25,70%
87.204.218.xxx
109.110.194 .xxx
213.108.158.xxx
81.168.131.xxx
212.87.4.xxx
109.110.193.xxx

194.54.188 xxx
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6.2. Inne systemy zewnetrzne

Od poczatku 2010 r. zbierane sa informacje na temat udziatu Polski pod wzglgdem zawartosci
niechcianych przesylek e-mailowych®

B Pozycja pod wzgledem wysytki spamu

Q
W Pozycja pod wzgledem phishingu e-mail » ,\9'\'

Rysunek 10 — Ranking Polski pod wzgledem wysylanych e-maili typu ,,spam” oraz phishingowych
(pozycje ponizej miejsca 12-go nie sa raportowane)

Nalezy zwroci¢ uwage, iz pod wzgledem przesytek phishingowych Polska w dalszym ciagu
plasuje si¢ na wysokich miejscach. Biorac pod uwage ogdlng ilos¢ spamu wysylanego
z polskich podsieci sytuacja przedstawia si¢ lepiej - Polska znajduje si¢ praktycznie poza
pierwsza 10-tka, a przez poloweg okresu nie jest nawet klasyfikowana. Proby ograniczenia
wysytki niechcianych informacji przynosza jedynie chwilowa poprawe sytuacji, albowiem
cyberprzestgpcy bardzo szybko przystosowuja metody swoich dziatan do nowych warunkdow.

W dalszym ciagu prowadzona jest analiza (na podstawie informacji zewnetrznych) ilosci
komputeréow zainfekowanych ztosliwym oprogramowaniem znajdujacych si¢ w obszarze
polskiej cyberprzestrzeni. Komputer zainfekowany rozumiany jest jako pojedyncza maszyna
na ktorej znajduje si¢ przynajmniej jeden program nalezacy do jednego z ponizszych typow:

— Trojan;

— Worm;

—  Wirus;

— Backdoor;

— Adware.

¥ Informacje zbierane na podstawie tygodniowych raportow dostarczanych przez firme M86 Security
(http://www.m86security.com)
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Procentowy udziat zarazonych hostow
18

16

» '\.‘5& P 15,\9
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Rysunek 11 — Procentowy poziom zawirusowanych komputeréw w okresie I1-go kwartatu 2010r.’

Wyraznie wida¢ wplyw pojawiania si¢ nowych wersji wirusOw i opdznienie w instalowaniu
szczepionek w programach antywirusowych — nastgpuje wyrazny skok, a nastgpnie spadek
liczby zainfekowanych komputeréw. W Zzadnym momencie poziom ilosci zawirusowanych
komputeréw nie spadt ponizej 5%. Nalezy pamigtal, iz statystyka odnosi si¢ do komputeréw
wlaczonych w danym okresie (dane zbierane sa co 15 minut). Ze wzglgdow technicznych,
statystyka obejmuje jedynie komputery pracujace pod kontrola systemu operacyjnego
Windows.

Analizujac powyzsze informacje mozna stwierdzi¢, 1z pod wzglgdem stanowienia
potencjalnego zagrozenia dla uzytkownikow Internetu, Polska przestaje zajmowa¢ wysokie
miejsca. Aktualnie obszarem, w ktérym nadal jest wysoko klasyfikowana jest wysylanie
spamu. Zwréci¢ nalezy jednak uwage na fakt, iz spam jest (stosunkowo) najmniej
szkodliwym dziataniem. Pod wzglegdem zagrozen aktywnych (ataki, rozsylanie wirusow,
skanowania, proby wywolania odmowy dostgpu /DDoS/) Polska praktycznie znajduje si¢
poza przedzialem klasyfikowanym.

? Na podstawie informacji otrzymywanych od f-my Panda Security (http://www.pandasecurity.com)
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7. Inne dziatania CERT.GOV.PL

Po raz kolejny funkcjonariusze Agencji Bezpieczenstwa Wewngtrznego z Rzadowego
Zespolu Reagowania na Incydenty Komputerowe CERT.GOV.PL oraz Laboratorium
Elektronicznych ~ No$nikow  Informacji  godnie  zaprezentowali  stron¢  polska
w migdzynarodowych warsztatach International Cyber Demence Workshop (ICDW),
zorganizowanych w dniach 21-25 czerwca 2010 roku przez Departament Obrony USA.

Celem ¢wiczen ICDW bylo podniesienie poziomu kompetencji rzadowych 1 wojskowych
shuzb odpowiedzialnych za cyberbezpieczenstwo w swoich krajach oraz wypracowanie metod
wspoldziatania w przypadku zagrozen pochodzacych z sieci Internet. Poprzez analize
przypadkow typowych incydentéw oraz dyskusje ze specjalistami z calego S$wiata,
podnoszony jest poziom wiedzy 1 kompetencji zespotow odpowiedzialnych za
cyberbezpieczenstwo, jak réwniez doskonalenie technik obrony przed atakami i1 analizy
powlamaniowe;].

Zwyczajowo, na zakonczenie warsztatow, odbyly si¢ zawody krajowych zespotow
bezpieczenstwa, w ktorych — sposrdd 19 zespoldow z calego swiata — Agencja Bezpieczenstwa
Wewngtrznego zdobyta najwigksza liczbe punktéw. Jest to kolejny sukces funkcjonariuszy
ABW, ktorzy w poprzednich edycjach miedzynarodowych warsztatow, w czerwcu
1 listopadzie 2009 roku, rowniez zaj¢li pierwsze miejsce.
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