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UARAKIS GOV

ARAKIS GOV jest systemem wczesnego ostrzegania o zagrozeniach w sieci Internet, ktéry powstat
na potrzeby wsparcia ochrony zasobéw teleinformatycznych podmiotéw administracji pafnstwowe;j
oraz operatoréw infrastruktury krytycznej. System ten agreguje i przetwarza dane noszace
znamiona potencjalnego ataku badz ztosliwego ruchu sieciowego, ktére koreluje z danymi juz
posiadanymi celem identyfikacji takich wskaznikéw jak m.in. unikalne adresy IP, porty, sygnatury
czasowe oraz typ i metodologie zagrozen.

ARAKIS GOV nie jest typowym systemem zabezpieczajacym i w zadnym wypadku nie zastepuje
funkcjonalnosci standardowych systeméw ochrony sieci takich jak firewall, antywirus czy IDS/IPS.

Ze wzgledu na swojg specyfike moze by¢ z powodzeniem stosowany jako uzupetnienie w/w
systemow, dostarczajac informacji m.in. na temat:

1. Nowych zagrozen (globalnych) pojawiajacych sie w sieci Internet, m.in.:

» nowych typéw atakdw, obserwowanych z poziomu duzej liczby lokalizacji;
» trendéw aktywnosci ruchu sieciowego na poszczegdlnych portach;

» trenddéw aktywnosci wiruséw rozsytanych pocztg elektroniczna;

2. Zagrozen lokalnych zwigzanych z konkretna, chroniong lokalizacja:

» zainfekowanych hostéw w sieci wewnetrznej;
» nieszczelnej konfiguracji brzegowych systeméw zaporowych;

> préb skanowania publicznej przestrzeni adresowej zaréwno z Internetu jak i z sieci
wewnetrznej

Gtéwne funkcjonalnosci systemu ARAKIS GOV:

> analiza ruchu sieciowego w czasie rzeczywistym;
» analiza alarméw na podstawie wskaznikdw kompromitacji;
> mechanizm putapek honeypot;

> wbudowany sandbox i analizator logdw.

Ponadto zaimplementowane w systemie narzedzia umozliwiaja miedzy innymi poréwnanie
statystyk ruchu sieciowego widzianego z poziomu chronionej lokalizacji z globalnym obrazem
pochodzacym z wszystkich zainstalowanych sensoréw oraz zobrazowanie geograficznej lokalizacji
podejrzanego ruchu. Unikalng cecha systemu ARAKIS GOV jest przy tym fakt, ze nie monitoruje
on w zaden spos6b tresci informacji wymienianych przez chroniong instytucje z siecig Internet.
Sondy systemu instalowane sg bowiem poza chroniong siecia wewnetrzng instytucji, po stronie



sieci Internet. W chwili obecnej sensory systemu zainstalowane sa w ponad 140 instytucjach
administracji publicznej oraz podmiotach wchodzacych w skfad tzw. Infrastruktury krytycznej.



