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Strona posiada nowszg wersje

Kliknij tutaj, aby przejs¢ dalej

System ARAKIS-GOV

£ ARAKISGcov

ARAKIS-GOV jest systemem wczesnego ostrzegania o zagrozeniach w sieci Internet. System ten
jest efektem wspétpracy Departamentu Bezpieczenstwa Teleinformatycznego ABW oraz
dziatajgcego w ramach NASK zespotu CERT Polska. ARAKIS-GOV powstat na potrzeby wsparcia
ochrony zasobdéw teleinformatycznych administracji panstwowej w wyniku rozszerzenie
stworzonego przez CERT Polska systemu ARAKIS o dodatkowg funkcjonalnos¢.

ARAKIS-GOV nie jest typowym systemem zabezpieczajgcym i w zadnym wypadku nie zastepuje
funkcjonalnosci standardowych systemoéw ochrony sieci takich jak firewall, antywirus czy
IDS/IPS.

Ze wzgledu jednak na swoja specyfike moze by¢ z powodzeniem stosowany jako uzupetnienie
w/w systemdw, dostarczajace informacji na temat:

1. Nowych zagrozen (globalnych) pojawiajgcych sie w sieci Internet, m.in.:

» nowo-wykrytych samo-propagujacych sie zagrozen typu worm;
> nowych typdédw atakdédw, obserwowanych z poziomu duzej liczby lokalizacji;
» trenddw aktywnosci ruchu sieciowego na poszczegdélnych portach;

> trenddw aktywnosci wirusédw rozsytanych poczta elektroniczng;

2. Zagrozen lokalnych zwigzanych z konkretng, chroniong lokalizacja:

> braku aktualnych szczepionek antywirusowych;
» zainfekowanych hostéw w sieci wewnetrznej;
» nieszczelnej konfiguracji brzegowych systeméw zaporowych;

» préb skanowania publicznej przestrzeni adresowej zaréwno z Internetu jak i z sieci
wewnetrznej

Ponadto zaimplementowane w systemie narzedzia umozliwiaja miedzy innymi poréwnanie
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statystyk ruchu sieciowego widzianego z poziomu chronionej lokalizacji z globalnym obrazem
pochodzacym 2z wszystkich zainstalowanych sensoréw oraz zobrazowanie geograficznej
lokalizacji podejrzanego ruchu. Unikalng cechg systemu ARAKIS-GOV jest przy tym fakt, ze nie
monitoruje on w zaden sposdb tresci informacji wymienianych przez chroniong instytucje z siecig
Internet. Sondy systemu instalowane sg bowiem poza chroniong siecig wewnetrzng instytucji, po
stronie sieci Internet.

W chwili obecnej sensory systemu zainstalowane sg w ponad 60 urzedach szczebla centralnego i
jednostkach samorzadu terytorialnego. Podmioty zainteresowane dotgczeniem do projektu
proszone s o przestanie stosownej informacji na adres arakis.dbti@abw.gov.pl . Udziat w
projekcie ARAKIS-GOV jest bezptatny.

Dodatkowe informacje na temat publicznie dostepnej wersji systemu ARAKIS znajdujg sie na
stronie http://arakis.cert.pl/pl/index.html
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