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ZESPOL CERT.GOV.PL

Rzgdowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL petni role
gtownego Zespotu CERT odpowiadajgcego za koordynacje procesu reagowania
naincydenty komputerowe gtdwnie w obszarze administracji rzgdowej. Zespodt
CERT.GOV.PL funkcjonuje od 1 lutego 2008 roku w ramach Agencji Bezpieczenstwa
Wewnetrznego. Zgodnie z przyjetg w drodze uchwaty Rady Ministrow w dniu
25 czerwca 2013 roku Politykg Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
Zespot CERT.GOV.PL zostat wskazany jako drugi poziom w ramach ustanowionego
Krajowego Systemu Reagowania na Incydenty Komputerowe tj. reagowania
na incydenty komputerowe. Jednym z podstawowych zadan Zespotu jest zapewnianie
i rozwijanie zdolnosci jednostek administracji rzgdowej do ochrony przed zagrozeniami
ptyngcymi z cyberprzestrzeni.

CERT.GOV.PL

dane kontaktowe
Agencja Bezpieczeristwa Wewnetrznego

ul. Rakowiecka 2a
00-993 Warszawa

www.cert.gov.pl
cert@cert.gov.pl

tel: +48 22 58 59 373
faks: +48 22 58 58 833
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Wstep

Raport o stanie bezpieczeristwa cyberprzestrzeni RP publikowany przez Zespédt
CERT.GOV.PL zawiera informacje i dane statystyczne, ktore majg dostarczy¢ wiedzy
niezbednej dla proceséw podnoszenia bezpieczenstwa systemoéw teleinformatycznych,
ale takze publikowany jest celem podnoszenia sSwiadomosci uzytkownikéw
o zagrozeniach i podatnosciach. W 2015 roku Zespdét CERT.GOV.PL t3cznie
zarejestrowat 16 123 zgtoszen, z ktérych az 8 914 zostato zakwalifikowanych jako
faktyczne incydenty. Wzrost wyzej wymienionych statystyk jest odnotowywany
corocznie np. w poprzednim roku odnotowano 12 017 zarejestrowanych zgtoszen,
z czego 7 498 zostato zakwalifikowanych jako faktyczne incydenty. Warte odnotowania
w tym kontekscie sg statystyki zrédet zgtoszen incydentdéw, z ktdrych wynika ze
informacja o tym, ze co$ niepokojgcego dzieje sie w systemach jest w znacznej mierze
wysytana z pozycji CERT.GOV.PL do instytucji, natomiast odnotowywany jest
stosunkowo maty procent zgtoszen ze strony instytucji do CERT.GOV.PL.

W 2015 roku najwiekszg grupe stanowity incydenty w kategorii klient botnet. Trend ten
obserwowany jest co roku. Zespét CERT.GOV.PL zarejestrowat 4 284 incydentow
dotyczacych oprogramowania ztosliwego dziatajgcego na stacjach roboczych
podtgczonych do sieci teleinformatycznych jednostek administracji publiczne;j.
Najczesciej wystepujgcymi typami klientow sieci botnet wykrytymi w infrastrukturze
administracji panstwowej w 2015 roku byty botnety Conficker, Tinba oraz Downadup.
Rok 2015 okazat sie rekordowy pod wzgledem liczby zanotowanych incydentow
komputerowych zwigzanych z wszelkiego rodzaju podatnosciami (btedng konfiguracjg)
serwerow lub ustug funkcjonujgcych w instytucjach administracji panstwowe;j
i u operatoréw infrastruktury krytycznej. W ramach prowadzonych przez Zespét
CERT.GOV.PL dziatari zidentyfikowano tacznie 55 510 przeptywéw' do zasobdw
teleinformatycznych instytucji pozostajgcych we witasciwosci Zespotu, co przetozyto sie
w sumie na 3 921 unikalnych incydentéw. W poréwnaniu do 2014 roku, liczba
zaobserwowanych incydentéw komputerowych zwigzanych z podatnos$ciami
zwiekszyta sie ookoto 11%, a przyczyng tego stanu rzeczy byty w gtdwnej mierze
zidentyfikowane nowe 7Zrddta podatnosci. Oprdcz podatnosci wystepujgcych juz
w latach poprzednich tj. DNS, NTP, SSDP i SNMP, w 2015 roku zidentyfikowano takze
podatnosci zwigzane z protokotem SSL (POODLE) oraz ustugami NETBIOS
i PORTMAPPER. W poréwnaniu do ubiegtego roku odnotowano 116% wzrost
incydentdw typu inzynieria spoteczna z kategorii phishing.

'Jako przeptyw w tym kontekscie rozumiemy weryfikacje zasobu teleinformatycznego pod katem
wystepowania podatnosci. Na jeden incydent komputerowy moze sktada¢ sie wiele weryfikacji
dokonywanych np. w nastepujacych po sobie dniach.
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Od paru lat obserwowany jest wyrazny wzrost dynamiki atakéw tgczacych rdine
metody i narzedzia. Infekcja oprogramowaniem ztosliwym nastepuje przede wszystkim
wskutek nieprzestrzegania podstawowych zasad bezpieczenstwa. Brak cyklicznych
aktualizacji systemu operacyjnego oraz oprogramowania uzytkowego, a takze
niestosowanie oprogramowania antywirusowego lub brak regularnych jego aktualizacji
powoduje, ze komputer staje sie celem ataku. Ponadto, odwiedzenie zainfekowanej
witryny lub nawet przypadkowe uruchomienie zatacznika niezaufanej wiadomosci
z poczty elektronicznej moze byé przyczyng infekcji komputera oprogramowaniem
ztodliwym. Powyisze tyczy sie nie tylko pobierania i uruchamiania plikéw z sieci
Internet, ale rowniez kopiowania danych z niesprawdzonych nosnikéw. Nadal
czynnikami przyczyniajgcymi sie do skali skutecznosci atakow pozostajg takie kwestie
jak: nieodpowiednie podejscie do problemu bezpieczeistwa systemow, brak
odpowiednich procedur w instytucjach, brak dedykowanych zespotéw czy
pracownikéw odpowiedzialnych za reagowanie na incydenty a takze tendencja do
redukcji przeznaczonych srodkéw finansowych kosztem bezpieczenstwa Tl. Kluczowe
nadal sg takie kwestie jak prowadzenie przez instytucje szkolen dla nowo
przyjmowanych pracownikow oraz szkolen prowadzonych cyklicznie dla catej kadry jak
rowniez przeprowadzanie testéw bezpieczenstwa nowych systeméow. Mimo
intensywnych dziatan podejmowanych przez Zespdét CERT.GOV.PL majgcych na celu
wyeliminowanie wyzej wskazanych brakéw m.in. prowadzone dedykowane szkolenia,
wydawane rekomendacje czy rozsytane do instytucji ostrzezenia, grono zadan do
podjecia lezy po stronie samych zainteresowanych podmiotdow.
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1. STATYSTYKI INCYDENTOW
KOORDYNOWANYCH PRZEZ ZESPOL
CERT.GOV.PL

CERT.GOV.PL 9/73






Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku

1.1. Dane w ujeciu catosciowym

W 2015 roku tacznie zarejestrowanych zostato 16 123 zgtoszen, z ktérych az 8 914
zostato zakwalifikowanych jako faktyczne incydenty. Najwiecej zgtoszen odnotowano
w Il kwartale, natomiast najmniej w Il kwartale.
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Woykres 1 Liczba zarejestrowanych zgtoszen oraz incydentéw w poszczegélnych kwartatach 2015 roku

Rdznica pomiedzy liczbg zarejestrowanych zgtoszen a faktyczng liczbg incydentow
wynika z faktu, iz czes$¢ z nich stanowig tzw. false-positives. Sg to najczesciej przypadki
btednej interpretacji przez zgtaszajacego legalnego ruchu sieciowego. Kolejng
przyczyng powodujgcg rdéznice wartosci przedmiotowych danych sg wielokrotne
zgtoszenia dotyczgce tych samych incydentéw. S3 one szczegdlnie wyrazne
w przypadku korzystania z systemdéw automatycznych. Ponadto, zgloszenia
pochodzace z systemdw automatycznych, np. zgtaszane za posrednictwem platformy
N6°, zostaja poddane pozniejszej weryfikacji przez Zespot CERT.GOV.PL, ktéry wskazuje
czy zgtoszeniom mozna nadac¢ atrybut incydentu.

Na ponizszych wykresach przedstawiono szczegétowe statystyki uwzgledniajgce zrodta
zgtoszen incydentdw trafiajgcych do Zespotu CERT.GOV.PL.

’Platforma N6 zostata zbudowana przez Zespdt CERT Polska i stuzy gromadzeniu, przetwarzaniu oraz
przekazywaniu informacji o zdarzeniach naruszajgcych bezpieczenstwo teleinformatyczne.
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Wykres 2 Zrédta incydentéw — zgtoszenia z wykorzystywanych przez Zesp6t CERT.GOV.PL systeméw
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Wykres 3 Zrédta incydentéw — ustalenia wtasne
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Wykres 4 Zrédta incydentéw — zgtoszenia podmiotéw zewnetrznych

Ponizszy wykres przedstawia wybrane kategorie incydentdw zarejestrowanych w 2015
roku.
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Klient botnetu 4284
Btedna konfiguracja urzadzenia
Inzynieria spoteczna

Awarie sprzetowe

Wirus

Nieuprawniona zmiana informacji

Wykorzystanie podatnosci w urzadzeniach

Wykres 5 Statystyka wybranych incydentow w 2015 roku z podziatem na kategorie

W 2015 roku najwiekszg grupe stanowity incydenty w kategorii klient botnet. Trend ten
obserwowany jest co roku. Zespét CERT.GOV.PL zarejestrowat 4 284 incydentow
dotyczacych oprogramowania ztosliwego dziatajgcego na stacjach roboczych
podtgczonych do sieci teleinformatycznych jednostek administracji publiczne;j.
Najczesciej wystepujacymi typami klientow sieci botnet wykrytymi w infrastrukturze
administracji painstwowej w 2015 roku byty: Conficker, Tinba oraz Downadup.

1400 1320
1200
1000
800
600
400
200
0

275 260

conficker tinba downadup virut sality

Wykres 6 Najczesciej wystepujace typy botnetéow w 2015 roku

Drugg, pod wzgledem liczby zgtoszen, kategorig zarejestrowanych incydentéw byta
btedna konfiguracja urzgdzenia. W statystykach uwzgledniono informacje
o podatnosciach oraz btedach konfiguracji aplikacji badz urzadzen sieciowych.
Ponadto, Zespdt CERT.GOV.PL otrzymywat znaczng liczbe zgtoszen zwigzanych
z awariami sprzetowymi oraz infekcjami oprogramowaniem ztosliwym.
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1.1.1. Analiza obstuzonych przez Zespét CERT.GOV.PL incydentéw nalezacych
do kategorii klient botnet

Sieci botnet klasyfikowane sg przez Rzadowy Zespdt Reagowania na Incydenty
Komputerowe CERT.GOV.PL jako rodzaj oprogramowania ztosliwego, wytworzonego
w celu przejecia kontroli nad hostem komputerowym do wykonywania zatozonych
przez tworcow celdw, np. kradziezy wrazliwych informacji, przeprowadzania
nielegalnych operacji bankowych, prowadzenia atakéw na inne systemy, propagacji
infekcji na inne komputery czy rozsyfania niechcianej korespondencji (spam), itp.

Infekcja oprogramowaniem ztosliwym nastepuje przede wszystkim wskutek
nieprzestrzegania podstawowych zasad bezpieczenstwa. Brak cyklicznych aktualizacji
systemu operacyjnego oraz oprogramowania uzytkowego, a takze niestosowanie
oprogramowania antywirusowego lub brak regularnych jego aktualizacji powoduje,
ze komputer staje sie celem ataku. Ponadto, odwiedzenie zainfekowanej witryny lub
nawet przypadkowe uruchomienie zafgcznika z wiadomosci pochodzacej
z niezaufanego zrdédta, moze by¢ przyczyng infekcji komputera oprogramowaniem
ztodliwym. Powyisze tyczy sie nie tylko pobierania i uruchamiania plikdw z sieci
Internet, ale réwniez kopiowania danych z niesprawdzonych nosnikdw, w tym takze
urzadzen typu pendrive.

Gdy dojdzie do infekcji, stacja komputerowa staje sie niebezpiecznym narzedziem
w rekach cyberprzestepcow i moze zosta¢ wykorzystana m. in. do:

e kradziezy wrazliwych danych — uzyskiwania danych z zainfekowanych
komputerow;

e przeprowadzania dalszych atakéw na inne systemy teleinformatyczne,
co w przypadku gdy ataki te zostang przeprowadzone z zarazonych systemoéw
nalezgcych do instytucji panstwowych moze narazi¢c zaréwno poufnosé,
integralnosé, jak i dostepnosé przetwarzanych w tych systemach informacji oraz
wptynac negatywnie na obraz poziomu bezpieczenistwa panstwa;

e wykonywania dziatan majgcych na celu bezprawne uzyskiwanie korzysci
majatkowych;

e rozsytania niechcianej korespondencji;

e pozyskiwania danych osobowych;

e ukrywania faktycznego adresu IP poprzez wykorzystanie zainfekowanego
komputera do niezgodnej z prawem aktywnosci w sieci Internet;

e propagacji infekcji na inne komputery.

Skala infekcji jest zrdznicowana, jednakze przytaczane przez gtdwnych producentéw
oprogramowania antywirusowego statystyki pozwalajg stwierdzi¢, ze aktywnosc¢ sieci
botnet jest proporcjonalna do skali penetracji sieci Internet w danym kraju.
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W okresie od 1 stycznia 2013 do 31 grudnia 2015 roku Zespét CERT.GOV.PL w wyniku
prowadzonych dziatari odnotowat az 13 235 faktycznych incydentéw?, polegajacych na
probach potaczen stacji roboczych nalezgcych do infrastruktury teleinformatycznej
instytucji administracji panstwowej z siecig botnet.
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Woykres 7 Liczba zidentyfikowanych préb potaczen do sieci botnet w latach 2013-2015

Najbardziej aktywnym botnetem w 2013 roku byt citadel - az 16 040 pofaczen. Szczyt
aktywnosci botnetu citadel przypada na kwiecien 2013 roku - 4 499 potaczen, po czym
wyraznie stabnie osiggajgc wielkos¢ 1 565 potgczen w 2014 i jedynie 10 pofaczen
w 2015 roku.

W 2014 roku dominowat przede wszystkim botnet conficker, ktory w Il i IV kwartale
wygenerowat az 34 641 potgczend. Najwiekszg aktywnos¢ wykazat w pazdzierniku
generujgc 8 658 wystgpien, stajgc sie tym samym najbardziej aktywnym botnetem
w okresie od 1 stycznia 2013 do 31 grudnia 2015 roku.

2015 rok to wyrazny trend spadkowy incydentéw z kategorii botnety. W styczniu
Zespot CERT.GOV.PL obstuzyt 1781 incydentdow dotyczgcych infekcji oprogramowaniem
ztodliwym typu botnet, w grudniu odnotowano ich zdecydowanie mniej, tj. 571.
Najbardziej aktywnym botnetem w 2015 roku ponownie byt conficker generujgc
tacznie 4 645 potgczen. Trend ten jest w gtéwnej mierze spowodowany dziataniami na
catym Swiecie skierowanymi przeciwko systemom kierujgcym grupami zarazonych
komputerow, tzw. (Command&Control - C&C).

*Jeden faktyczny incydent odnosi sie do wielu préb potaczen.
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Woykres 8 Linia trendu incydentdéw z kategorii botnety w 2015 roku
conficker 42578
Citadel
ZeroAccess
Kelihos
Tinba
Zeus
Cutwail
Bamital
bladabindi & Jenxcus
Virut

Wykres 9 Najczesciej wystepujace botnety w administracji panstwowej w latach 2013-2015

Liczba
wystapien

1. Conficker 42578 49
2. Citadel 18164 21
3. ZeroAccess 9304 11
4, Kelihos 2512 2.9
5. Tinba 2361 2.7
6. Zeus 2081 2.4
7. Cutwail 1894 2.2
8. Bamital 1496 1.7
9. Bladabindi & Jenxcus 920 1

10. Virut 825 0.9

Tabela 1 Top 10 najczesciej wystepujacych botnetow

Uwage Zespotu CERT.GOV.PL zwrécity trzy pierwsze pozycje, ktdre tgcznie dajg az 81%
aktywnosci w skali wszystkich zarejestrowanych przez Zesp6t CERT.GOV.PL incydentow
z kategorii botnety.
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Conficker

Citadel

ZeroAccess

Woykres 10 Trzy najliczniejsze botnety w administracji pannstwowej w latach 2013-2015

W danym okresie, wsréd najczesciej wykrywanych potgczen typu botnet przez Zespot
CERT.GOV.PL byty opisane ponizej Conficker, Citadel, ZeroAccess.

CONFICKER

Jeden z grozniejszych wirusow komputerowych. Pojawit sie w sieci w pazdzierniku
2008 roku. Atakuje systemy operacyjne z rodziny Microsoft Windows. W lutym
2009 roku firma Arbor Networks zajmujgca sie monitoringiem aktywnosci wirusow
w sieci ujawnita, ze wirus Conficker mégt zaatakowaé ok. 15 miliondw komputeréw na
catym sSwiecie. Ze wzgledu na brak informacji o nowych infekcjach oraz wycofywania
z uzytku starych, zainfekowanych maszyn Conficker stopniowo traci na sile.

CITADEL

Citadel jest nazwg ztosliwego oprogramowania, ktére powstato na bazie
opublikowanego kodu Zrédtowego bota Zeus. W 2011 roku kod zrédtowy Zeusa
wyciekt i zostat opublikowany. Od tego czasu, na jego bazie powstato wiele réznych
mutacji, z ktérych jedng jest Citadel. Przestepcy, ktérzy tworzg Citadela, odsprzedaja
oprogramowanie (tzw. crimeware pack) zawierajgce program budujgcy malware oraz
panel kontrolny botnetu. Nastepnie klienci sami dbajg o zainfekowanie maszyn oraz
zbieranie i wykorzystywanie danych.

ZEROACCESS

Botnet uzywany gtdwnie w procederze okreslanym jako click fraud (sktanianie
do klikniecia w fatszywy link sponsorowany lub inng forme w celach zarobkowych) oraz
w "wykopywaniu” waluty elektronicznej, tzw. Bitcoindw. ZeroAccess modyfikuje
dziatanie wyszukiwarek Google i Bing na zainfekowanych komputerach oraz podmienia
tacza w prezentowanych wynikach wyszukiwania, ktére zamiast prowadzi¢ do
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faktycznych wynikéw, prowadza do witryn zarabiajgcych na odstonach. Ponadto,

umozliwia instalacje modutéw DDoS do zainfekowanych urzgdzen.

| conficker | Citadel

Potaczenia

Kradziez i
gromadzenie

Co nalezy
zrobié/jak sie
broni¢
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067

e Dyski wymienne

e Lokalne sieci

o Adresy URL oraz P2P w
celu aktualizacji

e Zatrzymuje ustugi
bezpieczenstwa

e Blokowanie stron
zwigzanych z
bezpieczenstwem

e Rozsytanie wiadomosci
SPAM

e Kradziez wrazliwych
danych i haset

e Ataki DDoS

e Aktualizacja systemu

e Uzywanie silnych haset

e Uzywanie
oprogramowania
antywirusowego

e Instalacja narzedzia
MSRT

e [nne
oprogramowanie
ztosliwe

e Wiadomosci E-mail

e Strony phishingowe

o Pulpit zdalny

e Wymiennei
wspotdzielone dyski

e Pobieranie
ztosliwego
oprogramowania
zawierajgcego
ransomware

e \Wytgczanie
systemow
bezpieczenstwa

e Potgczenia URL -
pobieranie
konfiguracji

e Kradzieze finansowe

e Kradzieze danych

e Gromadzenie
wrazliwych danych i
haset

e Dane FTP

e Poczta e-mail

e Rozsytanie
wiadomosci SPAM

e Ataki DDoS

e Aktualizacja systemu

e Uzywanie
oprogramowania
antywirusowego

e Uzywanie
bezpiecznych
przegladarek

o Systemy AntySPAM

e [nne
oprogramowanie
ztosliwe

e Cracki, generatory
kluczy

e Pobieranieii
uruchamianie innych
plikdw

o \Wytaczanie
systemow
bezpieczenstwa

o Wysytanie informacji
o komputerze

e Ukrywanie na
komputerze

e Przenoszenie na
inne pliki

® Przechwytywanie
ruchu sieciowego w
tym z przegladarki

o Klikniecia w reklamy
przynoszace korzysci
finansowe

e "Kopanie" bitcoindw

e Ataki DDoS

e Aktualizacja systemu

e Uzywanie
oprogramowania
antywirusowego

e Uzywanie legalnego
oprogramowania

Tabela 2 Conficker, Citadel i ZeroAccess - najwazniejsze zagrozenia i podatnosci
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Dalsza analiza posiadanych przez Zespdét CERT.GOV.PL danych potwierdza, ze najwiecej

prob infekcji oprogramowaniem ztosliwym typu botnet dotyczy gtownie sektorow:

stuzby - 30,72%, kluczowe przedsiebiorstwa - 21,62% oraz administracja terenowa” -
7,22%.

stuzby 28755

kluczowe przedsiebiorstwa

administracja terenowa

edukacja

ministerstwa

wojsko

urzedy centralne

instytuty

prokuraturai sgdownictwo

Wykres 11 Liczba wykrytych préb potaczen do sieci botnet z podziatem na sektory w latach 2013-2015

Liczba wykrytych préb potaczen do sieci botnet w latach 2013 - 2015 w sektorze stuzby
przedstawia sie nastepujgco: Conficker - 23 006 potgczen, Tinba - 691 potfaczen, Zeus -
661 pofaczen, Citadel - 609 potaczen oraz Sality - 502 potaczenia.

pozostate

Sality 10,86%

Citadel 1,75%
2,13%

\

Zeus
2,31%

Tinba

0,
2,41% Conficker

80,54%

Wykres 12 Najaktywniejsze botnety w sektorze stuzby w latach 2013-2015

Najbardziej aktywnymi botnetami w sektorze kluczowe przedsiebiorstwa byty Conficker
- 8 524 pofaczenia, ZeroAccess - 4 336 potgczen, Citadel - 3 797 potaczen, Cutwail - 790
potgczen i Tinba - 600 potaczen.

*Administracja terenowa obejmuje m.in. urzedy wojewddzkie.
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] pozostate
Tinba 10,07%
299%

Cutwail
3,93%
Conficker

Citadel 42,48%
18,92%

ZeroAccess

21,61%

Wykres 13 Najaktywniejsze botnety w sektorze kluczowe przedsiebiorstwa w latach 2013-2015

W sektorze administracja terenowa dominowaty przede wszystkim botnety Conficker -
10 106 potaczen, ZeroAccess - 2 839 potaczen, Kelihos - 965 potgczen, Virut - 516
potgczen oraz Cutwail - 436 potgczen.

Cutwail pozostate
2,73% 6,80%

3,23%

Kelihos

6,05% Conficker

63,39%

ZeroAccess

17,80%

Wykres 14 Najaktywniejsze botnety w sektorze administracja terenowa w latach 2013-2015

Zeus nie jest botnetem ukierunkowanym na administracje panstwowg. Jednakze
analiza prob pofaczen do sieci botnet przez Zespdét CERT.GOV.PL wykazata, ze znajduje
sie on w pierwszej dziesigtce najczesciej wystepujacych botnetdw w domenie GOV.PL.
Dodatkowo, fakt iz w pierwszej tréjce pod katem liczby potgczen znajduje sie instytucja
zajmujgca sie sprawami finansowymi panstwa, pokazuje jak realne jest zagrozenie tym
ztodliwym oprogramowaniem dla prawidtowego funkcjonowania RP.

Odkryty w 2007 roku Zeus jest oprogramowaniem ztosliwym wytworzonym w celu
prowadzenia atakéw gtéwnie na klientow bankowosci internetowej. Upublicznienie
jego kodu w maju 2011 roku spowodowato powstanie wielu wariantéw ztosliwego
oprogramowania oraz liczne nowe infekcje na masowg skale. Rozpowszechnienie
botnetu nastepuje giéwnie za pomocg odpowiednio spreparowanych wiadomosci
e-mail.
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Ponizej przedstawiono  wykres liczby przeptywéw  generowanych przez
oprogramowanie ztosliwe Zeus z stacji roboczych nalezgcych do instytucji administracji
panstwowej w latach 2013-2015:
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Wykres 15 Aktywnos¢ botnetu Zeus w sektorze administracji panstwowej w latach 2013-2015

Ze wzgledu na globalne rozprzestrzenienie sie oprogramowania Zeus zaobserwowano,
iz trzy serwery C&C zarejestrowane sg pod polskimi domenami, ktére zostaty przejete
przez NASK w kwietniu 2013 roku, co spowodowato znaczny spadek ztosliwych
potgczen generowanych z sieci nalezgcych do organéw administracji panstwowej.

120 ~
100 -+
80 -
60 -
40 -
20 A
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Wykres 16 Aktywnos¢ botnetu Zeus w sektorze administracji panstwowej w okresie styczen - wrzesien 2013 roku

Zintensyfikowane kampanie phishingowe oraz masowa rozsytka wiadomosci typu
spam przyczynity sie do globalnego wzrostu liczebnosci botnetu od 2014 roku. Zjawisko
byto na tyle globalne, iz wymagato miedzynarodowej wspédtpracy. W akcje zwalczania
botnetu wtgczyty sie m.in. stuzby: FBI, Europol, NCA oraz firmy zajmujace sie
bezpieczenstwem IT oraz uniwersytety.
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Wykres 17 Aktywnos¢ botnetu Zeus w sektorze administracji panstwowej w 2014 roku

Akcja o kryptonimie Tovar majgca na celu catkowite zlikwidowanie dziatajgcego
botnetu rozpoczeta sie w maju 2014 roku, co spowodowato niemal catkowite
wytgczenie aktywnych hostow w odnotowywanych przez Zespét CERT.GOV.PL
ztodliwych potaczeniach pochodzgcych z sieci nalezgcych do organdw administracji
panstwowej.

W pierwszej fazie neutralizacji botnetu oraz serwerdw C&C odnotowano znaczny
spadek liczby aktywnych hostéw na przetomie maja i czerwca 2014 roku. Po skutecznie
przeprowadzonej operacji majacej na celu likwidacje sieci botnet, cyberprzestepcy
zmodyfikowali kod Zrédtowy Zeusa wykorzystujgc algorytm generowania domen (DGA)
w celu utrudnienia blokowania komunikacji z serwerami C&C oraz zapobiezenia
przejecia jego infrastruktury. W uzyskiwanych przez Zespdét CERT.GOV.PL informacjach
o ztosliwych potfaczeniach odnotowano ponowny wzrost infekcji oprogramowaniem
ztodliwym zgodnym ze wzorcem ruchu sieciowego nalezgcego do infrastruktury
botnetu Zeus. Nowa odmiana kompilacji Zeusa zostata do$¢é szybko zidentyfikowana,
a podejmowane dalsze dziatania wspotpracujgcych stuzb, Zespotdw CERT oraz firm
zajmujgcych sie bezpieczernstwem IT pozwolity ponownie przejgé infrastrukture
przedmiotowego botnetu. Kampanie phishingowe ukierunkowane byly gtdwnie na
instytucje finansowe w USA oraz kraje Europy Wschodniej, co spowodowato
rozprzestrzenienie sie infekcji na catg Europe, w tym réwniez Polske.
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Ponizej przedstawiono mape aktywnosci zainfekowanych botnetem Zeus hostow
w administracji paristwowej w latach 2013-2015:

Rysunek 1 Aktywnos¢ zainfekowanych botnetem Zeus hostéw w administracji panstwowej
w latach 2013-2015

Zespot CERT.GOV.PL petni role gtéwnego Zespotu CERT w obszarze administracji
rzgdowej oraz obstuguje przedsiebiorstwa kluczowe dla zapewnienia bezpieczenstwa
i integralnosci panstwa. Stad na powyzszym rozktadzie wynika, iz zdecydowana
wiekszos$¢ ztosliwych potgczen nawigzywana jest z wojewddztwa mazowieckiego,
poniewaz skupione sg tam instytucje z obszaru administracji rzgdowej. Poza
wojewoddztwem  mazowieckim  najwiecej zfosliwych  potgczen  odnotowano
w obszarach, w ktérych rozlokowane sg strategiczne przedsiebiorstwa.

1.2. Analiza alarméw na podstawie systemu ARAKIS-GOV

System ARAKIS-GOV w 2015 roku zarejestrowat 36 815 alarmdéw. Ze wzgledu na
poziom istotnosci i zagrozenia podzielono je na trzy kategorie - o priorytecie niskim,
Srednim i wysokim. Najwiecej odnotowano alarméw o priorytecie niskim - 17 838 oraz
Srednim - 17 548. Jedynie 4% (1 429) zarejestrowanych alarmdéw stanowity
najgrozniejsze z nich - o priorytecie wysokim.
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17548 17838

1429
Wysoki Sredni Niski B Wysoki  ESredni  m Niski
Wykres 18 Rozktad liczby alarméw Wykres 19 Procentowy rozktad alarmow

Porownujac powyzsze statystki z 2014 rokiem, mozna zaobserwowac znaczny wzrost
iloSciowy odnotowanych alarmoéw. Najwiekszy (o 35%) dotyczyt alarmow o priorytecie
niskim. W pozostatych kategoriach liczba wzrosta o ok. 25% w stosunku do 2014 roku.

17548 17838

1140 1429

Wysoki Sredni Niski

m 2014 m 2015

Wykres 20 Poréwnanie rozktadu alarméw w latach 2014 i 2015

W kontekscie alarmdéw o priorytecie wysokim i Srednim wiekszos$¢ z nich wynikata
z obserwowanego wzrostu procesu zainteresowania (skanowan) publicznych adreséw

IP wraz z elementami podszycia sie pod adresy IP instytucji uczestniczgcych w projekcie
ARAKIS-GOV.

Informacje gromadzone i analizowane przez system ARAKIS-GOV pozwalajg
na okreslenie lokalizacji geograficznej zrédet, z ktdrych wykonywano ataki na polskie
sieci administracji publicznej. Nalezy jednak pamietaé, ze specyfika protokotu TCP/IP
sprawia, iz nie mozna bezposrednio faczy¢ zrédta pochodzenia pakietdow z rzeczywista
lokalizacjg zleceniodawcy ataku. Wynika to z faktu, iz w celu ukrycia swej tozsamosci
i fizycznej lokalizacji atakujgcy mogg wykorzystywac serwery posredniczgce (proxy),
stabo zabezpieczone badz nieaktualizowane komputery, nad ktdrymi wczesniej
przejmujg kontrole. Natomiast w przypadku protokotu UDP/IP ze wzgledu na fakt,
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iz jest protokotem bezpotaczeniowym, podszycie nie stanowi zadnego problemu
a weryfikacja autentycznosci nadawcy jest niezwykle trudna.

Do najbardziej aktywnych pod katem liczby generowanych potgczen nalezg adresy
IP przypisane do Chin — 45,61% oraz Stanéw Zjednoczonych — 15,27%.

Chiny
Nieznane

45,61%

Stany Zjednoczone
totwa

Holandia

Niemcy

Francja

Polska

Wielka Brytania
Kanada

Wykres 21 Procentowy rozktad Zzrodet atakéw na sieci monitorowane przez system ARAKIS-GOV pod katem liczby
generowanych potaczen

Na powyzszym wykresie wystepuje element nieznane. Dotyczy on adreséw [P, ktére
w chwili obecnej nie sg przypisane do zadnego podmiotu, co oznacza iz dokonano
podmiany prawdziwego zrédtowego adresu IP.

Zrédta atakdw na sieci objete systemem ARAKIS-GOV réznig sie od statystyk zawartych
na ponizszym wykresie przedstawiajgcym lokalizacje geograficzne zrédtowych adresow
IP pod katem ich unikalnego wystepowania.

Chiny
Stany Zjednoczone

37,61%

Turcja

Tajwan

Rosja

Indie

Brazylia

Korea Potudniowa

Hiszpania

Tajlandia

Wykres 22 Procentowy rozktad Zzrédet atakéw na sieci monitorowane przez system ARAKIS-GOV pod katem
unikalnych adreséw IP

Zastosowanie w systemie ARAKIS-GOV systemdéw honeypot-owych do wykrywania
atakow z sieci Internet dostarcza istotnych informacji na temat procesu rozpoznawania
zasobdéw (skanowania). Na podstawie powyzszych danych przedstawiono tabele
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zawierajgcg ranking skanowanych portow popularnych ustug sieciowych pod
wzgledem liczby unikalnych adreséw IP w skali catego 2015 roku.

Docelowy .
L.p. e Procent unikalnych IP

1 23/tcp 51,83% Ataki na ustuge telnet
2 22/tcp 5,90% Ataki na ustuge SSH
Ataki typu bufferoverflow na ustugi
0,
3 445/tep 4,44% Windows RPC
4 80/tcp 4,34% Ataki na aplikacje webowe
Skanowanie w poszukiwaniu backdora dla
0,
2 53413/udp 3,01% urzgdzen Netis
6 3389/tcp 2,78% Ataki na ustuge RDP (zdalny pulpit)
7 8080/tc 172% Skanowanie w poszukiwaniu serweréw
P e open web proxy
8 1433/tcp 1,63% Ataki na ustuge bazy danych MSSQL
Skanowanie w poszukiwaniu ustugi stuzacej
0,
d 137/udp 1,12% rejestracji i przyznawaniu nazw NetBIOS
10 3306/tcp 0,098% Ataki na ustuge bazy danych MYSQL

Tabela 3 Tabela atakowanych portéw w 2015 roku na podstawie danych z systemu ARAKIS-GOV

Powyzsza tabela obrazuje skale zainteresowania konkretnymi ustugami przez ztosliwe
oprogramowanie badz samych atakujgcych. Pierwsze miejsce w 2015 roku zajmowat
port 23/TCP (ataki na ustuge telnet), na drugim miejscu znalazt sie port 22/TCP, ktéry
zwigzany jest z atakami na ustuge SSH.

System ARAKIS-GOV probuje réwniez dokonaé identyfikacji zagrozenia na podstawie
bazy znanych zagrozen w postaci regut systemu Snort’. Ponizej przedstawiono
zestawienie najczesciej odnotowanych regut systemu Snort w systemie ARAKIS-GOV.

) t tkich
rocent wszystkic Reguta SNORT

L.p.

unikalnych IP
1 16,47% MISC MS Terminal server request
2 16,47% ET POLICY RDP connection request
3 13,78% ET SCAN LibSSH Based SSH Connection - Often used as a BruteForce
Tool
4 11,10% ET POLICY Radmin Remote Control Session Setup Initiate
5 9,11% ET POLICY Suspicious inbound to MSSQL port 1433

*Snort — sieciowy system wykrywania wtaman, dostepny na wolnej licencji, posiadajacy szeroki zakres
mechanizmow detekcji atakdw oraz umozliwiajacy, w czasie rzeczywistym, dokonywanie analizy ruchu
i rejestrowanie pakietow przechodzgcych przez sieci oparte na protokotach IP/TCP/UDP/ICMP.
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6 6,18% ET POLICY Suspicious inbound to mySQL port 3306

7 5,78% WEB-IIS view source via translate header

8 5,76% ET SCAN Potential SSH Scan

g 3,09% ET POLICY Suspicious inbound to PostgreSQL port 5432
10 1,83% ET POLICY RDP disconnect request

Tabela 4 Najczesciej dopasowane reguly do ruchu sieciowego widzianego przez system ARAKIS-GOV

1.3. Wyniki testow bezpieczenstwa witryn internetowych administracji

publicznej

W 2015 roku przebadano 25 witryn internetowych nalezgcych do instytucji

panstwowych celem okreslenia poziomu bezpieczerstwa aplikacji WWW i eliminacje

wykrytych nieprawidtowosci. Stwierdzono w nich ogétem 292 btedy. W trakcie

skanowania witryn stwierdzono, ze ok 10% z nich zawierato przynajmniej jedng

podatnosé¢, ktdrg nalezato uzna¢ za krytyczng dla bezpieczeistwa serwera

i publikowanych na stronie tresci. Na 7 z 25 przebadanych stron zabezpieczenia byty

skuteczne i nie stwierdzono w nich zadnych powaznych podatnosci.

3%

13%

B bardzo wysoki

B wysoki

M niski

informacyjny

Wykres 23 Procentowy rozktad podatnosci wykrytych w witrynach WWW nalezgcych do administracji

CERT.GOV.PL

publicznych wedtug poziomu zagrozenia
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Btedna konfiguracja serwera Apache 29,8 %
Podatnosci typu Cross Site Scripting
Nieaktualna wersja serwera WWW
Podatnosé typu SQL Injection
Podatnosé typu Remote Code Execution
Nieaktualna wersja biblioteki jQuery
Podatnosé typu PHP Code Execution

Nieaktualna wersja serwera PHP

Wykres 24 Procentowy rozktad najpowazniejszych btedéw w witrynach WWW nalezgcych do administracji
publicznej

Mozliwos¢ uzyskania listy plikéw 28,8 %
Brak ochrony przeciw atakom typu Clickjacking
Nagtowek informujacy o wersji serwera
Aktywna metoda OPTIONS na serwerze
Wiadomosc¢ o btedzie w aplikacji

Podatnosci typu Cross Site Scripting
Nieaktualna wersja serwera WWW

Meta dane w opublikowanych dokumentach

Aktywna metoda TRACE na serwerze

Wykres 25 Procentowy rozktad najczesciej wystepujacych btedow w witrynach WWW nalezacych do administracji
publicznej

Wsréd podatnosci o wysokim lub bardzo wysokim poziomie zagrozenia niezmiennie
przewazajg btedy typu SQL Injection, Cross Site Scripting oraz brak aktualizacji
oprogramowania serwerow WWW. Najednej z badanych stron wykorzystanie
podatnosci PHP Code Execution skutkowato mozliwoscig zdalnego wykonania
dowolnego kodu na serwerze WWW.

Bardzo dobry 8
Sredni 14
Niski 3

Tabela 5 Stan bezpieczenstwa stron WWW nalezgcych do administracji publicznej
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Wykres 26 Procentowy rozktad podatnosci przeskanowanych stron z podziatem na istotnosc btedéw w latach
2010 - 2015

1.4. Publikacje na stronie www.cert.gov.pl

Jednym z elementdw dziatalnosci Zespotu CERT.GOV.PL jest misja edukacyjna majaca
na celu uswiadamianie uzytkownikéw jak réwniez informowanie oséb realizujgcych
zadania na poziomie specjalistycznym odnoszgce sie do administrowania
i zabezpieczania sieci administracji rzgdowej w Polsce. W zwigzku z tym, na witrynie
internetowej Zespotu CERT.GOV.PL www.cert.gov.pl w trybie ciggtym publikowane
sg specjalistyczne informacje o istotnych zagrozeniach, podatnosciach oraz
aktualizacjach w popularnych i najczesciej wykorzystywanych w administracji
publicznej systemach i aplikacjach. Ponadto publikowane sg inne informacje
o charakterze ogdélnym dotyczgcym problematyki bezpieczenstwa, ktére przedstawiane
sg w formie zrozumiatej zaréwno przez administratoréw jak i uzytkownikéw. Poza tym,
na witrynie CERT.GOV.PL umieszczane byly rdéwniez biuletyny bezpieczenstwa
udostepnione przez producentdw sprzetu i oprogramowania zawierajgce zazwyczaj
m.in. ostatnio wykryte luki w bezpieczenstwie ich produktow oraz metody neutralizacji
potencjalnych zagrozen.

100 +

87
80 -
60 -
40
20 A
1 4
0 - : : EE—— 00
Poprawki i aktualizacje Zagrozeniai podatnosci Wiadomosci ogdlne
Wykres 27 Statystyka publikacji na stronie cert.gov.pl w 2015 roku
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2. PODSUMOWANIE OSMIU LAT
PROJEKTU ARAKIS-GOV
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ARAKIS-GOV (ARAKIS - Agregacja Analiza i Klasyfikacja Incydentéw Sieciowych) to
system wczesnego ostrzegania o zagrozeniach sieciowych dziatajgcy od 2007 roku
w ramach sieci instytucji administracji panstwowej. Z koricem 2015 roku zostat
zastgpiony przez nastepng generacje systemu ARAKIS2.0GOV. W zwigzku
z powyzszym dokonano podsumowania dziatania systemu w zakresie realizacji zadan
zwigzanych z ochrong sieci instytucji administracji panstwowej uczestniczgcych
w projekcie. W korncowym okresie funkcjonowania ARAKIS-GOV zlokalizowany byt on
w kilkudziesieciu instytucjach uczestniczgcych w systemie.

System ARAKIS-GOV zostat stworzony przede wszystkim w celu wykrywania
i opisywania w formie sygnatur nowych zagrozen sieciowych o charakterystyce
samo-propagujgcego sie ztosliwego kodu. Nalezy zauwazy¢, iz w czasie prac
koncepcyjnych itworzenia systemu ARAKIS-GOV do najpopularniejszych zagrozen
nalezaty zagrozenia w postaci somo-propagujacego sie kodu ztosliwego np.: Blaster,
Code Red, Slammer, Nimda. Z tego powodu system zostat ukierunkowany w swej
funkcjonalnosci na tego typu zagrozenia (dynamika rozwoju zagrozen postepowata
bardzo szybko co spowodowato, iz koniecznym byto podjecie prac koncepcyjnych nad
nowa wersjg systemu ARAKIS 2.0 GOV).

W trakcie prac nad projektem odbyto sie pilotazowe wdrozenie systemu ARAKIS 2.0
GOV, ktére miato na celu dostosowanie i skonfigurowanie systemu do zatozonych
wymagan oraz oszacowanie zasobow potrzebnych do uruchomienia systemu
produkcyjnego. We wdrozeniu brato udziat 10 instytucji administracji rzadowe;j.
Od pazdziernika 2015 roku rozpoczety zostat proces wdrazania produkcyjnego
przygotowanego rozwigzania w instytucjach, ktére wyrazity che¢ dotgczenia do ARAKIS
2.0 GOV. Aby zapewnic ciggtos¢ dziatania systemu u uczestnikdw programu rozpoczeto
proces migracji sond systemu ARAKIS-GOV do wers;ji 2.0.

W ramach przygotowan do wdrozenia produkcyjnego zorganizowano takze cykl
szkolen poswieconych projektowanemu systemowi. W szkoleniach wziety udziat osoby
gtownie zajmujgce stanowiska techniczne w instytucjach administracji rzgdowej.

Aby ubiega¢ sie o dotgczenie do projektu ARAKIS 2.0 GOV nalezy spetnié¢ nastepujace
wymagania formalne:
e program skierowany jest gtdwnie do jednostek administracji pafistwowej;
e koniecznos$¢ podpisania porozumienia z ABW;
e minimalna pula dostepnych 8 publicznych adreséw IP;
e udziat w programie jest bezptatny, ale zapewnienie sprzetu niezbednego
do wdrozenia rozwigzania lezy w gestii podmiotu.
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Wszystkie pytania dotyczgce systemu ARAKIS 2.0 GOV moga by¢ kierowane na adres
arakis@cert.gov.pl.

Opis systemu

System ARAKIS-GOV powstat w 2007 roku na bazie wspodtpracy specjalistéw Zespotu
CERT Polska dziatajgcego w ramach Naukowe] i Akademickiej Sieci Komputerowej
(NASK) ispecjalistow Departamentu Bezpieczenstwa Teleinformatycznego ABW
w ramach, ktérego obecnie dziata Rzgdowy Zespdt Reagowania na Incydenty
Komputerowe CERT.GOV.PL. Na podstawie wstepnych zatozen, w projekcie miato
uczestniczy¢ 50 instytucji painstwowych szczebla centralnego, jednakze bardzo szybko
okazato sie, iz system na tyle sie sprawdza, Ze zasieg jego dziatania moze zostac
rozszerzony o kolejne podmioty. Nalezy zaznaczy¢, iz uczestnictwo w projekcie byto
bezptatne i dobrowolne.

System ARAKIS-GOV dziata w oparciu o ruch w sieci oraz informacje pochodzace
z innych zrédet zewnetrznych. Jego gtéwne funkcjonalnosci to:
e informowanie o nowych zagrozeniach w sieci;
e opis zagrozen w formie sygnatur, zapewniajgcy srodek ochronny, ktdry moze
by¢ wykorzystany w systemach wykrywania/prewencji wtaman;
e analiza trendéw zwigzanych z zagrozeniami;
e korelacja informacji dotyczacych zdarzen z rézinych typdw zZrddet sieciowych
oraz z roznych instytucji uczestniczgcych w systemie.

Rozwigzanie pozwala na wykrywanie zagrozen propagujgcych sie w sposéb aktywny
poprzez skanowanie i wykrywanie podatnych ustug. Wartym podkreslenia jest fakt,
iz w przeciwienstwie do powszechnie stosowanych rozwigzan, ARAKIS-GOV nie bazuje
na istniejgcych sygnaturach zagrozen, lecz dzieki zaawansowanym mechanizmom
analizy pakietow sieciowych i korelacji zdarzen (w tym pochodzacych ze zrédet
zewnetrznych) sam tworzy sygnatury wykrywanych niezidentyfikowanych zagrozen,
ktdre moga by¢ nastepnie stosowane w produktach komercyjnych. ARAKIS-GOV nie
jest zatem typowym systemem zabezpieczajgcym i w zadnym wypadku nie zastepuje
funkcjonalnosci standardowych systemdw ochrony sieci takich jak firewall, antywirus
czy system IDS/IPS. Ze wzgledu jednak na swojg specyfike moze by¢ z powodzeniem
stosowany jako uzupetnienie wyzej wspomnianych systemdéw dostarczajgc informacji
na temat:

e nowych zagrozen pojawiajgcych sie w sieci Internet — wspdlnych dla wszystkich
uczestnikéw systemu, w tym m. in.:
v" nowo-wykrytych samo-propagujgcych sie zagrozen typu worm;
v nowych typéw atakéw, obserwowanych z poziomu duzej liczby
lokalizacji;
v' trenddéw aktywnosci ruchu sieciowego na poszczegdlnych portach;
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v' trenddéw aktywnosci wirusdw rozsytanych poczta elektroniczna;

e zagrozen lokalnych zwigzanych z chroniong lokalizacja:
v braku aktualnych szczepionek antywirusowych;
v zainfekowanych komputeréw w sieci wewnetrznej;
v’ nieszczelnej konfiguracji brzegowych systemdw zaporowych;
v' préb skanowania publicznej przestrzeni adresowej zaréwno z Internetu
jak iz sieci wewnetrzne;.

W systemie ARAKIS-GOV, w swojej funkcjonalnosci podstawowej bazuje sie
w pierwsze] kolejnosci na informacjach o incydentach uzyskanych na podstawie ruchu
w sieci. Jednakze uwzgledniane sg réwniez informacje o lukach izagrozeniach
wprowadzane do systemu za pomocg regut Bleeding Snort oraz systemow
antywirusowych.

Zrédtem danych systemu sg sondy dziatajace w sieciach instytucji uczestniczacych
w systemie. Ze wzgleddw bezpieczedstwa sondy znajdujg sie w izolowanych
podsieciach, na zewnatrz styku sieci instytucji z Internetem, tak aby nie wptywaty
negatywnie na bezpieczenistwo instytucji.

Zasieg systemu, w sensie zagrozen jakie moze obserwowac, okreslany jest za pomoca
zrodet danych z jakich korzysta system. W funkcjonalnosci podstawowe]j uwzgledniane
sg nastepujace zrédta:

e systemy honeypot (zasoby umieszczone w sieci celem przyciggniecia intruza
z zatozeniem, ze mogg zosta¢ skompromitowane);

e systemy firewall;

e pocztowe systemy antywirusowe.

Systemy honeypot sg szczegdlnie przystosowane do wykrywania zagrozen, ktore
cechujg sie skanowaniem jako metodg wyboru celu, a takie umozliwiajg
wyodrebnienie petnej sekwencji danych zwigzanych z atakami. Systemy firewall z kolei
znajdujg sie wtasciwie w kazdej instytucji podpietej do sieci i majg mozliwos¢
obserwacji ruchu odrzucanego, ktéry z definicji jest podejrzany i moze by¢ wynikiem
dziatania zagrozenia. Natomiast pocztowe systemy antywirusowe umozliwiajg
obserwacje jakie wirusy pocztowe dominujg w danej chwili.

Poniewaz honeypoty nie bedg chronione przez systemy firewall, dostarcza¢ beda
informacji o atakach na ustugi korzystajgce z protokotu TCP, ktére zazwyczaj
sg filtrowane. Dodatkowo fakt, ze do systemdw honeypot nie bedzie przesytany zaden
normalny ruch zwigzany z codziennym korzystaniem z zasobdw sieciowych przez
uzytkownikdw, a prawie wytacznie ruch generowany przez intruzéw, umozliwia
detekcje wtaman obarczong znacznie mniejszg liczbg fatszywych alarmoéw. Zaktada sie,
ze systemy honeypot majg jedynie symulowa¢ obecno$¢ danego systemu
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operacyjnego i ustug, aby ograniczy¢ szanse na wifamanie sie do honeypota
a jednoczesnie zbiera¢ jak najwiecej informacji o rodzaju ataku i wykorzystywanej
stabosci.

Funkcjonalnos¢ honeypota realizowana jest w obrebie sondy systemu ARAKIS-GOV.
Pozostate zrédta danych znajdujg sie poza sondg w gestii organizacji, w ktoérej
funkcjonuje sonda. Oznacza to, ze kazda instytucja zachowuje kontrole nad tym jakie
informacje przekazywane sg do systemu.

Statystyki

System ARAKIS-GOV na podstawie swojego dziatania dotyczgcego analizy ruchu
sieciowego stat sie nie tylko systemem wczesnego ostrzegania o nowych zagrozeniach
widzianych w chronionych lokalizacjach, ale takie pozwalat na zobrazowanie
aktualnych trenddw w kontekscie identyfikowanych zagrozen przez co stat sie
gtdwnym narzedziem wykorzystywanym przez Zesp6t CERT.GOV.PL.

Ponizej zaprezentowano statystyki ogdlne dotyczace liczby wszystkich zgtoszen
(alarmow) oraz alarméw o priorytecie wysokim wygenerowanych przez system
w okresach petnego roku kalendarzowego od chwili powotania do dziatalnosci Zespotu
CERT.GOV.PL.
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Wykres 28 Rozktad wszystkich alarméw wygenerowanych przez system ARAKIS-GOV w latach 2009-2015
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Wykres 29 Rozktad alarméw o priorytecie wysokim wygenerowanych przez system ARAKIS-GOV w latach
2009-2015

Ciekawe przypadki

Od poczatku dziatania systemu ARAKIS-GOV spetniat on zatozenia okreslone podczas
fazy projektowania, ponadto dostarczat wiele cennych informacji na temat aktualnych
trenddéw i zagrozen widzianych w chronionych lokalizacjach.

Jednym z pierwszych sukceséw systemu byta identyfikacja nowego zagrozenia
w postaci luki bezpieczenstwa typu buffer overflow w oprogramowaniu Trend Micro
ServerProtect na porcie 5168/TCP (CVE-2007-4218, CVE-2007-4219). Niezwykle
istotnym jest, iz system ARAKIS-GOV zaobserwowat pierwszg wzmozong aktywnos¢
zwigzang z prébami poszukiwania dziatajgcej ustugi oprogramowania Trend Micro
ServerProtect juz 10 dni przed pojawieniem sie publicznej informacji o wykryciu btedu.
Ponadto po obserwacji préb exploitacji luki przy wykorzystaniu kodu ztosliwego system
dokonat wygenerowania sygnatury zagrozenia 3 dni przed pojawieniem sie oficjalnej
sygnatury Snort-a. Powyzsza sytuacja pokazata, iz zatozenia koncepcyjne twodrcéw
systemu ,,dziatajg” — wytworzona zostata gotowa sygnatura realnego zagrozenia, ktorg
mozna byto zaimportowa¢ do wtasnych systeméw IDS/IPS® w celu ochrony wiasnych
zasobdéw. Wiecej na temat przedmiotowego przypadku mozna znalezé¢ na stronie
http://www.cert.pl/news/date/2007/08.

Kolejnym ciekawym zjawiskiem jakie zaobserwowano przy wykorzystaniu systemu
ARAKIS-GOV byt wzrost atakow na systemy VolP. Na podstawie zebranych przez
system danych ze zrédet honeypotowych oraz Darknetu’ zidentyfikowano wzrost
ruchu na porcie 5060/UDP oraz uzyskano zapis petnej komunikacji sieciowej. Powyzsze
pozwolitfo na identyfikacje popularnego w owym czasie zjawiska skanowania stabo
zabezpieczonych serwerow SIP (Session Initiation Protocol) wykorzystywanych

6IDS/IPS - (ang. Intrusion Detection System, Intrusion Prevention System — systemy wykrywania
i zapobiegania wlamaniom).

"Darknet — duzy blok publicznych, niewykorzystywanych adreséw IP, ktére zwykle s3 w posiadaniu
dostawcow Internetu (np.: NASK).
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do komunikacji VolP. Z punktu widzenia technicznego przypadek nie charakteryzowat
sie niczym nadzwyczajnym, jednakze majgc na uwadze, iz w owym czasie do Zespotu
CERT.GOV.PL wptyneto zgtoszenie o incydencie jaki miat miejsce w jednym z Urzedow
Miasta polegajgcym na kradziezy impulséw telefonicznych na kwote okoto 60000 PLN.
Informacje uzyskane z wykorzystaniem systemu ARAKIS-GOV pozwolity na obserwacje
i szybka identyfikacje aktualnego celu ataku — szczegdty mozna zalezé w Raporcie
Rocznym Zespotu CERT.GOV.PL z 2010 roku pod adresem:
http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/422,Raport-o-stanie-
bezpieczenstwa-cyberprzestrzeni-RP-w-2010-roku.html.

System ARAKIS-GOV doskonale sprawdzit sie przy obserwacji zagrozenia Heartbleed
(luka znajdujgca sie w bibliotece OpenSSL - CVE-2014-0160) i jego skali w sieciach
instytucji administracji panstwowej objetych systemem. Biblioteka OpenSSL
wykorzystywana jest przez wiele aplikacji serwerowych takich jak serwery WWW
i serwery pocztowe, a luka moze pozwoli¢ na uzyskanie wrazliwych danych, ktére
nastepnie mogg postuzy¢ np. do procesu dekryptazu zaszyfrowanych informacji,
podszycia sie pod innego uzytkownika czy atakéw typu Man in the Middle®. System
ARAKIS-GOV w pierwszych dniach po opublikowaniu informacji na temat powyzszej
luki zarejestrowat wzrost aktywnosci na portach TCP zwigzanych z ustugami, ktére
najczesciej wykorzystujg biblioteke OpenSSL: 443 (HTTPS), 465 (SMTPS), 993 (IMAP),
995 (POP3) — wiecej na temat obserwacji systemu ARAKIS-GOV dotyczgcych btedu
Heartbleed mozna znalezé w Raporcie Zespotu CERT.GOV.PL za 2014 rok:
http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/738,Raport-o-stanie-
bezpieczenstwa-cyberprzestrzeni-RP-w-2014-roku.html.

W ramach obserwacji zjawisk i trenddw zachodzgcych w sieci przy wykorzystaniu
systemu ARAKIS-GOV, okazato sie, iz przy jego wykorzystaniu mozna obserwowac echa
atakow DDoS (Distributed Denial of Service - rozproszona odmowa ustugi). Dzieki
rozproszonej sieci sensoréw, a przez to takze rozproszonej puli uzywanych adreséw IP
do systemu trafiajg echa (odpowiedzi) potgczern wynikajgce ze stosowania przez
atakujgcych tzw. spoofing IP (podszywania sie).

Reasumujgc, przez caty okres dziatania systemu ARAKIS-GOV dostarczat on bardzo
istotnych informacji o aktualnych trendach i zagrozeniach w chronionych sieciach.
Powyzszy fakt zostat rowniez doceniony przez Kapitute Polskiego Godta Promocyjnego,
ktdra przyznata Polskie Godio Promocyjne ,Teraz Polska” w Il edycji konkursu
dla  przedsiewzie¢ innowacyjnych - wiecej informacji pod adresem:
http://www.cert.gov.pl/cer/wiadomosci/wiadomosci-ogolne/311,ABW-i-NASK-
laureatami-godla-quotTeraz-Polskaquot.html?search=15873.

®Atak kryptologiczny polegajgcy na podstuchu i modyfikacji wiadomosci przesytanych pomiedzy dwiema
stronami bez ich wiedzy.
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3. OMOWIENIE WYBRANYCH ZAGROZEN
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3.1. Inzynieria Spoteczna - trend ogdlny

W 2015 roku Zespét CERT.GOV.PL zarejestrowat 257 incydentéw typu inzynieria
spoteczna z kategorii phishing, co w poréwnaniu do roku ubiegtego stanowi wzrost
ookoto 116%. Ponizej zostaly przedstawione wykresy obrazujgce liczbe
zarejestrowanych incydentéw z tej kategorii w latach 2013-2015.
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Woykres 30 Liczba incydentow z kategorii phishing w latach 2013-2015

Ponadto, ponizej zostat przedstawiony wykres trendu liczby zarejestrowanych
incydentédw w ujeciu miesiecznym w latach 2014 i 2015:
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Wykres 31 Liczba zarejestrowanych incydentéw w ujeciu miesiecznym w latach 2014 i 2015

Na podstawie powyzszych informacji mozna wnioskowaé, ze pod wzgledem liczby
wykrytych kampanii phishingowych 2015 rok byt bardziej aktywny niz 2014, a wyrazny
wzrost liczby kampanii miat miejsce w Il i Il kwartale 2015 roku.

257 incydentdéw typu phishing zgtoszonych do Zespotu CERT.GOV.PL w 2015 roku
zawierato w sumie 322 fizyczne wiadomosci, ktorych podziat ze wzgledu na podmiot
atakowany wyglada nastepujgco:
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B Administracja
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Wykres 32 Podziat zgtoszonych wiadomosci typu phishing w 2015 roku ze wzgledu na podmiot atakowany

W grupie incydentéw, w ktérych celem byfta administracja najwiecej wiadomosci
skategoryzowano jako wykorzystujgce wizerunek grupy helpdesk, firmy DHL oraz
Poczty Polskiej. Nalezy zaznaczy¢, iz odnotowano rdowniez aktywnos¢ kampanii
wykorzystujgcych wizerunek bankéw PKO, ING, Alior, Mbank, Pekao, a takze grupy
asystent/doradca. Przestane wiadomosci w wiekszosci zawieraty odnos$niki HTTP do
witryn wytudzajgcych dane. Powyisze moze Swiadczyé, iz gtdwnym przedmiotem
zainteresowania atakujgcych w przypadku atakdw wymierzonych w administracje byta
kompromitacja skrzynek pocztowych. Prawdopodobnym celem byto uzyskanie dostepu
do danych wrazliwych lub przeprowadzenie kolejnych atakéw, a takze uzyskanie
danych autoryzacyjnych do serwisow bankowosci elektronicznej. Wiadomosci
zawierajgce zatgczone oprogramowanie ztosliwe swojg tematykg najczesciej
nawigzywaty do kwestii odbioru przesytki, nieuregulowanych wierzytelnosci lub spraw
urzedowych. Oprogramowanie ztosliwe najczesciej przesytane byto w formie
archiwum, niekiedy zabezpieczonego hastem przekazywanym w tresci wiadomosci,
atakze w formacie dokumentu tekstowego Microsoft Office *.doc z makrem
stanowigcym tzw. dropper.

Ponizej zostat przedstawiony wykres trendu dla zgtoszen z grupy administracja:
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Wykres 33 Liczba wiadomosci w 2015 roku dotyczacych grupy administracja
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Wséréd incydentow, w ktérych celem byta Infrastruktura Krytyczna najczesciej
wykorzystywanym wizerunkiem byt wizerunek firmy DHL, Poczty Polskiej oraz grupy
asystent/doradca. Przedmiotowe wiadomosci w wiekszosci zawieraty zatgczone
oprogramowanie ztosliwe w formacie wykonywalnym ukryte w archiwach (niekiedy
zabezpieczonych hastem przekazywanym w tresci wiadomosci), a takze w formacie
dokumentu tekstowego Microsoft Office *.doc lub odnosniki HTTP do zasobdéw
hostujgcych oprogramowanie ztosliwe. Nalezy jednak zwrdci¢ uwage, iz czes¢ z atakdw
zawierata odnosniki do witryn wytudzajgcych dane. Tematyka przesytanych
wiadomosci w wiekszosci wykorzystywata schemat niezaptaconej faktury lub odbioru
paczki.

Analiza wiadomosci wykazata, iz grupa incydentdw w IK byta, bardziej niz w przypadku
atakdow na administracje, spersonalizowana w rozumieniu liczby odbiorcéw,
konkretnych o0sdb obranych za cel oraz wykorzystania wizerunku (grupa
asystent/doradca). Powyzsze moze wynika¢ z checi pozyskania przez atakujgcego
danych firmy celem odsprzedazy ich na drodze szantazu lub czarnym rynku.

Ponizej zostat przedstawiony wykres trendu dla zgtoszen z grupy infrastruktury
krytycznej:
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Wykres 34 Liczba wiadomosci w 2015 roku dotyczacych grupy Infrastruktura Krytyczna

3.1.1. Kampanie phishingowe w 2015 roku

Analiza uzyskanych przez Zespo6t CERT.GOV.PL zgtoszen incydentdw pozwolita wytonic
najbardziej aktywne grupy kampanii phishingowych w 2015 roku, z podziatem
na wykorzystanie wizerunku: Helpdesk, DHL, Poczta Polska, PKO.

1) Helpdesk

Jednym z wykorzystywanych wizerunkéw byty komunikaty przesytane przez
administratoréw serwiséw korporacyjnych np. poczty elektronicznej. Ta grupa
wiadomosci najczesciej zawierata odnosniki do witryn WWW wytudzajgcych dane
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uwierzytelniajgce (login, hasto). Analiza odnosnikdw zawartych w przestanych
wiadomosciach pozwolita ujawni¢ 31 unikalnych adresow URL. Atakujgcy w tresci
wiadomosci najczesciej postugiwali sie koniecznoscig aktualizacji lub weryfikacji konta,
przekroczenia dostepnego limitu pojemnosci konta, a takze zawieszenia konta
z przyczyn bezpieczenistwa. Ponizej zostaty przedstawione ujawnione najczesciej
wystepujgce tematy wiadomosci (pisownia oryginalna):

e Skrzynka Pocztowa Zostala Tymczasowo Zawieszona!!!

e Twoje konto email przekroczyles limitu bagazu!!!

e Twoja skrzynka pocztowa zostala tymczasowo zawieszona !!!
e Weryfikacja e-mail

e Twoja skrzynka pocztowa zostala czasowo zawieszona!!!

e OSTRZEZENIE!!!

e Ostatnie ostrzezenie (Aktualizacja webmail)

o WEBMAIL

Analiza zastosowanych szablonéw oraz serwiséw internetowych, na ktdrych
ulokowane zostaty witryny wytudzajgce dane pozwolita pogrupowac je wedtug
ponizszych wzoréw:

e grupa Systemu Administrator

W  grupie tej znalazty sie wiadomosci o tematach  nawigzujgcych
do zawieszenia/przekroczenia limitu skrzynki pocztowej. Cecha charakterystyczng
tematu byty trzy wykrzykniki zamieszczone na koncu oraz podpis o tresci: Systemu
Administrator lub IT Service Desk Wsparcie.

Brak wykorzystania polskich znakéw, a takze zastosowanie nietypowych sformutowan
(np. przekroczyles limitu bagazu), sugerujg iz wiadomosci byty ttumaczone, co moze
Swiadczy¢ o pochodzeniu atakujgcych. Ponadto ujawniono wiadomosci wykorzystujgce
ten sam schemat, ale w innym jezyku. Nalezy zaznaczy¢, iz atakujgcy wykorzystali
serwisy internetowe, ktdre umozliwiajg zatozenie witryny internetowej bez ponoszenia
kosztow’:

wix.com jimdo.com 14daysfree.com webnode.com
weebly.com jigsy.com ezweb123.com Iwiin.com
jouwweb.nl hints.me

Ponizej zostat przedstawiony wykres dziatalnosci przedmiotowej grupy na podstawie
uzyskanych przez Zespo6t CERT.GOV.PL wiadomosci:

W zaleznosci od oferty firmy hostingowej konto posiada ograniczenia lub jest tworzone na okres
testowy.
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e grupa ISERV

W 2015 roku uzyskano wiadomosci nawigzujgce tematykg do przekroczenia limitu
skrzynki pocztowej. Cechg charakterystyczng byto wykorzystanie w tytule oraz
w podpisie wiadomosci sformutowania ISERV. Podobnie jak w przypadku grupy
Systemu administrator otrzymane wiadomosci mogg wskazywaé, iz atakujacy nie
pochodzit z Polski. W celu wytudzenia danych uwierzytelniajgcych za posrednictwem
fatszywych witryn WWW w atakach wykorzystywano gtéwnie darmowy serwis
hostingowy leko.com.

Ponizej zostat przedstawiony timeline dziatalnosci przedmiotowej grupy na podstawie
uzyskanych przez Zespd6t CERT.GOV.PL wiadomosci:
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2) DHL

Kolejng popularng w 2015 roku kampanig phishingowg byly wiadomosci
wykorzystujgce wizerunek firmy kurierskiej DHL. Przedmiotowe wiadomosci
adresowane do polskich odbiorcow byty przygotowywane zarowno w jezyku polskim
jak i niemieckim, co pozwala zaktada¢, ze uzytkownicy polskiej cyberprzestrzeni nie byli
jedynym celem ataku. W zaleznosci od typu wiadomosci, zawieraty one gtédwnie
odnosniki do witryn zawierajgcych oprogramowanie ztosliwe lub w mniejszym stopniu
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zatgczniki zawierajgce oprogramowanie ztosliwe. Tematyka wiadomosci w przestanych
do Zespotu CERT.GOV.PL zgtoszeniach nawigzywata do kwestii zwigzanych z odbiorem
przesytek kurierskich (zgodnie z dziatalnoscig firmy DHL). Ponizej przedstawiono
najczesciej wykorzystane frazy w tematach wiadomosci (pisownia oryginalna):

e |hr Paket zu der Postsendung

e Paketzustellung im Zusammenhang mit der Sendung
e Paket, lhre Sendung

e Sledzenie dostawy przesylki DHL

e Sledzenie za przesylka DHL

e Monitorowanie trasy przesylki DHL

e Sprawdz stan przesylki DHL

e Obecny stan przesylki DHL

e Status przesylki DHL

e Monitorowanie dostawy przesylki DHL.

Nalezy jednak zaznaczyé, ze powyzej przedstawione tematy najczesciej zawieraty
réowniez unikatowy numer identyfikacyjny widoczny takze w tresci wiadomosci. Analiza
zawartych w tresci wiadomosci odnosnikéw wykazata, iz w wiekszosci wypadkow
metoda dziatania sprawcy polegata na kompromitowaniu witryn w sieci Internet oraz
wykorzystanie ich jako serwery hostujgce oprogramowanie ztosliwe. Zespdt
CERT.GOV.PL na podstawie uzyskanych informacji ustalit 48 domen wykorzystanych
w przedmiotowe] kampanii. W zdecydowanej wiekszosci skompromitowanych witryn
oprogramowanie ztosliwe byto utrzymywane na serwerze WWW w katalogu o nazwie
losowej ztozonej z od 9 do 14 znakdow, co byto cechg charakterystyczng i moze
sugerowad, ze za te grupe atakoéw odpowiedzialna jest ta sama osoba/grupa osoéb.

Ponadto, Zespdt CERT.GOV.PL otrzymat zgtoszenia incydentdow wykorzystujgcych
wizerunek firmy DHL, ktdre to jednak korzystaty z innego wektora ataku oraz szablonu
wiadomosci.

Przyktadowo, do wiadomosci zatgczony byt kontener wytworzony za pomoca
oprogramowania 7 ZIP o nazwie factura 4349703.z. Zawierat on spakowany plik
o nazwie factura_ot 06122015 wfdp.exe bedacy w rzeczywistosci
samorozpakowujgcym sie archiwum oprogramowania WinRar zawierajgcym
oprogramowanie ztosliwe.

Z wykresu ponizej mozna odczytaé, iz do najwiekszej aktywnosci kampanii
phishingowych wykorzystujgcych wizerunek firmy DHL doszto na przetomie maja
i czerwca 2015 roku.
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3) Poczta Polska

Kolejng kampanig phishingowg szeroko rozpowszechniong w 2015 roku byty
wiadomosci elektroniczne, w ktérych wykorzystano wizerunek firmy Poczta Polska S.A.
Wektor ataku obejmowat zardwno oprogramowanie ztosliwe dofgczone
do wiadomosci w formie zatgcznika, jak i witryny hostujgce oprogramowanie ztosliwe,
niekiedy podszywajace sie pod witryny wykorzystywane przez Poczte Polsky. Szablony
wiadomosci wysytanych w niniejszej kampanii charakteryzowaty sie duzg zmiennoscia.
Ponizej zostaty przedstawione przyktadowe wiadomosci oraz ich tematy (pisownia
oryginalna):

e Niedostarczone przesylki na 6.09.2015, kod:378694

e Niedostarczone przesylki na 11.05.2015, kod:985448

e 7Zblizajgcy sie termin ptatnosci

e [8 cyfr] Paczka nie zostala dostarczona

e [7 cyfr]informacja o przechowywaniu przesylki

e [4 cyfry] Rachunek z tytulu przechowywania przesylki

e [4cyfry] Informacja o twoim zamowieniu: nie dostarczono
e [7 cyfr] Informacja o twoim zamowieniu: nie dostarczono
e [4 cyfry] Twoje zamdwienie nie zostalo dostarczone

e [9 cyfr] Potwierdzenia otrzymania zamdéwienia

e [7 cyfr] Akt twojego zamdwieniu

e [8 cyfr] Akt twojego zamdwieniu

e Poczta Polska S.A. eINFO

e Informacje

Cechg charakterystyczng przedmiotowych wiadomosci byto umieszczenie w ich tresci
odnosnika ukrytego pod tzw. tekstem wyswietlanym. Przyktadowo, jedna z nich
zawierata rzeczywisty odnosnik prowadzgcy do witryny
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hxxp://steelmate.ir/wp-includes/theme-compat/terms.php?id=79867824".

W nastepne;j kolejnosci uzytkownik  przekierowywany byt do  strony
hxxp://31.31.192.86/poczta/index2.php, na ktorej w celu "Sledzenia przesytki"
proszony byt o przepisanie kodu. Po czym witryna umozliwiata pobranie "danych"
dzieki przyciskowi pobierz dane, po czym nastepowato pobranie pliku
informacja_bbb25ecd3c5fa904f9341a1bc5d86633.zip, a nastepnie wyswietlane byty
instrukcje dalszego postepowania z pobranym plikiem. Uzytkownik proszony byt
o rozpakowanie kontenera oraz otwarcie zawartego w nim pliku.

W  pobranym archiwum zamieszczony byt kolejny kontener o nazwie
pdf_informacja_o_dziatki.zip, w ktérym znajdowat sie plik wykonywalny
pdf_informacja_o_dziatki.exe. W wyniku uruchomienia tego pliku nastepowata
kompromitacja systemu oprogramowaniem ztosliwym, w wyniku czego nawigzywana
byta komunikacja sieciowg z serwerami zarzgdzajgcymi C&C.

Pod koniec lipca 2015 roku Zespét CERT.GOV.PL zidentyfikowat kampanie
wykorzystujgcg informacje medialne pojawiajgce sie wtasnie w celu przeciwdziatania
kampanii phishingowej wykorzystujgcej wizerunek Poczty Polskiej. Kampania ta miata
na celu wytudzenie danych osobowych od adresatéw wiadomosci. Nadawca
podszywajgc sie pod Poczte Polskg prébowat przekonaé odbiorcéw, iz w wyniku ataku
wirusa na "nasze serwery" wymagane jest potwierdzenie danych osobowych.
W przeciwnym wypadku konto zostanie wytaczone.

4) PKO Bank Polski

Inng przyktadowg kampanig phishingowg odnotowang zaréwno w 2015 roku, jak i we
wczesniejszych latach, byta kampania wykorzystujgca wizerunek serwisu bankowosci
internetowej banku PKO BP. Uzyskane przez Zespét CERT.GOV.PL wiadomosci
zawieraty odnosniki do witryn WWW wytudzajgcych dane uwierzytelniajgce oraz kody
autoryzujgce przelewy elektroniczne. Cechg charakterystyczng tych wiadomosci byto
umieszczenie w ich tresci odnosnika ukrytego w pod tzw. tekstem wyswietlanym oraz
wykorzystanie domen podszywajgcych sie pod domeny atakowanego banku. Ponizej
zostaty przedstawione ujawnione domeny:

hxxp://autoryzacja-ipko.com hxxp://ipko-weryfikacja.com
hxxp://weryfikacja-ipko.com hxxp://pkobp-weryfikuj.com
hxxp://www.iipko.com hxxp://informacja-ipko.com

Tematyka rozsytanych wiadomosci nawigzywata do nieodebranej wiadomosci, blokady
konta oraz wymaganej weryfikacji. Ponizej zostaty przedstawione ujawnione tematy
wiadomosci (pisownia oryginalna):

10nazwe; protokofu "HTTP" ze wzgleddw bezpieczenstwa zmieniono na "hxxp"
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e Wazna wiadomosc PKOBP

e Nowa wiadomosc PKOBP

e Nowa wiadomosc iPKO

e Wazna wiadomosc iPKO

e Wymagana weryfikacja konta iPKO

e Dostep do Twojego konta iPKO zostat zablokowany!
e Blokada konta w systemie iPKO

e Twoje konto w systemie iPKO zostato zablokowane !
e Wazna informacja: Konto tymczasowo wylaczone

Analiza dat wysytki otrzymanych przez Zespét CERT.GOV.PL wiadomosci wykazata,
ze najwieksze nasilenie kampanii wykorzystujgcej wizerunek serwisu iPKO wystgpito
w listopadzie 2015 roku, co obrazuje ponizszy wykres:
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W atakach wykorzystano witryny WWW, ktérych wizerunek byt tudzgco podobny
do rzeczywistej witryny serwisu iPKO. Wykorzystano dwa warianty strony iPKO: karta
kredytowa oraz kody zdrapki. Na obu z nich, w celu zalogowania sie do serwisu
uzytkownik miat wypetni¢ pole numer klienta lub login oraz hastfo. Po uzupetnieniu tych
danych nastepowato przekierowanie do strony, na ktérej nalezato podac¢ odpowiednie
dane autoryzacyjne: nr karty kredytowej, daty waznosci i kodu CCV lub kodéw zdrapek.
Po wpisaniu tych informacji, uzytkownik informowany byt o pozytywnej weryfikacji
konta i koniecznosci ponownego zalogowania sie do serwisu. Nastepowato wtedy
przekierowanie do rzeczywistego posiadajgcego petng funkcjonalnosé serwisu iPKO
nalezgcego do banku PKO Banku Polskiego.

5) Inne

W okresie od kwietnia do czerwca 2015 roku Zespét CERT.GOV.PL uzyskat informacje,
gtownie od firm z grupy infrastruktury krytycznej, o odnotowaniu zwiekszonej liczby
incydentdw typu phishing. Mimo, iz wykorzystano w nich rdzne wizerunki,
na podstawie analizy szablondéw ustalono, iz jest to najprawdopodobniej jedna
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kampania phishingowa. Przeprowadzona analiza na podstawie odnotowanych
incydentdw pozwolita ujawnié, ze przedmiotowe wiadomosci tematykg nawigzywaty
do kwestii nieoptaconych naleznosci lub transakcji finansowych. Wykorzystano m.in.
ponizsze tematy (pisownia oryginalna):

e Fakt VAT [2 znaki]/[2 cyfry]/03/2015

e FR VAT [2 cyfry]/04/2015

e Faktura [4 znaki]/[2-3 znaki]/05/2015

e Powiadomienie o wystawionych fakturach [4 znaki]/27/05/2015
e FAKTURA [4 znaki]/27/05/2015

e Dokumentacje cen transferowcy

e Dokumentacje cen transferowcy : [3 cyfry]/[4 cyfry]

e Faktury - dokumentacje transfer pricing : [3 cyfryl/[4 cyfry]

e Prosba o zaplacenie faktury : [3 cyfry]/[4 cyfry]

e Wysylanie wiadomosci e-mail: Faktury sprzeaz : [3 cyfry]/[4 cyfry]
e Odp: dokonanie wptaty za [5 cyfr]/ [2 znaki]/ [2 znaki]/ [6 cyfr]/2015

oraz wizerunki oséb prywatnych z dodatkowymi podpisami (pisownia oryginalna):

e Asystent ds. Finansowych

e Doradca podatkowy

e Glowny Specjalista ds. Remarketingu pojazdéw
e Starszy pracownik administracyjny

Wiadomosci zawieraty zatgczniki w postaci dokumentow tekstowych w formacie MS
Office *.doc, o nazwach wygladajgcych na generowane losowo oraz, w zaleznosci od
wariantu, zawierajgcych od 14 do 19 znakdw (cyfry i duze litery). Niekiedy po 4 - 6
znakach pojawiat sie znak tzw. belki dolnej
A5FB_28B49404FDAS8.doc, A78C1133077CFA.doc.

nmn

Przyktady nazw zafgcznikéw:

Przeprowadzona przez Zespot CERT.GOV.PL analiza wykazata, ze powyisze pliki
zawieraty makro o charakterze ztosliwym, ktére po uruchomieniu nawigzywato
komunikacje sieciowa z jedng z podstron serwisu hxxp://pastebin.com w celu pobrania
pliku z kolejnymi rozkazami. W wyniku powyzszego, na dysku tworzyt sie kolejny modut
oprogramowania ztosliwego (55JQvKPr.vbs), ktdéry nawigzywat komunikacje
z serwerem hostujgcym nastepny element oprogramowania
(hxxp://95.47.161.88/bt/bt/getit1.php). Po skutecznym pobraniu wszystkich modutéow
oprogramowania ztosSliwego stacja nawigzywata komunikacje z serwerami
zarzgdzajgcymi C&C.

Innym typem wiadomosci e-mail wykorzystanym w przedmiotowej kampanii byty
wiadomosci, ktorych nadawca podszywajgc sie pod "doradce podatkowego" prébowat
naktoni¢ odbiorcdw do otwarcia zatgczonego pliku.
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W trakcie analizy otrzymanych przez Zespot CERT.GOV.PL wiadomosci ustalono, iz jako
zataczniki do przedmiotowych e-maili zatgczane byty dwa typy plikdw z rozszerzeniem
DOC o losowych nazwach oraz réznych skrotach kryptograficznych.

1. Pierwszy typ - jako tres¢ dokumentu zawierat zaszyfrowany inny dokument (obraz
czesci pliku otwartego w oprogramowaniu MS Word). Zaszyfrowany dokument
po dekryptarzu zawiera identyczng tres¢ oraz makra jak drugi typ zatgcznikéw
do przedmiotowych wiadomosci.

2. Drugityp to dokument zawierajgcy makro.

Ponizszej zostaty przedstawione przyktadowe nazwy zatgcznikdw przesytanych
w przedmiotowych wiadomosciach.

9A958 8040880DA78.doc 55JQuKPr.txt
78B96 0838A9BECI9D40.doc wwwwwwwWWWefs.vbs
D88E_0BF0484724B.doc getitl.exe

DEDBDS_SFEOEC79C81.doc

W zaleznosci od ustawien bezpieczenstwa pakietu Office uzytkownik uruchamiajacy
dokument zawierajgcy makro proszony byt o jego wtgczenie lub byty one wykonywane
automatycznie. Wystepujgce w opisywanych dokumentach makra zostaty
zabezpieczone hastem w celu utrudnienia lub uniemozliwienia dokonania ich
podgladu. W wyniku uruchomienia makr zawartych w przedmiotowych plikach DOC
nawigzywana byta komunikacja sieciowa z nastepujgcym adresem URL:
hxxp://://pastebin.com/download.php?i=55JQvKPr w celu pobrania zamieszczonego
pod tym adresem pliku. Byt on zapisany w nastepujgcej lokalizacji :\Documents and
Settings\{fnazwa uzytkownika}\Ustawienia lokalne\Temp pod nazwg 55JQVKPr.vbs.
W wyniku dziatania makra w powyzszej lokalizacji zapisywany byt rowniez kolejny plik
pod nazwg wwwwwwwWWWefs.vbs zawierajgcy informacje dotyczace potgczenia
z adresem hxxp://pastebin.com/download.php.

W pliku 55JQVKPr.vbs zamieszczone zostaty instrukcje odpowiadajgce m.in. za pobranie
kolejnego pliku o nazwie getitl.php o charakterze "ztosliwym" =z adresu:
hxxp://95.47.161.88/bt/bt/getitl.php. Przedmiotowy plik jest w rzeczywistosci plikiem
wykonywalnym, ktéry po pobraniu na dysk zostaje uruchomiony. Do jego poprawnego
uruchomienia wymagane jest zainstalowane na stacji roboczej $rodowisko .NET,
w przeciwnym wypadku plik nie zostanie wykonany a w systemie operacyjnym bez
zainstalowanego $rodowiska .NET przedstawiano komunikat o btedzie powstatym
w wyniku uruchomienia pliku wykonywalnego getitl.php.
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W wyniku uruchomienia pliku getitl.php nawigzywana byta komunikacja sieciowa
na adres hxxp://crt.comodoca.com/COMODORSACodeSigningCA.crt w celu pobrania
zamieszczonego tam certyfikatu. Nastepnie plik nawigzywat komunikacje sieciowg
na adresy IP. W wyniku jego dziatania, na dysku pod adresem Documents and
Settings\Administrator\Ustawienia lokalne\Temp\ tworzone byty m.in. pliki
tymczasowe o nazwach Cabl.tmp oraz Tar2.tmp.

Ponizej zostat przedstawiony wykres rozkfadu liczby zarejestrowanych wiadomosci
phishingowych w poszczegdlnych miesigcach 2015 roku:
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Wykres 39 Liczba wiadomosci odnotowanych w kampanii phishingowej w 2015 roku

6) Kampanie spear phishingowe

Ponadto Zespét CERT.GOV.PL w 2015 roku uzyskat informacje o kampaniach spear
phishingowych, ktérych tematyka najczesciej nawigzywata do rozliczern finansowych
lub prawno-administracyjnych. Niniejsze wiadomosci w wiekszosci zawieraty
oprogramowanie ztosliwe w postaci zatgczonego archiwum czesto zabezpieczonego
hastem, w celu ominiecia brzegowych systemdéw detekcji. Przedmiotowe ataki byty
zgtaszane zaréwno przez instytucje administracji publicznej, jak i infrastrukture
krytyczna.

3.2. Podatnosci

2015 rok okazat sie rokiem rekordowym pod wzgledem liczby zanotowanych
incydentdw komputerowych zwigzanych z wszelkiego rodzaju podatnosciami (btedna
konfiguracjg) serwerdow lub ustug funkcjonujgcych w instytucjach administracji
panstwowej i u operatoréw infrastruktury krytycznej. W ramach prowadzonych przez
Zespot CERT.GOV.PL dziatan, w 2015 roku zidentyfikowano tgcznie 55 510
przeptywow'  do  zasobéw  teleinformatycznych  instytucji  pozostajacych

YJako przeptyw w tym kontekscie rozumiemy weryfikacje zasobu teleinformatycznego pod katem
wystepowania podatnosci. Na jeden incydent komputerowy moze sktada¢ sie wiele weryfikacji
dokonywanych np. w nastepujacych po sobie dniach.

52/73 CERT.GOV.PL




Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku

we wiasciwosci Zespotu, co przetozyto sie w sumie na 3 921 unikalnych incydentéw.
W pordéwnaniu do 2014 roku, liczba zaobserwowanych incydentdw komputerowych
zwigzanych z podatnosciami zwiekszyta sie o okoto 11%, a przyczyna tego stanu rzeczy
byty w gtéwnej mierze zidentyfikowane nowe zrédta podatnosci.

Oprdcz podatnosci wystepujgcych juz w latach poprzednich tj. DNS, NTP, SSDP i SNMP,
w 2015 roku zidentyfikowano takze podatnosci zwigzane z protokotem SSL (POODLE)
oraz ustugami NETBIOS i PORTMAPPER.

POODLE

Podatnos¢ protokotu SSL nazwana POODLE (Padding Oracle On Downgraded Legacy
Encryption) umozliwia wykonanie skutecznego ataku na protokdét SSL w wersji 3,
co w efekcie moze przyczyni¢ sie do utraty poufnosci wymienianych pomiedzy
urzgdzeniami danych.

Atak jest skierowany przeciwko szyfrom wykorzystujgcym tryb szyfrowania CBC (Cipher
Block Chaining) i pozwala atakujgcemu na odszyfrowanie danych przekazywanych
za pomocg potaczenia SSLv3 poprzez przeprowadzenie ataku typu Man in the Middle.
Wiekszos$¢ zabezpieczonych potgczen uzywa protokotu TLS, ktéry jest nastepca
protokotu SSL, lecz czes¢ przegladarek internetowych iserweréw w przypadku gdy
wystepuje problem z wynegocjowaniem sesji TLS, zaczyna korzysta¢ z podatnego
protokotu SSLv3, tym samym narazajgc uzytkownikdw na atak (tzw. downgrade dance).

W 2015 roku zidentyfikowano 27 211 przeptywoéw dotyczacych podatnosci POODLE
(2049 unikalnych incydentéw). Najwiecej powiadomienn zostato przekazanych
doinstytucji skategoryzowanych jako Urzedy, Infrastruktura Krytyczna oraz
Ministerstwa.

W Urzedy
B Infrastruktura krytyczna
B Ministerstwa
M Pozostate
Instytuty

Stuzby porzgdku publicznego i
wojsko

Wykres 40 Udziat procentowy typow instytucji do liczby wystanych zgtoszernn w 2015 roku

CERT.GOV.PL 53/73




Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku

Urzedy 8663
Infrastruktura krytyczna
Ministerstwa

Pozostate

Instytuty

Stuzby porzadku publicznego i wojsko

Wykres 41 Liczba wystanych informacji o podatnosci POODLE

Netbios

Zespot CERT.GOV.PL odnotowat 2 683 przeptywdw (191 unikalnych incydentdow)
dotyczacych zagrozen zwigzanych z btednie skonfigurowanymi serwerami z dziatajgca
ustugg nbstat (protokdt NetBIOS) znajdujgcych sie w przestrzeni adresowej instytucji
administracji panstwowej oraz infrastruktury krytyczne;.

Ustuga nbtstat znajdujgca sie na porcie 137 stuzy do translacji adreséw IP na nazwy
NetBIOS (gtéwnie w systemach operacyjnych srodowiska Windows). W momencie
rozwigzywania nazwy, stacja robocza z systemem Windows moze wysta¢ pakiet UDP
na port 137. Podatnos¢ zwigzana z przedmiotowym protokotem pozwala
na skorzystanie z mechanizmu "Name resolution" z dowolnego adresu IP z sieci
Internet. Podatno$s¢ moze zosta¢ wykorzystana do przeprowadzenia ataku typu
amplification (podobnie jak podatna ustuga Portmap), poprzez spreparowanie zapytan
UDP na adres IP celu wykorzystujgc wspomniany powyzej mechanizm "Name
resolution" do wystania nieskonczonej liczby pakietéw na adres IP celu. Nalezy
zaznaczyé, iz cze$¢ pakietéw zablokowanych na systemach firewall nie musi oznaczac
proby ataku lub zbierania informacji o systemie przez atakujgcego.

B Ministerstwa

H |nstytuty
Stuzby porzgdku publicznego i
wojsko

B Pozostate

Infrastruktura krytyczna

H Urzedy

Wykres 42 Udziat procentowy typow instytucji do liczby wystanych zgtoszen
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Najwiecej alarméw pochodzito z sieci teleinformatycznych instytucji administracji
panstwowej sklasyfikowanej jako Urzedy - 41% wszystkich wystanych powiadomien
oraz Infrastruktura Krytyczna - 27% powiadomien.

W celu podniesienia bezpieczeristwa systeméw IT Zespdt CERT.GOV.PL zaleca
zablokowanie portu 137 dla ruchu przychodzgcego z sieci Internet lub ograniczenie
komunikacji wytgcznie do zaufanych adreséw IP.

Urzedy 1103
Infrastruktura krytyczna

Pozostate

Stuzby porzadku publicznegoi wojsko
Instytuty

Ministerstwa

Wykres 43 Liczba wystanych informacji o podatnosci NETBIOS

RPC Portmapper

W 2015 roku Zespot CERT.GOV.PL rozpoczat dziatania zwigzane z podatnosciami ustug
portmap znajdujgcymi sie w przestrzeni adresowej instytucji administracji panstwowe;j
oraz przeanalizowat 9 529 alarmoéw, z ktorych utworzono 193 unikalnych incydentéw.

Portmap RPC odpowiada za ttumaczenie numerdw identyfikacyjnych RPC (Remote
Procedure Call) na odpowiadajgce im numery portéw protokotu TCP/IP lub UDP/IP.
Nalezy przypomnieé, ze w zwigzku z duzg liczbg luk w protokole systemu zdalnego
wywotywania procedur RPC, serwery pozwalajg na wykonanie zapytania na port 111
za posrednictwem ustugi portmap w celu uzyskania listy udostepnionych ustug RPC,
takich jak m.in.: rpc.statd, NFS, rpc.mountd. Bez odpowiedniej kontroli dostepu
do ustugi portmap istnieje mozliwos¢ zdalnego wykonania kodu z uprawnieniami
systemu wykorzystujgc luki np. protokotu NFS (tj. rpc-update).

Podatnos¢ ta moze byé wykorzystana do przeprowadzenia ataku typu amplification,
ktory jest jedng z odmian ataku DDoS, poprzez przesytanie ogromnej liczby zapytan
UDP na adres IP celu. Jednym ze sposobdw na przeprowadzenie ataku jest
wykorzystanie mechanizmu host service discovery do wysytania nieskoriczonej liczby
pakietéw na adres IP celu. Wektor ataku moze przedstawiac sie nastepujgco:
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Cel otrzymuje odpowiedzi
od ustugi Portmap, co w
efekcie powoduje

111//Ul?P, podmieniajac wyeytaalodpowiedzing wysyf_amg do niego ba'\rdzo
adres zrédtowy na adres IP duzej liczby pakietow
adres IP celu . :
celu i wysycenie tacza

Atakujacy wysyta
spreparowane zapytanie
na port

Serwery z uruchomiong
ustuga Portmap otrzymujg
zapytania

Wykres 44 Scenariusz ataku DDoS ze zwielokrotnieniem

Najwiecej alarmow podatnosci ustugi portmap dotyczyto adreséw IP podatnych
serwerdow pochodzgcych z sieci teleinformatycznych instytucji sklasyfikowanych jako
Urzedy oraz Ministerstwa.

W Infrastruktura krytyczna
H |nstytuty
W Stuzby porzadku publicznegoi

wojsko
B Pozostate

Ministerstwa

Urzedy

Wykres 45 Udziat procentowy typow instytucji w liczby wystanych zgtoszen

Urzedy 4614
Ministerstwa

Pozostate

Stuzby porzadku publicznegoi wojsko
Instytuty

Infrastruktura krytyczna

Wykres 46 Liczba wystanych informacji o podatnosci Portmap

Ze wzgleddéw bezpieczeristwa rekomendowane jest blokowanie ustug RPC/Portmapper
na poziomie systemoéw firewall.

tacznie w 2015 roku Zespdt CERT.GOV.PL zidentyfikowat 39 423 przeptywdédw o nowo
zaobserwowanych podatnos$ciach POODLE, NETBIOS i PORTMAPPER.
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Wykres 47 Liczba przeptywodw o poszczegdlnych podatnosciach zidentyfikowanych w 2015 roku

Dodatkowo w stosunku do lat poprzednich:

e Mimo podejmowanych na szerokg skale dziatan zanotowano ok. 21% wzrost
w stosunku do 2014 roku liczby przeptywdéw dot. podatnosci serwerdéw DNS
(rozwigzywanie rekursywnych zgdan). Moze to wynika¢ ze zwiekszenia liczby
serwerdw funkcjonujgcych w instytucjach administracji rzgdowe;j.

e Liczba przeptywdéw dot. podatnosci serwerdw NTP (ntp-monlist) zmniejszyta sie
o okoto 35% w stosunku do 2014 roku, co jest zwigzane z poprawg konfiguracji
podatnych zasobdéw przez administratoréw.

e Liczba przeptywodw dot. podatnosci SNMP ksztattuje sie na podobnym poziomie
jak w 2014 roku.

e Niemal dwukrotnie zwiekszyta sie liczba przeptywdéw odnotowanych w sprawie
wykrycia podatnosci SSDP. Wedtug przekazywanych informacji, tak duza
réznica, moze wynika¢ m.in. z modernizacji lub uruchomienia nowego sprzetu
teleinformatycznego.

8106
5689
5261
4720 4683 W 2013
= 2014
5 2831

615 5303 2015

1423

DNS NTP SNMP SSDP

Woykres 48 Liczba przeptywow o poszczegdlnych podatnosciach zidentyfikowanych w latach 2013-2015
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3.3. Studium przypadku (plik bfedna konfiguracja)

W 2015 roku Rzgdowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL
wystat do instytucji administracji rzgdowej oraz operatoréw infrastruktury krytycznej
w sumie 55510 informacji o zidentyfikowanych podatnosciach dotyczacych btednej
konfiguracji ustug lub zasobdéw teleinformatycznych znajdujgcych sie w ich sieciach
teleinformatycznych.

Serwer DNS, znajdujacy sie w infrastrukturze sieciowej jednego z podmiotdw,
ze wzgledu na bfedng konfiguracje zostat wykorzystany do przeprowadzenia dziatan,
ktore skutkowaty wygenerowaniem bardzo duzej liczby danych w stosunku
do zewnetrznego zasobu teleinformatycznego. Serwer DNS byt skonfigurowany w taki
sposob, aby rozwigzywaé kierowane do niego zapytania rekursywne tzn. pozwalat
na wykonanie zapytania o dowolng domene internetowg z dowolnego adresu IP z sieci
Internet. Konfiguracja taka spowodowata, ze w momencie otrzymania zapytan
o nieznany zasoéb, serwer DNS zachowywat sie jak "posrednik w ruchu".

Jednym ze sposobdw na wygenerowanie duzej liczby danych jest wystanie
do powszechnie dostepnego serwera DNS zapytan typu DNS lookup
ze zmodyfikowanym adresem zrédtowym. W wyniku powyzszego serwer DNS, ktéry
posredniczy w ruchu, przesyta wszystkie odpowiedzi na zapytania na wczesniej
zdefiniowany adres 7Zrdodtowy. Ze wzgledu, ze transmisja odbywa sie przy
wykorzystaniu protokotu UDP, serwer DNS nie ma mozliwosci zweryfikowac czy
kierowane do niego zapytania sg autentyczne czy tez zostaty sfatszowane.

W efekcie, ruch wychodzacy z serwera DNS byt na tyle duzy, ze przyczynit sie
do wysycenia tgcz internetowych posiadanych przez podmiot, co skutkowato
problemami z dostepnoscig ustug teleinformatycznych utrzymywanych w ramach jego
infrastruktury sieciowej, ktérym do dziatania niezbedne jest potgczenie z siecig
Internet.

Analiza logow z serwera DNS wykazafta, ze:

e w dniach poprzedzajgcych wystgpienia incydentu komputerowego liczba
autentycznych zapytan kierowanych do serwera DNS ksztattowata sie na statym
poziomie;

e w dniach poprzedzajgcych wystgpienie incydentu komputerowego nie byto
zapytan kierowanych do serwera DNS z adresow IP z sieci Internet;

e w trakcie trwania incydentu komputerowego zidentyfikowano, ze liczba
zapytan kierowana do serwera DNS byta okoto 2-3 razy wieksza niz przy
normalnym wykorzystaniu urzadzenia w dzien roboczy (serwer oprécz
przetwarzania ogromnej liczby zgdan musiat dodatkowo odbiera¢ i zwracac
otrzymane z zewnatrz odpowiedzi na zapytania rekursywne);
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e w trakcie trwania incydentu komputerowego zidentyfikowano, ze wystepowaty
liczne zapytania z wielu adresdow IP z sieci Internet kierowane do serwera DNS;

e serwer DNS skierowat do zewnetrznego zasobu teleinformatycznego, o ktory
byt najczesciej pytany, w sumie kilkadziesigt miliondw prdésb o rozwigzanie
zapytania.

Analizowany przypadek nie nosit znamion ataku ukierunkowanego na systemy
teleinformatyczne podmiotu, jednak doskonale zobrazowat, jak w prosty sposdb
mozna wykorzystaé btednie skonfigurowany serwer do wtasnych celéw. Jednoczesnie
powyzszy przyktad dobitnie ukazuje, iz nie nalezy bagatelizowaé skutkéw jakie moze
nies¢ za sobg eksploatacja elementéw wzmocnieniowych dostepnych w uzytkowane;j
infrastrukturze sieciowej, nawet w przypadku jezeli to nie nasza jednostka stanowi
gtowny obiekt zainteresowania.
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4. WSPOtPRACA KRAJOWA
| MIEDZYNARODOWA
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4.1. Cwiczenia Locked Shields

Cwiczenia Locked Shields 2015, organizowane przez Centrum Doskonalenia
Cyberobrony NATO w Tallinie, miaty okresli¢c poziom gotowosci krajow NATO
doobrony przed atakami cybernetycznymi i polegaty na obronie wirtualnej
infrastruktury teleinformatycznej fikcyjnego panstwa przed atakami
przeprowadzanymi z zewnatrz.

W miedzynarodowych c¢wiczeiach NATO Locked Shields 2015 narodowy Zespot
¢wiczagcy w sktad ktérego wchodzili przedstawiciele Zespotu CERT.GOV.PL,
Ministerstwa Obrony Narodowej, Stuzby Kontrwywiadu Wojskowego, Wojskowej
Akademii Technicznej oraz CERT Polska uplasowat sie na lll miejscu w klasyfikacji
generalnej.

Scenariusz ¢wiczen zaktadat, iz zespoty zostaty zatrudnione przez nowoprzyjety
do paktu NATO fikcyjny kraj. Celem Zespotu bronigcego byta ochrona i ewentualna
neutralizacja zagrozen skierowanych w infrastrukture teleinformatyczng kraju.
W ramach chronionej infrastruktury znajdowaty sie produkty podwdjnego
zastosowania np. system kontroli bezzatogowych statkéw latajgcych (dronow).
Ponadto, w sktad chronionej infrastruktury wchodzity systemy wykorzystywane przez
deweloperéw systemu kontroli drondéw, srodowisko do kontroli generatora pradu
(sterowniki PLC), standardowe elementy teleinformatycznej sieci lokalnej (routery,
switche, firewalle itp.) oraz publicznie dostepne zasoby w postaci m.in. serweréw
WWW, serwerdw DNS, serwerdw pocztowych czy koricowych stacji roboczych. Poza
zadaniami czysto technicznymi, c¢wiczenie obejmowato réwniez szereg zadan
zwigzanych z zagadnieniami prawnymi, medialnymi, kooperacyjnymi oraz z zakresu
informatyki $ledczej.

4.2. Cwiczenia Cyber Coalition 2015

W listopadzie 2015 roku Zespdt CERT.GOV.PL po raz szosty reprezentowat Polske
podczas ¢wiczen NATO Cyber Coalition 2015, w ktérych udziat wzieto ponad 600
specjalistow w zakresie cyberobrony z panstw NATO i partneréw. Celem ¢éwiczen jest
sprawdzenie i wzmocnienie zdolnosci reagowania na incydenty komputerowe,
wspotpracy miedzy instytucjami oraz wspieranie procesu podejmowania strategicznych
decyzji w Sojuszu i panstwach cztonkowskich. Zarzgdzanie ¢éwiczeniami byto
koordynowane z centrum ¢wiczenia w Tartu w Estonii. Obserwatorami ¢wiczen byli
przedstawiciele z branzy przemystowej i srodowisk akademickich oraz organy obrony
przed atakami cybernetycznymi z Unii Europejskiej.
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Udziat w ¢wiczeniach Cyber Coalition 2015 umozliwit wzmocnienie kompetencji
technicznych Zespotu CERT.GOV.PL a takzie sprawdzenie mozliwosci koordynacji
z innymi krajami Sojuszu w zakresie obstugi incydentéw teleinformatycznych.

4.3. Cwiczenia CMX

W dniach 4-10 marca 2015 roku funkcjonariusze Zespotu CERT.GOV.PL uczestniczyli
w wielopoziomowych ¢éwiczeniach NATO-CMX (Crisis Management Exercise).
Organizowane sg one cyklicznie w celu sprawdzenia efektywnosci procedur Sojuszu
Poétnocnoatlantyckiego w zakresie zarzgdzania kryzysowego.

Tegoroczna dziewietnasta edycja ¢wiczen oparta byta na fikcyjnym scenariuszu, ktéry
przewidywat wystgpienie konfliktu pomiedzy dwoma krajami niebedgcymi cztonkami
NATO potozonymi na Oceanie Indyjskim. Spér miedzy nimi miat bezposredni wptyw
na wewnetrzne i zewnetrzne bezpieczenstwo panstw Sojuszu.

Cwiczenia wymagaty podejmowania dziatan aplikacyjnych oraz realnych w zakresie
wiasciwosci  Zespotu CERT.GOV.PL zgodnie ze scenariuszem obejmujgcym
m.in. cyberataki przeprowadzane na infrastrukture krytyczng w Polsce. Na poziomie
krajowym w ¢éwiczeniach udziat wzieto 13 podmiotdw: Rzgdowe Centrum
Bezpieczenstwa, Kancelaria Prezesa Rady Ministrow, Ministerstwo Obrony Narodowe;j,
Ministerstwo Spraw Zagranicznych, Ministerstwo Spraw Wewnetrznych, Ministerstwo
Gospodarki, Ministerstwo Infrastruktury i Rozwoju, Ministerstwo Zdrowia,
Ministerstwo Finanséw, Agencja Bezpieczennstwa Wewnetrznego, Agencja Wywiadu,
Dolnoslaski Urzad Wojewddzki oraz Polskie Sieci Elektroenergetyczne S.A.
W charakterze obserwatora zaangazowane byto Biuro Bezpieczeristwa Narodowego.

4.4. Cwiczenia CECSP

W listopadzie 2015 roku Zespdt CERT.GOV.PL uczestniczyt w ¢wiczeniach Platformy
Cyberbezpieczenstwa Europy Centralnej. CECSP jest inicjatywg panstw Grupy
Wyszehradzkiej oraz Austrii stuzgcg wzmacnianiu cyberbezpieczenstwa panstw regionu
poprzez wspotprace pomiedzy krajowymi wiadzami kompetentnymi w zakresie
cyberbezpieczenstwa oraz zespotami reagowania na incydenty komputerowe krajéw
Platfomy. Poza Zespotem CERT.GOV.PL w ¢éwiczeniach wziety udziat Zespoty: CZ.NIC,
CERT Austria, CSIRT.SK oraz koordynujgcy c¢wiczenia Zespot GovCERT-Hungary.
Przeéwiczony scenariusz dotyczyt sprawdzenia zdolnosci zespotéw do reagowania
w ramach ataku na infrastrukture teleinformatyczng jednego z panstw regionu.
W wyniku podejmowanych dziatarn przez zespoty CERT/CSIRT Platformy wykryte
zostato zagrozenie oraz rozestano informacje o zagrozeniu do wszystkich krajow grupy.
Przeprowadzona zostata takie ocena w zakresie mozliwych skutkow eskalacji
zagrozenia na infrastrukture teleinformatyczng panstw.
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Majagc na wzgledzie wzrost liczby cyberzagrozen oraz duzg skutecznos¢ dziatania
cyberprzestepcow, Rzgdowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL przygotowat aktualizacje zalecen oraz rekomendacji opublikowanych
w Raporcie za 2014 rok.

Zaproponowane rekomendacje majg na celu podniesienie szeroko pojetego
bezpieczenstwa teleinformatycznego w jawnych systemach funkcjonujgcych
w instytucjach administracji panstwowej.

Rekomendacje zostaty podzielone na trzy kategorie: organizacyjne, techniczne oraz
edukacyjno-informacyjne. Przedstawione w niniejszym dokumencie zalecenia nalezy
traktowad jako baze do wypracowania szczegdétowych mechanizmdéw bezpieczenstwa
dla dziatalnosci instytucji administracji panstwowej w kontekscie realizowanych przez
nig dziatan.

W zwigzku z powyzszym, celem osiggniecia minimalnego akceptowalnego poziomu
bezpieczenstwa systeméw teleinformatycznych oraz dziatan majacych na celu
ograniczenie mozliwosci eskalacji ewentualnego wystgpienia zagrozenia/podatnosci
nainne jednostki, Zespdét CERT.GOV.PL rekomenduje wprowadzenie nizej
wymienionych zalecen.

REKOMENDACIE ORGANIZACYJNE

e REKOMENDACIA 1: Okreslenie kluczowych z punktu widzenia instytucji danych,
ktdre nalezy poddac szczegdlnej ochronie.

e REKOMENDACIA 2: Identyfikacja kluczowych systemdéw teleinformatycznych
w instytucji, ktére nalezy poddac szczegdlnej ochronie.

e REKOMENDACIA 3: Opracowanie wewnetrznego katalogu zagrozen oraz
incydentdw, uwzgledniajgcego specyfike dziatalnosci instytucji.

e REKOMENDACIA 4: Stworzenie przejrzystych zasad uzytkowania sieci
wewnetrznej przez pracownikdw np. poprzez wytworzenie regulamindw
(np. uzytkowania komputera wytgcznie do celdow stuzbowych), procedur
(np. postepowania z incydentami  bezpieczenstwa) oraz instrukgcji
(np. bezpiecznego budowania haset).

e REKOMENDACIA 5: Powotanie osdb odpowiedzialnych za bezpieczenstwo
teleinformatyczne w instytucji oraz przypisanie im konkretnych zakreséw
obowigzkdw.

e REKOMENDACIA 6: Przygotowanie przejrzystej procedury oraz mechanizmu
zgtaszania incydentéw przez pracownikéw do o0sdb odpowiedzialnych
za bezpieczenstwo teleinformatyczne (np. stworzenie skrzynki pocztowej
na wzor incydent@instytucja.gov.pl).
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e REKOMENDACIA 7: Ujecie Zespotu CERT.GOV.PL w procedurach reagowania
na incydenty komputerowe. Wyznaczenie oséb kontaktowych do nawigzywania
wspotpracy i biezgcej wymiany informacji. Stworzenie dedykowanego adresu
mailowego, stanowigcego punkt kontaktowy dla Rzgdowego Zespotu
Reagowania na Incydenty Komputerowe CERT.GOV.PL w sprawach zwigzanych
z incydentami bezpieczenistwa (np. incydent@instytucja.gov.pl).

REKOMENDACIE TECHNICZNE

e REKOMENDACIA 1: Dokonanie przegladu infrastruktury sieciowej. Wdrozenie
regut kontroli ruchu na urzadzeniach brzegowych oraz systemach
bezpieczenstwa. Przygotowanie infrastruktury pod katem ewentualnego
blokowania lub odrzucania niepozgdanego ruchu sieciowego poprzez jego
analize i segregacje w oparciu o zadane reguty.

e REKOMENDACIA 2: Wdrozenie dedykowanych maszyn z systemami firewall
(wtym takze warstwy aplikacji), IDS/IPS, monitoringu. Przygotowanie
infrastruktury do eliminacji ruchu anonimizowanego w przypadku wystgpienia
zagrozenia (np. TOR, Open-Proxy, Anon-Proxy, Anon-VPN). Wymuszenie ciggtej
aktualizacji mechanizmdw bezpieczenstwa.

e REKOMENDACIA 3: Systematyczne dokonywanie przeglagdu konfiguracji
kluczowych urzgdzen sieciowych znajdujgcych sie w infrastrukturze instytucji.
Biezgce aktualizowanie rozwigzan sprzetowych i programowych uzytkowanych
przez instytucje.

e REKOMENDACIA 4: Ustanowienie dostepu do wewnetrznej poczty wyfgcznie
z okre$lonych i zaufanych adreséw IP lub z wykorzystaniem rozwigzan VPN
Eliminacja lub w wyjatkowych i uzasadnionych przypadkach ograniczenie
dostepu do poczty wewnetrznej poprzez strone znajdujacg sie w sieci Internet.

e REKOMENDACIA 5: Ustanowienie dostepu do funkcji administracyjnych
posiadanych zasobéw oraz do elektronicznego systemu obiegu dokumentéw
wytgcznie lokalnie lub w wyjgtkowych i uzasadnionych przypadkach poprzez
dostep zdalny przy uzyciu rozwigzan VPN.

e REKOMENDACIA 6: Wprowadzenie na urzgdzeniach sieciowych blokowania
dostepu do ztosliwych domen i adreséw.

e REKOMENDACIA 7: Wprowadzenie blokady bezposredniego dostepu stacji
roboczych do sieci Internet - zapewnienie petnej rozliczalnosci dziatan
uzytkownikdw oraz mozliwosci petnej kontroli nad administrowanym
Srodowiskiem.

e REKOMENDACIA 8: Usuniecie w jak najszerszym mozliwym zakresie sSrodowisk
stwarzajgcych poprzez swojg specyfike duze zagrozenie (np. sSrodowiska JAVA
lub Flash) ze stacji roboczych lub ograniczenie do stacji roboczych gdzie
korzystanie z tego srodowiska jest niezbedne.
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e REKOMENDACIA 9: Prowadzenie analizy nieudanych préb logowania oraz
analiza anomalii sieciowych.

e REKOMENDACIA 10: Wprowadzenie polityk uzytkowania kont o rdznych
poziomach uprawnien (zaréwno administracyjnych jak i uzytkowych).

e REKOMENDACIA 11: Prowadzenie przeglagddéw oprogramowania uzytkowanego
na stacjach roboczych w sieci instytucji (odinstalowanie oprogramowania
stuzgcego do celdw innych niz stuzbowe), a takze wdrozenie mechanizmow
kontrolujgcych  w trybie ciggtym list oprogramowania dopuszczonego
do stosowania w sieci.

e REKOMENDACIA 12: Wdrozenie systemu identyfikacji uzytkownikéw w oparciu
o certyfikaty elektroniczne.

e REKOMENDACIA 13: Wdrozenie centralnego systemu antywirusowego
i antyspamowego oraz wymuszanie ich ciggtej aktualizacji na stacjach
roboczych lub serwerach na podstawie list RBL czy tez aktualizacji wydawanych
przez wytworce uzytkowanego oprogramowania.

e REKOMENDACIA 14: Wdrozenie centralnego systemu korelacji danych tzw.
SIEM, ktéry m.in. umozliwia centralne zarzgdzanie bezpieczenstwem Tl oraz
pozwala na wykrywanie atakdéw poprzez analize anomalii.

e REKOMENDACIA 15: Stworzenie i witasciwa konfiguracja s$rodowisk
izolowanych tzw. sandbox, ktére m.in. pozwalajg na izolacje potencjalnie
niebezpiecznych plikow.

e REKOMENDACIA 16: Wprowadzenie stosownych polityk bezpieczernstwa
w stosunku do stacji komputerowych uzytkownikdw np. polityki nosnikéw
pamieci (ograniczenie wyfgcznie do nosnikéw stuzbowych) lub innych urzadzen
podtgczanych do komputera.

e REKOMENDACIA 17: Wprowadzenie polityki uzytkowania oprogramowania
wytgcznie w  najnowszej wersji. Dbatos¢ o regularng aktualizacje
oprogramowania poprzez stosowanie odpowiednich aktualizacji oraz poprawek
bezpieczenstwa. Tam gdzie to mozliwe, wymuszenie aktualizacji
automatycznych oprogramowania na stacjach roboczych uzytkownikdow.

e REKOMENDACIA 18: Wdrozenie mechanizméw majgcych na celu ograniczenie
uzytkowania stuzbowych stacji roboczych do celéw prywatnych (np. korzystanie
z prywatnej poczty e-mail, portali spotecznosciowych itp.), z wyjgtkiem
uzasadnionych przypadkdw biznesowych (np. public relations, human resources
itp.).

e REKOMENDACIA 19: Wprowadzenie odpowiedniej polityki konstruowania
,Silnych” haset dla uzytkownikow nieobjetych identyfikacjg o certyfikaty
elektroniczne. Wymuszenie okresowej zmiany haset.

e REKOMENDACIA 20: Wdrozenie systemu logowania zdarzen w sieci
teleinformatycznej i wypracowanie procedury archiwizacji zebranych logdéw
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(co najmniej za okres 6 miesiecy wstecz). W przypadku korzystania z ustug
outsourcingowych (np. hosting witryny WWW) nalezy zobowigza¢ ustugodawce
do wdrozenia wyzej wymienionych zalecen.

e REKOMENDACIA 21: Precyzyjne uregulowanie kwestii dotyczgcych
dokonywania okresowych testéw bezpieczenstwa oraz audytéw. Okreslenie
wymogoéw oraz zasad przeprowadzania testow bezpieczeristwa na systemach
przygotowanych do wdrozenia w instytucji i/lub przed wprowadzaniem
istotnych zmian do systemoéw juz funkcjonujgcych. Podjecie dziatan majgcych
na celu wdrozenie wnioskow poaudytowych.

e REKOMENDACIA 22: Uregulowanie kwestii wykonywania oraz magazynowania
kopii zapasowych danych, ktérych utrata moze zaktéci¢ lub uniemozliwic¢
funkcjonowanie instytucji.

REKOMENDACIE EDUKACYJNO-INFORMACYJNE

e REKOMENDACIA 1. Opracowanie systemu szkolen dla wszystkich
uzytkownikdw kont w sieci Instytucji w celu podnoszenia ogdlno pojetego
bezpieczenstwa korzystania z komputera oraz sieci Internet w tym:

o obowigzkowo dla nowo przyjmowanych pracownikéw z obowigzujgcych
procedur w firmie zwigzanych z bezpiecznym uzytkowaniem systemdw
Tl;

o okresowo dla wszystkich pracownikéw.

e REKOMENDACIA 2: Prowadzenie kampanii edukacyjnych dostepnych dla
wszystkich uzytkownikéw. Zapewnienie mechanizmu wysytki wiadomosci
pocztowych do wszystkich pracownikéw posiadajgcych konta w systemie celem
np. ostrzezenia przed niebezpieczenstwem.

e REKOMENDACIA 3: Opracowanie systemu szkolen specjalistycznych dla oséb
odpowiedzialnych za bezpieczenstwo teleinformatyczne.

e REKOMENDACIA 4: Stworzenie modelu komunikacji z zarzgdem instytucji
w celu okresowego informowania o stanie bezpieczenstwa infrastruktury TI.
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